UNION INTERNACIONAL DE LAS TELECOMUNICACIONES

OFICINA DE DESARROLLO DE LAS TELECOMUNICACIONES

Ref.: DM-227 12 de octubre de 2009

Para: Administraciones, Reguladores y
Operadores de los Estados Miembros de la
UIT, Miembros de Sectores del UIT-D y
Asociados, Organizaciones Regionales de la
Region de las Américas

Para su respuesta

Contacto: Sy, Juan Zavattiero Correo-e:  juan.zavattiero@itu.int
Jefe de la Oficina Regional de la UIT Tel.: +55 61 2312 2730
para las Américas Fax: +55 61 2312 2738

Sra. Christine Sund

Division de Aplicaciones de las TIC y la
Ciberseguridad

Departamento de Politicas y Estrategias

Asunto: Foro Regional de la UIT para las Américas sobre Ciberseguridad
Santo Domingo, Republica Dominicana, del 23 al 25 de noviembre de 2009

«tpa_opening»

Me complace informarle que gracias al gentil ofrecimiento del Instituto Dominicano de las
Telecomunicaciones (INDOTEL), la Oficina de Desarrollo de las Telecomunicaciones (BDT) de la
Unién Internacional de Telecomunicaciones (UIT) esta organizando el Foro Regional de
Ciberseguridad para la Regién de las Américas. El Foro sera realizado del 23 al 25 (en la
mafiana) de noviembre de 2009 en Santo Domingo, Republica Dominicana. El evento sera realizado
conjuntamente con el Foro Regional de Desarrollo para la Region de las Américas (del 25 al 27 de
noviembre de 2009).

El Foro, dedicado a “Conectar el Mundo Responsablemente” tiene como objetivo el identificar
algunos de los principales desafios que enfrentan los paises en la mejoria de la ciberseguridad y
asegurar las infraestructuras de informacién critica. Se considerardn las mejores practicas,
mecanismos para compartir la informacién y el desarrollo de acciones concretas para la
ciberseguridad, tomando en consideracién los principios claves de armonizar los aspectos
fronterizos, la naturaleza transnacional del cibercrimen con referencia a requerimientos nacionales y
regionales. El Foro también considerara iniciativas a los niveles regionales e internacionales para el
incremento de la cooperacioén a la coordinacion entre los diferentes actores.

Su programa incluird sesiones interactivas sobre los proyectos y las correspondientes herramientas
que la UIT se encuentra asistiendo a sus Estados Miembros y Miembros del Sector para el
desarrollo y la implementacion de las capacidades de ciberseguridad. Creacion de capacidades
humanas y capacitacion sera administrada en las siguientes areas particulares:

e Acciones a ser consideradas cuando se desarrolla una estrategia nacional de
ciberseguridad y armonizacién dentro de los principios claves de la cooperacion
internacional;
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e Desarrollo de cuadros legales; y

e Desarrollo de vigilancia, alerta y la gestidn de incidentes incluyendo el establecimiento de un
Equipo de Respuesta a Incidentes de Seguridad Informatica (CIRT) nacional. Esto incluye
una capacitacién especial a los Estados Miembros sobre los servicios que estan disponibles
através de la colaboracion UIT-IMPACT.

Este Foro esta dirigido a personas con amplia experiencia entre legisladores, profesionales del area
juridica, reguladores, lideres industriales, asociaciones de consumidores y otros actores de paises
de la region América, a los efectos de discutir, compartir informacion, y colaborar en la elaboracion e
implementacién de una politica nacional, legal, regulatoria y el reforzamiento de los cuadros legales
gue permiten un espacio cibernético seguro.

El Foro sera conducido en espafiol e inglés con interpretacién simultanea. La participacién en el
Foro esta abierta a todos los Estados Miembros, Miembros del Sector y Asociados de la UIT y a
actores interesados, incluyendo representantes de organizaciones regionales e internacionales. Se
anexa un programa provisional del Foro asi como la informacién correspondiente a la inscripcion y
becas.

Es un placer comunicarles que la UIT suministrard una beca para cada delegacion debidamente
autorizada por sus respectivas administraciones de los Paises Menos Avanzados y de los Paises en
Desarrollo de bajo ingreso de la Regiébn América, sujeto a la respectiva disponibilidad de
presupuesto. Las inscripciones y aplicaciones para beca se realizara exclusivamente en linea a
través de www.itu.int/ITU-D/cyb/events/2009/santo-domingo/registration/ lo antes posible pero no
mas tarde del 2 de noviembre de 2009.

Informacion adicional estd también disponible en el sitio web de la UIT www.itu.int/ITU-
D/cyb/events/2009/santo-domingo/.Se estimula a los participantes a consultar el sitio de la UIT antes
del evento y contactar la Oficina Regional de la UIT por cualquier consulta.

Quedamos a la espera de su activa participacion y circulacién de la presente entre los principales
actores en su pais asi como contar también con su valiosa colaboracion para este evento.

Para informaciones adicionales o para cualquier aclaracion, sirvase contactar las siguiente
personas:

En la UIT:

Sra. Ana Jamily Veneroso Yoda Tel: +55 61 2312 2736

Oficina Regional para las Américas Fax: +55 61 2312 2738
Correo: ana.veneroso@itu.int

En el INDOTEL:

Sr. Sécrates Martinez Tel: +1 829 473 8525

Oficina Internacional Fax: +1 829 473 8544

Correo: smartinez@indotel.gob.do

Le saluda atentamente,
[Firmado]

Sami Al Basheer Al Morshid
Director
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Pre-registro y Aplicaciones para Becas

La Reunion esta abierta a Estados Miembros, Miembros del Sector y Miembros Asociados y otros
actores interesados, incluyendo representantes de organizaciones regionales e internacionales.

Tenemos el placer de informarles que la UIT proveera una beca para cada delegacion debidamente
autorizada por sus respectivas administraciones de los Paises Menos Avanzados y de los Paises
en Desarrollo de bajo ingreso de la Regién América, sujeto a la respectiva disponibilidad de
presupuesto.

El nimero de participates de cada pais no esta limitado, sin embargo, el pais tomara a su cargo
todos los costos correspondientes a los delegados adicionales. Se espera que cada delegacion sea
familiar con las iniciativas de ciberseguridad a nivel nacional en su pais.

Los requerimientos para el Pre-registro y para Beca pueden ser encontrados en el sitio:
www.itu.int/ITU-D/cyb/events/2009/santo-domingo/registration/

Las aplicaciones para pre-registro y Becas deberian hacerse lo antes posible y no mas tarde
gue el 2 de noviembre de 2009

Los paises que necesiten asistencia para participar en esta Reunién o necesiten informacién
adicional pueden contactar la Sra Ana Jamily Veneroso Yoda en la Oficina Regional de la UIT,
Brasilia, Brasil, Tel: +5561 2312 2736, Fax: +5561 2312 2738; E-mail: ana.veneroso@itu.int o al Sr.
Sdcrates Martinez, Asuntos Internacionales, INDOTEL, Republica Dominicana; Tel: +1 829 473
8525, Fax: +1 829 473 8544; E-mail: smartinez@indotel.gob.do

Informacion adicional sobre el evento también puede ser proporcionada por la Sra Christine Sund,
Divisién de Aplicaciones de las TIC y la Ciberseguridad; E-mail: christine.sund@itu.int

Contribuciones

Se estimula a los participantes para que envien contribuciones electrénicas sobre sus experiencias
nacionales en ciberseguridad a cybmail@itu.int antes del 15 de noviembre de 2009.

Agenda completa del Foro

La agenda completa con una breve descripcién del contenido de cada Sesién puede ser
encontrada a www.itu.int/ITU-D/cyb/events/2009/santo-domingo/agenda.html

Informacion Practica del Forum para los participantes

La informacién practica estara disponible en el sitio www.itu.int/ITU-D/cyb/events/2009/santo-
domingo/practical-information.html
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Agenda Provisional

Forum Regional de la UIT para América sobre Ciberseguridad 2009

23-25 de noviembre de 2009
Santo Domingo, Republica Dominicana

LUNES 23 DE NOVIEMBRE DE 2009

08:30-09:30 Registro e Identificacién (Se requiere pre-registro en linea)

09:30-10:00 Apertura del Evento y Bienvenida

10:00-11:15 12 Sesion: Preparando el Escenario: Hacia un enfoque integrado para
Ciberseguridad y la Proteccion de las Infraestructuras de Informacion Critica
CIIP).

11:15-11:30 Pausa para Café

11:30-13:00 22 Sesion: Ciberseguridad en la agenda nacional y acciones a ser
consideradas en el desarrollo de una estrategia nacional de ciberseguridad.

13:00-14:30 Pausa para Almorzar

14:30-15:45 32 Sesion: Definiendo estructuras organizacionales eficientes y desarrollando
capacidades para la gestion de incidentes.

15:45-16:00 Pausa para Café

16:00-17:15 42 Sesidn: Promoviendo la cultura de ciberseguridad a través de
asociaciones innovativas y acciones concretas en la blsqueda de
cooperacion regional e internacional.

17:15-17:30 Resumen del dia y Anuncios

19:00- Recepcion

MARTES 24 DE NOVIEMBRE DE 2009

09:00-10:45 12 Sesién del Grupo de Trabajo: Desarrollando una estrategia nacional de
ciberseguridad.

10:45-11:00 Pausa para Café

11:00-12:45 Continuacion de la 12 Sesién del Grupo de Trabajo: Desarrollando una
estrategia nacional de ciberseguridad.

12:45-14:00 Pausa para Almorzar

14:00-15:30 22 Sesion del Grupo de Trabajo: Elaboracion de una legislacion para la
criminalizacién del mal uso de las TICs.

15:30-15:45 Pausa para Café

15:45-17:30 Continuacion de la 22 Sesién del Grupo de Trabajo: Elaboracion de una
legislacion para la criminalizacién del mal uso de las TICs.

17:30-17:45 Resumen del dia y Anuncios

MIERCOLES 25 DE NOVIEMBRE DE 2009

09:00-10:30 32 Sesién del Grupo de Trabajo: Implementando a nivel nacional capacidades
de respuesta para la vigilancia, alerta y gestién de incidentes.

10:30-10:45 Pausa para Café / Te

10:45-11:45 Continuacion de la 32 Sesién del Grupo de Trabajo: Implementando a nivel
nacional capacidades de respuesta para la vigilancia, alerta y gestion de
incidentes.

11:45-12:30 Resumen del Forum, Recomendaciones y Acciones Futuras




