
Panel Sesión 4:  “Evolución de las amenazas. 
¿Cómo responder? - Proyecciones en la 
Región - Cooperación público-privada”



Dimensiones de una capacidad de Ciberseguridad y lograr la 

Ciber resiliencia

Pueden constituir la capacidad nacional para ser
efectivo en la practica de Ciberseguridad:

❶ Desarrollar una Política y Estrategia de

Ciberseguridad;

❷ Fomentar una Cultura en la Sociedad de

ciberseguridad;

❸ Desarrollar Conocimientos y Capacidades en

ciberseguridad;

❹ Adecuar los Marcos Legales y Regulatorios

para que sean efectivos;

❺ Control de Riesgos a través de Estándares y

Tecnologías.

Un Modelo de Madurez en la Ciberseguridad
en 5 dimensiones:

❶
❷

❸

❹

❺



Rol del sector privado, Contribución, Iniciativas, Mejores prácticas

Base de Conocimiento de Ciberseguridad de la GSMA, 

establece una responsabilidad compartida que involucra a las 

partes interesadas clave en un modelo de 3 capas
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Capas de Seguridad:

Las Aplicaciones (Desarrolladores y Proveedores de Servicios)

La Red (comúnmente gestionada por Operadores)

El/los Producto(s) (seguridad de origen por Fabricantes)

Medidas de seguridad coordinadas y verificables
basadas en estándares comunes.

Sistema de Afianzamiento de la Ciberseguridad

Cada parte de Huawei, y cada persona, está incrustada en la 

estrategia, control y gobernanza



Situación actual y Análisis de ciber amenazas

Control de Acceso
Ponga controles en BD con información sensible. Limite el

acceso a la necesidad de saber y solo por la cantidad de

tiempo que el usuario necesita para hacer un trabajo.

Usar autenticacion multi-factor
Esto hace que los proveedores tomen medidas adicionales

además de iniciar sesión con una contraseña para

acceder a su red, como un código temporal en un teléfono

inteligente o una clave que es insertado en una computadora.

Poner seguridad en la Red
Requerir contraseñas seguras: al menos 12 caracteres con

una combinación de números, símbolos y tanto en

mayúsculas como en minúsculas. Nunca reutilice las

contraseñas, no las comparta y limitar el número de intentos

fallidos de inicio de sesión.

Salvaguarde los datos y privacidad
Utilice una cifrado segura y bien configurada. Esto protege

la información sensible como es transferido y almacenado.

1.   Ransomware 

2.   Malware 

3.   Amenazas Ingenieria Social

4.   Amenazas contra los datos

5. Amenazas contra la Disponibilidad:

- Denegacion de Servicio

- Internet threats 

6.   Disinformacion (intencional y sin darse cuenta) 

7.  Ataques a la Cadena de Suministro
Reference: ENISA threat landscape

Basicos de como Proteger tu Empresa y Negocio



• Email

• Dispositivos moviles

• Pagina Web Corporativa

• Redes Sociales y medios

• e-Commerce

• Online banking

• Politicas de Oficina de Traer 
su propio dispositivo

• Gestion de Redes

• Respaldos y acceso remoto

La Complejidad de las empresas modernas

Reference: NIST



Evidencias /
Aseguramiento de 

los detalles

Responsabilidad compartida, Colaboración internacional, 
Estándares y Verificación

Gobierno
Desarrollar legislación y reglamentos,

implementar la supervisión E2E.

Estándar
Empresas
Definir requisitos,
estándar y mejores prácticas

Proveedores de servicios y operadores
Construir y operar un sistema seguro y
Red resiliente/ TIC/ Solución

Proveedores de tecnología
Innovación, desarrollo de productos y soluciones 

seguras con proceso de seguridad

Empresa & Ciudadano
Cumplir con las leyes y regulaciones y 

seguir las mejores prácticas

Mejores prácticas/
Estándares

Público-Privado
Colaboración

Verificación de la 
calidad de la 

seguridad

Cumplimiento de 
los ecosistemas



THANK YOU


