


First of all, congratulations, we have managed to survive Covid-19. My respects 
and condolences to all of us who have lost friends and family in these difficult 
times.



https://www.cci-es.org/activities/smart-cities-ante-el-desafio-
de-la-seguridad_serie-smart-ot_2/
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Ventana de Exposición al Riesgo

Época de Oscuridad
Existe la vulnerabilidad 
pero nadie la conoce

Zero-Day 
La vulnerabilidad es 
conocida y algunos ya 
conocen como explotarla

Zero-Day Exploit disponible
La forma de explotar la 
vulnerabilidad se hace pública

Parche Disponible
Se disponibiliza un parche en 
el mercado que corrige la 
vulnerabilidad

Parche Aplicado
Se aplicar un parche para 
corregir la vulnerabilidad en 
los sistemas

100% Responsabilidad de la 
organización

(Administradores + Management)

Ventana de completa 
de exposición al riesgo
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Alertas
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Monitoreo
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Monitoreo
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Monitoreo
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Alertas

https://us-cert.cisa.gov/ics/alertshttps://us-cert.cisa.gov/ics/advisories

https://us-cert.cisa.gov/ics/alerts
https://us-cert.cisa.gov/ics/advisories


https://www.wired.co.uk/article/alibaba-city-brain-artificial-intelligence-china-kuala-lumpur





https://damo.alibaba.com/labs/city-brain



https://securingsmartcities.org/wp-content/uploads/2019/01/SmartCities-cybersecurity-worries.pdf



https://cyber-center.org/ssc/



https://coloradosprings.gov/sites/default/files/inline-images/smartcos_strategy_final_rdoc.pdf



https://coloradosprings.gov/sites/default/files/inline-images/smartcos_strategy_final_rdoc.pdf



https://www.ft.com/content/76fdac7c-7076-47a4-bcb0-7e75af0aadab



https://www.ft.com/content/76fdac7c-7076-47a4-bcb0-7e75af0aadab



International Context



International Context

Source: https://www2.deloitte.com/ch/en/pages/risk/articles/impact-covid-cybersecurity.html



International Context

Fuente: https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19



International Context



International Context

Source: https://www.bleepingcomputer.com/news/security/e-commerce-giant-mercado-libre-confirms-source-code-data-breach/



International Context
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En febrero, CISA publicó un informe que describe un ataque de ransomware en una instalación de 
compresión de gas natural, que provocó el cierre de las operaciones en la instalación.

Contexto Internacional
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Contexto Internacional

"el aumento de las capacidades y la actividad de adversarios, la 
importancia crítica para la seguridad nacional de EE. UU. Y la 

vulnerabilidad de los sistemas OT, la infraestructura civil se convierte 
en objetivos atractivos para los actores extranjeros".
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Contexto Internacional

El 23 de diciembre de 

2015, tres empresas 

regionales de distribución 

de electricidad de Ucrania, 

Kyivoblenergo, 

Prykarpattyaoblenergo y 

Chernivtsioblenergo, 

sufrieron cortes de energía 

debido a un ciberataque. 



www.kmhcorp.com

  Diferencias

• Infraestructuras críticas protegidas vs no protegidas no se diferencian en el ciberespacio

• Infraestructuras críticas humanitarias no tienen forma de ser “marcadas” en el ciberespacio

• Diferenciar objetivos civiles vs militares también es muy complejo

• Actores no estatales puede obtener alto poder en el ciberespacio

• Las ciberarmas poseen atributos no contemplados en leyes de guerra

• El desarrollo de ciberarmas se mantiene en secreto

• Las ciberoperaciones pueden mantenerse secretas e indetectables



www.kmhcorp.com

  Diferencias

Fuente: https://www.globalfirepower.com



www.kmhcorp.com

  Diferencias

Fuente: https://www.globalfirepower.com
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Infraestructuras Críticas

• Una falla en los sistemas de Infraestructuras Críticas puede tener consecuencias 
catastróficas. 

• Al aumentar las dependencias entre los diferentes sistemas, como por ejemplo, el 
suministro de agua depende de la electricidad para las estaciones de bombeo, la banca 
moderna que depende de las TIC y los servicios de bomberos que dependen del suministro 
de agua.

• Los efectos en cascada de una avería en un sistema en otros sistemas interconectados 
también deben contemplarse.

• Surge de la necesidad de minimizar las interrupciones críticas del servicio, los accidentes y, 
en particular, las fallas en cascada.
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Contexto Internacional
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Infraestructuras Críticas
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Infraestructuras Críticas

• Banca y Finanzas

• Gobierno Central y sus Servicios

• Comunicaciones y TICs

• Servicios de Emergencia y Rescate

• Energía/Electricidad

• Servicios de Salud

• Alimentos 

• Transporte/Logística/Distribución

• Suministro de Agua

Australia
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Infraestructuras Críticas

• Banca y Finanzas

• Gobierno Central y sus Servicios

• Comunicaciones y TICs

• Aviación

• Trenes

• Energía/Electricidad

• Gas

• Servicios de Salud

• Transporte/Logística/Distribución

• Suministro de Agua
•

Japón

Crearon en 2017 el Industrial Cyber Security Center of Excellente: https://www.ipa.go.jp
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Infraestructuras Críticas

• Químicos

• Unidades Comerciales

• Comunicaciones

• Manufactura Crítica

• Represas Hidroeléctricas

• Bases de Defensa Industrial

• Servicios de Emergencia

• Energía

• Servicios Financieros

• Comida y Agricultura

• Gobierno

• Salud

• TICs

• Reactores nucleares, materiales y deshechos

• Sistemas de Transporte

• Suministro de Agua y Limpieza de Aguas

Estados Unidos

National Infrastructure Protection Plan: 
https://www.dhs.gov/sites/default/files/publications/national-infrastructure-protection-plan-2013-508.pdf



Potential Increased Sources of Vulnerability

1. Most financial sector firms have already been using remote access facilities, however, 
installed capacities may not have been enough to support most of the workforce 
simultaneously, which increases potential security risks.

2. Cloud technologies are increasingly implemented and used to quickly deal with higher 
capacity needs. Under time and resource pressures, inherent security risks coming with 
the usage of cloud services might not have been properly assessed and existing 
controls might not be fully effective

3. Employees unfamiliar with working remotely and under stress caused by the pandemic, can 
become easy targets of phishing and social engineering attacks.

4. Insecure endpoints and weak remote access authentication are two main elements that 
increase the risk of such attacks succeeding.

Source: IMF Cybersecurity of Remote Work during the Pandemic



WFH Challenges



Personal Laptops



VPN Access & Secure Remote access



Zero Trust!



Trainings & Cybersecurity Awareness



Incident Response



Far from home



No way home



No way home



hybrid?



The cyber threat landscape is diverse

● Malicious employees working from home with less supervision and fewer technical 
controls may be tempted to carry out a fraud or other criminal activity

● Cybercriminals recognize that the data security measures currently in place are ‘not fit for 
purpose’ or sufficiently robust to prevent them from making successful cyberattacks

● The activities of hacktivists (hackers fighting for social and political issues) are adding to the 
cybersecurity threats 

● Script kiddies (‘junior’ hackers with less technical skills) are testing out cyberattack packages on 
a variety of organizations and improving their skills.



During the pandemic, companies had to quickly adapt to new working conditions and thus opened new doors and more 

possibilities for cybercriminals. According to the European Union Agency for Cybersecurity, there are nine prime threat groups:

● Ransomware – attackers encrypt an organisation’s data and require payment to restore access

● Cryptojacking – when cybercriminals secretly use a victim’s computing power to generate cryptocurrency

● Threats against data – data breaches/leaks

● Malware – a software, which triggers a process that affects a system

● Disinformation/misinformation – the spread of misleading information

● Non-malicious threats – human errors and misconfigurations of a system

● Threats against availability and integrity – attacks that prevent the users of a system from accessing their 

information

● Email-related threats – aims at manipulating people to fall victims to an email attack

● Supply chain threats – attacking, for example a service provider, in order to gain access to a customer's data



https://www.cci-es.org/activities/smart-cities-ante-el-desafio-de-la-seguridad_serie-smart-ot_2/

Desafíos de proteger una ciudad inteligente



https://www.cci-es.org/activities/smart-cities-ante-el-desafio-de-la-seguridad_serie-smart-ot_2/

Recomendaciones para proteger una ciudad inteligente




