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Taller Regional sobre Ciberseguridad y
Proteccion de la Infraestructura Critica

Sesion 6: Fomento de una cultura de
ciberseguridad y la funcion de los CSIRT

Patricia Prandini

ArCERT - Oficina Nacional de
Tecnologias de Informacion
Subsecretaria de la Gestion Publica
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Concilentizar...

» Concientizacion reconocida como mejor practica

= |SO 27001 — Codigo de Mejores Practicas
= COBIT — Objetivos de Control en TI

= QOtras publicaciones

> Normas y politicas resultan insuficientes si no
son comprendidas por guienes las deben cumplir

» Concientizar es un proceso continuo

> El compromiso de las Autoridades es esencial a la
hora de concientizar
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Concilentizar...

La naturaleza de los riesgos varia segun la

organizacion y modela la cultura de la seguridad
y las actividades de concientizacion a realizar

Un programa de concientizacion en seguridad

requiere actuar sobre el comportamiento de las
personas

Se requiere medir el grado de éxito de un
programa de seguridad

Una actividad de concientizacion puede tener

distintos grupos objetivo: ciudadanos,
empleados, técnicos, etc.
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Rol de los CSIRTs

» Producen material técnico e inician
programas de capacitacion sobre

» Contribuyen a la formulacion de

estandares y mejores practicas en
seguridad informatica
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Rol de los CSIRTs

» Son capaces de determinar grupos
prioritarios y tematicas de interés

> Al profundizar la concientizacion de
los grupos a los que prestan
servicios, contribuyen a mejorar las

operaciones cotidianas y tienden a
minimizar la ocurrencia de incidentes

(ENISA — CSIRT Service description)
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Concientizacion: Acciones a nivel regional

COLARIS: Conferencia Latino Americana de
Respuesta a Incidentes de Seguridad
Transit Course + Security Workshop + First-TC
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Concientizacion: Acciones a nivel regional
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fCIC E\} OEA — Comité Interamericano contra el Terrorismo
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= Capacitacion para formacion de CSIRTs

LAC LACNIC

4 Seguridad informatica como tematica incorporada a

eventos y reuniones regionales

= Creacion de una lista a nivel regional
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Concientizacion: Acciones a nivel estatal

» Capacitacion a nivel técnico

Administracion de Seguridad, SSH, Seguridad en

Aplicaciones Web, Criptografia, Tratamiento de
Incidentes, etc.

» Capacitacion a nivel de usuarios

= Formacion de formadores en Seguridad Informatica:
para la concientizacion de agentes del Estado

= Tratamiento de tematicas especificas dirigidas a
Asesores Legales, Responsables de Recursos

Humanos, Autoridades, etc.
www.arcert.gov.ar



Concientizacion: Acciones a nivel estatal

> Material de difusidon

= Documentos técnicos (NTP, Seguridad en
Aplicaciones Web, botnets, etc.)

= Documentos sobre temas de interés (phishing,
seguridad en el uso del correo electrénico)

= Material para el dictado de cursos de Capacitacion en
Seguridad Informatica

= [nvestigaciones vinculadas a redes informaticas e

Internet (traduccion parcial y revisada de un
documento del Instituto de Justicia de los EEUU)
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Concientizacion: Acciones a nivel estatal

Notas a Autoridades sobre la problematica

Presentaciones en eventos

Participacion en notas periodisticas, programas
televisivos y de radio

Evento anual con motivo del Dia Internacional de la
Seguridad Informatica

Lista de Seguridad
Sitio Web abierto al Publico
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Concientizacion: Otras Acciones

» Acciones de Organismos Publicos
= Folletos de difusion
= Cursos de concientizacion

= Publicaciones en Intranet y sitio web institucional

> Acciones en el Sector Privado/Académico
= QOrganizacion de eventos
= Folletos y material de difusion

= Variada oferta de Posgrados y cursos de capacitacion
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Concientizacion: Acciones a nivel ciudadano

»> Panorama actual
= Mayor uso de Internet en el pais
= Expansion de los servicios del Estado en Internet

= Expectativa de un marco regulatorio mas completo

> Proximos pasos

= Evaluacion de la percepcion general en materia de
seguridad

= Disefo de una estrategia y campana de
concientizacion involucrando distintos actores claves,
iIncluyendo material para difusion masiva
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iMuchas Gracilas!

Preguntas y Comentarios

www.arcert.gov.ar

Info@arcert.gov.ar
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