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Contexto y datos de Latam

« EI 63% de los menores tiene ordenador en casa, el 43% conexion a ::
Internet G

*  EI99% de los adolescentes dispone de Television, el 83% dispone = ey
de celular propio, el 39% tiene videoconsola y el 18% videoconsola

portatil.

« Casi 6 de cada 10 de los mas mayores afirman haber obtenido su celular
antes de los 12 anos.

* Aunque el 30% accede desde la escuela y el 19% tiene a un profesor como
referencia, el uso mas habitual es en un lugar publico, lejos de la referencia
educativa y la realidad familiar en la que se vive.
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Contenidos Ha hecho Uso filtro de Internet es Es un Internet Internet Internet
Educativos Unaweb contenidos Muy util capricho  Ahorra Provoca Puede
tiempo adicion aislarme

B Uso internet en el colegio B No uso internet en el colegio

Datos extraidos del estudio La Generacion Interactiva en Iberoamérica: nifios y adolescentes frente a las pantallas
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Contexto

RACISMO

ADICCIONES

INCITACION A LA VIOLENCIA

ANOREXIA SECTAS
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Contexto Actual

Nifos y jovenes constituyen el publico que mas rapidamente se ha
adaptado al nuevo escenario de proliferacion de las TIC.

Muchas ventajas...

© Acceso universal al
conocimiento. Desarrollo
personal.

© Refuerzo y ampliaciéon de
su campo de interaccion
social. Eliminacion de
barreras.

TELEFONICA,S.A.
Responsabilidad y Reputacion Corporativa

...que conviven con riesgos potenciales

©

®© 606 6

Exposicion a contenidos
ilicitos o inadecuados.

Entrar en contacto con
desconocidos.

Acoso y hostigamiento.

Obtencion de informacion
personal o patrimonial.

Habitos perjudiciales

Velefonica



Posicionamiento

“En Telefénica estamos comprometidos con fomentar un entorno en el que
los menores puedan usar las nuevas tecnologias de forma segura”.
“Por eso, en cada uno de nuestros mercados, ofreceremos a padres y
menores herramientas y recomendaciones necesarias para asegurar un
uso responsable de nuestros productos y servicios.”

Alianza
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Vertebracion de la Estrategia

Moviles especificos paa
/ , \ nifos (mo1, cam1,
Postura pro-activa:

playpack...)
Alianza GSMA Filtros (CanguroNet,
Cédiao de conducta Control contenidos,
naciongal Antispam...)
Normativa interna CPA Controles parentales para
Etc restringir acceso a
DUCTO contenidos ilegales o

inapropiados.
Marketing Responsible

Herramientas de
localizacion /

Con las instituciones y\
organismos publicos mas

representativos, asi como
con entidades y
asociaciones de caracter
privado. (ej. Save the
Children, Protégeles,

ECIFICOS

o
e

Educacioén en colegios,
apoyo con websites, cds....

Prorcionar educacion a
padres y profesores
(Educared, Teachtoday)

Organizacion de eventos y
congresos para promover
el buen uso de las TIC.

Publicaciones, folletos,

DVDs,...
Dialogos con grupos de ChildNet, Defensor del
wterés \Menor...). /

TELEFONICA,S.A. Wmm
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Foro Generaciones Interactivas

AN Universidad
b de Navarra

UNNVERSITARLA INTERAMERICA]
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Foro Generaciones Interactivas: areas de
trabalo

DS menores

Jara

0 CO =T : .
delictivas<e on y,of_fllne
utilizacion de las >buenas practicas
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Foro Generaciones Interactivas: Proteccion

El alcance del proyecto consiste en la puesta en marcha de una Hotline y una Helpline para América
Latina.

e

» Hotline: su objetivo es facilitar un canal de denuncia
telefonico o via web para reportar contenidos ilegales,
principalmente:

- Pornografia y abusos sexuales.
- Bullying y otros tipos de abuso a través de tecnologia.

— Incitacion a la violencia, racismo, actitudes
antisociales, etc.

— Salud: anorexia, bulimia, etc.

\ 4

4 Helpline: su objetivo consiste en poner a disposicion Y
de padres, docentes, etc. un canal de comunicacion
en el que obtener asesoramiento y consulta en temas
relacionados con los menores y los peligros que se
derivan de la utilizacion de las TIC.

- /

~

En una primera etapa se implantara una operacioén piloto en Argentina/Peru, para extenderla
al resto de Ameérica Latina en un periodo de 12 meses.

TELEFONICA,S.A. Waﬁ”m
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Acuerdo Marco con la Comision Europea

TELEFONICA,S.A. f]e_/e}ﬁ”m

Responsabilidad y Reputacion Corporativa




Acuerdo Marco con la Comision Europea

El 6 de Febrero de 2007 y, a instancias de la Comision Europea, los principales operadores
europeos firmaron un Acuerdo Marco por el cual, se comprometian, a través de Codigos de
Conductas a nivel nacional a ofrecer seguridad en el uso que los menores hacen de la
telefonia movil en determinados aspectos como:

CUPEr T PP PP PP P PP PP P P P PP e P PP P PP PR P PP PR P P P PP PP I I

— Ambito de aplicacién: Contenidos ofrecidos bajo su propia marca asi como los
comercializados por terceros en los que haya acuerdo contractual.

— Mecanismos de control de acceso: No comercializar contenidos (propios /3s) que
hayan sido clasificados como adultos, sin ofrecer medios adecuados de control.

— Clasificacion de los contenidos: Etiquetar los contenidos que hayan sido
clasificados como no adecuados para menores de 18 afios conforme a los estandaref
sociales nacionales.

— Educacidn y concienciacion: Los operadores ofreceran informacion relativa al uso
responsable de los servicios moviles.

— Contenidos ilicitos: Los operadores apoyaran a las Autoridades Nacionales que
luchen contra los contenidos ilicitos y retiraran los contenidos ilegales.

(0]
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Codigo de Conducta nacional
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Codigo de Conducta nacional
Con la colaboraciéon del Defensor del Menor de la CAM y el Ministerio de Industria

« Diciembre 2007: Firma del Cddigo de Conducta por los cuatro operadores
espanoles

« Compromisos:

— Aplicar mecanismos de control de acceso a los
contendios de adultos ofrecidos via WAP.

— Clasificacion homogenea de los contenidos para
adultos, segun la legislacion nacional.

— Promover la sensibilizacion y educacion en el
buen y responsible uso de la telefonia movil.

— Colaboracion con los Cuerpos y Fuerzas de
Seguridad del Estado para luchar contra los
contenidos ilegales en la red

 Los compromisos se cumplieron en los 9 meses prometidos y durante 2009
continuan las reuniones para avanzar en la iniciativa,
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Alianza para luchar contra la pornografia
Infantil en las redes maoviles

5 S

ASSOCIATION

TELEFONICA,S.A. f]e_/e}ﬁ”m

Responsabilidad y Reputacion Corporativa




Alianza para luchar contra la pornografia
Infantil en las redes maoviles G SH.

ASSOCIATION

« La pornografia infantil en la red ha experimentado un crecimiento exponencial en los ultimos
10 anos.

« Este tipo de contenido ilegal, esta creciendo en volumen y gravedad. Incluye imagenes de
abusos a nifos y bebés, incluso de violacion y tortura. Entre 2004 y 2006 se ha triplicado la
cantidad de estas imagenes en la red:

— 91 % de las imagenes son de nifios menores de 12 afios*.
— 40 % de los detenidos poseian imagenes de nifilos menores de 6 aios*.

— 19% de los detenidos poseian imagenes de nifios menores de 3 afiios*.

 La mayoria de los contenidos se alojan y se distribuyen a partir de las lineas fijas de

internet....pero las evidencias demuestran que los teléfonos méviles estan siendo usados
para:

— Acceder a pornografia en linea.....via internet movil

— Distribuir imagenes de pronografia infantil........ via MMS
— Pagar por acceder a pornografia en linea infantil......... via Tarifas Premium de SMS
* Fuente NCMEC
TELEFONICA,S.A. Telefonica
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Alianza para luchar contra la pornografia
infantil en las redes maoviles G SH.

ASSOCIATION

EL P.AIS 8 June 2007 (Spain)

PRIMERA REDADA POR PORNOGRAFIA INFANTIL EN LOS TELEFONOS MOVILES

EFE - Madrid - 08/06/2007 El intercambio de pornografia infantil ha llegado a los mensajes SMS que se
intercambian los teléfonos moviles. Y, siguiendo las redes dedicadas a este comercio, han llegado las redadas.

THE SUNDAY TIMES  wuc ¥

Paedophiles use Skype ‘loophole’ to woo children

INTERNET chatrooms run by Skype, the online telephone giant, have become a magnet for paedophiles and sexual predators
who want to groom children as young as 10 for sex, an investigation has found.

NRCi#s HAN DELSBLAD

PARLIAMENT CALLS FOR PROHIBITION OF CHILD PORNOGRAPHY ON SECOND LIFE

Kamer wil verbod op kinderporno in Second Life: Uit een reportage van Netwerk bleek gisteravond dat
~ deelnemers hun alter ego’s seksuele handelingen laten verrichten met virtuele kinderen in Second Life.

TELEFONICA,S.A. 5@’” ;
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Alianza para luchar contra la pornografia
Infantil en las redes maoviles CSH).

« Mision: Impedir el uso de la red de los operadores moviles para
distribuir o acceder a pornografia infantil.

* Objetivos:

— Crear un entorno hostil para aquellas organizaciones y personas
que quieran usar la red para la difusion, venta y acceso a la

pornografia infantil.
— Detener e incluso, disminuir estos contenidos en la red.

« Ambito: Global, y limitado a combatir las imagenes de abusos
sexuales a menores en las redes moviles.

TELEFONICA,S.A. Waﬁ”m
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Alianza para luchar contra la pornografia
infantil en las redes moviles. Requisitos S,

ASSOCIATION

 Hotline: Ofrecer a los clientes los servicios de una Hotline para
denunciar aquellos contenidos ilicitos que se encuentren la red bien
sea movil o fija.

 Notice and Take Down: Implementar el mecanismo necesario
para el barrido de imagenes de abusos sexuales a nifios alojados
en los propios contenidos del operador.

« Blogueo de URLs: Implementar la herramienta necesaria para
bloquear el acceso a URLs con contenidos de pornografia infantil.
Organizaciones como la IWF que facilitan estas URLs.

TELEFONICA,S.A. Waﬁ”m
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Alianza para luchar contra la pornografia
infantil en las redes moviles. Miembros CSH.

ASSOCIATION
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Teachtoday

teachtoday
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Teachtoday

) |

B

teachtoday

) |

D >

teachtoday living with technology

Home Teacher advice
Internet
| g ._'_-J:l.-'
et v ‘|. o
Mobiles

Hand-held devices

D NS

Case studies

Data security
An assessment co-ordinator loses a

Engish i sereci—

Student advice Impact on schools Technology today

Recent news

Government opens data to public

21 October, 14:53:02

A new website will make reams of government data freely
available for the firsttime.

DCSF on cyberbullying

For guidance on =upporting Find out how your gchool can
=chool 2taff whe are being develop an effective Acceptable
cyberbullied, read the document Uze Policy (AUP} with thiz Becta
developed by the DCSF and publicatien (February 2008}.
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Teachtoday L

-,

teachtoday

* Proporciona informacion y consejos para profesores
sobre el uso positivo, responsable y seguro de las
nuevas tecnologias.

 Recomendaciones sobre seguridad y privacidad para los
profesores.

« Ofrece informacion novedosa y las ultimas noticias sobre
internet, redes sociales y telefonia movil

« Desarrollado en partenariado con el European Schoolnet
con el objetivo de lograr el apoyo de los Ministerios de
Educacion nacionales.

TELEFONICA,S.A. f]é/g}ﬁ”m
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Teachtoday L

_ teachtoday
Entre los recursos que incluye...

* Informacion actual sobre tecnologias

« Consejos practicos y soluciones para manejar situaciones
que pueden afectar al profesorado.

* Informacion y orientacion sobre asuntos que puedan
afectar al alumnado.

* Ejemplos de buenas practicas
« Enlaces a lecciones e ideas educativas
 Enlaces a otros sitios de interés.

TELEFONICA,S.A. 7376}57?[6{7
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Proteccion de la infancia en linea

Iinmternational
TelecocommuBalcation

- Limiliaom
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Proteccion de la infancia en linea

Mandato de la CMSI

En la Cumbre Mundial sobre la Sociedad de la Informacion (CMSI) se
asigno a la UIT la Linea de Accion C5: “Creacion de confianza y
seguridad en la utilizacion de las TIC”.

En respuesta a ello, el Secretario General de la UIT, Dr. Hamadoun
Touré, anuncio oficialmente la creacion de la Agenda sobre
ciberseguridad global (GCA) el 17 de mayo de 2007.

Compromiso de Tunez

“Reconocemos el papel de las TIC en la proteccion y en la mejora del
progreso de los ninos. Reforzaremos las medidas de proteccion de los
ninos contra cualquier tipo de abuso y las de defensa de sus derechos

en el contexto de las TIC.”

TELEFONICA,S.A. 7376}57”6’{7
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Proteccion de la infancia en linea

Principales objetivos de la iniciativa:

eIldentificar riesgos y vulnerabilidades de los nifios en el
Ciberespacio

*Sensibilizar de la importancia de educar en el buen uso de
las TIC

*Desarrollar herramientas practicas para reducir los riesgos
«Compartir conocimientos y experiencias

En general, velar por que los nifios de todo el mundo
puedan disfrutar de los beneficios de lared, de manera
seguray positiva.

TELEFONICA,S.A. 7376/57”6’6]
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Proteccion de la infancia en linea. Guias y
socios

Guias para nifios: Proyectos e CHU CYBER, ;'e,;}ﬁ,m _
iniciativas sobre proteccion del menor ',

en la red dirigido a ninos

prlrlc:lpalmente. D \eNACSOE===
Guias para Padres, Tutores y .

Educadores: Proyecto e iniciativas Family

educativas dirigidas a promover la Onine Safety [
seguidad en la red para menores

Guias para la Industria: Proyectos e 1 - i

iniciativas desde la perspectiva de la
industria para proporcionar un entorno
seguro para los menores en la red.

Guias para Creadores de Politicas:
Proyectos e iniciativas vinculadas a
politicas dirigidas a promover la
seguridad en la red para los menores.

@ Save the Children Unicef @

IR mmias
Gep)) umien
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Tus diez comportamientos digitales

www.tusl0comportamientosdigitales.com

s‘é

comportamlentos
itales
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Tus diez comportamientos digitales

Origen de la iniciativa:

En febrero de 2008 Red PaPaz convocd a una Mesa de l

Trabajo de Nuevas Tecnologias a:

*Ministerio de Tecnologias de la Informacion y las Comunicaciones.
*Ministerio de Educacion Nacional.

*Oficina de Delitos Informaticos de |la Policia Nacional.

*Empresa de Telecomunicaciones de Bogota ETB.

*Fundacién Telefdnica.

*Microsoft Colombia.

*Fundacion Alberto Merani.

*Foro Generaciones Interactivas

TELEFONICA,S.A. 7376/57?[6{7
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Tus diez comportamientos digitales

Principales objetivos:

Tus 10 Comportamientos Digitales es una iniciativa colombiana
materializada en una guia para nifos, nifas, adolescentes, adultos e
Instituciones para promover el uso sano, seguro y constructivo de
las nuevas tecnologias en los nin@s y adolescentes.

La guia da las pautas a seguir para ser “un buen ciudadano digital”:

TU RESPONSABILIDAD ES IGUAL DE REAL EN LO VIRTUAL

www.tusdiezcomportamientosdigitales.com

TELEFONICA,S.A. Wqﬁﬂm
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Tus diez comportamientos digitales

1. Utilizo las TIC respetando a los otros, respetandome y haciéndome respetar

2. Ejerzo mi derecho alalibertad y respeto la de los demas

3. Hago uso de miidentidad de manera segura en mi interaccion con otros en los
ambientes tecnoldgicos

4. Protejo mi integridad y seguridad personal y la de los demas
5. Soy responsable con miintimidad y la de los demas
6. Utilizo las TIC para el libre desarrollo de mi personalidad y mi autonomia, y a traves

de ellareconozco y hago respetar mis creencias y pensamientos, y los de los demas

7. Utilizo las TIC para mejorar mi calidad de vida, asegurandome de procurar un
ambiente sano y pacifico

8. Soy consciente de que los menores de edad requieren especial cuidado y
acompanamiento en el uso de las TIC.

9. No utilizo las TIC para promover, consultar, ver, comprar, compartir actividades
relacionadas con explotacion de menores, pornografia infantil, prostitucion infantil,
trata de personas, promocion de conductas autodestructivas, organizaciones y/o
actividades al margen de la ley o cualquier otra conducta que atente contra los
derechos humanos.

10. Respeto los derechos de autor.

TELEFONICA,S.A. 7376/{77”“7
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Conclusiones

* Lo que acabamos de ver es solo un ejemplo de buenas
practicas de la industria en colaboracion con otros
partners.

 Laindustria, sin quererlo, se ha convertido en parte del
problema, y por lo tanto, es tambiéen parte de la
solucidon. No debe ser excluido de las conversaciones.

* Lograr el uso responsable y seguro de las TIC por los
menores no es una tarea unilateral, debe ser abordado
de manera global e involucrando a todos los agentes
Implicados, gobiernos, instituciones, tercer sector,
Industria, padres, educadores y los propios ninos.

* No hay que obviar la importancia de la educacion para
lograr que los ninos se conviertan en buenos
ciudadanos digitales.
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