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I.Contexto Internacional 
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The basic dimensions of the digital divide include issues of access (connectivity, costs), skills 
(digital literacy) and content (localization of content). UNCTAD 2008.
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Países OCDE 

1 de c/50 empleados se dedican a 
servicios informáticos.

Países América Latina

1 de c/500 se dedican a servicios 
informáticos.
CEPAL. 2008
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II. Contexto Nacional
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Código Penal Federal

Código Federal de Procedimientos Penales

¿Ley Federal de Protección de Datos?
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Homologación normativa 

Regulación internacional             Nacional                Estatal     Municipal
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III. Estado de la Regulación en la Región
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http://learn.unctad.org/mod/resource/view.php?id=566
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País Transacciones 
Electrónicas

Firma electrónica y 
autenticación

Protección al 
Consumidor

Protección de Datos Delitos Informáticos Propiedad 
Intelectual

Nombres de 
dominio

Impuestos y 
Aduanas

Argentina •Ley No. 25326 de 
protección de datos 
personales 
•Directiva 95/46 del 
CE Protección de 
Datos Personales

Bolivia

Chile

Colombia

Cuba

Ecuador

México Iniciativa de Ley 
Federal de 
Protección de Datos 
Personales

Paraguay

Perú

Uruguay

Venezuela

Armonización normativa Países miembros de la ALADI 
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País Transacciones 
Electrónicas

Firma electrónica 
y autenticación

Protección al 
Consumidor

Protección de 
Datos

Delitos 
Informáticos

Propiedad 
Intelectual

Nombres de 
dominio

Impuestos y 
Aduanas

Costa Rica CAFTA-RD RE-CAUCA

El Salvador CAFTA-RD RE-CAUCA

Guatemala CAFTA-RD RE-CAUCA

Honduras CAFTA-RD RE-CAUCA

Nicaragua CAFTA-RD RE-CAUCA

Panamá •Ley No. 51-
documentos 
electrónicos y las 
firmas electrónicas y 
y comercio 
electrónico 
UNCITRAL e-
comercio y e-firma
CNUCE y

Ley No. 51
Directivas 
Europeas sobre 
Comercio 
Electrónico, 
Firmas 
Electrónicas y 
Ventas Directas a 
Distancia. 

TLC Canadá

TPE –EU

RE-CAUCA

República 
Dominicana

•Ley No. 53-07 
sobre Crímenes y 
Delitos de Alta 
Tecnología 
Convención de 
Ciberdelitos del 
CE

CAFTA-RD RE-CAUCA

Armonización normativa de los Países de Centroamérica
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IV. Cultura y relevancia de la creación de capacidades
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Cultura 

a. Orden y respeto a las leyes 

b. Autoridad – enforcement

c. Bien común sobre los individuos

- E.g. Apec Privacy Meeting, Lima Perú 2009 – Caso Japón
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• Después de la Guerra de Corea (1950-1953)  el General 
MacArthur dijo:

“Le tomará cien años a este país levantarse…”

• Invasión rusa, Guerra Fría

• “El milagro del Río Han”

• No fueron 100, sólo 50 y se encuentra dentro de las primeras 
13 economías del mundo. 



(C) 2009. Jorge Navarro Isla 

Consultor



(C) 2009. Jorge Navarro Isla 

Consultor



(C) 2009. Jorge Navarro Isla 

Consultor



(C) 2009. Jorge Navarro Isla 

Consultor



(C) 2009. Jorge Navarro Isla 

Consultor

• Línea de Acción C5 de la CMSI – Creación de confianza y seguridad en la 
utilización de las TIC.

• Cinco pilares

1) Medidas legales 

2) Medidas técnicas y de procedimiento

3) Estructuras institucionales

4) Creación de capacidades

5) Cooperación internacional

Agenda sobre ciberseguridad Global
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Todos vs. Todos…
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International Multilateral Partnership
Against Cyber Threats (IMPACT)
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V. Retos
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• Cloud computing

•USA Patriot Act 

• México: Caso de secuestro Fernando Martí

•Redes sociales – IGF 2009: Coalición dinámica de privacidad

•¿Renuncia a la privacidad?

• Servicios para preservar confidencialidad de información: 

¿se cobrarán? ¿es legal?

•Investigaciones – Interpol – ausencia de herramientas legales –
ordenes judiciales
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• Autoridades: 

1. ¿Tienen facultades suficientes en ley?

2.  Entorno complejo: Convergencia de servicios financieros y de
telecomunicaciones

3. ¿Tienen los conocimientos para aplicar  de manera óptima la ley?

- Criterio Profeco:  Derecho retracto y jurisdicción

- A veces basta cambiar un criterio de interpretación de una 
ley que reformar una ley

•Industria:
1.  ¿Se informa de manera suficiente a los clientes sobre sus posibles 
riesgos al utilizar los servicios?  - Responsabilidad objetiva

•Usuarios
1. ¿Conocen sus derechos para hacerlos valer?

2. ¿Tienen conciencia sobre los riesgos que enfrenta y los recursos 
para enfrentarlos?
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VI. Conclusiones 
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¡Muchas Gracias!
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