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The basic dimensions of the digital divide include issues of access (connectivity, costs), skills
(digital literacy) and content (localization of content). UNCTAD 2008.
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Paises OCDE

1 de ¢/50 empleados se dedican a
servicios informaticos.

Paises Ameérica Latina

1 de ¢/500 se dedican a servicios

informaticos.
CEPAL. 2008
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II. Contexto Nacional

(C) 2009. Jorge Navarro Isla

Consultor



Organizations Involved in Cybersecurity Initiatives

1 2007

Cdédigo Penal Federal
Cddigo Federal de Procedimientos Penales

¢ Ley Federal de Proteccién de Datos?
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Homologacion normativa
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Regulacion internacional Nacional Estatal Municipal
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[II. Estado de la Regulacion en la Region
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Armonizacion normativa Paises miembros de la ALADI

Transacciones Firma electronica y Proteccion al Proteccion de Datos Delitos Informaticos Propiedad Nombres de Impuestos y
Electronicas autenticacion Consumidor Intelectual dominio Aduanas

Argentina
Directiva 95/46 del
CE Proteccion de
Datos Personales

Bolivia

--

--

México Iniciativa de Ley
Federal de
Proteccion de Datos
Personales

Paraguay

--

Venezuela
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Armonizacion normativa de los Paises de Centroameérica

Transacciones Firma electronica Proteccion al Proteccion de Delitos Propiedad Nombres de Impuestos y
Electronicas y autenticacion Consumidor Datos Informaticos Intelectual dominio Aduanas

Costa Rica CAFTA-RD

El Salvador CAFTA-RD
Guatemala CAFTA-RD
Honduras CAFTA-RD

CAFTA-RD

Panama TLC Canada

Directivas TPE -EU
Europeas sobre

Comercio

Electrénico,

Firmas

Electronicas y

Ventas Directas a

Distancia.

Republica CAFTA-RD
Dominicana

Convencion de
Ciberdelitos del
CE
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[V. Cultura y relevancia de la creacion de capacidades
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Mote: * Includes only locations for which relatively recent data are available.
Source: Data complied by the Mational Science Foundation from the QECD Education database, and UNESCO, Institute for Statistics.
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Cultura

a. Ordeny respeto a las leyes

b. Autoridad — enforcement

c. Bien comun sobre los individuos

- E.g. Apec Privacy Meeting, Lima Peru 2009 — Caso Japon

(C) 2009. Jorge Navarro Isla

Consultor



(C) 2009. Jorge Navarro Isla

Consultor



Y g
'ﬂ\. 7

.l;:

(C) 2009. Jorge Navarro Isla

Consultor



Después de la Guerra de Corea (1950-1953) el General
MacArthur dijo:

“Le tomara cien afios a este pais levantarse...”

Invasion rusa, Guerra Fria

“El milagro del Rio Han”

No fueron 100, solo 50 y se encuentra dentro de las primeras
13 economias del mundo.
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Agenda sobre ciberseguridad Global

* Linea de Accion C5 de la CMSI - Creacién de confianza y seguridad en la
utilizacion de las TIC.

e Cinco pilares

1) Medidas legales

2) Medidas técnicas y de procedimiento | 1*;\ Unién
||I“'“- L 1lntema|:|unal de
] . . Telecomunicaciones
3) Estructuras institucionales

4) Creacién de capacidades

5) Cooperacion internacional
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Internacional de
Telecomunicacionss

ITU Secretary-General,
Dr Hamadoun L. Tours

International Multilateral Partnership
Against Cyber Threats (IMPACT)
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V. Retos
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I?rivacidad Politica de privacidad
nde privacidad  (jtima modificacion: 11 de marzo de 2009 (ver versiones archivadas) %

En Google somos conscientes de la importancia de la privacidad. La presente Politica de Privacidad s@

> privacidad

filiales o empresas vinculadas, salvo DoubleClick (Palitica de Privacidad de DoubleClick) y Postini (Politica de A
frecuentes necesario, Google incluird informacidn adicional sobre su politica de privacidad para describir cdmo se lleva a cabo el tratamiento de los datos gersonales en relacidn con determinados
rivacidad senvicios. Encontrara dicha informacidn en el Centro de informacidn sobre |3 privacidad de Google.

fles del senicio Google cumple con los principios de privacidad de garantia de seguridad que Se establecen a través del programa Safe Harbor de Estados Unidos en lo referente a notificacidn, eleccidn,
transferencias ulteriores, seguridad, integridad de la informacién, acceso y aplicacidn de las normas, v estd adscrita al programa de principios de sequridad Safe Harbor del Departamento de
1 este sitio: comercio de Estados Unidos.

! Sitiene alguna pregunta acerca de esta Politica de privacidad, no dude en ponerse en contacto con nosotros a través de nuestro sitio web o de la direccidn postal siguiente:

Frivacy Matters

clo Google Inc.

1600 Amphitheatre Parkway
Mountain View, California, 94043
UsA

Uso de la informacion que recopila Google

Ofrecemos diversos senicios que no requieren ni que se registre para obtener una cuenta ni gue nos proporcione datos personales, como la Busqueda en Gooagle. Afin de poder prestarle un
amplic abanico de senvicios, las categorias de datos que recopilamos son las siguientes:

« Informacion que usted nos proporciona: al solicitar una cuenta de Gooale u ofros servicios o promociones de Google que requieren un proceso de registro, el solicitante debera
facilitarnos datos personales fnombre direccidn de correo eledromco ¥ contrasena de la cuenta, por ejemplo). Para determlnados senvicios, como nuestros programas publlcnanos

Para obtener Ayuda, haga dic en Temas de Ayuda en el mend Ayuda.

Jorge Navarro Isla

Consultor



UNCTAD

COMFERENCIA DE LAS NACIONES UNIDAS SOBRE COMERCIO ¥ DESARROLLO

Archivo  Edicién Ver Favoritos Herramientas  Ayuda

eﬁmés - u Ig @ @ pBﬂsqueda *Favoritos @ @v & .@ = D ﬁ 4ﬂ

Direccién [ ] http: jwww google,com. mxfaptions/ I Vincs
Gougle| 4~ Buscar + 52 ~ [ o~ & 0 - ¥¥ Marcadores | [ Buscar - " Corrector ortogrfico + |2 £ Tradudr +| 1] Autocompletar ~ 4+ () Acceder ~
£ - | Buscar web... |;J |v |<|> @ - [ - W - s Fevorites -/ =] ~ @8spaces ~ 2 -G @ -
Buscar Comunicar, mostrar y compartir
Académico Blogger

Busque documentos académicos Exprese sus opiniones en linea
2 Alertas Calendar

W Reciba noticias y resultados de blsquedas por correo electrdnico Organice su agenda y comparta eventos con sus amigos

Docs

Cree sus proyectos en linea, compartalos y acceda a ellos desde donde esté

Barra Google
Afiada un cuadro de blsqueda a su navegador

lj

Musva! Gmail

Correo rapido, con menos spam y con la tecnologia de blisqueda de Google

Bloc de notas’
Marque y recopile informacidn a medida que navegue por Internet

Grupos
Cree listas de distribucidn y grupos de debate

Biisqueda de blogs
Busque blogs sobre sus temas favoritos

BWEREQ

Buisqueda de libros " Orkut
Busque en el contenido de los libros orkut tonozeaa gente y manténgase en contacto con sus amigos

Talk
Envie mensajes instantaneos y llame a sus amigos desde su equipo

Biisqueda en la web
Realice bisquedas en mas de 8 mil millones de paginas web

Traducir

Google Chrome™“=+'
Visualice paginas web en otros idiomas

Un navegador que ofrece rapidez, estabilidad y seguridad

& ®

Desktop _ YouTube
Realice bisquedas en su propio equipo You T Vea, suba y comparta videos

Directorio
Realice bisquedas tematicas en la web

5 SO®, ,a2?® 2

Optimizar el funcionamiento del equipo informatico

Pack
Una coleccidn gratuita de software indispensable

Funcionalidades de blisqueda web
Saque el maximo partido a sus blisquedas

iGoogle
B Agregue noticias, juegos y mucho mas a la pagina de inicio de Google

@ — i Intenet
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Google llevara a cabo el tr | 05 datos personales Unicamente de conformi ispuesto en la presente Politica de Privacidad o en |as notificaciones adicionales que se incluyan

Enceontrara mas informacion sobre el tratamiento de los datos personales en las notificaciones de privacidad adicionales de cada semvicio.

Google lleva a cabo el tratamiento de los datos personales de sus servidores tanto en Estados Unidos como en otros paises. En algunos casos, llevamos a cabo el tratamiento de datos
personales almacenados en un servidor situado fuera del pais del usuario. Podremos llevar a cabo el tratamiento de datos personales para facilitar nuestros servicios. En ocasiones lo hacemos
por cuenta de un tercero y de acuerdo con sus instrucciones, como, por ejemplo, en el caso de nuestros socios publicitarios.

Diversas opciones relativas a los datos personales

Cada vez que usted accede a un senvicio concreto que requiere registro, solicitamos que proporcione datos personales. Sivamos a utilizar estos datos con fines distintos de aquellos para los
que se hayan recopilado, le pediremos su consentimiento previo.

Si decidiros utilizar los datos personales con una finalidad distinta de 13 g deser in- fti et it i i de cada senvicio, ustedtendra la
posibilidad de manifestar claramente su oposicidn. Soudale no recopil i
adicionales especificos sin su consentimiento previo.  —————_

La mayoria de |os navegadores estan configurados para aceptar cookies, pero podra reconfigurar su navegador para rechazartodas |as cookies o para que el sistema le indigue en qué momento
se envia una. Sin embargo, si las cookies estan inhabilitadas, es posible que algunas caracteristicas y servicios de Google no funcionen de manera adecuada.

Google utiliza la cookie de publicidad de DoubleClick en los sitios asociados de AdSense y en determinados semvicios de Google para ayudar a los anunciantes a proporcionar y a gestionar
anuncies en Internet. Acceda al administrador de preferencias de publicidad para ver, editar y gestionar sus preferencias de publicidad asociadas a esta cookie. Si en cualquier momento desea
dejar de utilizar 1a cookie de DoubleClick, utilice la opcidn de inhabilitacidn de la cookie de DoubleClick.

Si asi lo desea, podra optar por no enviar sus datos personales a cualguiera de nuestros senvicios, en cuyo caso es posible que Google no pueda prestarle los senvicios en cuestion.

Datos compartidos

alf

EEMECEECECEEE
[ WE

ER M EEE

Para obtener Ayuda, haga dic en Temas de Ayuda en el menud Ayuda.
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* Cloud computing

*USA Patriot Act

» México: Caso de secuestro Fernando Marti

*Redes sociales — IGF 2009: Coalicion dinamica de privacidad
¢, Renuncia a la privacidad?
 Servicios para preservar confidencialidad de informacion:
¢, se cobraran? ¢es legal?

sInvestigaciones — Interpol — ausencia de herramientas legales —
ordenes judiciales
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» Autoridades:
1. ¢ Tienen facultades suficientes en ley?

2. Entorno complejo: Convergencia de servicios financieros y de
telecomunicaciones

3. ¢ Tienen los conocimientos para aplicar de manera optima la ley?
- Criterio Profeco: Derecho retracto y jurisdiccion

- A veces basta cambiar un criterio de interpretacion de una
ley que reformar una ley

sIndustria:
1. ¢Se informa de manera suficiente a los clientes sobre sus posibles

riesgos al utilizar los servicios? - Responsabilidad objetiva

sUsuarios
1. ¢ Conocen sus derechos para hacerlos valer?

2. ¢, Tienen conciencia sobre los riesgos que enfrenta y los recursos
para enfrentarlos?
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VI. Conclusiones
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