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Agenda

1 | Situacion actual

2 | Actividades principales de la CITEL en ciberseguridad:
e Coordinacion

e Politicas y regulacion

e Aspectos de tecnologias

e Comparticion de la informacion

3| Acciones de futuro
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La sociedad moderna depen
de comunicaciones

Fuente: Document CITEL-0344/06 Comisién Interamericana de Telecomunicaciones (CITEL)
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Elementos que afectan el cambio de la red

y 4 » Cargos de servicio mas bajos
Usuarios  Servicios Multimedios

« Simplificacién de red o
, : : * Mayor trafico de datos
* Mas bajos costos operativos -
TN * Movilidad
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A « Politicas » Nuevos ingresos

* Regulacién

Gobier « Estrategias para estimular
la competencia

Las redes de comunicaciones estan teniendo muchos cambios para satisfacer las

demandas del mercado
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Sofisticacion de los ataques esta en
crecimiento...
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Fuente: CERT/CC, CERT/CC Overview - Incident and Vulnerability Trends o
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OPTIMAL LEVEL OF SECURITY
AT MINIMUM COST
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COUNTERMEASURES ™
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NIVEL DE SEGURIDAD

La proteccion debe tener sentido a nivel del negocio
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Cudles son los desafios de la SI? K esteos americance
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Para sobrevivir los desafios

Comparticion Construir
de Informacion confianza
+ +
Crear

= Sinergias
+
EXitos
“AGI/RES. 2004 (XXXIV-O/04)

ADOPCION DE UNA ESTRATEGIA INTERAMERICANA INTEGRAL DE SEGURIDAD CIBERNETICA: UN ENFOQUE MULTIDIMENSIONAL
Y MULTIDISCIPLINARIO PARA LA CREACION DE UNA CULTURA DE SEGURIDAD CIBERNETICA”

Colaboracion

+
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La CITEL

® Organismo asesor de la OEA, especializado
en telecomunicaciones

® Enfoque de trabajo de la CITEL destaca:

eColaboracion/coordinaciéon con
organismos regionales/internacionales
de telecomunicaciones e instituciones
de crédito y desarrollo.

eCapacitacion en telecomunicaciones
de funcionarios de gobierno y de
ejecutivos del sector privado.

eFomento del logro de posiciones
comunes.

eDeterminacion de las prioridades en la
region en telecomunicaciones.

Comision Interamericana de Telecomunicaciones (CITEL)
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Estructura de la CITEL

Asamblea de la

CITEL
P: Costa Rica
VP: México - Coordinacién General para el Desarrollo de los RRHH
M: Argentina, Brasil, Canada, Chile, - GT Plan Estratégico de la CITEL
Colombia, Ecuador, Estados Unidos, - GT Preparatorio de las Reuniones del Consejo de la UIT
COM/CITEL - GT Conectividad en las Américas

Per(, Republica Dominicana,
Uruguay, Venezuela

Comité de 5
Coordinacion

P: Ecuador
Grupo de Trabajo | VP: Canadé, Chile,
Preparatorio de Republica
[ I Conferencias Dominicana,
Grupo Relator México, Venezuela

CCP.II:

P: Argentina CCP.I: P: Venezuela As é

. N . N H 2 . . . pectos Técnicos y
VP: Brasil, Republica Telecomunicaciones VP: Caribe, Uruguay . Ramooomunm_ampne_g Regulatorios
Dominicana incluyendo Radiodifusion Relativos a las RNI

Grupo de Trabajo
Tecnologia

Grupo de Trabajo
Consideraciones de
Politica y
Regulacién

Grupo de Trabajo
Operacion de
Redes y Prestacion
de Servicios

Grupo de Trabajo
Desarrollo

Grupo de Trabajo
Prep. Conferencias
Reg. y Mundiales
de Radiocom.

Grupo de Trabajo
Serv. de Radiocom.
Terrestres Fijos y
Méviles

Grupo de Trabajo
Relativo a Sistemas
Satelitales Prestacion
Serv. Fijos y Méviles

Grupo de Trabajo
sobre Radiodifusion

Grupo Relator sobre
Coordinacién de
Normas

Grupo Relator
Asuntos Relativos a
los Recursos de
Internet

Grupo Relator
Impacto de los
Nuevos Servicios

Grupo Relator des.
TIC zonas/grupos
insuf. atendidos
situac. part.

Subgrupo. de
Trabajo aumentar la
participacion proceso
preparacion de IAP's

Subgrupo de Trabajo
8F (WPS8F) del UIT-R
sobre las IMT-2000

Subgrupo de Trabajo
Desarrollo
Procedimientos
Otorg. Lic. Genér.

Grupo Relator sobre
el Plan Rio de
Janeiro 1981

Grupo Relator sobre
Infraestructura de
Redes

Grupo Relator
Aspectos
Econémicos de las
Telecomunicaciones

Grupo Relator
Interconexion e
Interoperabilidad de
Redes

Grupo Relator Invest.
Cient./ Tecnolégica/
Transferencia de
Tecnologia

Grupo Relator sobre
Servicios Avanzados

Grupo Relator
Ciberseguridad e
Infraestructura
Critica

Grupo Relator
Control de Fraudes
en Servicios de
Telecomunicaciones

Grupo Relator uso
de las Telecom. en la
Prevencion y

Mitigacién Desastres

Grupo Relator ARM
y Procedimientos de
Evaluacion de la
Conformidad

Grupo Relator
Numeracion y
Direccionamiento

Grupo Relator
Convergencia

Grupo Relator
Preparacion de la
AMNT y CMTI

Subgrupo Relator
sobre la Ultra Banda
Ancha (UWB)

Subgrupo de Trabajo
relativo a ESV

Grupo Relator DTV:

Subgrupo Relator
Radary
Radionavegacion

Subgrupo de Trabajo
sobre Otorgamiento
de Licencias de
Servicios GMPCS

Grupo Relator de
Radiodifusién
Sonora Digital

Subgrupo de Trabajo
sobre Interferencias

Perjudiciales en los
Sistemas Satelitales

Comision Interamericana de Telecomunicaciones (CITEL)
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Guias y mejores practicas
Procedimientos
Enfoques nacionales

y regionales

Politicas y
regulaciones

Sociedad civil

Coordinacion

Regional e
internacional

Fuente gréfico: D. Leguit

Gobierno

Sector privado

Capacitacion
Talleres y Seminarios

.-~Comparticion de

Informacion

Organismos

Tecnologias e
Implementacion

Carpetas técnicas
Coordinacion de normas
Desarrollo de servicios
Evaluacién de la conformidad

Comision Interamericana de Telecomunicaciones (CITEL)
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Perspectiva de la CITEL Protecciondela
Infraestructura critica

*Energia y -
utilidades (elétrica, == "
gasysistemasde H i

¢ Prevencion

Ciberseguridad

*Transporte

Recuperacion "
y adaptabilidad [~

TG TAT

(seguridad
nuclear, blisqueda
y rescate y de
emergencia)

Incremento de
conflanza

*Servicios
{incluye
financieros,
distribucidn de
comidas y de
Comision Interan salud})

Fuente grdfico: Ministerio del Interior
e Industry Canada
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Coordinacion a nivel nacional e internacional

@ A nivel Nacional la CITEL promueve:

— Gobiernoy la industria desarrolle un plan conjunto para proteger la
infraestructura en el sector de telecomunicaciones

— Desarrollo de guias para mejorar el conocimiento de las tecnologias avanzadas

— Fomento de la participaciéon de todos los proveedores de servicio y los
operadores y vendedores

— Creacion de un ambiente de confianza para la promocidon de enlaces y de
intercambio de informacion

— Incrementar la concientizacion en los institutos nacionales de normas y los foros
industriales de las normas de seguridad.

@ A nivel Internacional la CITEL promueve:

e Lano duplicacion de esfuerzos y el trabajo conjunto
con los organismos internacionales

e El desarrolloy la promocion de soluciones para:
* Reducir las vulnerabilidades de protocolos y su mejor diseno
e Optimizar las redes, su gestion y mantenimiento
* Mejorar la administracion de Internet

Comision Interamericana de Telecomunicaciones (CITEL)
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Politicas y regulaciones

Necesidades del gobierno:

Crear conciencia sobre |la importancia de la seguridad en todos los sectores del
Estado

Confianza que se tienen suficientes medidas y practicas para proteger las
redes publicas

Suficiente informacion para permitir la respuesta en situaciones de
emergencia

Necesidades de la industria:
Seguridad de servicios
Satisfaccion del cliente

Confianza del inversor
Rentabilidad

Necesidades del usuario:

Confianza en los medios de comunicacion
Seguridad y privacidad de su informacion
Costos asequibles

Conectividad adecuada siempre Comision Interamericana de Telecomunicaciones (CITEL)
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Carpeta técnica sobre “Ciberseguridad”
Objetivos:
Provee una compilacion sobre informacién disponible sobre ciberseguridad
Destaca las actividades estratégicas que se estan realizando en la region
Considera aspectos relevantes para desarrollar estrategias a nivel nacional

Considera cuestiones de spam, respuesta a incidentes, asociaciones publico-privadas y la
concientizacion y aplicacidn de normas de seguridad relevantes

Incluye apéndices con experiencias nacionales

Ejemplos de actividades para establecer una estrategia nacional :

Llevar a cabo discusiones a nivel de politicas con personas con poder de decision con
respecto a las amenazas y vulnerabilidades.

Identificar la institucion lider para un esfuerzo nacional; determinar la conformacion y los
requerimientos gubernamentales para la instalacion y puesta en operacion de un equipo de
respuesta.

Identificar los participantes interesados y puntos de contacto en los ministerios, el gobierno
a nivel estatal y local, y el sector privado.

Identificar roles, responsabilidades y mecanismos de cooperacién para y entre todos los
participantes.

Sumarse a los esfuerzos de informacion internacional para abordar temas de seguridad.
Evaluar en forma periddica la condicion actual de la seguridad cibernética y la IC.

Identificar los requerimientos de entrenamiento y la necesidad de intercambios técnicOs,
COmision Interamericana de Telecomunicaciones (CITEL)
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Carpeta tecnica sobre “Proteccion de la
infraestructura critica”

e ¢Cualesson las IC que deben protegerse?
e ¢Cuales son los componentes de una IC en particular?
e ¢(Cuales son las amenazas frente a las cuales se debe proteger la IC?

e ¢Cudles son las repercusiones (sociales, econdmicas y/o politicas de los
incidentes (naturales, accidentales o maliciosos) en una IC?

e ¢Como se priorizan las inversiones para proteger la IC de modo eficiente?

e ¢COmo debera realizarse el proceso de recuperacion de una IC después de un
incidente?

OMMUNICATION INFRASTRUCTURE PROTECTION

Ejemplo:
Modelo de \ /\ /\
CIP de MIT MAIZC MIda? MeDIC
rasi Metodologia para Metodologia para Andlise Metodologia para Metodologia para Criagio Metodologia para
Identificacdo de Infra- de Interdepedéncia entre Identificacio e Anidlise  do Cenario Ideal para Diagnistico de Infra-
estruturas Criticas Infra-estrturas Criticas de Ameacas Infra-estrutura Critica estrutura Critica

Methadelogy for Idertifying  Methodolagy for Analyzing  Methadaology for Identifying Methodalogy for Ideal Methodology for Diagrosing
Critical Infrastruchures Critical Infrastructure and Analyzing Threats Scenatio Creation Critical Infrastructure
Interdeperdency

omision Interamericana de lelecomunicaciones (CITEL)
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Tecnologia e implementacion

Identificacion de topicos de normas de seguridad:

Marco de seguridad, privacidad,
prevencion de fraude

Definicidn de servicios y arquitectura
de Multimedia

Requisitos y protocolos de
sefalizacion (redes convergentes)

Servicios basados en IP (Voz sobre IP,
Video sobre IP, etc.)

Servicios de Emergencia

Interconexion entre redes de
telecomunicaciones tradicionales y
redes en evolucion

Redes de transporte 6pticos
Metropolitanos y de larga distancia

Red de acceso transporte (LANs, LANs
Inalambricas, xDSL, Ethernet, cable
modem, fibra, etc.)

Terminales (PC, TV, PDA, teléfono, etc.)
Gestion de servicios de comunicaciones,
redes y equipos

Aspectos de redes IMT y posteriores
(Internet inalambricos, armonizaciéon y
convergencia, control de red, movilidad,
roaming, etc.)

Numeracioén, Direccionamiento (ENUM)
Performance y QoS

Gestion de la identidad

Comision Interamericana de Telecomunicaciones (CITEL)
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Carpeta técnica «Redes de Préxima generacion»

* Provee informacion técnica de NGN,
incluyendo aspectos seguridad que esta

Applications Security
disponible para los Estados miembros y la | Bl 1 PO e
H M = Services Security S8 8 5 c B £ 3 B
industria.

VULNERABILITIE: QL £ T

8 3 5 § S 8 < Fabrication
< < z g E
Infrastructure Securit e S
Nre
ZN
'ser Plane
—

e Documenta las normas de NGN
completadas o en desarrollo que pueden
ser consideradas para desarrollos futuros.

 Enrelacion a seguridad se han
identificado:

- - == R
— Protocolo de seguridad de Internet (IPsec) g < -

e Sucesion de protocolos de seguridad
del IETF (RFC 2401) que protegen las
comunicaciones de la Internet por

cifrado, autenticacién y
confidencialidad.
— Arquitectura de seguridad UIT-T (Rec. o ek
X.805) =)

— Gestion de encripcion Comision Interamericana de Telecomunicaciones (CITEL)
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Comparticion de informacion

Capacitacion en telecomunicaciones

Centros Regionales de Capacitacion T, [SREEELCA

r;' | UNIVERSIDAD NACIONAL DE INGENTERIA [} '

INICTEL - UNI .
L@_ - i | \"‘—_‘:

B4 Universidade de Brasilia

ESCUELA
COLOMBIANA
DE INGENIERIA
JULIO GARAVITO

La pramara opcidn y of mejor spampie

n
alecommun cathons
Training Institute

CITE CENTRO DE @
INNOVACION TECNOLOGICA Z TEE

. = L 3 3
- | !
e =

. ., " ‘;;'. _d.("' i . 3
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* |Incrementar la sinergia entre todas las partes interesadas: entes de vigilancia y
control, entes de politicas y regulacién, las empresas y los usuarios

* Impulsar el desarrollo de normas compatibles a nivel global

e Concientizar sobre las vulnerabilidades para proveer proteccion en forma
independiente de las amenazas que estan constantemente cambiando y pueden ser
desconocidas

e Fomentar que la investigacion y el desarrollo a través de la academia

e Colaborar con la industria en el analisis de resultados y en la identificacion de
soluciones

* Incentivar la necesidad de conocer los requisitos de los usuarios y de proveer
informacidén detallada a los mismos en relacidon con el uso seguro de equipos y
servicios

e (Capacitacion en temas prioritarios

* Fomentar la consistencia a nivel internacional en la clasificacion de datos para
mejorar el flujo de informacién

e Estimular el desarrollo de regulacion adecuada

* Promover la mayor seguridad a la infraestructura interna y externa por parte de los
operadores.

e Continuar con la difusion sobre cuestiones de ciberseguridad y la evaluacion de
mejores practicas para el establecimiento de estrategias nacionales

* Analizar modelos para |la recuperacion y la adaptacion de las IC

e Continuar con la Cooperacion regional e internacional. Es critical
Comision Interamericana de Telecomunicaciones (CITEL)
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Seguridad en capas

Politicas /

Operador/duefio re _uIaC|on del
' sistema de
del sistema de S
seqguridad seguridad

Fabricantes
desarrolladores de

aplicaciones

Dureza
Probabilidad que el objetivo
resista el ataque aunque se ha
guebrado el sistema de
seguridad

Comision Interamericana de Telecomunicaciones (CITEL)
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Trabajo conjunto de todas las partes

R s (CITEL)
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Muchas gracias por su atencion

Graciela Piedras

Especialista Senior de
Telecomunicaciones

CITEL
E-mail: gpiedras@oas.org
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