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1. Seguridad de la Informacion
a. Antecedentes
b. Estado Actual

c. Pasos Siguientes

2. COL-CERT
a. Antecedentes
b. Estado Actual

c. Pasos Siguientes



Ministerio de Tecnologias de la Informaciony <%=
las Comunicaciones. kg

Republica de Colombia  |jnertady orden

Antecedentes

Estudios sobre el manejo de infraestructura
critica.

Leyes de proteccidon de datos, comercio
electronico (define y reglamenta el acceso y uso
de los mensajes de datos).

Estadisticas nacionales pobres sobre la
seguridad de la informacion, ataques Inversion
en seguridad, etc.
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Motivos por los cuales no se denuncia

i —— Pérdida de valor de

60 accionistas

50 —— Publicacion de noficias

T desfavorables

40 + Responsabilidad legal

30 + o
Motivaciones personales

20 +

10 4 ——\/ulnerabilidad ante la
competencia

0 i i i i ' ' | —— Otro, especffique:

1&@2 2003 2004 2005 2006 2007 2008 2009

ACIS- http://www.acis.org.co/fileadmin/Revista_110/05investigacionl.pdf
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Fallas de Seguridad

ACIS- http://www.acis.org.co/fileadmin/Revista_110/05investigacionl.pdf
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Situacion Actual

v’ Ley de Delitos informaticos (proteccion de la
Informacion y de los datos).

v Delito cibernético, cancilleria y MIJ, el desarrollo
del convenio de cooperacion “Internet Sano”

v Proteccion a la poblacion infantil

v 10 comportamientos digitales

v Denuncia de paginas con pornografia infantil (7.066 a
octubre 2009) www.internetsano.gov.co
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Situacion Actual

v Grupo interdisciplinario de entidades gubernamentales
para elaborar un documento técnico dentro del CONPES
(Consejo Nacional de Politica Economica y Social ,que da
la linea y orientacion de la politica macro, presidido por el
primer mandatario del pais), que definira temas de
ciberseguridad nacional y creacion del CERT Nacional.

v' Herramienta de software para diagndéstico
frente a la ISO 27000.
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Fases de Gobierno Electronico

Fases de la Estrategia 2010/

Fase de Democracia 2012
Construccion colectiva de politicas y toma de decisiones

20100
2011

" 2009/
Fase de Transaccion 2010
Obtencion de productos y servicios

2003
2008
Fase de Interaccion 2009

Mecanismos que acercan al ciudadano

2001
2008

2000 : ' Eaties Decreto 1151 de 2008
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Siguientes Pasos

»Difundir buenas practicas de seguridad de la
iInformacion para ofrecer servicios electronicos
mas seguros a los ciudadanos.

» Capacitacion a entidades gubernamentales
(jueces) sobre seguridad de la informacion.
»Piloto con la herramienta de software para

ﬁl tener diagnostico en entidades
: | gubernamentales.
| eyt A »Capacitacion continua a los ciudadanos,
Lrﬁ' poblacion infantil
—— _I_'I » Definir alcance, objetivos del documento
J técnico de ciberseguridad.
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1. Ciberseguridad
a. Antecedentes
b. Estado Actual

c. Pasos Siguientes

2. CO|lL-CERT
a. Antecedentes
b. Estado Actual

c. Qué sigue
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COL-CERT

 Han surgido diversas iniciativas en diferentes
entidades gubernamentales.

* Algunos CERT’s existentes:

— CERT en la academia, que apoya otros paises en el
seguimiento de posibles fraudes generados desde
Colombia.

— CERT en sector privado que ofrece servicios a sector
bancario (phishing).
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avances

Implementacion de la Iniciativa Interinstitucional para la lucha
Integral contra el delito cibernético

— Ministerio de Defensa Nacional
—  Ministerio del Interior y de Justicia
— Ministerio de Relaciones Exteriores

—  Ministerio de Comunicaciones hoy Ministerio de Tecnologias de la Informacion
y las Comunicaciones

— Organismos con funciones de policia judicial

Objetivos:

— Coordinar las acciones nacionales en materia de delito cibernético.

— Implementacion de las tendencias internacionales, en especial las
recomendaciones hemisféricas
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Estado Actual

Stage 1 State 2 Stage 3 Stage 4 Stage 5

Education> Planning > —mclarzfe{teion> Operation> —b(():roau?on>

Etapa de conocimiento para las personas que participan, promueven O impulsan
la creacion del CERT, conocen las implicaciones y requerimientos de su creacion.

v El ministerio lider del CERT Nacional, ha participado en cursos de la
OEA acerca de la creacion de un CERT.

v'Se esta realizando una investigacion de la creacion de CERT's en
otros paises para identificar las mejores practicas 0 guias que puedan
ser aplicadas.
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Estado Actual

Stage 1 State 2 Stage 3 Stage 4 Stage 5

Education

Imple Operation Colla
-mentation P -boration

Etapa de Disefno y planeacion para crear el CERT.

v'El ministerio lider de COL-CERT ha definido el grupo que participara
en su creacion.

v'Se tienen borradores de ley, para ser promovidos.

v'Se tiene una estructura organizacional inicial.
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Modelo propuesto

alcances de los actores,
Col - Cert asume estadisticas,
establece RR. Internacionales

Cert Privado Cert S. Publico Cert Académico Segund_a_d
soc. Civil
Servicios Seguridad Seguridad Internet Sano
-Banca Nacional Derechos Buen uso de
Autor las TIC
«Comercio Seg.
Entidades Apoyo (académico,
‘C2B Pubicas Conceptual productivo,
técnico a los lddico,
G2C restantes relacional)

Sensibilizaciéon
y formacion
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Siguientes Pasos

»Finalizar la fase de Planeacion:
»Determinar el alcance y servicios
del CERT.

»Estimar costos de creacion y
operacion del CERT.
»Consolidar la estructura funcional

»Tener leyes que apoyen la creacion del
CERT y su operacion.
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Gracias por su Atencion

Cesar A. Torres L.
Director Acceso y Desarrollo social
ctorres@mintic.gov.co




