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Discurso 23 de noviembre de 2009

Foro Regional de la UIT par alas Américas sobre Ciberseguridad'/
ITU Regional Cybersecurity Forum for the Americas?®

“Conectar el Mundo Responsablemente”/
“Connecting the World Responsibly”

Santo Domingo, Republica Dominicana/Dominican Republic
23-25 de noviembre de 2009/ 23-25 November 2009

Juan Zavattiero, Jefe de la Oficina Regional de la UIT para las

Américas/Head of ITU Regional Office for the Americas

Permitanme primeramente traerles los saludos del Dr. Hamadoun Touré,
Secretario General de la UIT y del Sr. Sami Al-Basheer, Director de la Oficina de
Desarrollo de las Telecomunicaciones de la BDT, en nombre de quiénes les doy la
bienvenida a este evento que estamos celebrando en esta hermosa ciudad de Santo

Domingo.

El Foro Regional de Ciberseguridad para las Américas esta este afio dedicado al
tema “Conectando el Mundo con Responsabilidad”.

Durante las dos fases de la Cumbre Mundial sobre la Sociedad de la
Informacién, en Ginebra en 2003 y en Tunez en 2005, los lideres mundiales tomaron

en cuenta el importante rol que tienen las TICs para el estimulo del empleo, el

! véase Foro Regional de la UIT para las Américas sobre Ciberseguridad/ITU Regional Cybersecurity

Forum for Americas en el sitio web: www.itu.int/ITU-D/cyb/events/2009/santo-domingo/.
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crecimiento econdmico y el desarrollo social; asi como reconocieron el rol lider que
tiene la UIT para facilitar la implementacion de la linea de acciéon de la Cumbre

relativa a construir confianza y seguridad en el uso del ciber espacio.

Los asuntos de Ciberseguridad son una mezcla de desafios en diferentes
campos; en el tecnoldgico, el politico y el cultural. Con el nimero de teléfonos maoviles
celulares alcanzando la cifra actualmente de 4,500 millones y con el hecho que ya
mas de un cuarto de la poblacibn mundial hace uso de la Internet, se puede
claramente ver el importante rol que el sector de las TICs tiene en nuestras vidas. El
acceso a las TICs se ha transformado en una herramienta esencial para el desarrollo
econdmico y social asi como nos provee soluciones para un rango muy amplio de
problemas diarios. Las nuevas generaciones hoy toman por cierto el rol que las TIC
tienen en su vida diaria en particular para su educacion y vida privada. Estas nuevas
generaciones dan una especial bienvenida a todos los avances tecnoldgicos, y estos

avances estan apareciendo a ritmos cada vez mas vertiginosos.

Sin embargo, a medida que se desarrollan las nuevas tecnologias y se expande
el acceso global a las TIC también se desarrollan y expanden las amenazas a la
seguridad de las mismas. Estas amenazas son de naturaleza global en donde
ataques efectuados desde un pais tienen impacto en otro, mientras que los individuos
gue estan generando estos ataques podrian incluso estar fisicamente ubicados en un

tercer pais.

Por consiguiente, para sobreguardar la ciberseguridad colectiva tenemos que
adoptar un enfoque global y llegar a un entendimiento comun sobre de que manera
podemos atender las necesidades de todos los paises: los desarrollados, en
desarrollo y los menos desarrollados. Podremos enfrentar estos desafios globales,
solamente si trabajamos juntos en la elaboracion de las estrategias comunes y en la

identificacion de las mejores practicas.

Durante estos dos dias y medio vamos a tener varios conferencistas que nos van

a presentar las asociaciones e iniciativas que se estan realizando a nivel nacional,
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regional y global, asi como nos van a brindar capacitacion utilizando herramientas y
sugiriendo medios practicos de cOmo avanzar para construir confianza y seguridad en
el uso de las TIC, para asegurar que este beneficio alcance a todas las personas en

el mundo.

En los ultimos tres afos, la UIT ha celebrado varios eventos similares,
incluyendo el Taller Regional para la regibn América sobre marcos para la
ciberseguridad y la proteccidon de la infraestructura basica de la informacion,
celebrado en Buenos

Aires, Argentina en 2007.

Deseamos compartir con Uds una breve descripcion de algunas actividades que
la UIT, a través de sus diferentes sectores y las Oficinas de la UIT en el terreno, esta
desarrollando para que los paises miembros, el sector privado, la academia y la
sociedad civil trabajen juntos para combatir el crimen cibernético y asi mejorar la

ciberseguridad para todos.

A los efectos de agrupar todas las actividades que la UIT esta desarrollando en
el area de la ciberseguridad, el cibercrimen y la proteccion de los nifios on-line, en
Mayo de 2007 la UIT lanzo la Agenda Global de Ciberseguridad. Esta Agenda esta
disefiada como un mecanismo y un marco para la cooperacion internacional, la
Agenda se enfoca en buscar sinergias y construir asociaciones y colaboracion entre
todas las partes relevantes en la lucha contra las ciber-amenazas dentro de cinco
areas de trabajo que se son: la legal, la técnica, la de estructuras organizacionales, la

de construccion de capacidades y la cooperacion internacional.

Desde el lanzamiento de la Agenda, el Sector de Desarrollo de la UIT ha venido
trabajando en actividades relativas a la misma, desarrollando herramientas préacticas
y recursos que pueden ser utilizadas por los paises Miembros en su busqueda para la

construccién de un ciber espacio seguro.
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Estamos muy complacidos con el progreso alcanzado en la colaboracion entre la
UIT y la Asociacién Multilateral Internacional contra las ciber amenazas (IMPACT)
gue tiene el propdsito de disponibilizar a los Estados Miembros con medidas
concretas de ciberseguridad tales como el Centro Global de Respuestas (GRC) y
herramientas para ayudar a los paises a establecer un Equipo Nacional de Respuesta
a Incidentes de Seguridad Informética (CIRT). Esto permitira a que los paises se
preparen contra las ciber amenazas y aseguren al mismo tiempo la coordinacién y la
cooperacion a nivel nacional e internacional. Mas de 40 paises alrededor del mundo
ya se han asociados a estd iniciativa y estimulamos a aquellas administraciones
presentes en este Foro a contactar mis colegas de la UIT presentes por
informaciones adicionales sobre esta programa. También tendremos colegas de
IMPACT con nosotros quienes estaran compartiendo mas informacion sobre algunos
de los servicios que estan siendo disponibilazados para los Miembros de la UIT.
También tendremos una capacitacion dedicada a los servicios relativos a la iniciativa
IMPACT el ultimo dia del evento.

Deseamos enfatizar que en esta region cada vez mas esta creciendo la
importancia de la ciberseguridad por lo que los gobiernos necesitan estar bien
informados y coordinados sobre estos asuntos. Esperamos que las presentaciones y
la capacitacion provista durante estos dias, y mas importante, las discusiones y el
intercambio de experiencias y mejores practicas, proveeran de una base util para los
presentes para posteriores elaboraciones sobre estos importantes asuntos entre

todos los actores en la region.

Es por eso que a nivel regional estamos coordinando con las organizaciones
regionales y hoy tendremos la presencia de representantes de CITEL y CICTE
guienes nos hablaran sobre el enfoque regional que la OEA estd dando a estos
asuntos. A su vez nuestros colegas de la UIT (Souheil Marine y Christine Sund)
estuvieron presentes en el Taller Hemisférico para el desarrollo de cuadros
nacionales para la ciberseguridad, evento celebrado por la OEA la semana pasada en

la ciudad de Rio de Janeiro.
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Como parte de la Agenda de ciberseguridad se ha creado la iniciativa global
sobre Proteccion a los nifios on-line. Durante la reciente Telecom. 2009, la UIT
anuncié sus recomendaciones para esta iniciativa con el objetivo de tener una
experiencia on-line segura para los nifilos en cualquier parte del mundo. Los cuatro
principales objetivos de esta iniciativa son: identificar los riesgos y vulnerabilidades de
los nifios en el ciber espacio, crear conciencia, desarrollar herramientas practicas que

ayuden a minimizar los riesgos y compartir conocimiento y experiencia.

Otros elementos claves para la ciberseguridad incluyen un conjunto de recursos
legislativos dedicados al ciber crimen que tienen el propésito de ayudar a los paises a
entender mejor los aspectos legales de la ciberseguridad para combatir el cibercrimen
y facilitar la cooperacion internacional. Esto incluye la publicacién reciente de la UIT
sobre “Entendiendo el cibercrimen: una guia para los paises en desarrollo”, sobre la

gue Uds estaran escuchando mas durante esta semana.

También estamos trabajando en dar asistencia a los paises en la elaboracion de
sus estrategias nacionales de ciberseguridad . Ademas conjuntamente con otros
actores y expertos, la UIT esta trabajando en establecer asociaciones con
organizaciones regionales e internacionales, el sector privado y todos los actores en
este campo, con el proposito de proveer a nuestros Estados Miembros y asociados,
con el apoyo y asistencia que cada vez mas estan solicitando de nosotros.

Deseamos agradecerles por vuestra participacion y contribuciones para que este

Foro sea una realidad aqui en esta hermosa ciudad de Santo Domingo.

Finalmente, desearia expresar nuestros agradecimientos a los conferencistas y
expertos por sus valiosas contribuciones y asi como a los miembros de la UIT de la
regién presentes en esta reunion. En particular nuestros sinceros agradecimientos a
nuestro anfitrion, el INDOTEL, por su generosidad, profesionalismo y hospitalidad, asi
como por su constante apoyo a las actividades que la UIT desarrolla en nuestra

region.
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