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Зарегистрированные РЭС БШРД в ЦФО



Плотность размещения зарегистрированных

РЭС БШРД в г. Москва

Сканирование частотных каналов



Обнаруженные РЭС в районе работ

Применение комплекса в носимом варианте



Состав комплекса

� ПЭВМ (Notebook) с установленными модулями СПО;
� модуль обработки сигналов беспроводных сетей широкополосной передачи данных стандартов IEEE 

802.11 a/b/g (в комплекте с двумя ненаправленными (квазиизотропными) антеннами) ;
� GPS приемник.
� Направленная антенна для непосредственного поиска РЭС

Маршрут движения при анализе РЭО



Зоны вероятного местоположения РЭС

Отображение уровней сигнала

при амплитудном пеленговании РЭС



Определение местоположения РЭС

триангуляционным методом

Окно амплитудного пеленгования

Оценка зоны действия РЭС



Информация об обнаруженных РЭС и результаты сравнения с БД

зарегистрированных РЭС

Местоположение обнаруженных РЭС на фоне цифровой

векторной карты местности.



Требования к аппаратуре, предназначенной для контроля

локальных беспроводных сетей

- небольшой вес, из-за необходимости применения внутри офисных зданий и
технических этажах зданий (крышах)

- решение задачи обнаружения и оценки параметров (SSID, MAC-адресов, 
уровней сигналов, номеров используемых каналов и номиналов частот) РЭС
входящих в состав Wi-Fi-сетей за минимальное время.

- возможность анализа топологии сети по перехваченным пакетам. 

- опознавание и идентификация сигналов легитимно действующих РЭС и РЭС -
незаконно действующих передатчиков по результатам сравнения с данными базы
данных о зарегистрированных РЭС.

- определение местоположения РЭС амплитудным и триангуляционным
методами, а так же в режиме ручного пеленгования для непосредственного
обнаружения РЭС (например, внутри зданий). 

- отображение полученных результатов контроля на электронной карте
местности.

Функциональные возможности комплекса RAD-001
1. Обнаружение беспроводных сетей широкополосной передачи данных стандартов IEEE 

802.11 a/b/gво всех диапазонах частот (2,4 – 2,483 ГГц, 5,15 – 5,35 ГГц, 5,5 – 5,7 ГГц и 5,725 
– 5,85 ГГц).

2. Оценку параметров беспроводных сетей широкополосной передачи данных:
� названий (SSID) беспроводных сетей; 
� аппаратных (MAC) адресов сетевого оборудования РЭС;
� номеров используемых каналов и номиналов частот;
� уровней сигналов.
Время сканирования одного частотного канала – 200 миллисекунд.

3. Анализ топологии сети по перехваченным пакетам. Определяется количество
подключенных устройств, их аппаратные (MAC) адреса и тип соединения. 

4. Опознавание и идентификацию сигналов легитимно действующих РЭС беспроводных
сетей широкополосной передачи данных и РЭС – незаконно-действующих передатчиков по
результатам сравнения с данными ФБД учета радиочастотных присвоений, РЭС и ВЧУ
Предприятий радиочастотной службы.

5. Определение местоположения РЭС беспроводных сетей широкополосной передачи
данных амплитудным методом, с построением зоны вероятного местоположения РЭС. 
Комплекс наносит практически все обнаруженные точки доступа на цифровую карту
местности с точностью до 100 метров, при условии достаточного сбора статистики и
соблюдения условий применения комплекса. Обнаружение и нанесение на ЦКМ
проводится скрытно, не выходя из автомобиля.

6. Отображение полученных результатов радиоконтроля на электронной карте местности, 
с GPS привязкой координат.

7. Передачу обобщенных и обработанных данных о беспроводных сетях широкополосной
передачи данных в Автоматизированную систему радиоконтроля Заказчика.



Результаты использования комплекса:

1)  для проведения анализа радиоэлектронной обстановки в городском

квартале необходимо порядка 15-30 минут.

2) среднеквадратическая ошибка определения местоположения РЭС

амплитудным методом по результатам накопленной статистики

составляет порядка 50 до 200 метров.

3) время на поиск РЭС направленной антенной для выявления

непосредственный местоположения составляет около 10 минут.
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