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   - Администрациям связи государств - 
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Предмет: Региональные учения МСЭ по кибербезопасности ALERT (Applied Learning for 
Emergency Response Teams) для стран СНГ, Баку, Азербайджанская Республика, 3-7 
сентября 2018 года 

Уважаемые господа, 

Я рад пригласить вашу Администрацию/Организацию/Компанию принять участие в Региональных 
учениях МСЭ по кибербезопасности ALERT (Applied Learning for Emergency Response Teams –
Практическое обучение Групп реагирования на чрезвычайные ситуации) для стран СНГ, которые 
будут проводиться с 3 по 7 сентября 2018 года в Баку, Азербайджанская Республика, по любезному 
приглашению Министерства транспорта, связи и высоких технологий Азербайджанской Республики.  

Эти учения по кибербезопасности открыты для национальных групп реагирования на инциденты, 
связанные с кибербезопасностью (CIRTs/CSIRTs), министерств и ведомств, регуляторных органов, 
телекоммуникационных операторов, высших и общеобразовательных учебных заведений, 
производителей телекоммуникационного оборудования, научно-исследовательских институтов, 
разработчиков программного обеспечения и других заинтересованных организаций Государств - 
Членов, Членов Секторов и Ассоциированных Членов МСЭ из региона СНГ. Рекомендуется, чтобы на 
них присутствовали по меньшей мере двое членов технической группы и один сотрудник 
руководящего уровня. Целью этого мероприятия по укреплению потенциала является повышение 
возможности команд-участниц обмениваться данными и реагировать на инциденты, а также 
обеспечение непрерывных коллективных действий по уменьшению киберугроз национальных групп 
реагирования на инциденты, связанные с кибербезопасностью.  

Первые два дня посвящены учениям по управлению CIRTs/CSIRTs, которые будут организованы в 
сотрудничестве с Форумом групп реагирования на инциденты, связанные с компьютерной 
безопасностью (FIRST). В целях обеспечения высокого качества учений количество участников 
ограничено до 40 человек.  

Третий день посвящен серии семинаров по текущим проблемам кибербезопасности и является 
открытым форумом для специалистов в области ИКТ и руководящих работников государственных 
органов, промышленных предприятий, академических организаций и НПО по обсуждению идей, 
направленных на повышение уровня кибербезопасности и улучшение способности к восстановлению 
безопасности в регионе СНГ. В числе актуальных тем обсуждения: реагирование на инциденты, 
криминалистический анализ и анализ вредоносных программ, разведка угроз безопасности, 
устойчивость интернета, политика обеспечения безопасности интернета. 
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Два последних дня посвящены практическим учениям по кибербезопасности, которые будут 
построены по различным сценариям, содержащим наиболее общие типы кибератак, при этом сеансы 
совместного доступа предоставят площадку для сотрудничества и обсуждения вопросов 
кибербезопасности.  

Проект программы прилагается (Приложение 1). 

В рамках сотрудничества между МСЭ и FIRST, FIRST будет рад поддержать заявки участников учений 
МСЭ по кибербезопасности на членство в FIRST. 

Учения будут проходить на русском и английском языках с синхронным переводом.  

Мероприятие будет проводиться без использования материалов в бумажном виде. Все материалы 
можно будет найти на сайте МСЭ: https://www.itu.int/ru/ITU-D/Regional-
Presence/CIS/Pages/EVENTS/2018/09_Baku/09_Baku.aspx 

Плата за участие в мероприятии не взимается, однако все расходы, связанные с проездом, 
проживанием, а также страхованием участников должны покрываться вашей 
Администрацией/Организацией. 

Участникам предлагается заполнить Регистрационную форму (Приложение 2) и направить ее 
координаторам мероприятия не позднее 28 августа 2018 года. 

Для содействия участию развивающихся стран с низким уровнем дохода и при условии наличия 
финансирования МСЭ предоставит одну полную или две частичные стипендии на каждую из стран 
региона СНГ, соответствующих установленным критериям (Кыргызская Республика и Республика 
Таджикистан). Заявка кандидата на получение стипендии должна быть одобрена соответствующей 
Администрацией связи. Желающим получить стипендию необходимо заполнить форму Заявки на 
стипендию (Приложение 4) и направить ее в Службу стипендий МСЭ по факсу: +41 22 730 57 78 или по 
электронной почте: fellowships@itu.int не позднее 6 августа 2018 года. 

Если у вас возникнут вопросы или вам понадобятся разъяснения относительно места проведения, 
проживания в гостинице и т. п., обращайтесь к Фуаду Муштаг оглу Муштагову, консультанту сектора 
организации международных мероприятий и протокола Отдела международного сотрудничества 
Министерства транспорта, связи и высоких технологий Азербайджанской Республики (электронная 
почта: International-fm@mincom.gov.az, телефон: +99412 493 2152). По любым другим вопросам, 
связанным с учениями, обращайтесь к Фариду Нахли, координатору программ Регионального 
отделения МСЭ для стран СНГ (электронная почта: farid.nakhli@itu.int; телефон: +7 495 926 60 70). 

Надеюсь на активное участие вашей администрации/организации/компании. 

С уважением, 

 
[ Оригинал подписан ] 
 
Брахима Сану  
Директор  
 
Приложения:  
1. Проект программы 
2. Регистрационная форма 
3. Практическая информация 
4. Форма заявки на стипендию 
5. Форма запроса визовой поддержки 

 

https://www.itu.int/ru/ITU-D/Regional-Presence/CIS/Pages/EVENTS/2018/09_Baku/09_Baku.aspx
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Региональные учения МСЭ по кибербезопасности для стран СНГ - ALERT  
(Applied Learning for Emergency Response Teams) 

Баку, Азербайджанская Республика, 3-7 сентября 2018 года 
 

Место проведения: Отель Excelsior, проспект Гейдара Алиева 2, Баку, Азербайджан 
 

ПРОЕКТ ПРОГРАММЫ 
 

3 сентября 2018 года, понедельник 

09:00-09:30 Регистрация участников. Приветственный кофе 

10:00-11:00 Учения – управление CIRT (FIRST) 

11:00-11:30 Перерыв на кофе. Общая фотография 

11:30-12:30 Учения - управление CIRT (FIRST) 

12:30-14:00 Перерыв на обед 

14:00-15:30 Учения - управление CIRT (FIRST) 

15:30-16:00 Перерыв на кофе 

16:00-17:00 Учения - управление CIRT (FIRST) 

 

4 сентября 2018 года, вторник 

09:30-11:00 Учения - управление CIRT (FIRST) 

11:00-11:30 Перерыв на кофе 

11:30-13:00 Учения - управление CIRT (FIRST) 

13:00-14:00 Переыв на обед 

14:00-15:30 Учения - управление CIRT (FIRST) 

15:30-16:00 Перерыв на кофе 

16:00-17:30 Учения - управление CIRT (FIRST) 

 

5 сентября 2018 года, среда 

09:00-09:30 Регистрация участников 

09:30-10:00 Церемония открытия: 

 Приветствие от имени Министерства транспорта, связи и высоких технологий 
Азербайджанской Республики 

 Приветствие от имени Международного союза электросвязи (МСЭ) 

10:00-11:00 Сессия 1 

11:00-11:30 Перерыв на кофе. Общая фотография 

11:30-12:30 Сессия 1 (продолжение) 

12:30-14:00 Перерыв на обед 

14:00-15:30 Сессия 2 

15:30-16:00 Перерыв на кофе 

16:00-17:00 Сессия 2 (продолжение) 

 

 

 

https://goo.gl/maps/hWHJuKppvHt


6 сентября 2018 года, четверг 

08:30-09:30 Создание группы, регистрация аккаунтов группы на кибер-полигоне 

09:30-11:00 Сценарий 1 

11:00-11:30 Перерыв на кофе 

11:30-13:00 Сценарий 2 

13:00-14:00 Перерыв на обед 

14:00-15:30 Сценарий 3 

15:30-16:00 Перерыв на кофе 

16:00-17:30 Сценарий 4 

 

7 сентября 2018, пятница 

09:30-11:00 Сценарий 5 

11:00-11:30 Перерыв на кофе  

11:30-13:00 Сценарий 6 

13:00-14:00 Перерыв на обед 

14:00-15:30 Сценарий 7 

15:30-16:00 Перерыв на кофе  

16:00-17:00 Сценарий 8 

17:00-17:30 Церемония закрытия 

 



Приложение 2/Annex2 

 

 
Региональные учения МСЭ по кибербезопасности для стран СНГ - ALERT  

(Applied Learning for Emergency Response Teams) 
Баку, Азербайджанская Республика, 3-7 сентября 2018 года 

 
ITU Cyber Drill - ALERT  

(Applied Learning for Emergency Response Teams) for CIS Region 
 Baku, Republic of Azerbaijan, 3-7 September 2018 

 

 

Регистрационная форма 
Registration Form 

Фамилия, имя, отчество: 
Surname, name: 

 

Название ведомства/компании: 
Institution/Company: 

 

Должность: 
Title: 

 

Адрес: 
Address: 

 

Телефон: 
Tel.: 

 

Электронная почта: 
Email: 

 

Дата и время прибытия: 
Arrival date and time: 

 

Дата и время отъезда: 
Departure date and time: 

 

Номер рейса/поезда, которым Вы 
приедете: 
Arriving by flight/train: 

 

Номер рейса/поезда, которым Вы уедете: 
Departing by flight/train: 

 

Просьба забронировать номер в гостинице 
Excelsior по специальному тарифу (185,00 
манатов/110,12 долл.) 
Please book a room in the Excelsior Hotel at 
the special rate (185.00 AZN/ 110.12 USD)? 

□ 
 
 

□ 
Трансфер нужен:  
Transfer is necessary: 

□ 
□ 

 
Please send the form duly completed to the workshop coordinator Mr. Fuad Mushtag oglu Mushtagov by email: 
international-fm@mincom.gov.az and to the ITU Regional Office for CIS by email: vera.soloveva@itu.int by 28 
August 2018.  
 
Просьба направить заполненную регистрационную форму координатору семинара Фуаду Муштаг оглу 
Муштагову на электронную почту: International-fm@mincom.gov.az и в Региональное отделение МСЭ на 
электронную почту: vera.soloveva@itu.int до 28 августа 2018 года.  
 

mailto:international-fm@mincom.gov.az
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Региональные учения МСЭ по кибербезопасности  
для стран СНГ - ALERT  

(Applied Learning for Emergency Response Teams) 
 

Баку, Азербайджанская Республика, 3-7 сентября 2018 года 
 

 

ПРАКТИЧЕСКАЯ ИНФОРМАЦИЯ 

 
1. Место проведения семинара  
 
Гостиница Excelsior  
Конференц-зал «Афуджа» 
 
AZ-1154 Азербайджанская Республика, Баку 
Проспект Гейдара Алиева, 2 
Телефон: +994 12 496 80 00  
Факс: +994 12 496 80 08  
www.excelsior.az  
 
2. Регистрация 
 
Регистрация начнется в понедельник, 3 сентября,  в  9:00,  в  месте проведения учений. 
 
2. Рабочие языки 
 
Учения будут проходить на русском и английском языках с синхронным переводом.  
 
4. Размещение в гостинице и процедура бронирования 
 
Для размещения участникам предлагается гостиница Excelsior, которая является местом проведения 
учений:  
 
Excelsior Hotel & Spa 
 
AZ-1154 Азербайджанская Республика, Баку 
Проспект Гейдара Алиева, 2 
Телефон: +994 12 496 80 00  
Факс: +994 12 496 80 08  
www.excelsior.az  
 
Стоимость номера Heritage Single (Deluxe Room)  в соответствии со специальным тарифом для участников 
учений составляет 185,00 азербайджанских  манатов или 110,12 долларов США в сутки.   
 
Указанная стоимость включает в себя 18% НДС, муниципальный налог (1,30 азербайджанского маната), 
завтрак (шведский стол), пользование фитнес-центром «Аура» и услуги шаттла от гостиницы до центра 
города и обратно (каждый час).  
  
Чтобы забронировать номер в в гостинице Excelsior по специальному тарифу, необходимо отметить 
соответствующее поле в регистрационной форме (Приложение 2) и направить ее координатору 
семинара Фуаду Муштаг оглу Муштагову на электронную почтау: International-fm@mincom.gov.az до 28 
августа 2018 года.    
 

http://www.excelsior.az/
http://www.excelsior.az/
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5. Транспорт 
 
В Баку действует сеть общественного транспорта (метро, автобусы, и такси). Такси можно заказать по 
телефону. Рекомендуется пользоваться официальными такси, принадлежащими крупным компаниям и 
имеющим специальные опознавательные знаки. 
 
Принимающая сторона обеспечит трансфер участников семинара от аэропорта г. Баку до гостиницы Ex-
celsior  по прибытии и обратно при отбытии. Для этого участникам необходимо  отметить 
соответствующее поле в регистрационной форме (Приложение 2) и направить ее координатору семинара 
Фуаду Муштаг оглу Муштагову на электронную почтау: International-fm@mincom.gov.az до 28 августа 
2018 года.    
 
6. Контакты 
 

Региональное отделение МСЭ, Москва 
Фарид Нахли 
Координатор программам  
Телефон: +7 495 926 60 70 
Email: farid.nakhli@itu.int     
 

Министерство транспорта, связи и высоких 
технологий Азербайджанской Республики: 
Фуад Муштаг оглу Муштагов 
Кнсультант сектора организации международных 
мероприятий и протокола Отдела 
международного сотрудничества 
Телефон: +99412 493 2152 
Email: International-fm@mincom.gov.az 

 
7. Валюта/обмен валюты/кредитные карты 
Национальной денежной единицей в Азербайджанской Республике является манат (AZN). Кредитные 
карты принимаются к оплате в банках, крупных гостиницах и магазинах. По состоянию на  5 июля 2018 
года действовали следующие курсы валют:  
 
1 USD = 1,70 AZN, 1 EURO = 1,99 AZN.  
 
Текущий курс Азербайджанского маната по отношению к другим валютам можно узнать на:  www.nba.az  
 
8. Банки 
Банки работают с 09 час. 00 мин. до 19 час. 00 мин. с понедельника по субботу. Обмен валют 
осуществляется всеми банками и обменными пунктами. Обменные пункты работают все дни недели. 
 
9. Климат 
В Баку мягкий континентальный климат. В сентябре средняя дневная температура в Баку может 
составлять в среднем + 26,6 С°, ночная + 24,9 С°. 
 
10. Часовой пояс 

Время в Азербайджане на 4 часов опережает среднее время по Гринвичу (GMT+4). 
 
11. Напряжение электросети 
Напряжение электросети 220 вольт/50 Гц, внешний адаптер. В гостиницах имеются розетки с 
напряжением 220 вольт. 
 
12. Средства связи  
В месте проведения учений участникам будет предоставлен доступ в интернет.  
 
Для звонков в Баку следует набирать код +99412. Для международных звонков из Баку следует набирать 
код 0-0 - код страны- автоматический телефонный код города- номер абонента  (из номеров гостиницы 
или телефонов-автоматов на улицах города) либо следовать инструкции на телефонных картах.  
 

mailto:International-fm@mincom.gov.az
mailto:farid.nakhli@itu.int
mailto:International-fm@mincom.gov.az
http://www.nba.az/
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Приложение 3 

 3 

13. Виза 
Участникам, которым нужна въездная виза в Азербайджанскую Республику, следует заблаговременно 
обратиться в консульство Азербайджанской Республики в своей стране для получения информации о 
требованиях по получению визы. Тем из участников, которым требуется визовая поддержка, следует 
заполнить форму для получения визовой поддержки (Приложение 5) и направить ее вместе с копией 
паспорта координатору семинара Фуаду Муштаг оглу Муштагову на электронную почтау: International-
fm@mincom.gov.az до 6 августа 2018 года.    
 
 
 
 
 

mailto:International-fm@mincom.gov.az
mailto:International-fm@mincom.gov.az
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Annex 4/Приложение 4 

 

Региональные учения МСЭ по кибербезопасности для стран СНГ - 
ALERT (Applied Learning for Emergency Response Teams) 

Баку, Азербайджанская Республика, 3-7 сентября 2018 года 
 

ITU Cyber Drill - ALERT  
(Applied Learning for Emergency Response Teams) for CIS Region 

 Baku, Republic of Azerbaijan, 3-7 September 2018 
 

Please return to: Support Services Divi-
sion ITU/BDT  
Geneva (Switzerland) 

E-mail : fellowships@itu.int 
Tel: +41 22 730 5487 
Fax: +41 22 730 5778 

Request for a fellowship to be submitted by 6 August 2018 

 
 

Participation of women is encouraged 
Участие женщин приветствуется 

 

 
Country:  _____________________________________________________________________________________________________ 
 
 
Name of the Administration or Organization: _________________________________________________________________________ 
 
 
Mr. / Ms. ____________________________________________________________________________________________________ 
                                        (family name)                                                              (given name) 
   
Title:  _______________________________________________________________________________________________________ 
 
 
Address:  ____________________________________________________________________________________________________ 
 
_____________________________________________________________________________________________________________ 
 
Tel.: ___________________________________     Fax:  ____________________________________________________________ 
 
E-mail:  _____________________________________________________________________________________________________ 
 
 
PASSPORT INFORMATION: 
    
Date of birth:  ______________________________________________________________________________________________  
 
Nationality: _______________________________________     Passport number:  ______________________________________ 
    
      
Date of issue:    ______________      In (place):  ______________________         Valid until (date):  ________________________ 
 
       

CONDITIONS 

1. One full fellowship per eligible country (Low income countries). 

2. One return ECO class airticket by the most direct/economical route 
3. A daily subsistence allowance to cover accommodation, meals and incidental expenses in Baku 
3. Imperative that fellows be present from the first day and participate during the entire duration of the event 

 
Signature of fellowship candidate:   _________________________________             Date:  _____________________________ 

TO VALIDATE FELLOWSHIP REQUEST, NAME AND SIGNATURE OF CERTIFYING OFFICIAL DESIGNATING PARTICIPANT MUST BE COMPLETED BELOW 
WITH OFFICIAL STAMP. 
 
Signature: ______________________________________________________           Date: ______________________________ 
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Приложение 5/Annex 5 

 

 
Региональные учения МСЭ по кибербезопасности для стран СНГ - ALERT 

(Applied Learning for Emergency Response Teams) 
Баку, Азербайджанская Республика, 3-7 сентября 2018 года 

 
ITU Cyber Drill - ALERT  

(Applied Learning for Emergency Response Teams) for CIS Region 
 Baku, Republic of Azerbaijan, 3-7 September 2018 

 

 
Просьба при заполнении использовать ЗАГЛАВНЫЕ буквы/ Please use CAPITAL letters. 

ФОРМА ДЛЯ ПОЛУЧЕНИЯ ВИЗОВОЙ ПОДДЕРЖКИ 
VISA SUPPORT FORM  

Фамилия, имя: 
Surname, name: 

 

Пол/Gender:  

Название ведомства/компании: 
Institution/Company: 

 

Должность/Title:  

Адрес/Address:  

Телефон/Tel.:  

Факс/Fax:  

Гражданство/Citizenship:  

Номер паспорта/Passport number:  

Дата выдачи/Date of issue:  

Действителен до/Valid till:  

Страна и город, где Вы будете 
получать визу/ 
Country & city where you will obtain 
visa: 

 

Дата рождения/Date of birth:  

Место рождения/Place of birth:  

Дата прибытия в Азербайджан/ 
Date of arrival in Azerbaijan: 

 

Дата отъезда/Date of departure:  
 
Необходимо также приложить сканированную копию паспорта. 
Please attach scan copy of your passport. 
 
Please send the form duly completed to the workshop coordinator Mr. Fuad Mushtag oglu Mushtagov by email: 
international-fm@mincom.gov.az by 6 August 2018.  
 
Просьба направить заполненную регистрационную форму координатору семинара Фуаду Муштаг оглу 
Муштагову на электронную почтау: International-fm@mincom.gov.az до 6 августа 2018 года.  
 

mailto:international-fm@mincom.gov.az
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