- 4 -
WTPF09/44-A

	[image: image1.emf]


	[image: image2.png]LB ) Sy






	
	

	

	مشروع الرأي 4 بشأن استراتيجيات تعاونية لبناء الثقة والأمن في استعمال
تكنولوجيا المعلومات والاتصالات


إن المنتدى العالمي الرابع لسياسات الاتصالات (لشبونة، 2009)،
إذ يدرك

 أ )
القرار 71 (المراجع في أنطاليا، 2006) بشأن الخطة الاستراتيجية للاتحاد عن الفترة 2011-2008، والتي تؤكد، كما يلخص ذلك الهدف الاستراتيجي 4، على أهمية استنباط أدوات، استناداً إلى المساهمات المقدمة من الأعضاء، للنهوض بثقة المستعمل النهائي ولحماية كفاءة الشبكات وأمنها وسلامتها وقابليتها للتشغيل البيني من التهديدات التي على شاكلة هجمات الرسائل الاقتحامية والفيروسات والفيروسات المتسللة ورفض الخدمة؛
ب)
القرار 130 (المراجع في أنطاليا، 2006) بشأن موضوع تعزيز دور الاتحاد الدولي للاتصالات في بناء الثقة والأمن في استعمال تكنولوجيا المعلومات والاتصالات والذي يؤكد على الأولوية التي يحظى بها هذا الموضوع داخل الاتحاد؛

ج)
خط العمل جيم5 للقمة العالمية لمجتمع المعلومات بشأن بناء الثقة والأمن في استعمال تكنولوجيا المعلومات والاتصالات، وهو مجال يعتبر الاتحاد الدولي للاتصالات منسقاً/مسهلاً أساسياً فيه؛
د )
القرار 45 للمؤتمر العالمي لتنمية الاتصالات (الدوحة، 2006) الذي يتناول آليات تعزيز التعاون بشأن الأمن السيبراني، بما في ذلك مكافحة الرسائل الاقتحامية من خلال المبادرات الدولية و/أو الإقليمية؛
ﻫ )
المسألة 22/1: تأمين شبكات المعلومات والاتصالات: أفضل الممارسات من أجل بناء ثقافة الأمن السيبراني؛

و )
البرنامج 3 لخطة عمل الدوحة بشأن الاستراتيجيات الإلكترونية وتطبيقات تكنولوجيا المعلومات والاتصالات، الذي يتضمن من بين أولوياته الأمن السيبراني وعمله بالشراكة مع كيانات القطاعين العام والخاص ذات الصلة بشأن المبادرات المحددة لتطوير الأمن السيبراني/حماية البنية التحتية الحرجة للمعلومات (CIIP) لمساعدة البلدان النامية في زيادة الوعي والتقييم الذاتي وبناء ومراقبة قدرات الإنذار والاستجابة للحوادث، بما في ذلك، ضمن جملة أمور، مجموعة الأدوات الوطنية للاتحاد الدولي للاتصالات بشأن التقييم الذاتي للأمن السيبراني/حماية البنية التحتية الحرجة للمعلومات ومجموعة أدوات الاتحاد الدولي للاتصالات للتخفيف من آثار البرمجيات الروبوتية ومجموعات الأدوات الأخرى ذات الصلة قيد الإعداد؛
ز )
القرار 50 للجمعية العالمية لتقييس الاتصالات (جوهانسبرغ، 2008)، الذي يطالب قطاع تقييس الاتصالات بالاتحاد بالعمل بتعاون وثيق مع قطاع تنمية الاتصالات والكيانات والمنظمات المعنية الأخرى خارج الاتحاد للنهوض بتنسيق الاستراتيجيات والنهج العالمية الخاصة بقضية الأمن السيبراني؛
ح)
القرار 52 للجمعية العالمية لتقييس الاتصالات (جوهانسبرغ، 2008) بعنوان "مكافحة الرسائل الاقتحامية والتصدي لها"؛

ط )
القرار 58 للجمعية العالمية لتقييس الاتصالات (جوهانسبرغ، 2008)، بعنوان "تشجيع إنشاء أفرقة استجابة وطنية في حالات الحوادث المعلوماتية، خاصة للبلدان النامية"؛
ي)
أن الرسائل الاقتحامية، ضمن أشياء أخرى، تعد واحداً من مجالات التهديد التي يمكن أن تكون لها أبعاد عابرة للحدود وأن من بين التحديات المتعلقة بالرسائل الاقتحامية الضرورة الملحة للتعاون الدولي، فضلاً عن اتخاذ تدابير تقنية وقانونية للتصدي لهذه المشكلة،
وإذ يدرك كذلك

 أ )
أهمية الأنشطة الدولية المرتبطة بوضع معايير الأمن وتوصيات لجنة الدراسات 17 بقطاع تقييس الاتصالات، بما في ذلك تدابير مكافحة الرسائل الاقتحامية والتصدي لها والتدابير المتخذة في هيئات التقييس الأخرى مثل اللجنة التقنية المشتركة للمنظمة الدولية للتوحيد القياسي واللجنة الكهرتقنية الدولية (ISO/IEC JTC1) وفريق التعاون بشأن المعايير العالمية؛
ب)
خارطة طريق معايير أمن تكنولوجيا المعلومات والاتصالات، وهي عبارة عن قاعدة بيانات لمعايير الأمن يستضيفها قطاع تقييس الاتصالات وتضم قائمة بالمبادرات الوطنية والإقليمية والدولية ويمكن استعمالها كأساس للنهوض بالتنسيق العالمي للاستراتيجيات والنهج الخاصة بالأمن السيبراني؛

ج)
جدول الأعمال العالمي للاتحاد الدولي للاتصالات بشأن الأمن السيبراني (GCA)، والذي ينهض بإقامة إطار تعاوني لوضع استراتيجيات عالمية لأصحاب المصلحة المتعددين لتعزيز الثقة والأمن في استعمال تكنولوجيا المعلومات والاتصالات؛
د )
أنه، مساعدةً للاتحاد الدولي للاتصالات في التقدم في أعماله لتحقيق أهدافه الاستراتيجية، تم تشكيل فريق خبراء رفيع المستوى (HLEG) بغرض تحديد استراتيجيات في خمسة من مجالات العمل، تضم القضايا المرتبطة ببناء القدرات والتعاون الدولي والتدابير التقنية والإجرائية، فضلاً عن تحديد الاستراتيجيات العالمية لإقامة هياكل تنظيمية ووضع سياسات عامة في مجالات تضم الاستجابة للحوادث، يرتبط كل منها بوضوح بولاية الاتحاد الدولي للاتصالات واختصاصاته الأساسية، إضافة إلى بعض القضايا ذات الصبغة القانونية؛
ﻫ )
التوصيات المرفوعة في تقرير رئيس فريق الخبراء رفيع المستوى، التي تلخص الآراء المختلفة للخبراء في الفريق بشأن المقترحات الموضوعة لكل مجال من مجالات العمل الخمسة لجدول الأعمال العالمي بشأن الأمن السيبراني،

وإذ يضع في الاعتبار

 أ )
الأهمية الحاسمة للبنية التحتية للاتصالات/تكنولوجيا المعلومات والاتصالات في الواقع لكل أشكال النشاط الاجتماعي والاقتصادي؛

ب)
أن لشبكة المهاتفة العمومية التبديلية التقليدية مستوى من الخواص الأمنية المتأصلة تمليه السلطات العامة، يرجع إلى بنيتها التراتبية وأنظمة الإدارة المدمجة فيها؛

ج)
أن الشبكات القائمة على بروتوكول الإنترنت توفر فصلاً مخفضاً بين مكونات المستعمل ومكونات الشبكة، إذا لم يُتخذ الاحتياط الكافي عند تصميم الأمن وإدارته؛

د )
أن الشبكات التقليدية والشبكات القائمة على بروتوكول الإنترنت المتقاربة معرضة بالتالي لاحتمالات الاقتحام، ما لم يُتخذ الاحتياط الكافي عند تصميم الأمن وإدارته بالنسبة لهذه الشبكات،

وإذ يضع في الاعتبار

 أ )
أن هناك مبادرةً محددة للأمين العام للاتحاد الدولي للاتصالات تتم تحت مظلة جدول الأعمال العالمي المعني بالأمن السيبراني وهي ترتيب تعاوني مع الشراكة الدولية متعددة الأطراف لمكافحةالتهديدات السيبرانية (IMPACT)، تركز على وضع استراتيجيات تعاونية وأدوات لبناء القدرات على صعيد عالمي رداً على الهجمات السيبرانية؛
ب)
أن مبادرة حماية الأطفال على الخط (COP) قامت كشبكة تعاونية دولية للعمل من أجل النهوض بحماية الأطفال على الخط في العالم أجمع من خلال توفير توجيهات بشأن السلوك الآمن على الخط، وذلك بالاشتراك مع وكالات الأمم المتحدة الأخرى والآباء والأمهات؛
ج)
أن أُطر تبادل الرأي والمعلومات التي تهدف إلى تبادل المبادرات الوطنية عبر الحدود لمكافحة المحتويات غير القانونية والضارة على شبكة الإنترنت، يمكنها أن تقدم وسيلة فعالة لمواجهة هذه المشكلة، على الرغم من عدم اكتمالها،

يدعو الاتحاد الدولي للاتصالات إلى

1
أن يسعى، مبدئياً على أساس مساهمات الأعضاء وتوجهاتهم، نحو مزيد من المبادرات والأنشطة، بالشراكة الوثيقة مع الكيانات والمنظمات المعنية الأخرى الوطنية والإقليمية والدولية وذلك وفقاً للقرار 71 وقرارات الاتحاد الأخرى ذات الصلة؛
2
أن ينهض بنهج أكثر فعالية من أجل تحسين الأمن وعمليات إدارة المخاطر من خلال التوصيات والآليات الأخرى اعتماداً على العمل الذي أنجزه الاتحاد في مجال تطوير أفضل الممارسات والمعايير الخاصة بالأمن السيبراني؛

3
مساعدة البلدان النامية بوجه خاص في النهوض بالجهود التشريعية لمكافحة الرسائل الاقتحامية وسرقة الهوية والتهديدات السيبرانية الخطيرة والمنسقة لعملية تشغيل البنى التحتية للاتصالات، ضمن جملة أشياء، تكنولوجيا المعلومات والاتصالات؛

4
فهرسة أفضل الممارسات على الصعيد الوطني التي تتيح تحقيق الاستفادة من مجتمع المعلومات في بيئة مؤمنة، بما في ذلك أفضل الممارسات الخاصة بالإجراءات الأمنية الصديقة للمستعمل؛
5
مواصلة تطوير القدرات البشرية في جميع مجالات الأمن السيبراني من خلال استحداث موارد مختلفة والحفاظ المستمر عليها من أجل مساعدة البلدان في تحديث قدراتها وإمكانياتها في مجال الأمن السيبراني ومن خلال وضع مواد تدريبية لصانعي القرار الوطنيين وهو ما يحتاج إلى مساعدة دولية في مجالات التدابير التقنية والإجرائية والهياكل التنظيمية والأطر التعاونية الدولية؛
6
القيام بدراسة وتحليل واختيار (بالتعاون مع المنظمة الدولية للتوحيد القياسي (ISO) واللجنة الكهرتقنية الدولية (IEC) وغيرهما) معايير وأطر أمن تكنولوجيا المعلومات والاتصالات (مثل المعيار ISO/IEC JTC 1/SC 27 والتقارير التقنية بشأن تقنيات الأمن والسلسلة X من توصيات قطاع تقييس الاتصالات التي وضعتها لجنة الدراسات 17 بقطاع تقييس الاتصالات) التي يمكن تعزيزها بحيث تنهض بوضع تدابير إجرائية للتصدي لمختلف القضايا؛

7
التعجيل بوضع آليات لتعزيز دراسة القضايا المتعلقة بالأمن، سواء من خلال البرامج القائمة في لجنتي الدراسات 13 و17 بقطاع تقييس الاتصالات ولجنة الدراسات 1 بقطاع تنمية الاتصالات، أو من خلال مسائل جديدة محتملة بشأن حوافز اقتصادية من أجل أمن الاتصالات/تكنولوجيا المعلومات والاتصالات العالمية وحمايتها؛
8
دعم إنشاء كيانات ومنظمات لديها قدرات في مجال الاستجابة للحوادث مثل أفرقة الاستجابة الوطنية للحوادث الحاسوبية (CIRTs) بالدول الأعضاء التي تحتاج إلى مثل هذه الكيانات والمنظمات وغير موجودة بها حالياً، وذلك لتحديد أفضل ممارسات إنشاء هذه الكيانات والمنظمات والتعاون مع الخبراء الدوليين والهيئات الدولية لإنشاء هذه الكيانات والمنظمات وتسهيل التعاون بين هذه الكيانات والمنظمات في مجالات مثل بناء القدرات وتبادل المعلومات، وذلك ضمن الإطار المناسب؛
9
التفاعل مع الكيانات والمنظمات الدولية والإقليمية والوطنية المعنية، مثل مكتب الأمم المتحدة المعني بالمخدرات والجريمة (UNODC) ومجلس أوروبا ومنظمة الدول الأمريكية (OAS) ورابطة التعاون الاقتصادي لآسيا والمحيط الهادئ (APEC) وجامعة الدول العربية ومنظمة شنغهاي للتعاون وكومنولث الدول المستقلة (CIS) والاتحاد الإفريقي ومنظمة التعاون والتنمية في الميدان الاقتصادي (OECD) والكومنولث والاتحاد الأوروبي ورابطة أمم جنوب شرق آسيا (ASEAN) والشراكة الدولية متعددة الأطراف لمكافحة التهديدات السيبرانية (IMPACT) وخطة عمل لندن وغيرهم، وذلك بشأن الكيفية التي تتم بها مواجهة القضايا المتعلقة بالأنشطة الإجرامية التي تُقترف عبر شبكات تكنولوجيا المعلومات والاتصالات وذلك بصورة متوافقة دولياً؛
10
الاستمرار في إتاحة بوابة الاتحاد الدولي للاتصالات "بوابة الأمن السيبراني" لتوفير منصة لتبادل الآراء والمعلومات بشأن المبادرات المقدمة من الدول الأعضاء والقطاع الخاص بشأن التدابير المضادة لمحاربة المحتويات غير القانونية والضارة على شبكة الإنترنت، وذلك فيما يتعلق بمصالح الدول الأعضاء مورّدي الخدمات، ولبناء الثقة في استعمال تكنولوجيا المعلومات والاتصالات،
يدعو الدول الأعضاء إلى

1
بالاتساق مع حرية التعبير، التشارك في إدراك أن توزيع المحتويات غير القانونية والضارة على شبكة الإنترنت تهديد عالمي ويحتاج الأمر إلى تعاون وتعاضد على الصعيد العالمي لمواجهة هذه التهديدات؛
2
المبادرة باستعمال، جنباً إلى جنب مع القطاع الخاص، منصة الاتحاد الدولي للاتصالات لتبادل الآراء والمعلومات بشأن المبادرات المقدمة من الدول الأعضاء والقطاع الخاص، من أجل تبادل أفضل الممارسات، مع مراعاة أن تعاريف المعلومات غير القانونية والضارة وكذلك المقاربات نحو هذه المعلومات تختلف من بلد لآخر؛
3
الإقرار بأنه ينبغي اتخاذ تدابير مناسبة وفعالة، تتسق مع الأطر القانونية الوطنية ذات الصلة، من أجل مكافحة التهديدات السيبرانية بما فيها الرسائل الاقتحامية،
يدعو موردي الخدمات والتجهيزات وغيرهم، حسبما يتناسب، إلى
1
مواجهة مشكلة الحوادث العابرة للحدود والخاصة بعدة أنشطة من بينها الرسائل الاقتحامية وإلى تبادل معلومات الطرف المرسل والمعلومات التقنية، بما يتفق مع الأطر القانونية الوطنية، فضلاً عن أفضل الممارسات لمواجهة التهديدات السيبرانية بما فيها الرسائل الاقتحامية (مثل استيقان ميدان الطرف المرسل)، وذلك بالتعاون الوثيق مع الدول الأعضاء المعنية، انطلاقاً من العمل الذي تقوم به لجنة الدراسات 17 بقطاع تقييس الاتصالات.
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