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	عنوان الوثيقة:
	المبادئ التوجيهية لاستعمال الاتحاد للبرنامج العالمي للأمن السيبراني (GCA) 
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	تعليقات تتعلق بالوثيقة C20/65
تود البرازيل أن تشكر الأمين العام وجميع الخبراء المشاركين على الجهود التي بذلوها في صياغة مشروع المبادئ التوجيهية لاستعمال الاتحاد للبرنامج العالمي للأمن السيبراني.
وترى البرازيل أن البرنامج العالمي للأمن السيبراني ظلّ أداةً جدّ قوية لتوجيه الاتحاد وأعضائه في جهودهم لبناء الثقة في استخدام تكنولوجيا المعلومات والاتصالات ودعم فكرة تعزيز استعمال الاتحاد للبرنامج العالمي للأمن السيبراني من خلال المبادئ التوجيهية، وفكرة مراجعة البرنامج العالمي (التي لن تشملها هذه العملية المتعلقة بصياغة المبادئ التوجيهية). وفي هذا السياق، قدمت البرازيل مساهمةً مكتوبةً استجابةً لدعوة الدول الأعضاء لتقديم مساهمات، وقد شاركت البرازيل أيضاً بنشاط في المشاورة المفتوحة التي عُقدت في أبريل الماضي.
وأبرزت البرازيل، في مساهمتها المكتوبة المقدمة في إطار الدعوة الصادرة عن الدول الأعضاء، الاعتبارات التالية:
	منذ إنشاء الرقم القياسي العالمي للأمن السيبراني (GCI) لرصد التزام الدول الأعضاء بالبرنامج العالمي للأمن السيبراني والإصدار الثالث من الرقم القياسي العالمي للأمن السيبراني (2018)، الذي بين أن 53 بلداً تظهر مستوى متوسطاً ​​من الالتزام و87 بلداً تظهر مستوى منخفضاً من الالتزام، كان التركيز على احتياجات هذه البلدان ذات مستويات الالتزام المنخفضة والمتوسطة عنصراً رئيسياً في صياغة المبادئ التوجيهية. وينبغي أن يحدد الاتحاد أياً من الركائز (وبنودها الفرعية) التي لا تزال تتطلب بذل المزيد من الجهود وأن يضع المبادئ التوجيهية وفقاً لذلك؛
	ينبغي أن يركز استعمال الاتحاد للبرنامج العالمي للأمن السيبراني على توصيات فريق الخبراء رفيع المستوى المعني بالأمن السيبراني التي حظيت بتوافق عام/اتفاق واسع النطاق؛
	ينبغي أن تنظر جميع المبادرات المرتبطة بالأمن السيبراني التي ينظمها/ينسقها الاتحاد في التوصيات الواردة في تقرير رئيس فريق الخبراء رفيع المستوى المعني بالأمن السيبراني، وفقاً للولاية الحالية للاتحاد الممنوحة له بموجب القرارين 71 و130 (المراجَعين في دبي، 2018)، وخط العمل جيم5 للقمة العالمية لمجتمع المعلومات والقرارات الصادرة عن القطاعات؛
	ينبغي أن يؤدي استخدام توصيات تقرير رئيس فريق الخبراء رفيع المستوى المعني بالأمن السيبراني إلى تعزيز التنسيق والتعاون داخل الوكالات وفيما بينها، ومع أصحاب المصلحة المعنيين؛
	عند تنفيذ توصيات تقرير رئيس فريق الخبراء رفيع المستوى المعني بالأمن السيبراني، ينبغي أن ينظر الاتحاد في نهج يستند إلى أصحاب المصلحة المتعددين وأن يتجنب أي ازدواجية وتداخل في الجهود؛
	تشير التوصية 15.2 من تقرير رئيس فريق الخبراء رفيع المستوى المعني بالأمن السيبراني إلى التدابير التقنية والإجرائية المتعلقة بمجال العمل، وتسلط الضوء على الحاجة إلى النظر في المخاطر المرتبطة بتنفيذ التكنولوجيات والبنى التحتية الجديدة. وفي عام 2009، كان تعرف الهوية بواسطة الترددات الراديوية (RFID) والاستخدام الكثيف للأجهزة المحمولة من التكنولوجيات الناشئة التي بدأت تطرح تحديات جديدة تتعلق بالأمن السيبراني. وفي الوقت الحاضر، تتمثل المجموعة الجديدة من التحديات في تكنولوجيا الجيل الخامس، والزيادة الهائلة لعدد أجهزة إنترنت الأشياء، والذكاء الاصطناعي، والحوسبة الكمومية. وبالتالي، ينبغي مواصلة النظر في هذه التحديات الجديدة في إطار عمل الاتحاد. ومن المهم توضيح أن هذه المناقشة لا تستوجب مراجعة البرنامج العالمي للأمن السيبراني لأن نص التوصية يشير إلى "التكنولوجيات الجديدة"؛
	يضطلع الاتحاد بدور مهم جداً في مجال بناء القدرات (مجال العمل 4 من تقرير رئيس فريق الخبراء رفيع المستوى المعني بالأمن السيبراني)، وينبغي أن يواصل تطوير قدرات الأمن السيبراني المرتبطة بجميع مجالات عمل البرنامج العالمي للأمن السيبراني على المستويات الوطنية والإقليمية والدولية؛
	يضطلع الاتحاد أيضاً بدور في مجال إذكاء وعي المستعملين النهائيين بالأمن السيبراني وتعزيز ثقافة الأمن السيبراني؛
	أحرز المجتمع الدولي تقدماً فيما يتعلق بالتعاون في المواضيع المرتبطة بالأمن السيبراني، ولكن لا يزال هناك الكثير من العمل الذي يتعين القيام به. وينبغي أن تنظر المبادئ التوجيهية كذلك في الكيفية التي يمكن من خلالها للاتحاد تعزيز التعاون الدولي ومواصلة تقديم المساعدة إلى الأعضاء فيما يتعلق بهذه المسألة الهامة والشاملة.
وبالنظر إلى المشروع المنشور لغرض المشاورة المفتوحة، قدمت البرازيل مساهمة شفوية تؤكد فيها على ما يلي:
	دعم البرازيل لفكرة تعزيز استعمال الاتحاد للبرنامج العالمي للأمن السيبراني من خلال صياغة هذه المبادئ التوجيهية ودعم عمليتها والمشروع من حيث المبدأ مع إدخال بعض التعديلات؛
	الدور الرائد للاتحاد بصفته المنسق/الميسر الوحيد لخط العمل جيم5 للقمة العالمية لمجتمع المعلومات وولايته المنصوص عليها في قرارات مؤتمر المندوبين المفوضين، وخاصةً القرار 130، والقرارات الأخرى الصادرة عن القطاعات مثل القرار 45 للمؤتمر العالمي لتنمية الاتصالات والقرار 50 للجمعية العالمية لتقييس الاتصالات؛
	الحاجة إلى ركيزة متعلقة بالتدابير القانونية لمراقبة ولاية الاتحاد واختصاصاته بعناية والحاجة إلى مبادئ توجيهية استجابةً للدعوة المتمثلة في توجيه الاتحاد عند استعماله للبرنامج العالمي للأمن السيبراني، بما لا يشمل مراجعة البرنامج العالمي؛
	صلاحية إطار البرنامج العالمي للأمن السيبراني بركائزه الخمس كنهج مرن لتوجيه الاتحاد وأعضائه في جهودهم لبناء الثقة في استخدام تكنولوجيا المعلومات والاتصالات؛
	أهمية استخدام البيانات المجمعة عن طريق الرقم القياسي للأمن السيبراني العالمي من أجل التركيز على إجراءات الاتحاد؛
	الشاغل المرتبط بالبيان المتمثل في أن جميع توصيات تقرير رئيس فريق الخبراء رفيع المستوى المعني بالأمن السيبراني لا تزال صالحةً، مع مراعاة أنه لم يتوصل إلى توافق في الآراء بشأن بعض توصيات ركيزة التدابير التقنية والإجرائية؛
	أهمية تحديد لجنة الدراسات 17 لقطاع تقييس الاتصالات كلجنة دراسات رئيسية/تنسيقية للمعايير الأمنية، ويجب أن تركز على التفكير الاستراتيجي من أجل أن تكون قادرةً على دفع الصناعة، والمساعدة في توضيح العلاقات في النظام الإيكولوجي الرقمي، ودعم الدول الأعضاء في التوصل إلى إجابات للتساؤلات المفتوحة بشأن شواغل الحكومات.
السبيل المقترح للمضي قدماً
بالنظر إلى النسخة الجديدة من المشروع المقدمة إلى المجلس والمساهمتين الشفوية والمكتوبة المقدمتين إلى المشاورة العامة، من الواضح أن هناك حاجة ًإلى مزيد من المشاورات وينبغي أن يقدم المجلس التوجيهات بشأن كيفية سير العمل.
وكما ذُكر من قبل، تدعم البرازيل العملية الخاصة بالمشروع والأفكار الرئيسية الواردة فيه. ومع ذلك، نلاحظ أن الإصدار الجديد يحتوي على بنود تقع خارج نطاق العمل، وتحتاج إلى تناولها مجدداً.
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