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Le Brésil souhaite saluer les efforts du Secrétaire général et de tous les experts ayant participé à l'élaboration du projet de Lignes directrices relatives à l'utilisation du Programme mondial cybersécurité (GCA) par l'UIT.
Le Brésil estime que le Programme GCA a constitué un outil très efficace pour guider l'UIT et ses Membres dans leurs efforts visant à instaurer la confiance dans l'utilisation des TIC et il soutient le renforcement de l'utilisation du Programme GCA par l'UIT grâce aux lignes directrices, ainsi que la révision du Programme GCA (qui n'entre pas dans le cadre de la procédure d'élaboration de lignes directrices dont il est question). Dans cette optique, le Brésil a soumis une contribution écrite en réponse à l'appel à contributions lancé aux États Membres. Il a aussi participé de manière active à la consultation ouverte tenue en avril dernier.
Dans cette contribution écrite, soumise en réponse à l'appel lancé aux États Membres, le Brésil a mis en évidence les considérations suivantes:
•	Étant donné que l'Indice mondial de cybersécurité (GCI) a été instauré afin de mesurer l'engagement des États Membres en faveur du Programme GCA et que la troisième version de l'Indice GCI (2018) a indiqué que 53 pays présentaient un niveau d'engagement moyen et que 87 présentaient un niveau d'engagement faible, l'un des éléments principaux des lignes directrices est l'accent mis sur les besoins de ces pays, ayant un niveau d'engagement faible ou moyen. L'UIT devrait déterminer quel pilier (et les points qu'il contient) continue de nécessiter davantage d'efforts et élaborer les lignes directrices en conséquence.
•	L'utilisation du Programme GCA par l'UIT devrait être centrée sur les recommandations du Groupe HLEG ayant fait l'objet d'un consensus ou sur lesquelles les experts étaient dans l'ensemble d'accord.
•	Toutes les initiatives relatives à la cybersécurité organisées/coordonnées par l'UIT devraient tenir compte des recommandations figurant dans le Rapport du Président du Groupe HLEG, conformément au mandat actuel de l'Union, établi dans les Résolutions 71 et 130 (Rév. Dubaï, 2018) de la Conférence de plénipotentiaires, à la grande orientation C5 du SMSI et aux Résolutions des Secteurs.
•	L'utilisation des recommandations figurant dans le Rapport du Président du Groupe HLEG devrait encourager la coordination et la collaboration intra et interinstitutionnelles, ainsi qu'avec les parties prenantes concernées.
•	Lors de la mise en œuvre des recommandations figurant dans le Rapport du Président du Groupe HLEG, l'UIT devrait adopter une approche multi-parties prenantes et éviter tout doublon ou chevauchement d'activité.
•	La Recommandation 2.15 du Rapport du Président du Groupe HLEG porte sur le domaine d'activité Mesures techniques et de procédure et souligne la nécessité de tenir compte des risques associés à la mise en œuvre de nouvelles technologies et infrastructures. En 2009, les systèmes RFID et l'utilisation massive des dispositifs mobiles constituaient les technologies émergentes qui ont commencé à présenter des défis en matière de cybersécurité. De nos jours, la nouvelle vague de défis est portée par la 5G, l'explosion du nombre de dispositifs IoT, l'IA et l'informatique quantique. Par conséquent, ces nouveaux défis devraient également être pris en compte dans le cadre des travaux de l'UIT. Il est important de préciser que cela n'implique pas de réviser le Programme GCA, car dans le texte de la recommandation, il est fait référence aux "nouvelles technologies".
•	L'UIT joue un rôle très important en matière de renforcement des capacités (Domaine d'activité 4 du Rapport du Président du Groupe HLEG) et devrait poursuivre le développement des capacités dans le domaine de la cybersécurité aux niveaux national, régional et international, en ce qui concerne l'ensemble des domaines d'activité du Programme GCA.
•	L'UIT a également un rôle à jouer du point de vue de la sensibilisation des utilisateurs finals et de la promotion d'une culture de la cybersécurité.
•	La communauté internationale est parvenue à réaliser des progrès en matière de coopération dans les domaines relatifs à la cybersécurité, mais il reste encore beaucoup à faire. Les lignes directrices devraient également tenir compte de la façon dont l'UIT peut promouvoir la coopération internationale et apporter un soutien supplémentaire aux Membres dans ce domaine important et transversal.
Compte tenu du projet publié dans le cadre de la consultation ouverte, le Brésil a présenté une contribution verbale qui souligne les points suivants:
•	Le soutien du Brésil quant au renforcement de l'utilisation du Programme GCA par l'UIT, avec l'élaboration des lignes directrices dont il est question, et le soutien du processus associé ainsi que, dans l'ensemble, du projet, à quelques adaptations près.
•	Le rôle prépondérant tenu par l'UIT, en tant que modérateur/coordonnateur unique pour la grande orientation C5 du SMSI, et son mandat, défini dans les Résolutions de la Conférence de plénipotentiaires, en particulier la Résolution 130, ainsi que dans d'autres Résolutions des Secteurs, notamment la Résolution 45 de la CMDT et la Résolution 50 de l'AMNT.
•	La nécessité du pilier Mesures juridiques pour suivre de près le mandat et les compétences de l'UIT et la nécessité des lignes directrices pour répondre à l'appel qui consiste à guider l'UIT dans l'utilisation du Programme GCA, sans qu'il ne soit question d'une révision de ce programme.
•	La validité du cadre du Programme GCA, ainsi que des cinq piliers qui le composent, en tant qu'approche souple pour guider l'UIT et ses Membres dans leurs efforts visant à instaurer la confiance dans l'utilisation des TIC.
•	L'importance de l'utilisation des données recueillies grâce à l'Indice mondial de cybersécurité (GCI) pour mieux cibler les activités de l'UIT.
•	La préoccupation quant à la déclaration selon laquelle toutes les recommandations figurant dans le Rapport du Président du Groupe HLEG restent valables, étant donné que certaines recommandations du pilier Mesures techniques et de procédure n'ont pas fait l'objet d'un consensus.
•	L'importance de désigner la CE 17 de l'UIT-T comme la commission d'études directrice/de coordination pour les normes de sécurité, ses travaux devant porter principalement sur une réflexion stratégique visant à permettre de fournir des orientations au secteur privé, à contribuer à clarifier les relations au sein de l'écosystème numérique et à soutenir les États Membres dans leur recherche de réponses aux questions ouvertes, en ce qui concerne les préoccupations des gouvernements.

	Marche à suivre proposée
Compte tenu de la nouvelle version du projet soumis au Conseil et des contributions écrites et verbales soumises lors de la consultation ouverte, il apparaît clairement qu'il est nécessaire de poursuivre les consultations. Le Conseil devrait par ailleurs donner des indications quant à la façon dont ces travaux seront menés.
Comme indiqué ci-avant, le Brésil soutient le processus et les idées principales qui figurent dans le projet. Toutefois, nous soulignons que la nouvelle version contient des points qui ne s'inscrivent pas dans le cadre des travaux réalisés et qui nécessitent d'être examinés plus avant.


______________
• http://www.itu.int/council •
Document26	04.06.20	18.07.00
P:\FRA\SG\CONSEIL\VC\000\012F.docx (471867)
image1.jpeg




