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	[bookmark: lt_pId455]Comentarios relativos al Documento C20/65
[bookmark: lt_pId014]Brasil desea agradecer los esfuerzos desplegados por el Secretario General y los expertos implicados en la elaboración del proyecto de Directrices para la utilización de la Agenda sobre Ciberseguridad Global (ACG) por la UIT.
[bookmark: lt_pId015]Brasil considera que la ACG ha sido un instrumento muy poderoso para orientar a la UIT y a sus miembros en sus esfuerzos por fomentar la confianza en la utilización de las TIC, y apoya la idea de fortalecer la utilización de la ACG por la UIT con las directrices, así como la idea de la revisión de la ACG (que no se abordará en este proceso de formulación de directrices). En este sentido, el Brasil ha presentado una contribución por escrito en respuesta a la solicitud de aportaciones de los Estados Miembros, y también ha participado activamente en la consulta abierta celebrada el pasado mes de abril.
[bookmark: lt_pId017]En nuestra contribución escrita presentada en el Llamamiento a los Estados Miembros, Brasil destacó las siguientes consideraciones:
[bookmark: lt_pId018][bookmark: lt_pId019]•	Dado que el Índice Mundial de Ciberseguridad (GCI) se estableció para realizar el seguimiento del compromiso de los Estados Miembros con la ACG y el GCIv3 (2018) indicaba que 53 países presentaban un nivel de compromiso medio y 87 países un nivel bajo, un elemento clave en la formulación de las directrices es centrar la atención en las necesidades de esos países con niveles de compromiso bajos y medios. La UIT debería identificar cuáles de los pilares (y sus subtemas) siguen exigiendo más esfuerzos y elaborar las directrices en consecuencia;
[bookmark: lt_pId020]•	El uso de la ACG por parte de la UIT debería centrarse en las recomendaciones del Grupo de expertos de alto nivel que lograron un consenso general/un acuerdo amplio;
[bookmark: lt_pId021]•	Todas las iniciativas relacionadas con la ciberseguridad organizadas/coordinadas por la UIT deben tener en cuenta las recomendaciones del Informe del Presidente del GEAN, de conformidad con el mandato actual encomendado a la Unión por las Resoluciones 71 y 130 (Rev. Dubái, 2018), la Línea de Acción C5 de la Cumbre Mundial sobre la Sociedad de la Información y las resoluciones sectoriales;
[bookmark: lt_pId022]•	El uso de las recomendaciones del Informe del Presidente del GEAN debería promover la coordinación y la colaboración dentro del organismo y entre organismos, así como con las partes interesadas pertinentes;
[bookmark: lt_pId023]•	Al aplicar las recomendaciones del Informe del Presidente del GEAN, la UIT debería tomar en consideración un enfoque de múltiples partes interesadas y debería evitar cualquier duplicación y solapamiento de esfuerzos; 
[bookmark: lt_pId024][bookmark: lt_pId025][bookmark: _GoBack][bookmark: lt_pId028]•	La Recomendación 2.15 del Informe del Presidente del GEAN se refiere al área de trabajo Medidas técnicas y de procedimiento y hace hincapié en la necesidad de estudiar los riesgos relacionados con la implementación de nuevas tecnologías e infraestructuras. En 2009, la RFID y el uso masivo de dispositivos móviles fueron las tecnologías emergentes que comenzaron a plantear nuevos desafíos relacionados con la ciberseguridad. Hoy en día, el nuevo horizonte de desafíos está representado por la 5G, la explosión de la cantidad de dispositivos de IoT, la IA y la computación cuántica. Por consiguiente, es preciso prestar más atención a estos nuevos desafíos en la labor de la UIT. Es importante aclarar que esta discusión no implica la revisión de la ACG porque el texto de la recomendación menciona "nuevas tecnologías";
[bookmark: lt_pId029]•	La UIT desempeña una función muy importante en el ámbito de la creación de capacidad (Área de Trabajo 4 del Informe del Presidente del GEAN) y debería seguir desarrollando la capacidad nacional, regional e internacional en materia de ciberseguridad en relación con todas las Áreas de Trabajo de la ACG; 
[bookmark: lt_pId030]•	La UIT también tiene que desempeñar un papel para aprovechar la sensibilización de los usuarios finales respecto de la ciberseguridad y promover una cultura ciberseguridad;
[bookmark: lt_pId031]•	La Comunidad Internacional ha logrado avances en lo que respecta a la cooperación en temas relacionados con la ciberseguridad, pero todavía queda mucho por hacer. En las directrices se debería seguir examinando la forma en que la UIT puede promover la cooperación internacional y la manera en que puede seguir ayudando a los miembros en esta importante cuestión intersectorial. 
[bookmark: lt_pId033]Al examinar el proyecto publicado para la Consulta Abierta, Brasil presentó una contribución verbal en la que destacó: 
[bookmark: lt_pId034]•	el apoyo de Brasil a la idea de fortalecer la utilización de la ACG por la UIT mediante la elaboración de estas directrices y el respaldo del correspondiente proceso y, en principio, del proyecto con algunos ajustes;
[bookmark: lt_pId035]•	la función rectora de la UIT como único moderador/facilitador de la Línea de Acción C5 de la CMSI y su mandato recogido en las Resoluciones de la PP, especialmente la Resolución 130, y otras resoluciones sectoriales como la Resolución 45 de la CMDT y la Resolución 50 de la AMNT;
[bookmark: lt_pId036]•	la necesidad de que el Pilar de medidas jurídicas respete cuidadosamente el mandato y los ámbitos de competencia de la UIT, y la necesidad de que las directrices respondan al llamamiento, que es orientar a la UIT para la utilización de la ACG, y no incluye la cuestión de la revisión de la ACG; 
[bookmark: lt_pId037]•	la validez del marco de la ACG, con sus 5 pilares, como un enfoque flexible para guiar a la UIT y a los Miembros en sus esfuerzos por crear confianza y seguridad en la utilización de las TIC;
[bookmark: lt_pId038]•	la importancia de la utilización de los datos reunidos con el Índice de Ciberseguridad Global (GCI) para centrar las medidas de la UIT;
[bookmark: lt_pId039]•	la preocupación por la afirmación de que todas las recomendaciones del Informe del Presidente del GEAN siguen siendo válidas, teniendo en cuenta que algunas recomendaciones del pilar de medidas técnicas y de procedimiento no lograron un consenso; 
[bookmark: lt_pId040]•	la importancia de identificar a la CE 17 del UIT-T como la Comisión de Estudio rectora/coordinadora de las normas de seguridad, y que esta debe centrarse en la reflexión estratégica para poder orientar a la industria, ayudar a aclarar las relaciones en el ecosistema digital y prestar asistencia a los Estados Miembros para encontrar respuestas a las preguntas que se refieren a las preocupaciones de los gobiernos.
[bookmark: lt_pId456]Camino a seguir propuesto
[bookmark: lt_pId042]Habida cuenta de la nueva versión del Proyecto presentada al Consejo y de las contribuciones orales y escritas presentadas para la Consulta Pública, es evidente la necesidad de proseguir las consultas, y el Consejo debería proporcionar orientación sobre la forma en que se va a proceder con la labor.
[bookmark: lt_pId043]Como ya se ha mencionado, Brasil apoya el proceso y las principales ideas del proyecto. Sin embargo, observamos que la nueva versión contiene elementos que quedan fuera del ámbito de trabajo, y que es preciso seguir tratando.
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