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	مساهمة مقدمة من جمهورية البرازيل الاتحادية

	تطوير البرنامج العالمي للأمن السيبراني (GCA)

	الغرض 
تقديم التوجيه من أجل التنفيذ الناجح لخط العمل جيم5 للقمة العالمية لمجتمع المعلومات (بناء الثقة والأمن في استخدام تكنولوجيا المعلومات والاتصالات)
الإجراء المطلوب من المجلس
يُدعى المجلس إلى اعتماد مشروع المقرر الوارد في الملحق.
___________
المراجع
[bookmark: _Toc280260285][bookmark: _Toc408328059][bookmark: _Toc414526753][bookmark: _Toc415560173]القرار 130 (المراجَع في بوخارست، 2022) لمؤتمر المندوبين المفوضين - تعزيز دور الاتحاد في مجال بناء الثقة والأمن في استخدام تكنولوجيا المعلومات والاتصالات
التوصية 3 لفريق العمل التابع للجلسة العامة لمؤتمر المندوبين المفوضين لعام 2022 (البند 8.1 من الوثيقة PP‑22/206): البرنامج العالمي للأمن السيبراني
[bookmark: _Toc458432628]القرار 1332 للمجلس (دورة المجلس لعام 2011، التعديل الأخير في دورة المجلس لعام 2019) - دور الاتحاد الدولي للاتصالات في تنفيذ نواتج القمة العالمية لمجتمع المعلومات وخطة التنمية المستدامة لعام 2030





خلفية
معلومات وسياق النسخة المراجَعة 1: النسخة المراجَعة 1 لمساهمة البرازيل هي نتاج تعديلات وإعادة صياغة استناداً إلى مساهمات غير رسمية استلمتها البرازيل من دول أعضاء مختلفة منذ نشر الوثيقة C23/93-E. وهي تمثل الجهد المبذول للعمل من أجل التوصل إلى توافق في الآراء.
قدمت البرازيل إلى مؤتمر المندوبين المفوضين لعام 2022 (PP-22) مساهمة لتعديل القرار 130 بشأن تعزيز دور الاتحاد في مجال بناء الثقة والأمن في استخدام تكنولوجيا المعلومات والاتصالات، بإضافة حكم محدد يدعو الأعضاء (الدول الأعضاء وأعضاء القطاعات والمنتسبين) للمشاركة في عملية تحديث إطار البرنامج العالمي للأمن السيبراني (GCA) (الوثيقة PP‑22/79 (Add.1)).
ومن خلال سير أعمال المؤتمر، أصبح من الواضح تماماً أن أي جهد يتعلق بالبرنامج العالمي للأمن السيبراني هو مثار خلاف بين الأعضاء. وعُقدت عدة ساعات وجولات من المناقشات حول هذا الموضوع، وقد دأبت البرازيل على مناقشة موقفها بشأن الحاجة إلى وضع وثيقة أساسية توافقية بشأن البرنامج العالمي للأمن السيبراني كوسيلة للمضي قدماً في مبادرات الاتحاد المتعلقة بالأمن السيبراني. ولم يكن هذا الموقف رأياً للبرازيل وحدها، لكن العديد من البلدان الأخرى شاركت هذا النهج، على الرغم من اعتراف البرازيل بمعارضة العديد من الدول الأعضاء.
[bookmark: _Hlk139621375]وتمثل قرار مؤتمر المندوبين المفوضين لعام 2022 في الموافقة على التوصية التالية الصادرة عن فريق العمل التابع للجلسة العامة (البند 8.1 من الوثيقة PP-22/206):
التوصية 3: البرنامج العالمي للأمن السيبراني (GCA)
[bookmark: _Hlk139621288]يوصي فريق العمل التابع للجلسة العامة بأن يدعو مؤتمر المندوبين المفوضين المجلس إلى النظر في المقترحات المقدمة من الدول الأعضاء بشأن البرنامج العالمي للأمن السيبراني، واستخدامه الحالي وإمكانية تطويره في المستقبل. (الوثيقة PP-22/188 (Rev.1))
بالنظر إلى المناقشات التي جرت في المؤتمر PP-22 وعمليات تبادل الآراء الأخرى بين المندوبين، اقترحت البرازيل إدراج بند في جدول أعمال هذه الدورة لمجلس الاتحاد بشأن الأمن السيبراني في سياق القرار 130 (المراجَع في بوخارست، 2022).
وتهدف البرازيل بإدراج هذا البند إلى إعادة التأكيد على أهمية مواصلة ودفع هذه المناقشات التي يمكن أن تكون مفيدة للغاية، لا سيما للبلدان النامية.
وتشير البرازيل إلى وتثني على المساهمة المقدمة إلى الاجتماع الثلاثين للفريق الاستشاري لتنمية الاتصالات (TDAG) من الدانمارك وفرنسا وألمانيا وليتوانيا وهولندا وبولندا والبرتغال ورومانيا وإسبانيا والسويد والمملكة المتحدة بشأن تنفيذ قرارات الاتحاد لدعم الأمن السيبراني: مقترح بشأن عملية للتقابل. وأيدت البرازيل المقترح المقدم في اجتماع الفريق الاستشاري لتنمية الاتصالات وترى أنه سبيل مهم لتحسين شفافية وفعالية المبادرات المتعلقة بالأمن السيبراني لقطاع تنمية الاتصالات. ومع ذلك، من المهم أيضاً التأكيد على أن هذا المقترح لا يعيق أي تطوير للبرنامج العالمي للأمن السيبراني على مستوى المجلس. تعتبر البرازيل هذا المقترح بمثابة مبادرة تكميلية من شأنها أن تعمل كمدخلات للعملية المحتملة لتطوير البرنامج العالمي للأمن السيبراني.
المفهوم:
بالنظر إلى السياق المذكور أعلاه، تود البرازيل تقديم مقترحها بشأن عملية تطوير البرنامج العالمي للأمن السيبراني، مع إعادة التأكيد على أن تطوير البرنامج العالمي للأمن السيبراني أمر بالغ الأهمية لعمل الاتحاد بشأن الأمن السيبراني لأن البرنامج العالمي للأمن السيبراني هو الإطار الذي يعمل كأساس منهجي للرقم القياسي العالمي للأمن السيبراني (GCI).
ويتضمن استبيان الإصدار الخامس من الرقم القياسي العالمي للأمن السيبراني (GCIv5) 84 سؤالاً في 19 مؤشراً تشير إلى الركائز الخمس للرقم القياسي العالمي للأمن السيبراني (التدابير القانونية، والتدابير التقنية، والتدابير التنظيمية، وتدابير بناء القدرات، وتدابير التعاون). ويجري العمل حالياً على الإصدار GCIv5 (التكرار الخامس للرقم القياسي GCI)، وتمت مناقشة الاستبيان الخاص به في فريق العمل بالمراسلات الذي تقوده البرازيل في نهاية عام 2022 (تم إنشاؤه في إطار المسألة 3/2 لقطاع تنمية الاتصالات - تأمين شبكات المعلومات والاتصالات: أفضل الممارسات من أجل بناء ثقافة الأمن السيبراني).
لا يوجد خلاف عام حول الأسئلة التي تشكل جزءاً من الرقم القياسي GCI، مما يعكس توافقاً في الآراء بشأن الحاجة إلى اعتماد تلك التدابير المحددة في جميع الركائز الخمس لمواجهة تحدي الأمن السيبراني بالشكل الأمثل، حتى لو كان هذا الإجراء يعكس مجالاً لا يدخل ضمن ولاية الاتحاد (الجرائم السيبرانية على سبيل المثال). ولم تعارض أي دولة عضو علانية إدراج الأسئلة المتعلقة بالجرائم السيبرانية في الاستبيان بناءً على دور وولاية الاتحاد.
ومع الأخذ في الاعتبار أن استبيان الرقم القياسي GCI يمثل قائمة بالتطورات التي يجب أن تشهدها كل ركيزة من الركائز الخمس (بغض النظر عن ولاية الاتحاد) وأنه لا توجد أي معارضة من الأعضاء بشأن محتوى كل ركيزة، يبدو من الطبيعي أن هذا الهيكل يمكن استخدامه لتطوير البرنامج العالمي للأمن السيبراني.
وبهذا المعنى، تقترح البرازيل تطوير البرنامج العالمي للأمن السيبراني، والإبقاء على الركائز الخمس واستخدام الاستبيان كأساس لعملية التطوير تلك. وعلاوةً على ذلك، وإلى جانب وصف محتوى كل ركيزة، استناداً إلى أسئلة الاستبيان، ينبغي أن يحتوي كل موضوع على شرح عن ولاية الاتحاد بشأن المسألة والأنشطة/المبادرات في هذا الصدد. وفي حالة عدم دعم ولاية الاتحاد لأي إجراء، فإن التطوير سيحدد أيضاً المنظمات/المبادرات التي يمكن أن توفر بعض الدعم للأعضاء بشأن هذا البند المحدد.
ومن خلال هذا التطوير، لن يكون لدى الأعضاء فكرة أكثر شمولاً عن القدرات التي يتعين تطويرها والتدابير التي يجب وضعها موضع التنفيذ فحسب، بل سيتمكنون أيضاً من التنقل عبر ولاية الاتحاد وتحديد المنظمات الأخرى بسهولة، والتي يمكنها تقديم المساعدة وتوفير الموارد في مختلف المجالات. وتُجمع كل هذه المعلومات في وثيقة واحدة متماسكة ومتناسقة.
لذا، تدعو البرازيل أعضاء مجلس الاتحاد إلى النظر في هذه الوثيقة وملحقها كنقطة انطلاق للمناقشة حول تطوير البرنامج العالمي للأمن السيبراني في المستقبل.
الملحقات: 1


الملحق
مشروع المقرر الجديد [...]
مورد إعلامي لمساعدة الدول الأعضاء على بناء قدراتها
في مجال الأمن السيبراني والصمود السيبراني
إن مجلس الاتحاد الدولي للاتصالات،
إذ يضع في اعتباره
 أ )	القرار 130 (المراجَع في بوخارست، 2022) بشأن تعزيز دور الاتحاد في مجال بناء الثقة والأمن في استخدام تكنولوجيا المعلومات والاتصالات؛
[bookmark: _Toc116546844][bookmark: _Toc116546845]ب)	القـرار 45 (المراجَع في كيغالي، 2022) للمؤتمر العالمي لتنمية الاتصالات، بشأن آليات لتعزيز التعاون في مجال الأمن السيبراني، بما في ذلك مكافحة الرسائل الاقتحامية والتصدي لها؛
ج)	القرار 50 (المراجَع في جنيف، 2022) للجمعية العالمية لتقييس الاتصالات (WTSA)، بشأن الأمن السيبراني؛
د )	التوصية 3 لفريق العمل التابع للجلسة العامة لمؤتمر المندوبين المفوضين لعام 2022، التي تدعو المجلس إلى النظر في المقترحات المقدمة من الدول الأعضاء بشأن البرنامج العالمي للأمن السيبراني، واستخدامه الحالي وإمكانية تطويره في المستقبل،
وإذ يذكِّر
أ)	بأن الأمن السيبراني عنصر أساسي لتأمين البنى التحتية للاتصالات/تكنولوجيا المعلومات والاتصالات؛
ب)	بأن بناء الثقة والأمن في استخدام تكنولوجيا المعلومات والاتصالات أمر أساسي للاستفادة من الفرص الهائلة التي تتيحها التكنولوجيات الرقمية؛
ج )	بأن زيادة التوصيلية الرقمية تتطلب المزيد من العمل لبناء القدرات في مجال إذكاء الوعي بالصمود السيبراني والأمن السيبراني، فضلاً عن معالجة الفجوات الرقمية،
يقرر أن يكلف الأمين العام، بالتعاون الوثيق مع مديري المكاتب الثلاثة
1	باستحداث مورد إعلامي للدول الأعضاء يشمل، في إطار كل من الركائز الخمس للرقم القياسي العالمي للأمن السيبراني (GCA):
 أ )	أمثلة على أفضل الممارسات الحالية؛
ب)	مصادر المشورة والمساعدة والتوجيه من الاتحاد وغيره من المنظمات ذات الصلة، من أجل تعزيز قدرات البلدان في مجال الأمن السيبراني والصمود السيبراني؛
ج)	معلومات عن برامج بناء القدرات التي يقدمها الاتحاد وغيره من المنظمات ذات الصلة؛
2	بالحفاظ على هذا المورد وتحديثه بانتظام، لمراعاة التحديات الجديدة، والتطورات الجديدة، والأنشطة الجديدة ذات الصلة بالاتحاد، فضلاً عن الأنشطة الجديدة التي تقودها منظمات أخرى يمكنها أن تساعد الأعضاء في تعزيز قدراتهم في مجال الأمن السيبراني والصمود السيراني.
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