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Projet de nouvelle Recommandation UIT-T X.1211 (X.eipwa)
Capacités requises pour prévenir les attaques sur le web
Résumé
Les attaques sur le web sont des attaques perpétrées contre des sites web légitimes présentant des vulnérabilités, qui peuvent conduire à l'injection dans ces sites web de codes malveillants, lesquels peuvent ensuite infecter les ordinateurs des utilisateurs qui consultent ces sites web.
La Recommandation UIT-T X.1211 présente les capacités requises pour prévenir les attaques sur le web. Elle décrit les scénarios utilisés pour distribuer des logiciels malveillants via le web ainsi que les capacités et l'architecture fonctionnelles à utiliser pour prévenir les attaques sur le web.
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Projet de nouvelle Recommandation UIT-T X.1211 (X.eipwa)
[bookmark: _Toc343765481][bookmark: _Toc356901406][bookmark: _Toc372882590][bookmark: _Toc229829662]Capacités requises pour prévenir les attaques sur le web
[bookmark: _Toc384710932]1	Domaine d'application
[bookmark: _Toc301992253][bookmark: _Toc343765482][bookmark: _Toc356901407]La présente Recommandation traite des capacités requises pour prévenir les attaques sur le web. Elle décrit les scénarios utilisés pour distribuer des logiciels malveillants via le web ainsi que les capacités et l'architecture fonctionnelles à utiliser pour prévenir les attaques sur le web.
[bookmark: _Toc372882591][bookmark: _Toc384710933]2	Références
Aucune.
[bookmark: _Toc301992254][bookmark: _Toc343765483][bookmark: _Toc356901408][bookmark: _Toc372882592][bookmark: _Toc384710934]3	Termes et définitions
[bookmark: _Toc301203556][bookmark: _Toc301244630][bookmark: _Toc301292846][bookmark: _Toc301342511][bookmark: _Toc301992255][bookmark: _Toc343765484][bookmark: _Toc356901409][bookmark: _Toc372882593][bookmark: _Toc384710935][bookmark: _Toc301203557][bookmark: _Toc301244631][bookmark: _Toc301292847][bookmark: _Toc301342512][bookmark: _Toc301992256]3.1	Termes définis ailleurs
La présente Recommandation emploie les termes suivants définis ailleurs:
3.1.1	actif [b-ISO/CEI 27000]: tout ce qui a de la valeur pour l'organisation.
NOTE – Il existe de nombreux types d'actifs, à savoir:
a)	les informations;
b)	les logiciels, par exemple les programmes informatiques;
c)	les matériels, par exemple les ordinateurs;
d)	les services;
e)	les personnes, et leurs qualifications, compétences et expérience; et
f)	les biens immatériels, par exemple la réputation et l'image.
3.1.2	langage de balisage hypertexte (HTML, hypertext markup language) [b-UIT-T M.3030]: système de codage d'informations très diverses (textes, graphiques, résultats de consultation de bases de données) destinées à être affichées par les navigateurs web. Certains codes spéciaux, appelés balises, sont intégrés dans le document, afin que le navigateur sache comment restituer les informations.
3.1.3	logiciel malveillant [b-ISO/CEI 27033-1]: logiciel conçu expressément pour endommager ou perturber un système, et nuire à la confidentialité, à l'intégrité et/ou à la disponibilité.
3.1.4	technique d'obfuscation [b-NIST SP 800-83]: moyen utilisé pour construire un virus qui soit difficile à détecter.
3.1.5	informations d'identification personnelle (PII, personally identifiable information) [b‑UIT-T X.1252]: toute information: a) identifiant ou permettant d'identifier la personne à laquelle elle se rapporte, de se mettre en rapport avec elle ou de la localiser; b) permettant d'obtenir des informations d'identification ou les coordonnées d'une personne; ou c) étant ou pouvant être directement ou indirectement liée à une personne physique.
3.1.6	menace [b-UIT-T X.800]: violation potentielle de la sécurité.
3.1.7	domaine de sécurité [b-UIT-T T.411]: ensemble de ressources associé à une politique de sécurité unique.
3.1.8	autorité de domaine de sécurité [b-UIT-T X.810]: autorité de sécurité qui est responsable de la mise en œuvre d'une politique de sécurité pour un domaine de sécurité.
3.1.9	politique de sécurité [b-UIT-T T.411]: ensemble de règles qui spécifient les procédures et services nécessaires pour maintenir le niveau voulu de sécurité d'un ensemble de ressources.
3.1.10	signature [b-NIST SP 800-83]: ensemble de caractéristiques d'instances connues de logiciels malveillants qui peut être utilisé pour identifier des logiciels malveillants connus et certaines nouvelles variantes de logiciels malveillants connus.
3.1.11	logiciel espion [b-NIST SP 800-83]: logiciel malveillant conçu pour porter atteinte à la vie privée d'un utilisateur.
3.1.12	extension de navigateur web [b-NIST SP 800-83]: mécanisme utilisé pour afficher ou exécuter certains types de contenu via un navigateur web.
[bookmark: _Toc379545198][bookmark: _Toc384710936]3.2	Termes définis dans la présente Recommandation
Les termes suivants sont définis dans la présente Recommandation:
3.2.1	anomalie: motif dans les données qui n'est pas conforme au comportement attendu.
3.2.2	falsification de requête intersites (cross-site request forgery): type d'attaque sur le web consistant à transmettre des commandes non autorisées ou à demander l'exécution d'actions indésirables sur un site web de confiance à l'insu de l'utilisateur lorsque celui-ci est connecté sur ce site.
3.2.3	téléchargement intempestif (drive-by download): type d'attaque sur le web qui est perpétrée lorsqu'un utilisateur consulte un site web et qui exploite les vulnérabilités du navigateur pour lancer le téléchargement et l'installation automatiques de logiciels malveillants à l'insu de l'utilisateur ou sans sa permission.
3.2.4	balise iframe: balise utilisée pour insérer dans le document en langage de balisage hypertexte (HTML) actuel un autre document.
3.2.5	injection de code en langage de requête structuré (SQL, structured query language): type d'attaque sur un site web reposant sur une base de données qui consiste pour l'attaquant à ajouter un code en langage de requête structuré (SQL) dans une zone de saisie de formulaire web pour accéder à des ressources ou modifier des données.
NOTE – Ce type d'attaque est utilisé pour dérober des informations figurant dans une base de données dont les données ne sont en principe pas mises à disposition et/ou pour accéder aux serveurs d'une organisation par l'intermédiaire de l'ordinateur qui héberge la base de données.
3.2.6	attaque sur le web: type d'attaque qui est perpétrée contre des sites web légitimes, entraînant l'injection dans une application de codes malveillants, lesquels peuvent ensuite infecter les ordinateurs des utilisateurs qui consultent ces sites web, et qui utilise les vulnérabilités des sites web pour lancer des attaques contre les systèmes informatiques des utilisateurs qui consultent ces sites web.
[bookmark: _GoBack]3.2.7	système de protection contre les attaques sur le web: système qui détecte les vulnérabilités, les logiciels malveillants ou les codes malveillants intégrés dans un site web légitime et informe l'administrateur web du résultat de la détection, l'objectif ultime étant de les supprimer.
NOTE – Les activités de détection peuvent être programmées ou peuvent être déclenchées par des événements survenus dans le réseau ou par des demandes émanant d'autres systèmes.
3.2.8	ordinateur zombie: ordinateur qui a été compromis et dont le contrôle a été pris par un attaquant qui a installé des logiciels malveillants tels que des virus informatiques, des chevaux de Troie ou des botnets, lesquels peuvent être utilisés pour perpétrer des attaques malveillantes, comme la diffusion de spams de courrier électronique ou le lancement d'attaques de type déni de service.
[bookmark: _Toc379545199][bookmark: _Toc384710937]4	Abréviations et acronymes
La présente Recommandation utilise les abréviations et acronymes suivants:
CSRF		falsification de requête intersites (cross-site request forgery)
DDoS		déni de service réparti (distributed denial of service)
DOM		modèle d'objet de document (document object model)
HTML		langage de balisage hypertexte (hypertext markup language)
HTTP		protocole de transfert hypertexte (hypertext transfer protocol)
ID		identité
IODEF		format d'échange de descriptions d'objet concernant les incidents (incident object description exchange format)
LDAP		protocole simple d'accès à l'annuaire (lightweight directory access protocol)
MITM		intercepteur (man-in-the-middle)
OS		système d'exploitation (operating system)
OWASP	projet ouvert concernant la sécurité des applications web (open web applications security project)
PC		ordinateur personnel (personal computer)
PII		informations d'identification personnelle (personally identifiable information)
PUI		programme considéré (program under inspection)
SNS		service de réseau social (social network service)
SQL		langage de requête structuré (structured query language)
SSL		couche de connecteurs sécurisés (secure socket layer)
SSRF		falsification de requête côté serveur (server-side request forgery)
S/W		logiciel (software)
TLS		sécurité de la couche transport (transport layer security)
URI		identificateur uniforme de ressource (uniform resource identifier)
URL		localisateur uniforme de ressource (uniform resource locator)
XSPA		attaque de port intersites (cross-site port attack)
XSS		exécution de script intersites (cross-site scripting)
[bookmark: _Toc379545200][bookmark: _Toc384710938]5	Conventions
Aucune.
[bookmark: _Toc384710939]6	Présentation générale
Un logiciel malveillant est défini comme étant un logiciel conçu expressément pour endommager ou perturber un système, et nuire à la confidentialité, à l'intégrité et/ou à la disponibilité. Parmi les logiciels malveillants, figurent les virus informatiques, les vers, les chevaux de Troie, les logiciels espions, les logiciels publicitaires, la plupart des outils de dissimulation d'activité (rootkits), et d'autres programmes malveillants.
Les attaques sur le web sont des attaques perpétrées contre des sites web légitimes présentant des vulnérabilités, qui peuvent conduire à l'injection dans ces sites web de codes malveillants, lesquels peuvent ensuite infecter les ordinateurs des utilisateurs qui consultent ces sites web. Les codes malveillants peuvent prendre plusieurs formes: il peut s'agir d'une balise iframe cachée qui oriente l'utilisateur vers un site malveillant, ou d'applications malveillantes rédigées dans un langage informatique (par exemple un script ou des appliquettes). Comme exemples types de vulnérabilités utilisées pour lancer des attaques sur le web, on peut citer l'injection SQL et la falsification de requête intersites, comme décrit dans l'Appendice I.
Ces derniers temps, les attaques sur le web ont nettement augmenté en raison d'une utilisation grandissante de dispositifs informatiques par les utilisateurs finals et de l'augmentation du nombre de sites web infectés par des logiciels malveillants.
En ce qui concerne les attaques sur le web, il se peut que les administrateurs des sites web ne soient pas au courant du piratage des sites web, de leur infection par des codes malveillants et de leur utilisation pour diffuser des codes malveillants. De plus, il se peut que les utilisateurs ne soient pas non plus au courant de l'infection de leurs ordinateurs par des codes malveillants provenant des sites qu'ils ont visités. L'installation de logiciels antivirus permet d'éviter certains incidents, mais n'offre pas de solutions définitives.
Les raisons expliquant l'augmentation des attaques sur le web sont les suivantes:
•	les téléchargements intempestifs depuis des sites web grand public sont en augmentation;
•	certaines attaques font l'objet d'une forte obfuscation et de modifications dynamiques, rendant inefficaces les solutions classiques de détection et de prévention des logiciels malveillants;
•	certaines attaques visent les extensions de navigateur web des utilisateurs finals;
•	des attaques par injection SQL sont utilisées pour infecter des sites web grand public;
•	des annonces publicitaires malveillantes redirigent les utilisateurs vers des sites web malveillants; et
•	le nombre d'instances uniques et ciblées de logiciels malveillants augmente considérablement.
[bookmark: _Toc384710940][bookmark: _Toc379545202]7	Capacités du système de protection contre les attaques sur le web 
[bookmark: _Toc379545203][bookmark: _Toc384710941]7.1	Capacités générales
•	Le système de protection contre les attaques sur le web devrait être conçu pour être modulable, robuste et résistant.
•	Le système de protection contre les attaques sur le web devrait être exploité à travers de multiples domaines de sécurité, dont chacun sera géré par un administrateur de sécurité responsable.
•	Le système de protection contre les attaques sur le web devrait échanger des informations concernant les vulnérabilités présentes dans les sites web, les sites web infectés par des logiciels malveillants (sites web dans lesquels une balise Null redirige les utilisateurs vers un site web infecté par des logiciels malveillants).
NOTE – Pour l'échange d'informations, on pourrait utiliser le format existant d'échange de descriptions d'objet concernant les incidents (IODEF) [b-UIT-T X.1541].
•	Deux types de modèles de déploiement du système de protection contre les attaques sur le web sont possibles: un système centralisé et un système décentralisé. Dans le système centralisé, toutes les informations sur les sites web infectés par des logiciels malveillants et sur les types de logiciels malveillants devraient être communiquées à un serveur centralisé, qui devrait les conserver et les gérer. Dans le système réparti, à chaque domaine de sécurité devrait être affecté un agent responsable et les informations sur les sites web infectés par des logiciels malveillants et sur les types de logiciels malveillants devraient être échangées entre les différents agents responsables répartis.
•	Le système de protection contre les attaques sur le web peut être configuré de manière hiérarchique pour faciliter l'évolutivité.
[bookmark: _Toc379545204][bookmark: _Toc384710942]7.2	Capacités fonctionnelles
•	Le système de protection contre les attaques sur le web devrait distinguer les logiciels malveillants connus des contenus web légitimes et empêcher l'installation de logiciels malveillants dans les sites web.
•	Le système de protection contre les attaques sur le web devrait détecter la balise Null qui redirige l'utilisateur vers des sites web infectés par des logiciels malveillants.
•	Le système de protection contre les attaques sur le web devrait détecter les vulnérabilités susceptibles d'être utilisées pour lancer des attaques types sur le web, telles que l'injection SQL, la falsification de référence intersites, etc., comme décrit dans l'Appendice IV.
•	Le système de protection contre les attaques sur le web devrait avoir une fonction d'analyse basée sur la signature ou une fonction d'analyse équivalente pour détecter les logiciels malveillants connus dans les sites web.
•	Le système de protection contre les attaques sur le web devrait avoir une fonction d'analyse basée sur le comportement pour identifier les logiciels malveillants inconnus.
•	Le système de protection contre les attaques sur le web devrait signaler à l'administrateur d'un site web toute infection de son site par des logiciels malveillants afin de les supprimer.
•	Le système de protection contre les attaques sur le web devrait détecter les logiciels malveillants obfusqués au moyen du fractionnement de chaîne, du codage de chaîne, du codage de chaîne personnalisé, de la modification de comportement de script, de l'obfuscation de fonctions de modification de modèle d'objet de document (DOM), de la dissimulation de liens derrière des services publics, et de redirections vers d'autres sites web.
•	Le système de protection contre les attaques sur le web devrait détecter les logiciels malveillants susceptibles d'être utilisés pour lancer des attaques par falsification de référence intersites dans les sites web.
•	Le système de protection contre les attaques sur le web devrait évaluer les comportements des logiciels malveillants suspects dans les sites web.
•	Le système de protection contre les attaques sur le web devrait signaler aux utilisateurs qui visitent des sites web toute infection de ces sites.
•	Lorsque le système de protection contre les attaques sur le web détecte des logiciels malveillants dans un site web, il devrait informer l'administrateur de sécurité du fait que ce site web pourrait être utilisé pour lancer des attaques sur le web.
•	Le système de protection contre les attaques sur le web devrait échanger des informations sur les listes noires des sites web malveillants.
•	Le système de protection contre les attaques sur le web peut identifier les vulnérabilités présentes dans les sites web (injection SQL, exécution de script intersites, etc.) et informer l'administrateur de ces sites web des vulnérabilités identifiées dans ces sites.
[bookmark: _Toc379545205][bookmark: _Toc384710943]7.3	Capacités de gestion
•	Le système de protection contre les attaques sur le web déployé dans différents domaines de sécurité devrait prendre en charge la gestion de la sécurité sur la base de politiques de sécurité.
•	Le système de protection contre les attaques sur le web devrait avoir une interface de gestion unifiée avec un système de gestion centralisé.
•	Le système de protection contre les attaques sur le web devrait prendre en charge la gestion de la confiance et n'accepter des données d'événements concernant des attaques que si ces données proviennent de domaines de sécurité fiables.
•	Le système de protection contre les attaques sur le web devrait prendre en charge la gestion de ses ressources et éviter toute surcharge.
•	Le système de protection contre les attaques sur le web devrait prendre en charge la gestion de l'exploitation et de la maintenance, y compris la gestion de sa configuration, la gestion de la journalisation, la surveillance de son état, etc.
[bookmark: _Toc379545206][bookmark: _Toc384710944]7.4	Capacités de sécurité et de confidentialité
•	L'interface du système de protection contre les attaques sur le web devrait assurer la confidentialité, l'authentification de l'origine des données et l'intégrité des informations échangées entre différents domaines de sécurité.
•	Une mise en œuvre du système de protection contre les attaques sur le web ne devrait pas causer de nouveaux risques de fuite des informations d'identification personnelle (PII) traitées par le système de prévention des attaques sur le web.
•	Le système de protection contre les attaques sur le web proprement dit devrait être robuste face aux diverses attaques sur le réseau, par exemple les attaques DDoS.
•	Le système de protection contre les attaques sur le web devrait avoir une fonctionnalité d'audit permettant de repérer les utilisations abusives par des entités non autorisées des informations qu'il collecte.
[bookmark: _Toc379545207][bookmark: _Toc384710945]8	Architecture fonctionnelle
Le système de protection contre les attaques sur le web devrait comporter au moins les fonctions suivantes (liste non exhaustive):
•	la détection de toutes les vulnérabilités connues dans les sites web;
•	la détection des sites web contenant des logiciels malveillants qui sont utilisés pour la distribution de tels logiciels;
•	la notification à l'administrateur des sites web qui contiennent des logiciels malveillants et présentent des vulnérabilités connues susceptibles d'être exploitées par des attaquants;
•	la collecte des informations nécessaires concernant les vulnérabilités des sites web et les logiciels malveillants qu'ils contiennent;
•	le partage d'informations concernant les sites web infectés par des logiciels malveillants et ceux qui sont utilisés pour la distribution de logiciels malveillants entre des entités fiables dans un domaine de sécurité et entre plusieurs domaines;
•	la mise en œuvre de la politique du système proprement dit dans un domaine; et
•	la protection du système proprement dit contre toutes les attaques.
[bookmark: _Toc379545208][bookmark: _Toc384710946]9	Format d'échange d'informations
L'échange d'informations d'analyse des logiciels malveillants (par exemple énumération et caractérisation des attributs des logiciels malveillants) devrait être renforcé. On peut se fonder sur la Recommandation [b-UIT-T X.1546] pour l'échange entre les administrateurs d'informations sur les attributs des logiciels malveillants dans les sites web.


[bookmark: _Toc379545209][bookmark: _Toc384710947]Appendice I

Scénarios utilisés pour les attaques sur le web
(Cet Appendice ne fait pas partie intégrante de la présente Recommandation)
[bookmark: _Toc379545210][bookmark: _Toc384710948]I.1	Scénario relatif à l'infection par des logiciels malveillants
La Figure I-1 décrit un scénario type d'attaques sur le web.
1)	L'attaquant compromet un site web légitime qui présente des vulnérabilités puis installe un logiciel malveillant ou un script qui est utilisé pour attaquer l'ordinateur de l'utilisateur ou installe des balises afin de rediriger l'ordinateur de l'utilisateur visitant ce site vers un site web contenant un logiciel malveillant et de l'attaquer.
2)	Lorsqu'un utilisateur, une victime, visite le site web qui a été compromis par l'attaquant, son ordinateur est attaqué par le logiciel malveillant intégré ou est redirigé vers un autre site web contenant un logiciel malveillant destiné à l'attaquer.
3)	La présence, dans le navigateur de l'ordinateur de l'utilisateur, de vulnérabilités susceptibles d'être exploitées par le logiciel malveillant en question peut conduire à l'installation dudit logiciel dans l'ordinateur, qui en est alors infecté à l'insu ou sans la permission de l'utilisateur.
4)	Le logiciel malveillant installé dans l'ordinateur de l'utilisateur pourrait être utilisé pour lancer des attaques massives de type déni de service réparti (DDoS) ou pour dérober des informations personnelles telles que l'identité (ID) et le mot de passe et les transmettre à l'attaquant.


Figure I-1 – Scénario type d'attaques sur le web
[bookmark: _Toc379545211][bookmark: _Toc384710949]I.2	Falsification de requête intersites
La falsification de requête intersites (CSRF) peut amener un utilisateur à soumettre à son insu une ou plusieurs requêtes HTTP à un site web vulnérable auquel il fait confiance. Une attaque type par falsification de requête intersites peut alors compromettre l'intégrité de données, et donner à l'attaquant la possibilité de modifier les informations stockées sur un site web vulnérable.
Lorsqu'un site web exige l'authentification de l'utilisateur, souvent l'utilisateur n'a pas besoin de saisir son mot de passe pour chaque requête HTTP. En revanche, le site web identifie l'état d'authentification de l'utilisateur entre plusieurs requêtes HTTP au moyen de jetons tels que des cookies de session ou l'en-tête d'autorisation HTTP. Toutefois, un problème se pose: les navigateurs web mémorisent le jeton associé à un URL et rattachent automatiquement le jeton lorsqu'une nouvelle demande HTTP est adressée au site web, même si elle n'est pas à l'initiative de l'utilisateur. La falsification CSRF tire parti du comportement du navigateur. Elle nécessite simplement qu'un utilisateur visite un site web malveillant dans lequel figure une logique JavaScript qui adresse des demandes HTTP (potentiellement cachées) à un autre site web (par exemple la banque de l'utilisateur), demandes HTTP qui pourraient être autorisées par le site web en raison de la présence des jetons. La falsification CSRF permet de lancer divers types d'attaques, par exemple l'envoi de courriels depuis un service de messagerie sur le web, le postage d'un commentaire sur un blog pour le compte de l'utilisateur, la modification de la liste de contacts de l'utilisateur dans un service de réseau social (SNS), ou la modification des paramètres dans un routeur domestique.
[bookmark: _Toc379545212][bookmark: _Toc384710950]I.3	Attaques de port intersites/falsification de requête côté serveur
Les attaques de port intersites/la falsification de requête côté serveur (XSPA/SSRF) constituent une méthode d'utilisation abusive des applications web qui traitent les URL utilisés dans un navigateur web. Une attaque XSPA/SSRF vise généralement l'intranet de l'application vulnérable. Elle peut entraîner un scannage de ports, une compromission de la confidentialité des données, l'exécution de code non autorisée et l'exploitation de ressources vulnérables de l'intranet.
Une application est considérée comme vulnérable aux attaques XSPA/SSRF lorsqu'elle ne valide pas les résultats reçus d'un serveur distant et les données saisies par l'utilisateur final. A titre d'exemple, une application qui télécharge une image depuis un URL fourni par un utilisateur pourrait accéder à une ressource de l'intranet lorsque l'utilisateur poste l'URL, par exemple 'http://localhost/secret.txt'. Dans certains cas, des structures spéciales d'URI peuvent être utilisées de manière à ce qu'une application vulnérable envoie une demande à des services spéciaux tels que 'https','gopher','ftp','ldap'. Des structures propres à un langage telles que 'php://fd','php://memory' pourraient également être utilisées.


Figure I-2 – Scénario type des attaques de port intersites/de la falsification 
de requête côté serveur
[bookmark: _Toc384710951][bookmark: _Toc379545213]I.4	Détection des logiciels malveillants dans les sites web 
Les techniques utilisées pour détecter les logiciels malveillants peuvent être classées en deux catégories: la détection basée sur les anomalies et la détection basée sur la signature [b-NA].
Dans le cas de la détection basée sur les anomalies, les critères utilisés pour déterminer si un programme considéré est malveillant sont liés à ce qui constitue un comportement normal. La détection basée sur la spécification est un type particulier de détection basée sur les anomalies. Les techniques de détection basée sur la spécification utilisent une spécification ou un ensemble de règles de comportement valable afin de déterminer si un programme considéré est malveillant. Les programmes ne respectant pas l'ensemble de règles ou la spécification sont considérés comme malveillants.
Dans le cas de la détection basée sur la signature, les critères utilisés pour déterminer si un programme considéré est malveillant sont liés à la caractérisation de ce qui est connu comme étant malveillant. L'efficacité d'une méthode de détection basée sur la signature dépend de la caractérisation ou de la signature d'un comportement malveillant.
Chacune des techniques de détection peut employer une approche parmi les trois suivantes: statique, dynamique ou hybride, qui correspondent à des façons différentes de collecter les informations pour détecter les logiciels malveillants. L'analyse statique utilise la syntaxe ou les propriétés structurelles du programme (statique)/processus (dynamique) considéré (PUI) pour déterminer si celui-ci est malveillant. Par exemple, dans le cas de la détection basée sur la signature, une approche statique consisterait à utiliser uniquement les informations structurelles (par exemple la séquence d'octets), tandis qu'une approche dynamique utilisera les informations relatives à l'exécution du PUI (par exemple les systèmes visibles sur la pile d'exécution).
D'une manière générale, une approche statique tente de détecter les logiciels malveillants avant l'exécution du programme considéré, alors qu'une approche dynamique tente de détecter un comportement malveillant pendant ou après l'exécution du programme.
Il existe des techniques hybrides qui combinent les deux approches. Dans ce cas, on utilise à la fois des informations statiques et des informations dynamiques pour détecter les logiciels malveillants.
On recense plusieurs techniques de détection des logiciels malveillants dans les sites web, qui sont décrites dans l'Appendice III.


[bookmark: _Toc379545214][bookmark: _Toc384710952]Appendice II

Méthode utilisée pour infecter les ordinateurs des utilisateurs 
avec des logiciels malveillants
(Cet Appendice ne fait pas partie intégrante de la présente Recommandation)
Le présent Appendice a pour objet de décrire les scénarios types susceptibles d'être utilisés par des attaquants afin d'en faciliter la compréhension par les administrateurs.
La première étape d'une attaque sur web consiste à installer et exécuter divers codes malveillants sur l'ordinateur d'un utilisateur, par exemple des enregistreurs de frappe ou des rootkits (qui peuvent transformer l'ordinateur de l'utilisateur en ordinateur zombie ou entraîner une fuite d'informations sensibles relatives à l'utilisateur vers les attaquants).
L'objectif de l'attaque pourrait être atteint soit par l'exploration de plusieurs vulnérabilités connues dans différents éléments logiciels accessibles depuis un navigateur (par exemple des éléments de système d'exploitation accessibles depuis un navigateur par le biais d'ActiveX, etc.), soit au moyen de techniques d'ingénierie sociale consistant à leurrer les utilisateurs et à leur faire installer et exécuter des logiciels malveillants dans leur système, ainsi qu'à tenter de dérober les justificatifs de l'utilisateur au moyen de techniques d'hameçonnage ou d'attaques par exécution de script intersites lancées dans un iframe caché.
Un certain nombre de techniques sont utilisées pour infecter l'ordinateur d'un utilisateur avec des logiciels malveillants: exploitation de l'élément ActiveX, techniques d'ingénierie sociale, codec manquant, techniques basées sur des outils de suppression des logiciels malveillants, et attaques par falsification de requête intersites. Pour plus de précisions, on pourra se reporter à la référence [b‑NTOBJECTives]. De plus, on trouvera dans la référence [b-UIT-T X.1544] une liste de schémas d'attaque courants et leur classification.


[bookmark: _Toc384710953][bookmark: _Toc379545215]Appendice III

Exemples types de méthodes d'obfuscation 
(Cet Appendice ne fait pas partie intégrante de la présente Recommandation)
Les contenus malveillants injectés sont généralement obfusqués afin de dissimuler les logiciels malveillants à la fois pour l'œil humain et pour les logiciels de détection de vulnérabilité. Les techniques d'obfuscation sont relativement efficaces pour les raisons suivantes:
•	Bon nombre d'administrateurs de sites web sont méfiants à l'idée de supprimer des codes de script qu'ils ne comprennent pas.
•	Les administrateurs de base de données ont du mal à nettoyer les bases de données infectées, car ils ne savent pas quelles structures ils doivent rechercher.
•	De nombreuses méthodes de détection sont fondées sur la recherche d'expressions ou d'autres chaînes ordinaires, et ont donc du mal à identifier le code HTML obfusqué.
Il existe plusieurs méthodes d'obfuscation: fractionnement de chaîne, codage de chaîne, codage de chaîne personnalisé, modification de comportement de script, obfuscation de fonctions de modification de modèle d'objet de document (DOM), dissimulation de liens derrière des services publics, et redirection vers d'autres pages. Pour plus de précisions, on pourra se reporter à la référence [b-NTOBJECTives].



[bookmark: _Toc384710954][bookmark: _Toc379545216]Appendice IV

Techniques de prévention des attaques sur le web 
(Cet Appendice ne fait pas partie intégrante de la présente Recommandation.)
Le présent Appendice a pour objet de présenter plusieurs techniques de détection des logiciels malveillants dans les sites web [b-NTOBJECTives]. Pour détecter les contenus malveillants, on peut recourir à la concordance de signature de contenu, à une liste noire des sites malveillants, ou à une analyse du comportement de contenu suspect au moyen d'algorithmes propriétaires.
[bookmark: _Toc379545217][bookmark: _Toc384710955]IV.1	Suppression des vulnérabilités dans les sites web
La solution la plus simple consiste à supprimer les vulnérabilités dans les sites web, y compris l'injection SQL et l'exécution de script intersites. Si l'attaquant ne parvient pas à insérer des contenus malveillants dans un site web, un navigateur client n'exécutera pas les logiciels malveillants insérés dans ledit site. Par conséquent, la solution la plus efficace pour prévenir les attaques sur le web consiste à supprimer toutes les vulnérabilités dans les sites web.
[bookmark: _Toc384710956][bookmark: _Toc379545218]IV.2	Concordance de signature 
Compte tenu du nombre de techniques d'obfuscation et d'outils d'automatisation qui existent pour obfusquer les logiciels malveillants, il est impossible de détecter les contenus malveillants dans les sites web en utilisant une méthode de détection basée sur la signature. On sait très bien que les attaquants peuvent automatiser le codage de contenus malveillants avec une nouvelle clé pour chaque site web, de sorte que la signature des logiciels malveillants créée est différente pour chaque site web.
Toutefois, le contenu des logiciels malveillants en clair n'est pas modifié fréquemment, de sorte que les logiciels malveillants présents dans le site web peuvent être détectés au moyen d'une signature. Si le contenu des logiciels malveillants en clair est obtenu par décodage des logiciels malveillants codés et que la signature des logiciels malveillants en clair est calculée à partir de ceux-ci, on peut alors détecter les logiciels malveillants en comparant la signature calculée des logiciels malveillants avec une liste regroupant toutes les signatures du contenu des logiciels malveillants connues à l'avance.
[bookmark: _Toc379545219][bookmark: _Toc384710957]IV.3	Liste noire de sites
L'inscription sur liste noire des sites web malveillants figure parmi les techniques de détection les plus précieuses. Même si des contenus malveillants peuvent être complètement hébergés sur un site web légitime (et ne nécessitent pas de télécharger automatiquement des scripts ou iframes présents sur un site malveillant, d'où une dissimulation de leur connexion avec le site malveillant), il est nécessaire d'échanger certaines données avec le site web malveillant pour mener à bien l'attaque prévue. Cet échange de données nécessaire peut prendre de nombreuses formes différentes: le script malveillant doit télécharger des logiciels malveillants présents sur un site web malveillant, ou doit envoyer au site malveillant des données privées collectées dans le système de l'utilisateur, etc. En tout état de cause, le script malveillant doit établir une connexion avec un site malveillant.
Si un algorithme permet de détecter que des ressources externes font partie des sites inscrits sur liste noire, on peut suspecter que le site web contient des logiciels malveillants. Par conséquent, toute détection de site inscrit sur liste noire indiquera la présence de contenus malveillants sur une page faisant l'objet d'une analyse.
[bookmark: _Toc379545220][bookmark: _Toc384710958]IV.4	Détection des techniques d'obfuscation
La présence dans un site web de contenus codés au moyen de techniques d'obfuscation pourrait constituer un bon indice du caractère malveillant du site web. Par exemple, si un site web contient une longue chaîne codée, il pourrait s'agit de contenus malveillants. Toutefois, même si la longue chaîne codée est suspecte, on ne peut affirmer que le site web comporte des contenus malveillants tant que la chaîne n'a pas été décodée et que son rôle n'a pas été analysé.
[bookmark: _Toc379545221][bookmark: _Toc384710959]IV.5	Evaluation du comportement des contenus suspects
La solution la plus efficace consiste à analyser le comportement des contenus suspects. Si l'activité de certains contenus est suspecte, ce peut être un indice qu'il s'agit de contenus malveillants. Parmi les comportements types qui pourraient être considérés comme malveillants, on peut citer l'accès au disque dur local, l'instanciation d'un objet d'application d'interprétation et le téléchargement de contenus exécutables externes (ou l'accès à ces contenus).


[bookmark: _Toc379545222][bookmark: _Toc384710960]Appendice V

Exemples types de risques pour la sécurité des applications, 
recensés par l'OWASP
(Cet Appendice ne fait pas partie intégrante de la présente Recommandation.)
Le projet ouvert concernant la sécurité des applications web (OWASP), communauté ouverte à tous, s'occupant des outils, techniques et méthodes de sécurité sur le web et regroupant des entreprises de premier plan, des structures d'enseignement et des particuliers du monde entier, a publié la liste des dix principaux risques pour la sécurité des applications [b-OWASP], recensés dans le Tableau V.1.
Tableau V.1 – Les dix principaux risques pour la sécurité des applications, 
recensés par l'OWASP 
	Risque
	Agent de menace
	Vecteur d'attaque
	Vulnérabilité
	Impact 
sur le plan technique
	Impact 
au niveau de l'entreprise

	A-1 –Injection
	Toute personne qui peut envoyer des données non fiables au système, y compris les utilisateurs externes, les utilisateurs internes et les administrateurs.
	L'attaquant envoie de simples attaques basées sur du texte qui exploitent la syntaxe d'un interpréteur cible. Presque toutes les sources de données peuvent être des vecteurs d'injection, y compris les sources internes.
	Les failles d'injection surviennent quand une application envoie des données non fiables à un interpréteur. Les failles d'injection sont très fréquentes, surtout dans un code ancien. On les retrouve souvent dans les requêtes SQL, LDAP ou XPath, commandes OS, arguments de programme, etc. Les failles d'injection se détectent facilement via l'examen du code, difficilement via le test. Scanners et fuzzers peuvent aider les attaquants à trouver les failles d'injection.
	L'injection peut résulter en une perte ou une corruption de données, une perte de droits, ou un refus d'accès. L'injection peut parfois mener à une prise de contrôle totale du serveur.
	Prendre en compte la valeur pour l'entreprise des données affectées et la plate‑forme exécutant l'interpréteur. Toutes les données pourraient être dérobées, modifiées ou supprimées. La réputation de l'entreprise pourrait-elle en pâtir? 

	A-2 –Violation d'authenti-fication et de gestion de session 
	Prendre en compte les attaquants externes anonymes ainsi que les utilisateurs ayant leur propre compte qui peuvent tenter de dérober des comptes d'autres utilisateurs. Prendre aussi en compte les utilisateurs internes voulant camoufler leurs actes.
	L'attaquant exploite des fuites/failles dans les fonctions d'authentification ou de gestion de session (par exemple comptes, mots de passe, ID de session exposés) pour usurper l'identité des utilisateurs.
	Développer correctement un système personnalisé d'authentification ou de gestion de session est difficile. En conséquence, ce type de système a souvent des failles dans des domaines tels que la déconnexion, la gestion de mots de passe, l'expiration de temporisation, la fonction "se souvenir de moi", la question secrète, la mise à jour de compte, etc. Trouver de telles failles s'avère parfois difficile, chaque implémentation étant unique.
	Avec de telles failles, des attaques contre une partie voire la totalité des comptes peuvent être menées à bien. L'attaquant peut ensuite faire tout ce que la victime pouvait faire. Les comptes à privilèges sont souvent ciblés.
	Prendre en compte la valeur pour l'entreprise des données ou des fonctions applicatives touchées.
Prendre aussi en compte l'impact pour l'entreprise de la divulgation de la vulnérabilité au grand public.

	A-3 –Exécution de script intersites (XSS)
	Prendre en compte toute personne qui peut envoyer des données non fiables au système, y compris les utilisateurs externes, les utilisateurs internes et les administrateurs.
	L'attaquant envoie des scripts basés sur du texte qui exploitent l'interpréteur dans le navigateur. Presque toutes les sources de données peuvent être des vecteurs d'attaque, y compris les sources internes telles qu'une base de données.
	XSS est la faille la plus répandue dans les applications web. Les failles XSS ont lieu lorsqu'une application inclut des données fournies par l'utilisateur dans une page envoyée au navigateur, sans validation ou échappement correct de ce contenu. Il en existe trois types connus: 
1) XSS stockée; 2) XSS réfléchie; et 3) XSS basée sur DOM.
La détection de la plupart des failles XSS est assez simple par test ou analyse de code.
	L'attaquant peut exécuter des scripts dans le navigateur de la victime pour détourner des sessions, défigurer des sites, insérer du contenu hostile, rediriger l'utilisateur, détourner le navigateur de l'utilisateur au moyen d'un logiciel malveillant, etc.
	Prendre en compte la valeur pour l'entreprise du système affecté ainsi que de l'ensemble des données qu'il traite.
Prendre aussi en compte l'impact pour l'entreprise de la divulgation de la vulnérabilité au grand public.

	A-4 –Références directes non sécurisées à des objets 
	Prendre en compte les différents types d'utilisateurs de votre système. Certains d'entre eux ont-ils un accès partiel à certains types de données du système?
	L'attaquant, qui est un utilisateur autorisé du système, remplace simplement la valeur d'un paramètre faisant directement référence à un objet du système, par une référence à un autre objet qui lui est interdit. Aura-t-il accès à cette ressource?
	Les applications utilisent souvent le nom ou la clé même des objets lors de la génération de pages web. La vérification des autorisations de l'utilisateur avant accès aux objets n'est pas systématique. On parle dans ce cas de références directes non sécurisées. Il est facile de détecter cette vulnérabilité en modifiant la valeur des paramètres lors de tests. L'analyse du code permet aussi de démontrer rapidement si les autorisations sont bien vérifiées.
	Toutes les données référencées par le paramètre considéré peuvent être compromises. A moins que des références non prédictibles soient utilisées, il est facile pour l'attaquant d'accéder à toutes les données disponibles pour le type en question.
	Prendre en compte la valeur pour l'entreprise des données exposées.
Prendre aussi en compte l'impact pour l'entreprise de la divulgation de la vulnérabilité au grand public.

	A-5 –Mauvaise configura-tion de la sécurité
	Prendre en compte les attaquants externes anonymes ainsi que les utilisateurs ayant leur propre compte qui peuvent tenter de compromettre le système. Prendre aussi en compte les utilisateurs internes voulant camoufler leurs actes.
	L'attaquant accède à des comptes par défaut, des pages non utilisées, des vulnérabilités non corrigées, des fichiers et répertoires non protégés, etc., afin d'obtenir un accès au système ou des informations sur le système sans y être autorisé.
	Une mauvaise configuration de la sécurité peut survenir dans n'importe laquelle des couches, la plate‑forme, le serveur web, le serveur d'application, le cadre et le code spécifique. Développeurs et administrateurs système ont besoin de travailler ensemble pour s'assurer que l'ensemble des couches sont configurées correctement. Les scanners automatisés sont utiles pour détecter les correctifs manquants, les erreurs de configuration, l'utilisation de comptes par défaut, les services inutiles, etc.
	Ces vulnérabilités donnent souvent aux attaquants un accès non autorisé à des systèmes ou des fonctionnalités. Occasionnellement, elles entraînent une compromission complète du système.
	Le système peut être complètement compromis à votre insu. Toutes vos données peuvent être dérobées ou modifiées lentement dans le temps. Les coûts de récupération peuvent être élevés.

	A-6 –Exposition de données sensibles
	Prendre en compte tout utilisateur interne ou externe pouvant obtenir un accès à vos données sensibles ou à toute copie de sauvegarde de ces données, qu'il s'agisse de données en mémoire, en transit, voire dans les navigateurs de vos clients.
	La cryptanalyse (cassage de l'algorithme ou de la clé) reste rare. On préfère dérober les clés, intercepter le trafic ou accéder aux données en clair sur le serveur, en transit ou dans le navigateur des utilisateurs.
	La principale erreur est de ne pas chiffrer les données sensibles. Les autres erreurs fréquentes sont: génération et gestion de clés faibles, utilisation d'algorithmes faibles, en particulier protection insuffisante des mots de passe. Les faiblesses dans le navigateur sont répandues et simples à détecter, mais difficiles à exploiter à grande échelle. En général, les faiblesses côté serveur sont plus difficiles à identifier et à exploiter de l'extérieur, en raison d'un accès limité.
	L'exploitation entraîne souvent la compromission de toutes les données qui auraient dû être protégées, à savoir des données sensibles telles que données personnelles, médicales, éléments de cartes de crédit ou d'authentification, etc.
	Prendre en compte la valeur pour l'entreprise des données perdues, l'impact pour la réputation de l'entreprise ainsi que les implications légales pouvant résulter de l'exposition de ces données.

	A-7 – Contrôle d'accès au niveau fonctionnel
	Toute personne ayant accès au réseau peut envoyer une requête à votre application. Un utilisateur anonyme peut-il accéder à une fonctionnalité privée? Un simple utilisateur peut-il accéder à une fonctionnalité privilégiée?
	L'attaquant, qui est un utilisateur autorisé du système, modifie simplement l'URL ou les paramètres d'une fonctionnalité privilégiée. Si l'accès est autorisé, cela signifie que des utilisateurs anonymes pourraient accéder à des fonctionnalités privées non protégées.
	Les applications ne protègent pas toujours correctement certaines fonctionnalités. Parfois, les protections au niveau fonctionnel sont gérées par configuration et le système est mal configuré. Parfois, les développeurs oublient d'intégrer les vérifications logicielles adéquates.
Détecter de telles vulnérabilités est aisé. La tâche la plus difficile consiste à identifier les pages (URL) ou fonctionnalités devant être testées.
	Ces vulnérabilités permettent à un attaquant d'accéder à des fonctionnalités non autorisées.
Les fonctionnalités d'administration sont les cibles privilégiées de ce type d'attaque.
	Prendre en compte la valeur pour l'entreprise des fonctionnalités exposées et des données qu'elles traitent.
Prendre aussi en compte l'impact sur la réputation de l'entreprise si la vulnérabilité devenait publique.

	A-8 – Falsifica-tion de requête intersites (CSRF)
	Prendre en compte toute personne qui peut charger du contenu dans le navigateur de vos utilisateurs et, ainsi, les forcer à soumettre une requête sur votre site web. N'importe quel site web ou flux HTML auquel vos utilisateurs ont accès peut être utilisé à cette fin.
	L'attaquant falsifie une requête HTTP et, par le biais d'une balise image, d'une faille XSS ou d'une autre technique, force le navigateur à émettre la requête, à l'insu de l'utilisateur. Si ce dernier est authentifié, l'attaque va réussir.
	CSRF exploite le fait que la plupart des applications web permettent aux attaquants de prévoir tous les détails de certaines actions.
Et, comme les navigateurs envoient automatiquement les informations d'authentification, telles que les cookies de session, les attaquants peuvent concevoir des pages web malveillantes, qui génèrent des requêtes falsifiées paraissant légitimes.
Une faille CSRF est assez facile à détecter par une analyse de code, ou par un test d'intrusion.
	L'attaquant peut persuader la victime par la ruse de réaliser n'importe quelle opération de changement d'état que la victime est autorisée à réaliser.
Ainsi, il peut la forcer à modifier son compte, à faire des achats, à se déconnecter ou même à se connecter.
	Prendre en compte la valeur pour l'entreprise des données ou des fonctions affectées.
Imaginer l'impact qu'il y aurait à ne pas savoir si les actions réalisées par vos utilisateurs ont été faites intentionnellement ou pas.
Prendre en compte l'impact sur la réputation de l'entreprise.

	A-9 – Utilisation de composants avec des vulnérabi-lités connues
	Certains composants vulnérables (par exemple des bibliothèques) peuvent être identifiés et exploités à l'aide d'outils automatisés, augmentant la population des agents de menace au-delà des attaquants cibles pour inclure des hacktivistes.
	L'attaquant utilise des outils manuels ou des scanners afin d'identifier un composant vulnérable. Il personnalise si besoin l'exploit et exécute l'attaque. Cela est d'autant plus difficile si le composant est imbriqué profondément dans l'application.
	Potentiellement, toutes les applications peuvent être impactées par ces vulnérabilités, notamment parce que souvent les équipes de développement ne s'assurent pas que les composants/
bibliothèques sont à jour. Dans la plupart des cas, les développeurs ne connaissent même pas tous les composants sur lesquels repose leur application, sans même parler des numéros de version correspondants. Les dépendances entre composants aggravent d'autant plus la situation.
	Toutes les faiblesses sont envisageables: injection, violation de contrôle d'accès, XSS, etc. L'impact peut aller d'une incidence minime à la prise de contrôle totale du système et à la compromission de toutes les données.
	Prendre en compte ce qu'implique la vulnérabilité pour l'entreprise utilisant l'application touchée. Cela peut être bénin ou correspondre à une compromission totale.

	A-10 –Redirec-tions et renvois non validés
	Prendre en compte toute personne pouvant persuader vos utilisateurs par la ruse de soumettre une requête sur votre site web. N'importe quel site web ou flux HTML auquel vos utilisateurs ont accès peut être utilisé à cette fin. 
	Un attaquant crée un lien vers une redirection non validée et persuade les victimes par la ruse de cliquer sur ce lien. Les victimes sont en confiance car le lien pointe vers un site connu. L'attaquant cible les renvois non sûrs afin de contourner les mécanismes de sécurité.
	Les applications utilisent fréquemment les redirections et les renvois pour rediriger les utilisateurs vers d'autres pages. Parfois la page cible est spécifiée dans un paramètre non validé, permettant à un attaquant de choisir la page de destination.
La détection de redirections non vérifiées est facile. Il suffit de rechercher les redirections où l'URL complet peut être modifié. La détection de renvois non vérifiés est plus compliquée puisqu'ils ciblent des pages internes.
	Certaines redirections visent à installer des logiciels malveillants ou à persuader les victimes par la ruse de divulguer des mots de passe ou d'autres informations sensibles. Des renvois non sûrs peuvent amener le contournement de contrôles d'accès.
	Prendre en compte la valeur pour l'entreprise du maintien de la confiance de vos utilisateurs.
Quel serait l'impact en cas d'installation d'un logiciel malveillant? Quel serait l'impact si un attaquant accédait à des fonctions uniquement internes? 
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