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	UNIÓN INTERNACIONAL DE TELECOMUNICACIONES
OFICINA DE NORMALIZACIÓN DE LAS TELECOMUNICACIONES

	
	
	Ginebra, 23 de septiembre de 2021

	Ref.:

	Circular TSB 342
CE17/XY

	[bookmark: Addressee_S]–	A las Administraciones de los Estados Miembros de la Unión

	Tel.:
	+41 22 730 6206
	

	Fax:
	+41 22 730 5853
	

	Correo-e:
	tsbsg17@itu.int 
	Copia:
–	A los Miembros de Sector del UIT‑T;
–	A los Asociados de la Comisión de Estudio 17 del UIT‑T;
–	A las Instituciones Académicas de la UIT;
–	Al Presidente y a los Vicepresidentes de la
Comisión de Estudio 17;
–	A la Directora de la Oficina de Desarrollo de las Telecomunicaciones;
–	Al Director de la Oficina de Radiocomunicaciones

	Asunto:
	Consulta a los Estados Miembros sobre los proyectos determinados de Enmienda a las Recomendaciones UIT-T X.1246 y X.1247, y nuevas Recomendaciones UIT-T X.1234 (X.gcmms), X.1235 (X.tecwes), X.1333 (X.sg-rat), X.1369 (X.ssp-iot), X.1407 (X.srip-dlt), X.1453 (X.strvms), X.1752 (x.sgBDIP), X.1643 (X.sgcc) y X.1812 (X.5Gsec-t) propuestos para aprobación en la reunión de la Comisión de Estudio 17 del UIT-T (reunión virtual, 7 de enero de 2022)


[bookmark: StartTyping_S][bookmark: suitetext][bookmark: text]Muy Señora mía/Muy Señor mío,
1	La Comisión de Estudio 17 (Seguridad) tiene previsto aplicar el procedimiento de aprobación tradicional descrito en la Sección 9 de la Resolución 1 (Rev. Hammamet, 2016) de la AMNT a efectos de la aprobación de los proyectos de Recomendación indicados en el asunto durante la próxima reunión virtual que tendrá lugar el 7 de enero de 2022. El orden del día y toda la información pertinente sobre la reunión de la Comisión de Estudio 17 del UIT-T figuran en la Carta Colectiva 13/17.
2	El Anexo 1 contiene los títulos, resúmenes y ubicaciones de los proyectos de Recomendación UIT-T propuestos para aprobación.
NOTA 1 de la TSB – No se ha preparado un documento justificativo de la Recomendación UIT-T A.5 para ninguno de los proyectos de texto determinado.
NOTA 2 de la TSB – En el momento en que se publica la presente Circular, la TSB no había recibido declaración alguna en materia de derechos de propiedad intelectual en relación con estos proyectos de texto. Para obtener información actualizada, se invita a los miembros a que consulten la base de datos de DPI en la dirección www.itu.int/ipr/.
3	Con esta Circular se inicia la consulta oficial con los Estados Miembros de la UIT sobre si estos textos pueden considerarse para aprobación en la próxima reunión, de acuerdo con la cláusula 9.4 de la Resolución 1. Se ruega a los Estados Miembros que completen y devuelvan el formulario del Anexo 2 antes de las 23.59 horas UTC del 23 de diciembre de 2021.
4	Si el 70% como mínimo de las respuestas de los Estados Miembros es favorable a que se considere la aprobación, se dedicará una sesión plenaria a la aplicación del procedimiento de aprobación. Los Estados Miembros que no otorguen autoridad para proceder deben informar al Director de la TSB de los motivos en que se fundamenta esta opinión e indicar los cambios que podrían permitir el proseguimiento de los trabajos.
Atentamente,
[image: A picture containing logo

Description automatically generated]Chaesub Lee
Director de la Oficina de 
Normalización de las Telecomunicaciones
Anexos: 2


Anexo 1
Resumen y ubicación de los proyectos determinados de Enmienda a las Recomendaciones UIT-T X.1246 y X.1247, y nuevas Recomendaciones
UIT-T X.1234 (X.gcmms), X.1235 (X.tecwes), X.1333 (X.sg-rat),
X.1369 (X.ssp-iot), X.1407 (X.srip‑dlt), X.1453 (X.strvms),
X.1752 (x.sgBDIP), X.1643 (X.sgcc) y X.1812 (X.5Gsec-t)
1	Proyecto de nueva Recomendación UIT-T X.1234 (X.gcmms) [R92]
Directrices para la lucha contra el spam en el servicio de mensajería multimedios (MMS)
Resumen
En esta Recomendación se describen directrices para la lucha contra el spam en el servicio de mensajería multimedios (MMS). Se analizan los casos típicos, las características y los métodos del spam MMS y se ofrece un marco técnico, flujos de trabajo y algunas tecnologías clave para el reconocimiento del spam MMS, con el fin de ayudar a los proveedores y a los usuarios del servicio MMS a luchar contra el spam.
2	Proyecto de nueva Recomendación UIT-T X.1235 (X.tecwes) [R93]
Tecnologías contra la suplantación de sitios web para las organizaciones de telecomunicaciones
Resumen
La suplantación de sitios web es una amenaza importante para las organizaciones de telecomunicaciones, especialmente los operadores. Se recomienda que los operadores de telecomunicaciones adopten tecnologías contra la suplantación de los sitios web para proteger a sus clientes y cuidar su reputación y sus ingresos. En esta Recomendación, se analizan las principales actuaciones en la suplantación de un sitio web y se recomiendan tecnologías para identificar los sitios web falsificados, que pueden considerarse como directrices para las organizaciones de telecomunicaciones en lo relativo a la protección de los sitios web contra la suplantación.
3	Proyecto de nueva Enmienda a la Recomendación UIT-T X.1246 (X.1246Amd) [R94]
Tecnologías implicadas en la lucha contra el spam de voz en las organizaciones de telecomunicaciones 
Resumen
La Enmienda 1 a la Recomendación UIT-T X.1246 incorpora los mecanismos de envío de información desde un cliente que recibe una posible llamada de spam (de voz, SMS o MMS) a su operador. 
Ofrece requisitos técnicos para que los sistemas de gestión de telecomunicaciones y/o los sistemas de soporte a clientes reciban notificaciones de llamadas entrantes de spam, de voz o mensajes (SMS/MMS). Se describen escenarios de interacción activa de los clientes con los operadores/proveedores de servicio de las redes de comunicaciones telefónicas sobre las llamadas entrantes de spam y las medidas técnicas necesarias para mantener dicha interacción. La interacción se basa en la realización de una llamada al número contra el spam, proporcionado anteriormente por el operador de telecomunicaciones, inmediatamente después de que finalice la llamada de spam.
4	Proyecto de nueva Enmienda a la Recomendación UIT-T X.1247 (X.1247Amd) [R95]
Marco técnico para la lucha contra el spam de mensajes móviles 
Resumen
La Enmienda 1 a la Recomendación UIT-T X.1247 incorpora los mecanismos de envío de información desde un cliente que recibe una posible llamada de spam (de voz, SMS o MMS) a su operador.  
Ofrece requisitos técnicos para que los sistemas de gestión de telecomunicaciones y/o los sistemas de soporte a clientes reciban notificaciones de llamadas entrantes de spam, de voz o mensajes (SMS/MMS). Se describen escenarios de interacción activa de los clientes con los operadores/proveedores de servicio de las redes de comunicaciones telefónicas sobre las llamadas entrantes de spam y las medidas técnicas necesarias para mantener dicha interacción. La interacción se basa en la realización de una llamada al número contra el spam, proporcionado anteriormente por el operador de telecomunicaciones, inmediatamente después de que finalice la llamada de spam. 
5	Proyecto de nueva Recomendación UIT-T X.1333 (X.sg-rat) [R96]
Directrices de seguridad para la utilización de herramientas de acceso remoto en los sistemas de control conectados a Internet  
Resumen
Las herramientas de acceso remoto (HAR) se utilizan ampliamente en los sistemas de control para supervisión, control y mantenimiento con el fin de reducir los costes de mantenimiento y minimizar los tiempos de respuesta en el caso de que se produzca un funcionamiento incorrecto. Las HAR ofrecen la posibilidad de actuar a distancia sobre los sistemas de control, pero, por otro lado, una configuración poco segura de las HAR o vulnerabilidades en las mismas pueden incrementar de manera significativa las posibilidades de ataque a dichos sistemas de control. El problema más importante es una interfaz para el acceso al sistema de control desde las redes externas que podría permitir que los atacantes accedieran al sistema de control desde Internet. 
En la Recomendación, se presenta una visión completa para la utilización segura de las HAR para supervisión, control y mantenimiento. En esta Recomendación, se identifican las amenazas para la configuración de la red provocadas por la utilización de las HAR y se ofrecen directrices de seguridad para conseguir una configuración segura y medidas de seguridad para la utilización de las HAR en los sistemas de control conectados a Internet.
Proporcionar unos controles de seguridad bien organizados sobre la utilización de los HAR puede ser útil para los proveedores de servicios digitales que disponen de sistemas de control con el fin de reducir las posibilidades de ataque y las amenazas que provienen de las redes externas. Además, puede ser beneficioso para armonizar los niveles de seguridad entre los países desarrollados y países en desarrollo, pues no se trata de un problema local, sino de un problema mundial.
6	Proyecto de nueva Recomendación UIT-T X.1369 (X.ssp-iot) [R97]
Requisitos de seguridad para las plataformas del servicio IoT 
Resumen
En esta Recomendación se especifican los requisitos de seguridad para las plataformas del servicio IoT. Se analizan las amenazas y los riesgos de seguridad para las plataformas de servicio del negocio de la IoT y se describen medidas de seguridad que pueden mitigar las amenazas y los riesgos de seguridad. 
7	Proyecto de nueva Recomendación UIT-T X.1407 (X.srip-dlt) [R98]
Requisitos de seguridad para el servicio de validación de la integridad digital basado en la tecnología de libro mayor distribuido
Resumen
En la Recomendación UIT-T X.1407 se especifican las amenazas de seguridad y los requisitos del servicio de validación de la integridad digital basado en la tecnología de libro mayor distribuido (DLT). 
Cuando la prueba original protegida se almacena fuera de la cadena de bloques y los valores de los datos encriptados se almacenan en la cadena de bloques, la Recomendación UIT-T X.1407 analiza las amenazas de seguridad para los servicios de validación de la integridad digital basados en DLT, es decir, el registro de prueba y el origen de la prueba. En esta Recomendación, se especifican requisitos de seguridad que pueden hacer frente a estas amenazas de seguridad.
8	Proyecto de nueva Recomendación UIT-T X.1453 (X.strvms) [R99]
Amenazas de seguridad y requisitos para los sistemas de gestión de vídeo 
Resumen
[bookmark: _Hlk82698003]El sistema de gestión de vídeo (SGV) es el núcleo de los sistemas de videovigilancia utilizados para los servicios públicos de seguridad, supervisión del tráfico, etc. A nivel básico, un SGV recibe el vídeo desde las cámaras y permite que se vea ese vídeo, en directo o grabado. Actualmente los nuevos enfoques para los SGV incorporan cada vez más inteligencia en sus diseños, incluyendo el análisis de los vídeos y control de acceso. 
Como los SGV tienen una configuración en red, están expuestos a múltiples vulnerabilidades como las que se plantean en los servicios web en Internet y pueden ser fácilmente objetivo de ciberataques. 
En esta Recomendación, se analizan las amenazas de seguridad que sufren los SGV basados en plataformas de servidores que funcionan en una red IP y se especifican los requisitos para responder a las amenazas de seguridad identificadas. 
9	Proyecto de nueva Recomendación UIT-T X.1643 (X.sgcc) [R100]
Directrices de seguridad para los contenedores en entornos de computación en la nube 
Resumen
En esta Recomendación, se analizan las amenazas y los riesgos de seguridad relativos a los contenedores en entornos de computación en la nube y se especifica un marco de referencia con directrices de seguridad para los contenedores en la nube. 
10	Proyecto de nueva Recomendación UIT-T X.1752 (X.sgBDIP) [R101]
Directrices de seguridad para infraestructuras y plataformas de macrodatos 
Resumen
En esta Recomendación, se analizan las amenazas y los riesgos de seguridad relativos a las infraestructuras y las plataformas de macrodatos y se especifica un marco de correspondencia de las directrices de seguridad con las amenazas identificadas para dichas infraestructuras y plataformas de macrodatos.
11	Proyecto de nueva Recomendación UIT-T X.1812 (X.5Gsec-t) [R102]
Marco de seguridad basado en relaciones de confianza para el ecosistema IMT-2020
Resumen
En esta Recomendación, se identifican las partes interesadas de un ecosistema IMT-2020, se analizan las relaciones de confianza entre ellas, se identifican las amenazas y se aclaran las responsabilidades de seguridad de cada parte, se definen las fronteras de seguridad entre las partes y se establece un marco de seguridad basado en las relaciones de confianza. 


Anexo 2
Asunto: Respuesta del Estado Miembro a la Circular 342 de la TSB:
Consulta sobre los proyectos determinados de Enmienda a las Recomendaciones UIT-T X.1246 y X.1247, y nuevas Recomendaciones UIT-T X.1234 (X.gcmms), X.1235 (X.tecwes), X.1333 (X.sg-rat), X.1369 (X.ssp-iot), X.1407 (X.srip-dlt), X.1453 (X.strvms), X.1752 (x.sgBDIP), X.1643 (X.sgcc) y X.1812 (X.5Gsec-t) 
	A:
	[bookmark: lt_pId115][bookmark: lt_pId116]Director de la Oficina de 
Normalización de las Telecomunicaciones, 
Unión Internacional de Telecomunicaciones
Place des Nations
CH 1211 Ginebra 20, Suiza
	De:
	[Nombre]
[Cargo oficial/Título]
[Dirección]

	Fax:
Correo-e:
	+41-22-730-5853
tsbdir@itu.int 
	Fax:
Correo-e:
	

	
	
	Fecha:
	[Lugar,] [Fecha]


Muy Señora mía/Muy Señor mío:
En lo que respecta a la consulta a los Estados Miembros sobre los proyectos determinados que se enumeran en la Circular 342 de la TSB, deseo informarle de la opinión de esta Administración, que se refleja en el siguiente cuadro:
	
	[bookmark: lt_pId134]Seleccione una de las dos casillas para cada texto

	Proyecto de nueva Recomendación UIT-T X.1234 (X.gcmms)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Recomendación UIT-T X.1235 (X.tecwes)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Enmienda a la Recomendación UIT-T X.1246 (X.1246Amd)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Enmienda a la Recomendación UIT-T X.1247 (X.1247Amd)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Recomendación UIT-T X.1333 (X.sg‑rat)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Recomendación UIT-T X.1369 (X.ssp‑iot)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Recomendación UIT-T X.1407 (X.srip-dlt)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Recomendación UIT-T X.1453 (X.strvms)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Recomendación UIT-T X.1643 (X.sgcc)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Recomendación UIT-T X.1752 (X.sgBDIP)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)

	Proyecto de nueva Recomendación UIT-T X.1812 (X.5Gsec-t)
	|_|	Otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (en cuyo caso seleccionará una de las dos opciones ⃝):
⃝	Sin comentarios o cambios sugeridos
⃝	Se adjuntan los comentarios o cambios sugeridos

	
	|_|	No otorga autoridad a la Comisión de Estudio 17 a fin de examinar este texto para aprobación (se adjuntan los motivos en que se fundamenta esta opinión y las modificaciones que podrían permitir el proseguimiento de los trabajos)



Atentamente,
[Nombre]
[Cargo oficial/Título]
Administración de [Estado Miembro]
_________________
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