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Sommaire de direction

Les services financiers numériques (de 'anglais Digi-
tal Financial Services, ou DFS) ont le potentiel d'ac-
croitre l'inclusion financiére des populations vulné-
rables, notamment des femmes, et de combler I'écart
entre les genres en matiere d'accés aux services
financiers dans les pays a revenu faible et intermé-
diaire, ce qui est essentiel pour atteindre les objectifs
de développement durable des Nations Unies - et
notamment, le cinquiéme objectif sur I'égalité des
genres. Cependant, bien que le nombre de personnes
possédant un compte de DFS ait augmenté au fil des
ans, l'utilisation de ce type de services n'a pas suivi
le méme rythme et pose encore quelques difficultés
aux usagers. Les usagers de DFS doivent non seule-
ment étre en mesure d'utiliser les nouvelles techno-
logies de transactions financieres en toute sécurité,
mais aussi avoir les compétences nécessaires pour
comprendre les risques et prendre des décisions
éclairées. Cela influe directement sur la confiance

des usagers et l'utilisation des DFS. Les compé-
tences des usagers et l'existence de solides cadres
institutionnels en temps de crise se sont avérées
particulierement importantes. En raison de répercus-
sions sans précédent entrainées par des crises telles
que la pandémie de COVID-19, et ce, dans tous les
secteurs, et en particulier dans celui des DFS, nous
assistons aux prémices de nouveaux types de strata-
gemes frauduleux et a d'autres problemes pouvant
mettre a rude épreuve les compétences des usagers.
Aujourd’'hui plus que jamais, les usagers et les autori-
tés financiéres du monde entier doivent investir dans
le renforcement des compétences, afin de pouvoir
surmonter les chocs et de naviguer dans le monde
des DFS de maniére plus sGre et plus confiante.

Le Cadre de compétences des usagers de ser-
vices financiers numériques (ci-apres Cadre de com-
pétences des usagers de DFS) recense les connais-
sances, les aptitudes et les attitudes dont les usagers

Phase de transaction

. .. L. Compétences
financiére numérique

service.

service.

Phase préalable a la

transaction (DC1) poursuivi.

DC1.1 Rechercher des informations sur les colts, la qualité et les conditions générales du
DC1.2 Comparer les informations sur les colts, la qualité et les conditions générales du
DC1.3 Evaluer les informations commerciales fournies et leur pertinence quant a I'objectif

DC1.4 Gérer son identité numérique et son profil de crédit.
DC1.5 Comprendre comment accéder aux DFS en toute sécurité.

DC1.6 Comprendre ce que I'on entend par données personnelles et les risques connexes.

numeériques.
Phase de transaction (DC2) “

et les risques encourus.

DC2.1 Comprendre comment initier un paiement électronique a l'aide de canaux numé-
rigues'™ ainsi que les conditions nécessaires pour mener a bien une transaction (c'est-a-
dire pour que le bénéficiaire recoive le paiement).

DC2.2 Effectuer des paiements et accéder a des financements par le biais de canaux

DC2.3 Comprendre les conditions générales des fournisseurs de DFS, y compris les colts

DC2.4 Veiller a la protection de ses données personnelles et de sa vie privée.

DC2.5 Protéger sa santé et sa sécurité.

gers en ligne.

Phase postérieure a la
transaction (DC3)

DC3.1 Echanger avec les fournisseurs de services (retour d'informations) et les autres usa-

DC3.2 Connaitre les droits des usagers et savoir comment obtenir réparation.

DC3.3 Connaitre I'organisme de réglementation auquel s'adresser en cas de problemes
insolubles et la procédure a suivre.

DC3.4 Suivre les avancées dans le domaine des DFS.
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ont besoin pour participer activement, en toute
sécurité et en toute confiance a l'écosystéeme des
DFS. Il est destiné aux autorités publiques, aux orga-
nismes de réglementation, aux fournisseurs de DFS
et aux décideurs politiques, qui s'en serviront lors de
I'élaboration de programmes d'éducation et de for-
mation a l'intention des usagers de DFS. Le Cadre de
compétences des usagers de DFS servira de guide
aux décideurs politiques, aux organismes de régle-
mentation nationaux et aux fournisseurs de DFS lors
de I"élaboration de programmes de sensibilisation et
de formation a l'intention des usagers dans le cadre
de la stratégie relative aux DFS ou a l'inclusion finan-
ciere. Les organismes de réglementation et les four-
nisseurs de DFS peuvent choisir les compétences qui
sont essentielles et qui doivent étre incluses dans les
programmes de sensibilisation et de formation éla-
borés a l'intention des usagers.

Ces lignes directrices sur les compétences des
usagers ne visent en aucun cas a remplacer les cri-
téres d'aptitude ou autres obligations des fournis-
seurs de services.

Le Cadre de compétences des usagers de DFS
englobe le cycle de transaction financiere numérique
suivant:

e La phase préalable a la transaction.
¢« La phase de transaction.
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* La phase postérieure a la transaction.

Il distingue au cours des trois phases du cycle de
transaction financiere numérique 15 compétences,
soit un total de 87 domaines de connaissances,
72 domaines d'aptitudes et 64 attitudes proactives,
comme indiqué ci-dessous.

Le Cadre de compétences des usagers de DFS
recense également les aptitudes nécessaires aux
groupes vulnérables (a savoir les femmes, les jeunes,
et les personnes agées et handicapées) pour pouvoir
utiliser les DFS en toute sécurité.

Ambitieuses certes, ces compétences sont en fin
de compte nécessaires pour que I'ensemble des usa-
gers de DFS, y compris les plus vulnérables, puissent
utiliser ces services en toute confiance, en disposant
des aptitudes appropriées, et étre bien protégés et
financiérement inclus. Les usagers doivent étre com-
pétents. Toutefois, cela ne doit pas dispenser les
fournisseurs de DFS de la responsabilité de fournir
des produits financiers adéquats a des conditions
équitables. De méme, un solide cadre juridique et
réglementaire pour la protection des usagers de ser-
vices financiers doit étre en place.

Le Cadre de compétences des usagers de DFS
se veut comme un document évolutif a actualiser a
mesure que les services et les technologies évoluent.
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Acronymes et abréviations

CUTS Consumer Unity & Trust Society
DFS Services financiers numériques
PIN Numeéro d'identification personnel
SIM Module d'identification de I'abonné
uiT Union internationale des télécommunications
URL Localisateur uniforme de ressource
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Cadre de compétences des usagers

de services financiers numériques

1 INTRODUCTION

Les nouvelles technologies et la prestation numé-
rigue de services de paiement et d'autres services
financiers modifient rapidement le paysage de la
finance dans les économies développées et en déve-
loppement. Les émetteurs de monnaie électronique
et les plates-formes de médias sociaux comme
WeChat, Alipay, Google et, plus récemment, What-
sApp (en Inde), ont remodelé les services financiers
et de paiement, en exploitant les vastes volumes
de données qu'ils recueillent a partir des achats en
ligne des consommateurs, des conversations écrites,
audio ou vidéo, de courriels et de messages sur les
réseaux sociaux, et en les combinant pour propo-
ser de nouveaux services financiers ciblés et fluides
dans des délais de production minimes. De la méme
maniere, ces plates-formes sont un vecteur d'infor-
mation pour les usagers de services financiers.

Si les innovations en matiére de DFS sont une excel-
lente occasion d'étendre les services financiers a un
plus grand nombre de personnes, en particulier celles
financierement exclues et les femmes, elles posent éga-
lement certaines difficultés aux usagers, qui doivent
étre en mesure d'utiliser les nouvelles technologies pour
effectuer des transactions financiéres en toute sécurité
et en toute confiance, en disposant des compétences
nécessaires pour comprendre les risques et prendre des
décisions éclairées. La mise en ceuvre des DFS a souffert
d'un usage sporadique par les utilisateurs finaux malgré
un nombre élevé d'inscriptions aupreés de ces services. Si
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de nombreux facteurs favorisent une utilisation active, il
est crucial de veiller a ce que les usagers disposent des
aptitudes et des connaissances nécessaires pour utiliser
les services en toute confiance.

De plus, les faibles taux d'éducation financiere a
travers le monde portent a croire qu'il serait judicieux
d'accorder une plus grande attention au renforce-
ment des compétences relatives aux DFS. Dans le
cas contraire, non seulement les usagers vulnérables
de services financiers seront en danger, et poten-
tiellement les systemes financiers eux-mémes, mais
le travail des organismes chargés de la réglementa-
tion des services financiers et de télécommunication
gagnera également en difficulté.

L'objectif principal du présent rapport est de recom-
mander un cadre qui recense les compétences fonda-
mentales que les usagers de DFS sont généralement
censés posséder pour pouvoir utiliser efficacement ces
services.

Le Cadre de compétences des usagers de DFS
recense les connaissances, les aptitudes et les atti-
tudes dont les usagers ont besoin pour participer
activement, en toute sécurité et en toute confiance a
I'écosysteme des DFS. Le Cadre de compétences des
usagers de DFS est destiné aux autorités publiques,
aux organismes de réglementation, aux fournisseurs
de DFS et aux décideurs politiques, qui s'en serviront
lors de I'élaboration de programmes d'éducation et
de formation a l'intention des usagers de DFS.



2 LES USAGERS DE DFS ET LE ROLE DE L'ORGANISME DE REGLEMENTATION DANS L'EDUCA-

TION FINANCIERE

Il n'existe pas d'usager type de DFS. Cependant, les
niveaux d'éducation financiére a travers le monde
sont faibles. A cet égard, les taux d'inclusion finan-
ciere sont presque toujours largement supérieurs
aux taux d'éducation financiére. En outre, les niveaux
d'éducation financiére sont particulierement faibles
parmi les populations vulnérables, notamment les
personnes agées et handicapées, les jeunes et les
femmes. Dans les pays en développement, par
exemple, les niveaux d'éducation financiere peuvent
descendre jusqu'a 5% seulement au sein des groupes
vulnérables, une situation qui peut les empécher
d'identifier correctement les services financiers qui
répondent le mieux a leurs besoins. Ces groupes de
population peuvent également étre plus exposés
aux pratiques financieres déloyales, voire a la fraude
financiére, qui connait une croissance exponentielle,
gagne en complexité et touche de plus en plus de
particuliers avec I'essor des réseaux sociaux. En réali-
té, méme dans les économies développées ou les
niveaux d'éducation financiere sont a leur apogée,
comme au Danemark, en Norvége et en Suéde, seuls
environ 71% de la population sont jugés instruits sur
le plan financier. Par comparaison, ce chiffre est de
57% aux Etats-Unis, de 35% au Brésil et de 14% en
Albanie.

Pourtant, dans tous les pays susmentionnés, les
chiffres relatifs a l'inclusion financiere dépassent lar-
gement les taux d'éducation financiére, ce qui laisse
penser que les usagers utilisent des services finan-
ciers gu'ils appréhendent mal ou qui ne sont pas
adaptés a leurs besoins, a un prix trop élevé pour eux
et a des conditions gu'ils ne comprennent pas?, sou-
vent en raison de ventes abusives. Un exemple édi-
fiant a ce sujet est celui de I'’Andhra Pradesh. En 2010,
des emprunteurs de microcrédit ont contracté de
multiples dettes a court terme a un taux d'intérét
élevé, une situation qui a provoqué d'innombrables
défauts de paiement et une vague de suicides chez
les débiteurs.

En 2019, la Banque asiatique de développement a
soutenu l'organisme de réglementation du secteur
financier de l'Indonésie (Otoritas Jasa Keuangan)
dans une démarche visant a évaluer le comporte-
ment financier, les connaissances et les sources d'in-
formation sur les services financiers, ainsi que les
objectifs en matiere d'éducation, de carriere et de
vie d'un groupe cible, qui était constitué de jeunes
agés de 15 a 30 ans. Plus de 5 000 jeunes ont répon-
du a lI'enquéte en ligne, et une centaine d'entretiens

en face a face et de discussions de groupe ont été
organisés pour obtenir des informations supplémen-
taires sur le comportement financier des jeunes en
particulier. Publiés en 2020, les résultats de I'enquéte
portent a croire que les jeunes sont fort susceptibles
d'utiliser les DFS (y compris les banques en ligne et
le commerce électronique) et gu'ils ont tendance a
étre plus confiants dans leurs propres compétences
et connaissances que ne l'indiquent les résultats aux
questions sur les connaissances financieres figu-
rant dans ladite enquéte. Par exemple, un pourcen-
tage considérable de jeunes n'a pas su faire la dis-
tinction entre le revenu brut et le revenu net. Et un
grand nombre d'entre eux n'ont pas su reconnaitre
les signes évidents d'une possible fraude financiere.
Sur une note positive, plus de 90% des personnes
interrogées se sont dites tres intéressées pour parti-
ciper a d'autres programmes d'éducation financiere
s'ils étaient proposés de maniere interactive et sti-
mulante.

Au Kenya, FinAccess 2019, une enquéte menée
auprés de quelque 11 000 ménages par la Banque
centrale et le Bureau national de la statistique, a éva-
lué les éléments nécessaires pour prendre des déci-
sions financieres éclairées (sensibilisation, connais-
sances, aptitudes, attitudes, comportements, etc.).
Les principaux résultats de lI'enquéte ont révélé que
les hommes sont plus nombreux que les femmes
a prendre eux-mémes des décisions financiéres
(40,8% contre 38,7%, respectivement). lls ont égale-
ment mis en évidence de nouveaux aspects, tels que
'adoption rapide des applications numériques de
préts non réglementées, la dépendance persistante
a I'égard de la famille et des amis, plutot qu’a I'égard
de conseillers financiers professionnels, pour obtenir
des services financiers, ainsi qu'une santé et une édu-
cation financieres généralement faibles®. L'enquéte a
par ailleurs montré que les hommes étaient plus a
méme de calculer correctement les colts d'intérét
sur les préts financiers que les femmes (48,8% contre
36,9%, respectivement). Ce chiffre est de 42,7% a
I'échelle nationale. Qui plus est, 58,1% des personnes
interrogées ont su lire et comprendre les colts de
transaction indigués dans un message texte (63,7%
d’hommes contre 52,2% de femmes).

De fait, les recherches menées par plusieurs enti-
tés, dont le National Bureau for Economic Research
et la Banque asiatique de développement (en Indo-
nésie), ont conclu que les usagers de services finan-
ciers, en particulier les jeunes et les personnes agées,
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ont une confiance excessive dans leurs propres
connaissances et capacités financiéres*, qui ne sont
pas aussi bonnes gu'ils le croient®. Cette situation
devrait préoccuper les organismes chargés de régle-
menter le secteur financier en particulier, car les
DFS, par définition, attireront davantage les natifs du
numeérigue, qui ne sont pas nécessairement instruits
sur le plan financier, mais qui ont tendance a utili-
ser les dernieres applications financiéres, y compris
les trés populaires crédits numériques, les préts de
particulier a particulier et les services de budgétisa-
tion en ligne, dans le cadre desquels ils partagent des
données financieres privées et sensibles, sans bien
comprendre les mesures prises par les fournisseurs
en faveur de la confidentialité des données (le cas
échéant)®.

En outre, une récente étude du Groupe consulta-
tif pour I'aide aux plus pauvres en Afrique de I'Est a
conclu que les emprunteurs qui utilisent les DFS sont
généralement de jeunes hommes urbains affichant
un taux élevé de défaut de paiement (31% en Tanza-
nie), les taux de retard de paiement pouvant quant
a eux aller jusqu'a 40%. Ladite étude a également
souligné que la facilité avec laquelle les préts étaient
accordés dans le cadre des DFS pouvait encourager
la /udification de la dette (emprunter et rembour-
ser rapidement uniguement en vue d'augmenter les
scores de crédit), ainsi que les jeux d'argent purs et
simples pour une grande partie des emprunteurs
interrogés’. Cette situation a entrainé une augmenta-
tion des défauts de remboursement des petits préts,
et pourrait également conduire a I'exclusion finan-
ciere en cas de classement négatif par les agences
d'évaluation du crédit®.

Plus inquiétant encore, la majorité des usagers,
bien gu'ils possedent des connaissances financieres
élémentaires, ne liraient pas les conditions générales
des services financiers®. En 2016, apres avoir procé-
dé a I'examen de 18 contrats de DFS, I'UIT a recensé
plusieurs préoccupations concernant la protection
des usagers et le droit de la concurrence pour la
majorité d'entre eux, notamment des restrictions illé-
gales du droit des usagers a obtenir réparation’. Les
recherches du professeur Kevin Butler, de I'Universi-
té de Floride, qui portaient sur 54 accords de DFS,
ont révélé que la moitié d’entre eux ne comportaient
aucune disposition relative a la confidentialité des
données et que l'autre moitié n'informait pas I'utilisa-
teur des données qui étaient recueillies'.

Ainsi, les usagers de DFS, méme ceux avec de
bonnes connaissances financieres - ce qui est peu
probable’? - ont besoin qu'un organisme de régle-
mentation du marché examine les accords de DFS
afin de veiller a leur équité et leur légalité. En outre,
les accords de DFS étant considérés comme des
contrats d'adhésion, les usagers, méme s'ils ne sont
pas d'accord avec les conditions générales, n'ont
aucun pouvoir réel pour négocier un nouvel accord
avec les fournisseurs de DFS. Leur seule alternative
est de renoncer completement au service.

En bref, dans un monde idéal, un programme
d'éducation financiere stimulant et de qualité devrait
étre intégré au systéme éducatif de chaque pays.
Etant donné que cela peut prendre beaucoup de
temps, le rbéle des organismes de réglementation
dans la définition des compétences fondamentales
des usagers de DFS devient d'autant plus impor-
tant®.

3 CADRE DE COMPETENCES DES USAGERS DE DFS

Le présent Cadre englobe les grandes questions
liées a la protection des usagers dans le domaine des
DFS, telles que les informations équitables et trans-
parentes sur le service, les informations relatives
aux colts du service, les dispositifs de résolution
des litiges et de recours, ainsi que la protection des
données et des identifiants de paiement.

Les compétences des usagers en matiére de
DFS, telles que décrites dans le présent rapport, ras-
semblent des connaissances, des aptitudes et des
attitudes proactives. Elles sont alignées sur la recom-
mandation de la Commission européenne relative
aux compétences clés pour I'éducation et la forma-
tion tout au long de la vie, qui définit les compé-

tences comme une combinaison de connaissances,
d'aptitudes et d'attitudes.

Les objectifs du Cadre de compétences des usa-
gers de DFS sont de recenser les compétences et les
aptitudes élémentaires qui permettront aux usagers
de:

a) Réaliser des transactions financieres par le biais
de canaux numériques.

b) Prendre des décisions éclairées et bien com-
prendre les prix et les conditions applicables.

c) Bénéficier des services en toute sécurité, sans
faire I'objet de pratiques commerciales fraudu-
leuses ou trompeuses.
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d) Comprendre les risques liés a I'absence de pro-
tection de la confidentialité des données dans le
cadre des DFS.

e) Se tourner vers des dispositifs de réparation des
griefs et de recours si les choses tournent mal.

f) Recenser les aptitudes dont les populations les
plus vulnérables (par exemple, les femmes, les
jeunes, et les personnes agées et handicapées)
peuvent avoir besoin pour utiliser les DFS en
connaissance de cause, en toute sécurité et en
toute confiance.

g) Reconnaitre les aptitudes nécessaires aux per-
sonnes handicapées pour utiliser au mieux les
DFS.

Les usagers ont besoin de plusieurs compétences
pour effectuer des transactions financieres numé-
riques, pour faire des choix éclairés, pour recon-
naitre et signaler les produits et les fournisseurs de
services suspects, pour améliorer leur bien-étre,
pour faire valoir efficacement leurs droits et pour
avoir confiance dans le systéme financier numérique.
Compte tenu de l'évolution rapide du paysage des
DFS, les usagers doivent continuellement revoir leurs
connaissances, leurs aptitudes et leurs attitudes.

Le Cadre de compétences des usagers de DFS
va de pair avec la législation sur la protection des
consommateurs: leur objectif est de garantir a tous
une utilisation en toute sécurité des DFS. Il s'adresse
aux autorités publiques, aux différents groupes
d'usagers, aux experts en éducation des consom-
mateurs, aux décideurs politiques et aux organismes
de réglementation, ainsi qu'aux acteurs privés et a la
sociéteé civile.

Le Cadre de compétences des usagers de DFS
englobe le cycle de transaction financiere numérique
suivant:

¢ La phase préalable a la transaction.
* La phase de transaction.
¢ La phase postérieure a la transaction.

Une description des compétences, des connais-
sances, des aptitudes et des attitudes proactives
nécessaires est fournie pour chacune de ces phases.
Le Tableau 1 ci-dessous présente les compétences
recensées a chaque phase de transaction financiere
numeérique.
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Tableau 1: Compétences pour chaque phase de transaction financiére numérique

Phase de transaction
financiére numérique

Compétences

Phase préalable a la
transaction (DC1)

DC1.1 Rechercher des informations sur les coUts, la qualité et les conditions générales
du service®.

DC1.2 Comparer les informations sur les colts, la qualité et les conditions générales
du service.

DC1.3 Evaluer les informations commerciales fournies et leur pertinence quant a I'ob-
jectif poursuivi.

DC1.4 Gérer son identité numérique et son profil de crédit.
DC1.5 Comprendre comment accéder aux DFS en toute sécurité.

DC1.6 Comprendre ce que I'on entend par données personnelles et les risques
connexes.

Phase de transaction (DC2)

DC2.1 Comprendre comment initier un paiement électronique a l'aide de canaux

numériques® ainsi que les conditions nécessaires pour mener a bien une transaction
(c'est-a-dire pour que le bénéficiaire recoive le paiement).

DC2.2 Effectuer des paiements et accéder a des financements par le biais de canaux
numeériques.

DC2.3 Comprendre les conditions générales des fournisseurs de DFS, y compris les
colts et les risques encourus.

DC2.4 Veiller a la protection de ses données personnelles et de sa vie privée.

DC2.5 Protéger sa santé et sa sécurité.

Phase postérieure a la
transaction (DC3)

DC3.1 Echanger avec les fournisseurs de services (retour d'informations) et les autres
usagers en ligne.

DC3.2 Connaitre les droits des usagers et savoir comment obtenir réparation.

DC3.3 Connaitre I'organisme de réglementation auquel s'adresser en cas de pro-
blémes insolubles et la procédure a suivre.

DC3.4 Suivre les avancées dans le domaine des DFS.

Cadre de compétences des usagers de services financiers numériques
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3.1 La phase préalable a la transaction
Les compétences nécessaires en amont de la transaction sont les suivantes:

1.1 Rechercher des informations sur les colts, la qualité et les conditions générales du service

Pour rechercher et obtenir des informations relatives a la finance numérique. Pour savoir ou obtenir les informations
nécessaires concernant les différentes modalités et options de colits (directs et indirects) s'appliquant a un DFS.

Domaine de connaissances

DC1.1-C1 Reconnaitre que les usagers doivent comprendre les colts exacts (directs

et indirects) et évaluer 'accessibilité financiére d'un service afin de déterminer s'ils
veulent en assumer les colts avant de s'engager dans une transaction. (Dans le cadre
d'une approche tenant compte des questions de genre: Inclure également des infor-
mations sur la pertinence du produit proposé par les services d'inclusion financiere
numérique.)

DC1.1-C2 Comprendre gu'il convient de consulter ou d'écouter et de comprendre les
conditions générales du fournisseur de DFS, y compris les étapes a suivre avant de
s'engager a utiliser un service.

DC1.1-C3 Savoir faire la différence entre le produit sélectionné et des produits simi-
laires.

DC1.1-C4 Comprendre le support audio ou visuel utilisé pour faire la publicité du pro-
duit ou du service.

Domaine d'aptitudes

DC1.1-A1 Savoir identifier les colts d'utilisation du service.

DC1.1-A2 Savoir si les conditions générales énoncées sont justes a I'égard des usagers
et de la législation en vigueur.

DC1.1-A3 Savoir calculer les colts du service.

DC1.1-A4 (Dans le cadre d'une approche tenant compte des questions de genre:
Connaitre la gamme de produits et de services financiers que les femmes peuvent
obtenir auprés des fournisseurs de DFS.)

Attitudes proactives

DC1.1-P1 Rechercher des informations sur les colts du service aux bons endroits.

DC1.1-P2 En cas d'incertitude, contacter la personne chargée d'informer les usagers
de DFS pour obtenir les informations pertinentes ou, si nécessaire, I'organisme de
réglementation compétent.

DC1.1-P3 Contacter d'autres utilisateurs des DFS pour avoir confirmation des coUlts et
des conditions.

DC1.1-P4 Consulter les organismes de défense des consommateurs au sujet des coults,
des conditions et de la prestation de services d'un fournisseur.

DC1.1-P5 Rechercher et étudier différentes options de DFS au regard de ses moyens
et de I'objectif a atteindre par les fournisseurs de ces services.
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(continue)

1.2 Comparer les informations sur les colits, la qualité et les conditions générales du service

Pour comparer plusieurs offres commerciales a l'aide d'outils, de sites Web et de canaux comparatifs, et consulter des
intermédiaires autorisés afin d'obtenir les informations nécessaires pour comparer les colts et les conditions de diffé-

rentes offres commerciales.

Pour comparer et évaluer d'un ceil critique les informations relatives aux conditions d'achat des DFS.

Domaine de connaissances

DC1.2-C1 Connaitre ses besoins, ses objectifs, sa capacité financiére et son budget
avant d'utiliser des DFS (avoir notamment conscience des colts de transaction).

DC1.2-C2 Calculer les colts exacts d'un DFS (directs et indirects) a partir des infor-
mations fournies par le fournisseur en vertu de toute loi exigeant de ce dernier gu'il
renseigne l'usager sur les frais de transaction en amont de toute opération.

DC1.2-C3 Connaitre précisément les éléments de colt propres a un DFS (par
exemple, taxes ou colts en cas de défaut ou de retard de remboursement, le cas
échéant).

DC1.2-C4 Connaitre les outils de comparaison des coUlts disponibles en ligne (appli-
cations, portails, sites) et savoir les utiliser.

DC1.2-C5 Avoir conscience que les résultats des comparaisons de prix peuvent étre
incomplets, inexacts ou partiaux, car ils peuvent étre influencés par la publicité ou le
marketing.

DC1.2-C6 Comprendre les obligations du fournisseur de DFS, notamment en matiere
de transparence et d'information, ainsi que les siennes.

DC1.2-C7 Reconnaitre les principales conditions applicables a un DFS, notamment

s'agissant de la maniére dont le fournisseur pourrait utiliser les données partagées,
et savoir déterminer quand des dispositions essentielles sont absentes des condi-

tions d'utilisation (protection des données, par exemple).

DC1.2-C8 Connaitre la gamme de produits et de services proposés par les four-
nisseurs et déterminer comment ils pourraient répondre au mieux, et de maniére
flexible, a ses besoins.

DC1.2-C9 Connaitre les intermédiaires autorisés qui pourraient fournir des informa-
tions pertinentes a des fins de comparaison.

Domaine d'aptitudes

DC1.2-A1 Savoir compter, lire et écrire des nombres, et avoir des notions de base en
mathématiques.

DC1.2-A2 Etre capable de comprendre des instructions audio et vidéo sur les condi-
tions de service.

DC1.2-A3 Savoir utiliser les outils de comparaison de prix en ligne, qui permettent
aussi de comparer la qualité, les conditions et les modalités des services.

DC1.2-A4 Etre capable de comprendre les conditions d'utilisation des DFS, les condi-
tions générales applicables, ainsi que la terminologie juridique et tarifaire.

DC1.2-A5 Savoir ou obtenir une aide juridique si les conditions applicables sont
injustes ou illégales.

DC1.2-A6 Connaitre les droits et les responsabilités des usagers.

DC1.2-A7 Savoir comment contacter les intermédiaires autorisés afin d'obtenir des
informations complémentaires et toute clarification nécessaire.
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(continue)

1.2 Comparer les informations sur les colits, la qualité et les conditions générales du service

Pour comparer plusieurs offres commerciales a l'aide d'outils, de sites Web et de canaux comparatifs, et consulter des
intermédiaires autorisés afin d'obtenir les informations nécessaires pour comparer les colts et les conditions de diffé-
rentes offres commerciales.

Pour comparer et évaluer d'un ceil critique les informations relatives aux conditions d'achat des DFS.

Attitudes proactives

DC1.2-P1 Comparer activement les offres de plusieurs fournisseurs de DFS afin de
faire des choix éclairés.

DC1.2-P2 Evaluer d'un ceil critique la fiabilité, I'impartialité et I'exactitude des infor-
mations trouvées sur les sites comparatifs ou par l'intermédiaire d'autres canaux.

DC1.2-P3 Obtenir, si nécessaire, des conseils et une aide auprés de professionnels ou
d'autres personnes compétentes - des parties tierces indépendantes, de préférence
(par exemple, une association de consommateurs).

DC1.2-P4 Consulter des intermédiaires pour obtenir des informations exhaustives
et pertinentes sur les conditions générales proposées par différents fournisseurs de
services.

usagers.

1.3 Evaluer les informations commerciales fournies et leur pertinence quant a I'objectif poursuivi

Pour évaluer d'un ceil critique les différentes méthodes et activités de marketing et de publicité qui ciblent le service.
Pour avoir conscience de la maniere dont la publicité et la communication commerciale peuvent influencer les choix des

Domaine de connaissances

DC1.3-C1 Déterminer si le service choisi est adapté a son objectif et son budget.

DC1.3-C2 Avoir conscience que 'offre commerciale peut étre soumise a différentes
méthodes de marketing et de publicité pour influencer les usagers et les pousser a
I'achat.

DC1.3-C3 Avoir conscience des frais cachés et des frais présentés sous d'autres noms
ou sous la forme de pénalités.

DC1.3-C4 Avoir conscience que les fournisseurs peuvent recueillir des données per-
sonnelles, et savoir a quelles fins, méme si les services sont gratuits (ou, du moins,
sans frais directs).

DC1.3-C5 Avoir conscience que le produit présenté (y compris son apparence et son
contenu) peut étre différent du produit réel en vente.

DC1.3-C6 Connaitre les réglementations et les politiques applicables aux méthodes
de marketing et de publicité, aux conditions générales, aux frais et aux droits.
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(continue)

1.3 Evaluer les informations commerciales fournies et leur pertinence quant a I'objectif poursuivi

Pour évaluer d'un ceil critique les différentes méthodes et activités de marketing et de publicité qui ciblent le service.
Pour avoir conscience de la maniéere dont la publicité et la communication commerciale peuvent influencer les choix des

usagers.

Domaine d'aptitudes

DC1.3-A1 Déterminer si les informations commerciales et les fournisseurs sont fiables.

DC1.3-A2 Savoir faire la différence entre les messages commerciaux et les informa-
tions impartiales destinées aux usagers.

DC1.3-A3 Avoir conscience des préjugés sexistes dans la publicité.

DC1.3-A4 Savoir repérer les systemes de Ponzi numériques (systémes d'investisse-
ment numériques non sollicités), les fausses déclarations, I'omission de faits impor-
tants ou les informations trompeuses communiquées par les fournisseurs, y compris
les dispositions légales qui cautionnent de tels systemes.

DC1.3-A5 Savoir identifier les avantages et les risques fondamentaux d'un produit ou
d'un service.

DC1.3-A6 Savoir reconnaitre les conditions qui sont trop belles pour étre vraies,
c'est-a-dire qui offrent un rendement exemplaire dans un délai serré.

DC1.3-A7 Tenir des registres réguliers et actualisés des recettes et des dépenses, et
faire réguliérement le point sur I'épargne disponible.

DC1.3-A8 Etablir des objectifs & court, moyen et long termes & atteindre par les DFS
en tenant compte de sa situation financiére.

Attitudes proactives

DC1.3-P1 Faire preuve d'un esprit critique a I'égard des pratiques publicitaires ciblées
et avoir conscience qu'elles peuvent étre trompeuses ou sexistes.

DC1.3-P2 Prendre des décisions d'achat a partir des informations essentielles, plutot
que de celles provenant d'une publicité ciblée, ainsi gu’en fonction de ses attentes et
ses besoins réels.

DC1.3-P3 Vérifier les dispositions contractuelles relatives a la responsabilité des four-
nisseurs et des usagers de services financiers en cas de fraude, ainsi que les mesures
de sécurité mises en ceuvre pour protéger les transactions et les données des usa-
gers.

DC1.3-P4 Faire preuve d'esprit critique et savoir que I'abus de frais et de charges
entraine des sanctions.

DC1.3-P5 Savoir contacter les fournisseurs de DFS pour obtenir des précisions sur les
informations commerciales.

DC1.3-P6 Vérifier les dispositions contractuelles et réglementaires relatives aux droits
et obligations des usagers®®.
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(continue)

1.4 Gérer son identité numérique et son profil de crédit

Pour comprendre ce que I'on entend par identité numérique et comment elle peut étre utilisée a des fins de connais-
sance des clients et permettre aux usagers d'utiliser les DFS en toute sécurité. Pour comprendre que le profil de crédit
des usagers numériques peut étre construit, modifié, manipulé et exploité, et qu'il doit donc faire I'objet d'un controle
régulier. Pour gérer les données communiquées dans le cadre des transactions financiéres numériques.

Domaine de connaissances

DC1.4-C1 Savoir que les données d'identité numérique sont analysées a des fins de
marketing et quel type de données est utilisé par certains services (les données de
géolocalisation, par exemple).

DC1.4-C2 Avoir conscience de son empreinte numérique et de sa réputation, et com-
prendre les avantages et les risques liés au fait d'avoir plusieurs profils en ligne.

DC1.4-C3 Comprendre I'importance de protéger ses identifiants de connexion contre
I'usurpation d'identité et le non-respect des principes de confidentialité et de sécuri-
té. (Dans le cadre d'une approche tenant compte des questions de genre: Expliquer
pourquoi il est important que les femmes possédent leur propre appareil mobile
pour utiliser les DFS.)

DC1.4-C4 Comprendre ce gu'est l'identité numérique, ainsi que les exigences géné-
rales relatives au processus de connaissance des clients dans le cadre des DFS.

DC1.4-C5 Connaitre les avantages et les risques liés au fait d'étre un usager numeé-
rique, dont les données d'identité numérique sont collectées par les fournisseurs de
services numeériques.

Domaine d'aptitudes

DC1.4-A1 Utiliser les outils numériques disponibles pour créer, gérer ou supprimer
son profil en ligne a partir d'une plate-forme commerciale.

DC1.4-A2 Ne pas oublier que la discrimination en matiere de prix peut étre liée au
genre des personnes et aux données d'identité numérique disponibles en ligne.

DC1.4-A3 Savoir si le crédit proposé est réellement nécessaire ou non.

DC1.4-A4 Savoir protéger ses identifiants de connexion et son identité numérique
contre les fournisseurs de services frauduleux.

DC1.4-A5 Utiliser des outils de protection des données et de la vie privée pour sécu-
riser les informations et les données en ligne'’.

Attitudes proactives

DC1.4-P1 Revendiquer ses droits*®, et avoir conscience du suivi en ligne (navigation
en mode privé).

DC1.4-P2 Prendre des mesures concrétes pour passer en revue son profil numérique
et apporter toute correction nécessaire.

DC1.4-P3 Veiller a ce que les conditions d'utilisation des profils numériques par les
fournisseurs de DFS soient clairement indiquées aux usagers.

18 Cadre de compétences des usagers de services financiers numériques




(continue)

1.5 Comprendre comment accéder aux DFS en toute sécurité

Pour comprendre comment utiliser les DFS en toute sécurité et se protéger des cybermenaces. Pour comprendre les
risques liés a la divulgation des identifiants de connexion et savoir comment protéger ces derniers.

Domaine de connaissances

DC1.5-C1 Savoir reconnaitre les courriels et les appels frauduleux (hameconnage,
hameconnage vocal et ingénierie sociale).

DC1.5-C2 Savoir qu'il ne faut divulguer aucune information de connexion a des tiers
sous prétexte de faciliter les transactions.

DC1.5-C3 Savoir comment protéger le téléphone mobile utilisé pour effectuer des
transactions financiéres numériques, notamment contre les échanges de cartes SIM.

DC1.5-C4 Connaitre les risques et les dangers liés aux transactions en ligne et a l'uti-
lisation de DFS.

DC1.5-C5 Connaitre les bonnes pratiques de base pour prévenir les types les plus
courants de cybermenaces.

DC1.5-C6 Savoir comment recourir a I'authentification a facteurs multiples et a la
biométrie et pourquoi il s'agit de technologies slres pour accéder aux DFS (ne s'ap-

plique pas a tous les pays'®).

Domaine d'aptitudes

DC1.5-A1 Evaluer les paramétres de sécurité de son téléphone et repérer les
lacunes®.

DC1.5-A2 Evaluer la plate-forme de DFS et s'assurer qu’elle est stre et sécurisée.

DC1.5-A3 Avoir différents noms d'utilisateur et mots de passe pour se connecter a
son profil en ligne et accéder a différents services numériques, et éviter d'utiliser le

méme mot de passe pour plusieurs services?’.

DC1.5-A4 Faire preuve de jugement face a une attaque d'ingénierie sociale (c'est-a-
dire, reconnaitre les méthodes utilisées par les escrocs)?.

DC1.5-A5 Ne pas confier d'argent a des agents censés effectuer des transactions en
son nom?,

DC1.5-A6 Ne pas répondre aux tentatives d’'hameconnage par courriels, appels ou
messages textes, qui visent a recueillir des informations personnelles, telles que les
coordonnées d'un compte, des codes PIN, des mots de passe ou d'autres éléments
d'identification.

DC1.5-A7 Recourir a I'authentification a facteurs multiples et a la biométrie pour
accéder aux DFS.

DC1.5-A8 Protéger ses données biométriques.

Attitudes proactives

DC1.5-P1 Définir des mots de passe forts et les changer fréguemment.
DC1.5-P2 Utiliser des fournisseurs de DFS réputés et fiables.

DC1.5-P3 Sécuriser ses appareils (écran de verrouillage) en cas d'inutilisation et
définir des mots de passe pour empécher tout accés non autorisé aux applications
financiéres.

DC1.5-P4 Personnaliser les paramétres de confidentialité de ses comptes en ligne.

DC1.5-P5 Ignorer les agents qui demandent un code PIN et interrompre la transac-
tion si nécessaire.

DC1.5-P6 Vérifier régulierement ses relevés de compte.

DC1.5-P7 Utiliser la fonction de notification par message texte.
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1.6 Comprendre ce que I'on entend par données personnelles et les risques connexes

Pour comprendre comment les données seront utilisées. Pour comprendre les risques liés au partage d'informations per-
sonnelles, se protéger et protéger les autres.

Domaine de connaissances

DC1.6-C1 Avoir conscience que les données personnelles sont une précieuse source
d'informations; elles peuvent étre volées et causer un préjudice aux personnes
concernées.

DC1.6-C2 Avoir conscience que les données personnelles peuvent étre recueillies et
partagées sans l'autorisation des personnes concernées et qu'elles peuvent étre utili-
sées a d'autres fins que celles initialement prévues.

DC1.6-C3 Savoir gu'il ne faut pas divulguer d'informations personnelles a qui que ce
soit.

DC1.6-C4 Avoir conscience que les données personnelles peuvent étre vendues et
utilisées par des tiers a des fins de marketing ciblé.

DC1.6-C5 Connaitre les droits des usagers en matiére de protection des données et
de la vie privée qui s'appliguent en vertu des lois en vigueur.

DC1.6-C6 Savoir quelles données personnelles seront recueillies par les fournisseurs
de DFS et ce que cela implique.

Domaine d'aptitudes

DC1.6-A1 Comprendre quelles données sont recueillies, comment elles seront utili-
sées et quels sont les choix dont on dispose a cet égard, savoir combien de temps
les informations seront conservées et si elles seront divulguées a des tiers, et com-
ment les usagers peuvent faire valoir leurs droits.

DC1.6-A2 Comprendre ce que I'on entend par consentement éclairé, comment et
guand donner son consentement, ainsi que la maniére de le retirer?.

DC1.6-A3 Comprendre que les données personnelles (telles que les données finan-
ciéres) peuvent étre recueillies et servir a la prestation de DFS (ou motiver le refus
de fournir de tels services). (Dans le cadre d'une approche tenant compte des
guestions de genre: Comprendre gu'il peut s'agir de déductions sexistes qui condi-
tionnent I'acces des femmes aux DFS.)

DC1.6-A4 Comprendre dans quelle mesure les données des usagers seront partagées
avec des fournisseurs de services tiers.

Attitudes proactives

DC1.6-P1 Faire un choix éclairé en s'appuyant sur I'évaluation des risques pour les
données personnelles.

DC1.6-P2 Protéger de maniéere responsable ses données personnelles et celles des
autres lorsqu’on utilise des DFS.

DC1.6-P3 Empécher les fournisseurs de DFS de recueillir des informations sensibles
qui ne sont pas nécessaires a la prestation des services.

DC1.6-P4 Evaluer d'un ceil critique les informations partagées.
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3.2 Phase de transaction
Les compétences relatives a la phase de transaction sont les suivantes:

2.1 Comprendre comment initier un paiement électronique a I'aide de canaux numériques® ainsi que les conditions
nécessaires pour mener a bien une transaction (c'est-a-dire pour que le bénéficiaire recoive le paiement)

Pour comprendre les roles et les responsabilités de toutes les parties prenantes de la chaine de transaction.

Domaine de connaissances DC2.1-C1 Connaitre les différents canaux numériques disponibles et les différentes
méthodes de paiement. (Dans le cadre d'une approche tenant compte des ques-
tions de genre: Inclure également des informations montrant I'importance des
téléphones mobiles pour combler le fossé de l'inclusion financiere et expliquer
pourquoi il est impératif que les femmes possedent leur propre appareil mobile.)

DC2.1-C2 Comprendre les différentes étapes de la transaction de paiement électro-
nigue et les fonctions des agents (c'est-a-dire comprendre leur réle dans la chaine).

DC2.1-C3 Comprendre que les actifs des usagers, notamment les dépbts, néces-
sitent des assurances et des contréles adéquats.

DC2.1-C4 Comprendre quels outils numériques peuvent aider les personnes handi-
capées a accéder aux services financiers.

DC2.1-C5 Comprendre I'ensemble du processus d'initiation d'une transaction finan-
ciere sur une plate-forme numérique.

DC2.1-C6 Savoir que le montant d'une transaction peut étre transféré aprées un cer-
tain délai.

DC2.1-C7 Connaitre le role des intermédiaires impliqués dans la transaction, et la
commission gu'ils sont autorisés a prélever.

Domaine d'aptitudes DC2.1-A1 Savoir s'inscrire et créer un compte pour pouvoir effectuer une transaction
numeérique.

DC2.1-A2 Etre capable de suivre les différentes étapes de la transaction.
DC2.1-A3 Savoir vérifier si la transaction a été effectuée avec succes.

DC2.1-A4 Vérifier que les commissions facturées sont bien celles qui avaient été
annonceées.

DC2.2-A5 Savoir utiliser un téléphone mobile avec des touches en braille ainsi que
les parameétres d'accessibilité des smartphones (accessibilité).

DC2.2-A6 Savoir utiliser un agent conversationnel multilingue qui utilise la techno-
logie de la réalité augmentée pour aider les personnes qui ne peuvent pas lire ni
comprendre des documents écrits (accessibilité)?.

DC2.1-A7 Savoir choisir le produit le plus pratique et le plus abordable parmi les
différents DFS disponibles.

Attitudes proactives DC2.1-P1 Veérifier les recus et les relevés, notamment le montant des transactions et
les comptes concernés.

DC2.1-P2 Vérifier si les transactions ont été correctement effectuées et si le bon
montant a été versé sur le compte adéquat.

DC2.1-P3 Vérifier le cout final du produit avant d'accepter ou de valider la transac-
tion.
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2.2 Effectuer des transactions financiéres numériques en toute sécurité

Pour effectuer des paiements électroniques et utiliser les DFS en toute sécurité.

Domaine de connaissances

DC2.2-C1 Savoir que les canaux numérigques permettent d'accéder aux comptes
bancaires et aux services de paiement a tout moment et en tout lieu, y compris en
I'absence de connexion Internet.

DC2.2-C2 Savoir effectuer une transaction financiére en toute sécurité a I'aide d'un
téléphone mobile.

DC2.2-C3 Connaitre les risques de sécurité liés a I'utilisation de DFS.

DC2.2-C4 Connaitre les paramétres de sécurité et les risques propres aux télé-
phones fixes et aux smartphones.

DC2.2-C5 Savoir comment utiliser un portefeuille numérique pour effectuer des
transactions financieéres.

DC2.2-C6 Connaitre les avantages de I'authentification a facteurs multiples dans le
cadre des DFS et savoir pourquoi il s'agit d'une technologie stre.

DC2.2-C7 Savoir quel logiciel de sécurité installer sur le smartphone utilisé pour
effectuer des paiements dans le cadre de DFS.

DC.2.2-C8 Savoir quels sont les DFS les plus courants, leurs risques et leurs avan-
tages.

DC.2.2-C9 Connaitre les fonctionnalités d'une plate-forme de financement partici-
patif et savoir comment l'utiliser. (Dans le cadre d'une approche tenant compte des
questions de genre: Inclure des informations sur les plates-formes de financement
participatif a lI'intention des femmes et des entrepreneuses prestataires de ser-
vices.)

DC2.2-C10 Savoir en quoi consiste un mot de passe fort.

DC2.2-C11 Savoir programmer ou automatiser des paiements financiers, et
connaitre les avantages et les risques connexes.

DC2.2-C12 Savoir faire la différence entre une application légitime et une fausse
application de DFS.

Domaine d'aptitudes

DC2.2-A1 Recourir a I'authentification a facteurs multiples et a la biométrie pour
effectuer des transactions financiéres numériques en toute sécurité.

DC2.2-A2 Savoir reconnaitre les attaques d'ingénierie sociale visant a obtenir les
identifiants de connexion et les informations personnelles des utilisateurs.

DC2.2-A3 Savoir reconnaitre les messages frauduleux liés aux DFS et les tentatives
d'hameconnage, notamment lorsqu'il est demandé de cliquer sur des liens sus-

pects?.

DC2.2-A4 Savoir reconnaitre un paiement sécurisé?®.

DC2.2-A5 Savoir contester un paiement et obtenir un remboursement ou une com-
pensation en cas de fraude.

DC2.2-A6 Savoir utiliser tout un éventail de DFS et en connaitre les avantages?.
(Dans le cadre d'une approche tenant compte des questions de genre: Inclure
également des informations sur la maniéere d'utiliser les plates-formes de DFS pour
gérer son épargne et avoir le contréle de son argent afin de subvenir aux besoins
de son ménage ou de son entreprise.)

DC2.2-A7 Savoir changer ses identifiants de connexion si I'on soup¢conne une viola-
tion de la sécurité.

22 Cadre de compétences des usagers de services financiers numériques




(continue)

2.2 Effectuer des transactions financiéres numériques en toute sécurité

Pour effectuer des paiements électroniques et utiliser les DFS en toute sécurité.

Attitudes proactives DC2.2-P1 Réduire au maximum les risques liés a l'utilisation des DFS, y compris les
risques financiers.

DC2.2-P2 Recourir a l'authentification a facteurs multiples autant que possible.

DC2.2-P3 Prendre connaissance des différents types de mesures de sécurité prises
par les fournisseurs de DFS afin de protéger les appareils mobiles des usagers et
de garantir I'intégrité des transactions.

DC2.2-P4 Prendre connaissance des droits et des responsabilités des fournisseurs
et des usagers figurant dans les réglementations relatives aux DFS.

DC2.2-P5 En cas de doute, interrompre une transaction et faire appel aux disposi-
tifs de recours et de réparation des griefs appropriés.

2.3 Comprendre les conditions générales des fournisseurs de DFS, y compris les colts et les risques encourus

Pour comprendre les devoirs, les droits, les roles et les responsabilités des deux parties (usager et fournisseur).

Domaine de connaissances DC2.3-C1 Comprendre que le fait d'accepter les conditions générales est juridique-
ment contraignant.

DC2.3-C2 Comprendre que les intéréts légitimes d'une personne doivent étre pris
en compte et traités de maniére juste et équitable.

DC2.3-C3 Comprendre les droits et les responsabilités des fournisseurs et des usa-
gers de DFS.

DC2.3-C4 Comprendre la responsabilité des fournisseurs de services, qui sont tenus
d'énoncer et d'expliquer clairement les conditions générales aux usagers.

Domaine d'aptitudes DC2.3-Al Etre capable de comprendre les conséquences économiques des condi-
tions d'un contrat et d'appréhender I'accessibilité financiére du service proposé.

DC2.3-A2 Savoir déterminer si une clause contractuelle est juste ou injuste.

DC2.3-A3 Savoir comparer le produit en vente avec les informations annoncées.

Attitudes proactives DC2.3-P1 Etudier de prés les conditions générales avant de donner son consente-
ment.

DC2.3-P2 Chercher les moyens de se retirer d'un accord.
DC2.3-P3 Connaitre les droits et les responsabilités des mineurs.
DC2.3-P4 Contester une facture incorrecte.

DC2.3-P5 Déposer plainte en tant que consommateur.

DC2.3-P6 Ne tolérer aucune pression indue.

DC2.3-P7 Réclamer une compensation en cas de manquement de la part d'un four-
nisseur de services.
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2.4 Veiller a la protection de ses données personnelles et de sa vie privée

Pour protéger ses données personnelles et sa vie privée. Pour savoir que les fournisseurs de DFS doivent disposer d'une
politique de confidentialité indiquant quelles données personnelles sont recueillies, et a quelles fins, comment elles sont
utilisées, et si les usagers ont la possibilité de consentir ou non a la collecte de leurs données personnelles et a leur com-
munication a de tierces parties.

Domaine de connaissances DC2.4-C1 Savoir que les parameétres relatifs aux données peuvent étre ajustés.

DC2.4-C2 Savoir que des réglementations en matiere de protection des données

et de la vie privée sont en vigueur dans sa juridiction (par exemple, le Reglement
général sur la protection des données de I'Union européenne) et offrent une protec-
tion.

DC2.4-C3 Savoir que cocher "J'accepte” dans une politique de confidentialité peut
revenir a accepter la vente de ses données personnelles.

DC2.4-C4 Savoir se renseigner sur la maniére dont ses données personnelles sont
utilisées par des tiers.

DC2.4-C5 Savoir que les regles de protection des données peuvent varier d'un pays
a l'autre, ce qui est important lorsque les données personnelles sont recueillies, trai-
tées et conservées en dehors du pays de résidence de la personne concernée.

DC2.4-C6 Savoir quelle autorité, dans chaque pays, est responsable de la protection
des données et a méme fournir des conseils aux usagers.

DC2.4-C7 Savoir quelles mesures prendre pour assurer la protection et la gestion de
ses données personnelles et de sa vie privée afin d'éviter tout acte de fraude.

Domaine d'aptitudes DC2.4-A1 Savoir modifier les paramétres de confidentialité de ses appareils.

DC2.4-A2 Passer en revue la politique de confidentialité, identifier les principales
dispositions relatives a I'utilisation des données personnelles et déterminer si celles-
ci seront vendues ou communiquées a des tiers.

DC2.4-A3 Vérifier les mesures de protection des données personnelles prises par les
fournisseurs de DFS.

DC2.4-A4 Savoir reconnaitre les dispositions de la politique de confidentialité qui
compromettent la confidentialité des données.

DC2.4-A5 Vérifier si les données recueillies sont protégées conformément aux exi-
gences des lois relatives a la protection des données en vigueur.

Attitudes proactives DC2.4-P1 Vérifier la politiqgue de confidentialité des fournisseurs de DFS avant d'ef-
fectuer des transactions et veiller a la protection de ses données personnelles lors-
qu’on utilise de tels services.

DC2.4-P2 Rechercher des moyens de refuser le partage ou la vente de ses données
personnelles.

DC2.4-P3 Si elle est proposée par le fournisseur de services, choisir I'option permet-
tant de refuser la collecte et le partage de données non pertinentes. Ne pas accep-
ter I'option par défaut qui consiste a partager tous les types de données.
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2.5 Protéger sa santé et sa sécurité

Pour comprendre et éviter les risques en matiere de sécurité et de santé physique et psychologique liés a I'utilisation des

DFS

Domaine de connaissances

DC2.5-C1 Comprendre qu'une utilisation excessive des DFS peut entrainer des
conséquences néfastes®.

DC2.5-C2 Se protéger contre toute offre frauduleuse de DFS.

DC2.5-C3 Avoir conscience que de telles offres peuvent entrainer des pertes finan-
cieres et nuire gravement a la santé.

DC2.5-C4 Avoir conscience des risques relatifs a I'accés des enfants aux DFS et de
la nécessité de garantir aux enfants un accés sUr a ces services (protection en ligne
des enfants).

DC2.5-C5 Comprendre ou connaitre les conséquences de I'utilisation de produits
dangereux.

Domaine d'aptitudes

DC2.5-A1 Surveiller les appareils des enfants.
DC2.5-A2 Surveiller son comportement d'achat en fonction de ses capacités finan-
ciéeres.

DC2.5-A3 Utiliser des mots de passe pour empécher les enfants ou toute autre per-
sonne non autorisée d'avoir accés a des produits et services sensibles ou dangereux
ou de les utiliser, et faire preuve de vigilance.

Attitudes proactives

DC2.5-P1 Surveiller ses comportements d'achat et évaluer les effets du marchandi-
sage sur son bien-étre.

DC2.5-P2 Préter attention a son environnement au moment d'effectuer une transac-
tion financiere numérique.

DC2.5-P3 Restreindre I'accés des mineurs aux DFS et exercer un contréle parental.

DC2.5-P4 Etre en mesure de consulter les fournisseurs de DFS ou I'organisme de
protection des consommateurs sur des questions de santé et de sécurité.
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3.3 Phase postérieure a la transaction
Les compétences relatives a la phase postérieure a la transaction sont les suivantes:

3.1 Echanger avec les fournisseurs de services (retour d'informations) et les autres usagers en ligne

Pour partager des analyses, des connaissances, des conseils et des expériences en matiere de DFS.

Domaine de connaissances

DC3.1-C1 Savoir comment trouver des sites, des communautés et des groupes sur les
meédias sociaux ou les usagers tentent de résoudre ensemble des problémes liés aux
DFS.

DC3.1-C2 Savoir trouver des sites Web fiables qui fournissent des conseils sur les
DFS, en ayant conscience que les informations doivent étre vérifiées.

DC3.1-C3 Comprendre gu'un profil numérique permet de partager des informations
de maniére anonyme.

DC3.1-C4 Connaitre le processus de partage des informations sur les sites Web et les
meédias sociaux.

DC3.1-C5 Connaitre ses droits et responsabilités en matiere de partage d'informa-
tions sur les sites Web et les médias sociaux.

Domaine d'aptitudes

DC3.1-A1 Partager des expériences et prodiguer des conseils aux autres usagers sur
les médias sociaux ou les plates-formes numériques, par I'intermédiaire de forums,
d'évaluations en ligne, etc.

DC3.1-A2 Evaluer les informations partagées par des pairs, juger de la valeur du
contenu a partager et déterminer les personnes avec lesquelles le partager.

Attitudes proactives

DC3.1-P1 Partager activement son opinion sur un service.
DC3.1-P2 Evaluer les commentaires d'autres usagers.

DC3.1-P3 Accéder a des ressources supplémentaires par le biais d'organisations de
défense des consommateurs.

3.2 Connaitre les droits des usagers et savoir comment obtenir réparation

Pour connaitre ses droits et ses responsabilités en tant qu'usager. Pour faire valoir ses droits apres avoir effectué un
achat. Pour savoir résoudre tout probleme ou tout litige éventuel.

Domaine de connaissances

DC3.2-C1 Connaitre les droits des usagers qui s'appliquent spécifiqguement aux DFS.

DC3.2-C2 Connaitre les droits permettant d'annuler une transaction financiere numeé-
rique.

DC3.2-C3 Reconnaitre qu'il est important d'accepter les conditions générales et
savoir ce que cela implique.

DC3.2-C4 Savoir que les usagers ont acces a un éventail de dispositifs pour déposer
plainte (numéros gratuits, agents de services locaux, médias sociaux, succursales,
organisme(s) de réglementation, cour des petites créances, médiateur financier, etc.).

DC3.2-C5 Savoir que différents types de recours sont disponibles®!.

DC3.2-C6 Savoir utiliser les outils de traitement des plaintes des usagers, tels que les
boites de discussion.

DC3.2-C7 Respecter les délais et les processus de résolution des litiges.
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3.2 Connaitre les droits des usagers et savoir comment obtenir réparation

Pour connaitre ses droits et ses responsabilités en tant qu'usager. Pour faire valoir ses droits apres avoir effectué un
achat. Pour savoir résoudre tout probleme ou tout litige éventuel.

Domaine d'aptitudes

DC3.2-Al1 Se référer aux lois applicables en matiére de protection des consomma-
teurs et exercer ses droits en tant que consommateur.

DC3.2-A2 Savoir trouver des informations pour obtenir réparation et connaitre les
droits des consommateurs en la matiére.

DC3.2-A3 Savoir annuler un achat ou une transaction par courrier ou courriel, ou en
remplissant un formulaire.

DC3.2-A4 Savoir déterminer si le délai de réponse aux usagers est raisonnable et a
été clairement communiqué.

DC3.2-A5 Connaitre la procédure a suivre et étre en mesure de signaler les cas pré-
sumés de fraude a son fournisseur ou aux autorités de réglementation des secteurs
financier et des télécommunications.

DC3.2-A6 Savoir déposer plainte auprés de I'organisme de réglementation des DFS.

Attitudes proactives

DC3.2-P1 Passer régulierement en revue les relevés de compte et I'historique des
transactions, et signaler toute anomalie a son fournisseur.

DC3.2-P2 Déposer plainte en tant que consommateur si nécessaire.
DC3.2-P3 Contacter le service apres-vente en cas de transaction indue.

DC3.2-P4 Faire appel aux organismes gouvernementaux ou aux groupes de défense
des consommateurs pour faire appliquer les lois en matiere de protection.

DC3.2-P5 Contester une facture ou un montant de transaction incorrects.

DC3.2-P6 Demander de 'aide ou des conseils juridiques.

3.3 Connaitre I'organisme de réglementation auquel s'adresser en cas de problémes insolubles et la procédure a

suivre

Pour identifier I'organisme de réglementation responsable des différents types de fournisseurs de DFS et savoir s'il
existe au sein de cette autorité un bureau de plaintes chargé de la résolution des litiges. Par exemple, il peut étre appro-
prié de s'adresser a la Banque centrale lorsque I'on souhaite effectuer une réclamation a I'encontre d'une banque. Il peut
en revanche exister un organisme de réglementation distinct responsable des fournisseurs de DFS non bancaires.

Domaine de connaissances

DC3.3-C1 Connaitre le cadre juridique ou réglementaire et les autorités compétentes
pour chague fournisseur de DFS.

DC3.3-C2 Savoir s'il existe un médiateur financier ou un dispositif alternatif de regle-
ment des litiges, ou encore une cour des petites créances ou d'autres tribunaux spé-
cialisés dans la protection des consommateurs.

DC3.3-C3 Savoir ou et comment accéder a des informations actualisées sur les pro-
duits et services financiers numériques.

Domaine d'aptitudes

DC3.3-A1 Défendre efficacement sa position, notamment en enregistrant sa réclama-
tion aupres de l'autorité compétente.

DC3.3-A2 Savoir comparer des produits similaires proposés par différents fournis-
seurs de DFS.

Attitudes proactives

DC3.3-P1 Déposer plainte auprés de I'autorité compétente en cas de différend valable
avec un fournisseur de services financiers.

DC3.3-P2 Consulter I'organisme de réglementation adéquat pour obtenir des rensei-
gnements sur le processus de réglement des litiges.
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3.4 Suivre les avancées dans le domaine des DFS

Suivre les avancées du secteur des services financiers afin d'identifier les possibilités et les avantages émergents.

Domaine de connaissances

DC3.4-C1 Avoir conscience que les avancées (produits et services nouveaux) et de

nouvelles modalités d'utilisation peuvent améliorer I'accessibilité, notamment finan-
ciere.

Domaine d'aptitudes

DC3.4-A1 Comparer les nouveaux DFS avec les anciens dans une optique de rentabilité.

Attitudes proactives

DC3.4-P1 Suivre I'évolution du secteur de la finance numérique et comprendre les nou-
veaux DFS disponibles, ainsi que leurs avantages et les risques connexes.

DC3.4-P2 Consulter les fournisseurs de DFS pour obtenir des clarifications sur les
avancées de la prestation de services et les nouvelles conditions de service.
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4 CONCLUSION

A partir des sections ci-dessus, le Cadre de compétences des usagers de DFS recense 15 compétences, soit un
total de 87 domaines de connaissances, 72 domaines d'aptitudes et 64 attitudes proactives, comme résumé

dans le tableau ci-dessous:

Tableau 2: Synthése des compétences des usagers de DFS

Phase de transaction Nombre de Identifiant de Domai.ne e Doma_ine Attitud_es
financiére numérique compétences la compétence connaissances CHCIAUTE L proactives
(G19) (-A) -P)
Phase préalable a la 6 DC1-1 4 4 5
transaction (DC1) DC1-2 9 7 4
DC1-3 6 8 6
DC1-4 5 5 3
DC1-5 6 8 7
DC1-6 6 4 4
Sous-total 36 36 29
Phase de transaction 5 DC2-1 7 7 3
(XD DC2-2 12 7 5
DC2-3 3 7
DC2-4 5 3
DC2-5 3 4
Sous-total 35 25 22
Phase postérieure a la 4 DC3-1 3
transaction (DC3) DC3-2
DC3-3 2
DC3-4 1
Sous-total 6 1 13
Total 15 87 72 64

Ambitieuses certes, ces compétences sont en fin de compte nécessaires pour que I'ensemble des usagers de
DFS, y compris les plus vulnérables, puissent utiliser ces services en toute confiance, en disposant des aptitudes
appropriées, et étre bien protégés et, en définitive, financiérement inclus. Nous reconnaissons également que
I'acquisition des compétences recommandées peut nécessiter une stratégie nationale intensive, dont la mise en

ceuvre pourrait prendre plusieurs années.

Les usagers doivent étre compétents. Toutefois, cela ne doit pas dispenser les fournisseurs de DFS de la respon-
sabilité de fournir des produits financiers adéquats a des conditions équitables. De méme, un solide cadre juri-
dique et réglementaire pour la protection des usagers de services financiers doit étre en place.
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Notes de fin

30

https://www.forbes.com/sites/maggiemcgrath/2015/11/18/in-a-global-test-of-financial-literacy-the-u-s/#3a7b14e658f0.

Les usagers ne comprennent pas toujours bien les informations partagées par les fournisseurs, notamment s'agissant i)
des prix, ii) des conditions générales et iii) du partage de leurs données personnelles. Voir https://www.microsave.net/
wp-content/uploads/2019/09/Digital-Credit-Kenya-Final-report.pdf.

Voir https:/www.theguardian.com/technology/2017/mar/03/terms-of-service-online-contracts-fine-print.

Cependant, le manque de confiance a également été reconnu comme un obstacle a l'utilisation des services financiers,
voir: https://www.oecd-ilibrary.org/docserver/5k3xz6m88smp-en.pdf?expires=1582712564&id=id&accname=guest&
checksum=B9C6503A5B2A561C0953575D7FF582AF.

https://www.nber.org/papers/w17107 et Youth FinSights de la Banque asiatique de développement, 2018.

Voir https://cuts-ccier.org/pdf/survey_analysis-dataprivacy.pdf.

Voir https://www.cgap.org/sites/default/files/publications/Working-Paper-A-Digital-Credit-Revolution-Oct-2018.pdf.
Voir https:/www.microsave.net/wp-content/uploads/2019/09/Digital-Credit-Kenya-Final-report.pdf.

Voir https:/www.theguardian.com/technology/2017/mar/03/terms-of-service-online-contracts-fine-print. L'enquéte
de CUTS sur la protection de la vie privée a révélé que pres de 80% des utilisateurs ne lisaient pas les politiques de
confidentialité, principalement en raison de la longueur du texte, du jargon juridique et du langage utilisé en général.
Voir https://cuts-ccier.org/pdf/survey_analysis-dataprivacy.pdf.

Voir https://www.itu.int/en/ITU-T/focusgroups/dfs/Documents/01_2017/ITU_FGDFS_Report-on-Review-of-DFS-User
-Agreements-in-Africa.pdf.

Voir https://www.usenix.org/system/files/conference/soups2017/soups2017-bowers.pdf.

L'enquéte de CUTS sur les paiements numériques, dans le cadre de lagquelle 1 200 consommateurs et
800 commercants ont été interrogés en Inde, a révélé que les consommatrices agées, vivant en milieu rural, a faible
revenu et peu éduquées étaient susceptibles d'avoir de plus grandes difficultés a effectuer des paiements numériques.

Certains organismes de réglementation prennent des mesures a cet égard. Voir, par exemple, https:/www.rbi.org.in/
scripts/BS_PressReleaseDisplay.aspx?prid=49349.

Il s'agit la d'un élément trés important étant donné qu'un certain nombre de DFS comprennent des conditions
générales a accepter en cliquant sur un lien avant de passer a I'étape suivante (par exemple, les produits de crédit
numeérique). La plupart des usagers de DFS a faible revenu n'ont pas de smartphone, ce qui les empéche de consulter
ces conditions générales, ou bien ils ne saisissent pas I'importance de lire et de comprendre les conditions générales
des services.

Notamment les transactions de particulier a particulier, de particulier a commercant, de particulier a entreprise et de
particulier a gouvernement, le paiement de factures, le crédit numérique, I'assurance numérique et la sécurité sociale
numeérique.

Il peut également s'agir des mesures de recours en cas de griefs et, en particulier, du délai dans lequel signaler toute
fraude au DFS afin que la responsabilité de I'usager ne soit pas engageée.

Avoir conscience que si les données d'identité numérique des usagers tombent entre les mains de malfaiteurs, elles
peuvent étre utilisées contre eux.

Par exemple, le droit a I'anonymat ou a l'oubli, le droit a la limitation des finalités, le droit a la portabilité et le droit de
savoir comment ses données sont utilisées.

Tous les pays n'ont pas rendu obligatoire 'utilisation de la biométrie et de I'authentification a facteurs multiples.

Par exemple, I'accés au téléphone doit étre sécurisé par un mot de passe ou un systeme biométrique pour empécher
quiconque de l'utiliser afin d'effectuer des transactions financiéres non autorisées.

Ne jamais partager les mots de passe a usage unigue ou la valeur de vérification de sa carte.

Ne partager des informations personnelles avec personne, et ne pas cliquer sur des liens suspects envoyés par des
inconnus.

Lorsque le réseau est en panne, les usagers laissent parfois de I'argent aux agents de services financiers afin qu'ils
effectuent la transaction plus tard. Or, ces derniers peuvent garder I'argent qui leur a été confié, le risque de fraude
existe.
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https://www.forbes.com/sites/maggiemcgrath/2015/11/18/in-a-global-test-of-financial-literacy-the-u-s/#3a7b14e658f0
https://www.microsave.net/wp-content/uploads/2019/09/Digital-Credit-Kenya-Final-report.pdf
https://www.microsave.net/wp-content/uploads/2019/09/Digital-Credit-Kenya-Final-report.pdf
https://www.theguardian.com/technology/2017/mar/03/terms-of-service-online-contracts-fine-print
https://www.oecd-ilibrary.org/docserver/5k3xz6m88smp-en.pdf?expires=1582712564&id=id&accname=guest&checksum=B9C6503A5B2A561C0953575D7FF582AF
https://www.oecd-ilibrary.org/docserver/5k3xz6m88smp-en.pdf?expires=1582712564&id=id&accname=guest&checksum=B9C6503A5B2A561C0953575D7FF582AF
https://www.nber.org/papers/w17107
https://cuts-ccier.org/pdf/survey_analysis-dataprivacy.pdf
https://www.cgap.org/sites/default/files/publications/Working-Paper-A-Digital-Credit-Revolution-Oct-2018.pdf
https://www.microsave.net/wp-content/uploads/2019/09/Digital-Credit-Kenya-Final-report.pdf
https://www.theguardian.com/technology/2017/mar/03/terms-of-service-online-contracts-fine-print
https://cuts-ccier.org/pdf/survey_analysis-dataprivacy.pdf
https://www.itu.int/en/ITU-T/focusgroups/dfs/Documents/01_2017/ITU_FGDFS_Report-on-Review-of-DFS-User-Agreements-in-Africa.pdf
https://www.itu.int/en/ITU-T/focusgroups/dfs/Documents/01_2017/ITU_FGDFS_Report-on-Review-of-DFS-User-Agreements-in-Africa.pdf
https://www.usenix.org/system/files/conference/soups2017/soups2017-bowers.pdf
https://www.rbi.org.in/scripts/BS_PressReleaseDisplay.aspx?prid=49349
https://www.rbi.org.in/scripts/BS_PressReleaseDisplay.aspx?prid=49349

Les usagers sont informés de facon claire et efficace de la nature des données qui seront recueillies et de la maniére
dont elles seront utilisées en amont de leur collecte et leur utilisation, et ont la possibilité de donner ou non leur
consentement.

A savoir, les transactions de particulier a particulier, de particulier & commercant, de particulier & entreprise et de
particulier a gouvernement, le paiement de factures, le crédit numérique, I'assurance numérique et la sécurité sociale
numeérique.

Les utilisateurs de I'application peuvent placer leur téléphone au-dessus d'une brochure qui détaille les options de
financement disponibles, par exemple. Cela fera apparaitre un assistant virtuel qui entamera une conversation dans la
langue locale pour expliquer le support. Son interface intuitive et sa simplicité d'utilisation la rendent accessible aux
personnes ayant divers degrés de capacité et peuvent améliorer leur expérience.

Activer les parametres permettant de recevoir par message texte une notification pour chaque nouvelle transaction
financiere et de bloguer les transactions suspectes.

Les données de paiement sont chiffrées uniquement si I'adresse URL commence par "https” au lieu de "http” et gqu’elle
comprend l'icbne de sécurité illustrée par un cadenas fermé.

Par exemple, I'accés au financement pour pouvoir payer les factures, au crédit, aux services de paiement, aux outils de
budgétisation et aux assurances.

Par exemple, les comportements addictifs, les jeux d'argent, le surendettement, etc.

Par exemple, les usagers qui ne sont pas satisfaits de la maniére dont leur réclamation a été traitée par leur fournisseur
peuvent avoir recours a des dispositifs alternatifs ou externes pour obtenir réparation. Les informations sur la maniére
d'utiliser des méthodes alternatives doivent étre facilement accessibles.

Cadre de compétences des usagers de services financiers numériques

31









Union internationale des télécommunications (UIT)
Place des Nations

CH-1211 Genéve 20

Suisse




	Cadre de compétences des usagers de services financiers numériques
	À propos du présent rapport
	Table des matières
	Sommaire de direction
	Acronymes et abréviations
	1 Introduction
	2 Les usagers de DFS et le rôle de l'organisme de réglementation dans l'éducation financière
	3 Cadre de compétences des usagers de DFS
	3.1 La phase préalable à la transaction
	3.2 Phase de transaction
	3.3 Phase postérieure à la transaction

	4 Conclusion



