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 2021 سطسغأ 10 ، فينج BDT/DNS/CYB :عجرملا
   
 داحتلاا يف ءاضعلأا لودلا -  

 تلااصتلاا ةيمنت عاطق ءاضعأ -
 ةيميداكلأا تائيهلا -
 ةيلودلا/ةيميلقلإا تامظنملا -
 ةباجتسلال ةينطولا ةقرفلأا/ةيويحلا ةينطولا تاعاطقلا -

 ةيبوساحلا ئراوطلل
 يناربيسلا نملأاب ةينعملا داحتلال ةعباتلا لاصتلاا تاهج -

   

 2021 ماعل داحتلال يملاعلا يناربيسلا بيردتلا يف ةكراشملل ةوعد :عوضوملا

 ،تاديسلاو ةداسلا تارضح

 ،دعبو ةبيط ةيحت

 يرجيس يذلا ،2021 ماعل (ITU) تلااصتلال يلودلا داحتلال يملاعلا يناربيسلا بيردتلا يف ةكراشملا ىلإ مكوعدأ نأ ينرسي
 تابيردتلا ثادحأ نع ضاعتسيُس ،2020 ماعل يملاعلا يناربيسلا بيردتلا رارغ ىلعو .ربمفون ىلإ ربمتبس نم ةرتفلا يف
 .دحاو يضارتفا بيردتب داحتلال ةيميلقلإا ةيناربيسلا

 ةينملأا ثداوحلل ةباجتسلاا ةقرفأو )CIRT( ةيبوساحلا ثداوحلل ةباجتسلاا ةقرفأ ىلع صاخ هجوب زيكرتلابو
 يناربيسلا بيردتلا تاسلج تممصُ ،تامولعملل ةجرحلا ةيتحتلا ةينبلا ةيامحو يناربيسلا دومصلا ءانب يف )CSIRT( ةيبوساحلا
 .ةسرامملاو ملعتلاو كراشتلاو ريكفتلا :يه ةيروحم ميهافم ةعبرأ ساسأ ىلع 2021 ماعل

 ةركتبملا نواعتلا جهُن ةيوقتو ةمئاقلا لاصتلاا تايلآ زيزعتل تاردق ءانب ةصنمك ةيضارتفلاا ةيناربيسلا تابيردتلا هذه لمعتسو
 .ينطولا ديعصلا ىلع )CSIRT( ةيبوساحلا ةينملأا ثداوحلل ةباجتسلاا ةقرفأ/)CIRT( ةيبوساحلا ثداوحلل ةباجتسلاا ةقرفلأ
 ةصنم مدقتو ،يناربيسلا نملأا نيرامتو ةينقت ةيبيردت تارودو ةينورتكلإ ةيسارد تاقلحو ةيميلاقأ تاعامتجا نم فلأتت يهو
 تامظنملاو ةيميداكلأا تائيهلا كلذ يف امب عاطقلا ءاضعأو داحتلاا يف ءاضعلأا لودلا ربع يناربيسلا نملأا قرف طبرل ةكرتشم
 .ةلصلا يوذ ةحلصملا باحصأ نم نيرخآ بناج ىلإ ،نومظنملاو تلااصتلاا ولغشمو ةيلودلاو ةيميلقلإا

 يفظوم نم (1) دحاو فظومو ىندأ دحك نيينقت (2) نيْفظوم مضي قيرف نم ةكراشملا تامظنملا نوكتت نأب ىصويو
 ةحفص ةرايز وأ )1 قحلملا( ةقفرملا ةيعجرملا طورشلا ىلإ عوجرلا ىجري ،ىفوأ تامولعم ىلع علاطلالو .يرادلإا ىوتسملا
 .https://itu.int/go/GCD2021 :ةينورتكللإا ثدحلا

 نأ ىجري ،ماعلا اذهل تلااصتلال يلودلا داحتلاا ىدل يملاعلا يناربيسلا بيردتلا نأشب ةيفاضإ تاراسفتسا يأ مكيدل تناك نإو
 .قحلملا يف لصفملا وحنلا ىلع يناربيسلا نملأاب ةينعملا داحتلال مكب ةصاخلا ةيميلقلإا لاصتلاا ةهجب اولصتت

 .يضارتفلاا يناربيسلا بيردتلا يف مكروضح ىلإ علطتأ يننإو

 .مارتحلااو ريدقتلا قئاف لوبقب اولضفتو

 ]عيقوت هيلع لصلأا[

 نترام-نادغوب نيرود
 ةريدملا
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 1 قحلملا

 

 

 تلااصتلال يلودلا داحتلاا/تلااصتلاا ةيمنت بتكمل يناربيسلا نملأا جمانرب

 2021 ماعل يملاعلا يناربيسلا بيردتلا

 تاصاصتخلاا
 2021 ويلوي
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 تاصاصتخلاا

 ةمدقم 1

 ةباجتسلاا ىلع ةردقلاو ةيامحلاو يناربيسلا نملأل ءاضعلأا لودلا دادعتسا نيسحت ىلإ (ITU) تلااصتلال يلودلا داحتلاا فدهي
 يتلا ةيونسلا ثادحلأا هذه دعاستو .ةيملاعلاو ةيميلقلإاو ةينطولا تايوتسملا ىلع ةيناربيس تابيردت ءارجإ للاخ نم ثداوحلل
 ةيناربيسلا تاردقلا رابتخا ىلع لاطعلأا نم ىرخأ عاونأ وأ تامولعملا نمأ ثداوحو ،ةيناربيس تامجه ةاكاحم اهللاخ يرجت
 تمزتلا دلب 100 نم رثكأ عمً ايناربيسً ابيردت نيثلاث نم رثكأ داحتلاا ماقأ ،ةيضاملا رشعلا تاونسلا ىدم ىلعو .ام ةمظنمل
 .يملاعلاو ينطولا نيديعصلا ىلع يناربيسلا نملأا نيسحتب

 فارطأ نيب 2021و 2020 يماع تايلاعف عمجت ،يميلقلإا ىوتسملا ىلعً امومع داحتلال ةيناربيسلا تابيردتلا ماقت نيح يفو
 اهضرفت يتلا تايدحتلا ةهجاوم لجأ نم يملاعلا ديعصلا ىلع داحتلاا يف ءاضعلأا لودلا اميس لاو يناربيسلا نملأا عمتجم
 . (COVID-19)دجتسملا انوروك سوريف ةحئاج

 رود ىلع 2021 ماعل يملاعلا يناربيسلا بيردتلا ددشيس ،يضاملا ماعلا ثدح نع ةقثبنملا جئاتنلاو تاشقانملا ىلع ءًانبو
 ينطولا ديعصلا ىلع )CSIRT( ةيبوساحلا ةينملأا ثداوحلل ةباجتسلاا ةقرفأ/)CIRT( ةيبوساحلا ثداوحلل ةباجتسلاا ةقرفأ
 .تامولعملل ةجرحلا ةيتحتلا ةينبلا ةيامحو يناربيسلا دومصلا ءانب يف

 فادهلأا 2

 كراشتلاو ريكفتلا :يه ةيروحم ميهافم ةعبرأ ساسأ ىلع ثدحلا تاسلج 2021 ماعل يناربيسلا بيردتلا ممصيس
 .ةسرامملاو ملعتلاو

 

 ةيسيئرلا ةيميلقلإا يناربيسلا نملأا تاهاجتا ضارعتسلا يملاعلا يناربيسلا نملأا عمتجم فارطأ نيب عمجلا :ريكفتلا •
 يف رظنلاو ةمئاقلا تانيسحتلا
 زئاكرلا ىلع نملأا جمانربل سمخلا
 يناربيسلا )GCA( داحتلال يملاعلا
 يسايقلا مقرلاو نملأل يملاعلا
)GCI(. يناربيسلا 

 زيزعت :كراشتلا • نأشب فراعملا لدابت
 تاكبش ،ةديفملا تلااصتلاا
 دراوم لدابتو .ليومتلا قفدت

 ءانب :ملعتلا • تاعمتجملا تاردق
 قيرفل ةيلحملا ثداوحلل ةباجتسلاا
 ةينملأا نمض ةيبوساحلا
 ةباجتسلاا ةيامحو ثداوحلل
 ةيتحتلا ةينبلا تامولعملل ةجرحلا

(CIIP).  

 :ةسرامملا • ميهافملا رابتخا
 ةيساسلأا ربع يليغشتلا دومصلل
 قيرف عمتجم ثداوحلل ةباجتسا

 ةينملأا
 .)CERT( ةيبوساحلا ئراوطلل ةباجتسا قيرف/)CIRT( ةيبوساحلا ثداوحلل ةباجتسا قيرف/)CSIRT( ةيبوساحلا

 ةبقترملا ةطشنلأا 3
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 دقع ىلإ ،لاجملا اذه يف ءاكرش عم نواعتلاب ،داحتلاا ءاربخ فدهيو  .رهشأ ةثلاث ىدم ىلع تنرتنلإا ربع ةطشنلأا عيمج ماقتس
 :ةفاضتسا وأ/و

 نم يناربيسلا نملأا لاجم يف ةداق نيزرابلا نيثدحتملا عمج مضيسو :)ريكفت ( ةيميلاقأ تاعامتجا )3( ةثلاث •
 ةينبلا ةيامح نأشب ةدافتسملا سوردلاو تاسرامملا لضفأ ضرعل ،اهيلإ امو ،ةيميلقلإا تامظنملاو تاموكحلا
 .(CIIP) تامولعملل ةجرحلا ةيتحتلا

 ةلقتسملا لودلا ثلونموك ةقطنمو ئداهلا طيحملاو ايسآ ةقطنم :لولأا يميلاقلأا عامتجلاا ○

 ابوروأ ةقطنمو ايقيرفإ ةقطنم :يناثلا يميلاقلأا عامتجلاا ○

 ةيبرعلا ةقطنملاو نيتكيرملأا ةقطنم :ثلاثلا يميلاقلأا عامتجلاا ○

 :)كرُاشت ( )2( ناتينورتكلإ ناتيسارد ناتقلح •
 :يناربيسلا نملأا لاجم يف نواعتلا تاناكملإ نانعلا قلاطإ :ىلولأا ةينورتكللإا ةيساردلا ةقلحلا ○

 ةحاتملا دراوملا نم لئاهلا مكلا ىلع نوثدحتملا دكؤيس .يلبقتسملا قفلأاو تايدحتلاو صرفلا
 ليومتلا تايلآ ،ديدحتلا هجو ىلعو ،)CSIRT( ةيبوساحلا ةينملأا ثداوحلل ةباجتسلاا قيرف عمتجمل

 .ةيلودلا تامظنملا نمض

 ىضم ماع دعب :يناربيسلا نملأا لاجم يف ةأرملا :ةيناثلا ةينورتكللإا ةيساردلا ةقلحلا ○

 ةقرفلأ يملاعلا ىدتنملا عم نواعتلاب( ةأرملا لجأ نم يناربيسلا داشرلإا جمانرب 2021 ماع يف داحتلاا قلطأ 
 .))EQUALS( نيسنجلا نيب ةاواسملل ةيملاعلا ةكارشلاو )FIRST( تامولعملا نمأو ثداوحل ةباجتسلاا
 ةأرملا نيكمت نأشب 2020 ماعل يناربيسلا بيردتلا للاخ ةينورتكلإ ةيسارد ةقلح ةجيتن جمانربلا ءاجو
 تادئارلا ددع ةدايزل داشرلإا ىلإو اهب ىدتقي جذامن ىلإ ةيروحم ةجاح تددحُ ثيح .يناربيسلا نملأا لاجم يف
 ةيمقرلا ةوجفلا دسل داحتلاا اهلذبي يتلا ةرمتسملا دوهجلا ىلع ءًانبو .يناربيسلا نملأا لاجم يف ءاسنلا نم
 اهب ىدتقي جذامن جمانربلا كرشيُ ،نيسنجلا اياضق ىلع زكرت يتلا ةطشنلأا ميمعت للاخ نم نيسنجلا نيب
 .ملاعلا ءاحنأ عيمج يف تابوهوملا ءاسنلاب نهطبريو ،لاجملا اذه يف ةداقو

 نيبردتملاو نيه�جوملاو نيه�جوملا نيب ةسلجلا عمجتسو ،حاجنب لولأا هرودص يف جمانربلا ذ�فُن دقو 
 لبقتسم مسرل يعامج دهج يف ،تاسرامملا لضفأو تايكزتلا لدابت كلذ يف امب جمانربلا ريثأت ةشقانمل
 .هدعب امو 2022 ماعل هعمتجمو جمانربلا اذه

 ةيبيردت تارود ءارجإب ،ةكيرشلا تامظنملا عم نواعتلاب ،داحتلاا ءاربخ موقيس :)م\لعت ( ةيبيردت تارود (6) تس •
 لمشتو .عيباسأ ةثلاث ىدم ىلع ةيبيردتلا تارودلا عيمجت ىلإ راصيسو .يناربيسلا بيردتلا نم يناثلا فصنلا للاخ
 :يلي ام عيضاوملا

 ةجرحلا تامولعملل ةيتحتلا ةينبلا تامدخو لوصأ فينصتو ديدحت ةيفيك ○

 (CIIP) تامولعملل ةجرحلا ةيتحتلا ةينبلا ةيامح لجأ نم لاثتملاا رطأو ةيتاسايسلاو ةينوناقلا رطلأا ةيوقت ○

 تاودأ مادختساب )CNI( ةجرحلا ةينطولا ةيتحتلا ةينبلا يف ثداوحلل ةباجتسلااو تاديدهتلا ةبقارم ○
 ردصملا ةحوتفم

 )DDoS( ع�زوملا ةمدخلا نم نامرحلا تامجه نم فيفختلا سسأ ○

 ثداوحلل ةباجتسلاا نيسحتل نيرامت ءارجإ ○

 ينطولا )CIRT( ةيبوساحلا ثداوحلل ةباجتسلاا قيرف جضن نيسحتو سايق ○

 زربأ دحأ وه تاهويرانيس ىلع ةمئاق نيرامت ءارجإ نإ :)ةسرامم( تاهويرانيس ىلع ةمئاق نيرامت (6) ةتس •
                                  .ةيموكحلا/ةينطولا CIRT/CSIRT ةقرفلأ اهيف ةكراشملا باب حتفيُو .داحتلاا اهمظني يتلا ةيناربيسلا تابيردتلا
 ىلع نيرامتلا هذه ىرجتسو ،نيكراشم ةعبرأ ىلإ نينثا نيْكراشم نم فلأتي قيرفبً لاثمم كراشم دلب لك نوكيسو
 .نيعوبسأ ىدم

 ةينورتكللإا ةيساردلا تاقلحلا نوكتسو .ةددحملا قطانملا كلت نم ءاضعلأا لودلا ىلع ةثلاثلا ةيميلاقلأا تاعامتجلاا رصتقتسو
 .ةقطنملا نع رظنلا ضغب نيكراشملا عيمجل ةحوتفم تاهويرانيسلا ىلع ةمئاقلا نيرامتلاو ةيبيردتلا تارودلاو ةيقبتملا
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 فدهتسملا روهمجلا 4

 CIRT/CSIRT ةقرفلأا مامأ حوتفم ةيبيردتلا تارودلاو ةينورتكللإا ةيساردلا تاقلحلاو ةيميلقلإا تاراوحلا يف ةكراشملا باب
 تادعم يعنّصمو ،ةيميلعتلاو ةيميداكلأا تاسسؤملاو ،تلااصتلاا يلغشمو ،ةيميظنتلا تائيهلاو ،تارازولاو ،ةينطولا
 ءاضعلأا لودلا نم نيمتهملا ةحلصملا باحصأ نم مهريغو ،تايجمربلا يروطمو ،ميمصتلاو ثوحبلا تاسسؤمو ،تلااصتلاا
 .عاطقلا ءاضعأو داحتلاا يف

 تايتسجوللاو ليجستلا 5

  .تنرتنلإاب رقتسم ليصوت وذ لومحم بوساح وأ بوساح يناربيسلا بيردتلا يف نيكراشملا عيمج ىدل نوكي نأب يصون

 :ثدحلل ينورتكللإا عقوملا ةرايز ىجري ،2021 ماعل يملاعلا يناربيسلا بيردتلا نع تامولعملا نم ديزم ىلع لوصحللو
tu.int/go/GCD2021https://i 

 ىلإ تاعامتجلاا نع ةيفاضلإا تامولعملاو تاعامتجلااب ةصاخلا طباورلا كلذ يف امب ،ليجستلاب ةصاخلا ليصافتلا لسرتُسو
 دنع وأ ،2020 ربمتبس 10 موي نيرامتلاو تابيردتلا يف ليجستلا باب قلغيُسو .نيكراشملل ةلجسملا ينورتكللإا ديربلا نيوانع
 .لماكلاب تاسلجلا زجح

 لاصتلاا تاهجب ةصاخلا ليصافتلا 6

 :يناربيسلا نملأاب ةينعملا داحتلال ةيميلقلإا لاصتلاا ةهجب اولصتت نأ ىجري ،تاراسفتسا يأ مكيدل تناك اذإ

 )serge.zongo@itu.int( وغنوز يريلاف يجريس ديسلا ،ايقيرفلإ يميلقلإا بتكملا •

 )Pablo.Palacios@itu.int( سويسلاب ولباب ديسلا ،نيتكيرملأل يميلقلإا بتكملا •

 )ahmed.elraghy@itu.int( يحجارلا دمحأ ديسلا ،ةيبرعلا لودلل يميلقلإا بتكملا •

 )calvin.chan@itu.int( ناشت نيفلاك ديسلا ،ئداهلا طيحملاو ايسلآ يميلقلإا بتكملا •

 )farid.nakhli@itu.int( يلخان ديرف ديسلا ،ةلقتسملا لودلا ثلونموكل يميلقلإا بتكملا •

 )jaroslaw.ponder@itu.int( ردنوب فلاسوراي ديسلا ،ابورولأ يميلقلإا بتكملا •

 ثادحلأل ينمزلا لودجلا 7

 علاطلاا ىجريو ،يناربيسلا بيردتلاب ةصاخلا ةينورتكللإا ةحفصلا يف ماظتناب لامعلأا لوادجب ةصاخلا تادجتسملا رخآ رشنتُس
 .https://itu.int/go/GCD2021 :ةثيدحو ةلصفم تامولعم ىلع لوصحلل ينورتكللإا ينمزلا لودجلا ىلع
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