AGENDA

WORKSHOP ON CIRT SERVICES AND SET UP PROCESS FOR AFRICANS

COUNTRIES WITHOUT CIRT.

ATELIER SUR LES SERVICES ET MIS EN PLACE PROCESSUS D’UN

CIRT POUR LES PAYS AFRICAINS SANS CIRT

DAY 1: Cybersecurity: POLICY AND STRATEGY

Schedule
08h00 — 09h00

09h00 — 09h45
09h45 - 10h15

10h15 -11h30

11h30 - 13h00

13h00 - 14h00
14h00 - 15h30

15h30 - 15h45
15h30 - 16h50

16h50-17h30

JOURNEE 1 : Cybersecurité POLITIQUES ET STRATEGIE
Activity/ Activité

Participants registration
Enregistrement des Participants

Opening ceremony/ Cérémonie d’ouverture

Group photo and Opening Cocktail
Photo de groupe et cocktail d’ouverture

Concept of Security in the Cyberspace
Concept of cybercrime and the role of CIRT/CSIRT

Concept de la sécurité dans le cyberespace
Concept de la cybercriminalité et le réle de CIRT/CSIRT
Mission and Vision of a CIRT/CSIRT
Legal , Organizational & Operational Framework of CIRT/CSIRT
National and International Cooperation of CIRT/CSIRT
Policy and Procédure/ Mission et vision d'un CIRT/CSIRT

Cadre juridique, organisationnelle et opérationnelle d’un
CIRT/CSIRT
Coopération nationale et internationale des CIRT/CSIRT
Politique et de la procédure
lunch break/Pause dejeuner
Resources of CSIRT (Tools and Services of CIRT/CSIRT)
Ressources de CSIRT (Outils et Services de CIRT/CSIRT)

Coffee Break/Pause Café

Resources of CIRT/ CSIRT (Tools and Services of CIRT/CSIRT)/
Ressources de CIRT/ CSIRT (Outils et Services de CIRT/CSIRT)
Exercise
Exercice



DAY 2:CIRT/CSIRT Creating Project
JOURNEE 2: Project de Creation d’un CIRT/CSIRT
Schedule Activity/Activité

09h00 — 09h45 CSIRT Creation Stages -
(Action List for Developing a CSIRT)

étapes de création d’un CIRT/CSIRT -
(Liste d'action pour le développement d'un CIRT/CSIRT)
09h45 - 10h30 Stakeholders Analysis
Endorsement by Celebrity/ Analyse des parties prenantes
Approbation par Célébrité

10h30 - 10h45 coffee break/ Pause-café
10h45 - 11h30 Staffing and Staff management

La dotation et la gestion du personnel
11h30 -13h00 CIRT/CSIRT sustainability (Budgeting and Funding)

durabilité du
CIRT/CSIRT (Budgétisation et financement)

13h00 - 14h00 lunch break/ Pause déjeuner
14h00 - 15h30 CIRT/CSIRT Maturity/
Maturité du CIRT / CSIRT
15h30 - 15h45 coffee break/ Pause-Café
15h45 - 16h30 CIRT/CSIRT Exercise
Exercice CIRT/CSIRT
16h30 - 17h30 CIRT/CSIRT Exercise

Exercice CIRT/CSIRT

DAY 3 : CIRT Management

JOURNEE 3:Gestion du CIRT

Schedule Activity/ Activité
09h00 — 10h30 CIRT/CSIRT Communication
Communication CIRT/CSIRT
10h30 - 11h00 coffee break/ Pause-Café
10h30 -11h30 Introduction to Incident Handling Procedure
Introduction a la procédure de la gestion des incidents
11h30 -12h30 Introduction to Incident Handling with RTIR/ Introduction au
Traitement des incidents avec le RTIR
12h30-14 h00 lunch break/ Pause déjeuner
14h00-15h00 CIRT/CSIRT Incident Handling exercise (Role play)
CIRT/CSIRT - exercice de traitement des incidents (jeux de réle)
15h00-15h30 coffee break/ Pause-Café
16h00 - 17h30 CSIRT Incident Handling exercise (Role play)

CIRT/CSRT - exercice de traitement des incidents (jeux de réle)



