Bureau de développement
des télécommunications (BDT)

Addis-Abeba, ler Septembre 2016

Réf: BDT/AFR/XXX — Aux Etats Membres de 'UIT et Membres du
Secteur de I'UIT-D de la Région Afrique
— Aux organisations internationales,
régionales et sous-régionales de la Région
Afrique

Objet: ATELIER SUR LES SERVICES ET LE PROCESSUS DE MISE EN PLACE D’UN CIRT POUR LES PAYS
AFRICAINS N’AYANT PAS ENCORE INSTALLE DE CIRT (Computer Incident Response Team),
Conakry, 10-12 Octobre 2016.

Cher Monsieur / Madame,

J'ai le plaisir de vous inviter a participer a I'atelier sur les services et les processus de mise en place des CIRT
pour les Africains pays qui n’en ont pas encore, du 10 au 12 Octobre 2016, a Conakry, en Guinée a l'aimable
invitation du Ministére des Postes, des Télécommunications et de I'économie numérique.

Cet atelier sera organisé par le Bureau de Développement des Télécommunications (BDT) de ['Union
Internationale des Télécommunications (UIT) en collaboration avec I’'Organisation Internationale de la
Francophonie de (OIF) et AFRICACERT et abrité par I’Agence de Sécurité du systéeme d’information (ANSSI.

Le but de I'atelier est de sensibiliser les pays participants aux services que peuvent fournir les CIRTs /CSIRT,
les avantages d’avoir un CIRT/CSIRT et quels sont les mécanismes possible de son financement. L'objectif
principal est d'amener a mettre en place leur CIRT/CSIRT a un co(t optimal avec une maitrise des services a
délivrer a leurs territoires respectifs.

Veuillez noter que I'événement sera sans papier. Les documents relatifs a I'événement, y compris I'ordre du
jour, les formulaires d'inscription, de réservation d'hétel et informations pratiques pour les participants
seront disponibles a [I'adresse http://www.itu.int/en/ITU-D/Cybersecurity/Pages/CIRT _ -Services-
Workshop Guinea-2016.aspx .Les participants sont invités a télécharger et imprimer les documents
nécessaires pour |I'événement.

Les participants sont priés de remplir le formulaire d'inscription en ligne disponible sur le site UIT/BDT de
I’atelier au plus tard le 05 Octobre 2016

Compte tenu des délais requis pour les démarches, le consulat ou I’/Ambassade de la Guinée de votre pays


http://www.itu.int/en/ITU-D/Cybersecurity/Pages/CIRT -Services-Workshop_Guinea-2016.aspx
http://www.itu.int/en/ITU-D/Cybersecurity/Pages/CIRT -Services-Workshop_Guinea-2016.aspx

pourrait exiger une lettre d’invitation de la part du Ministére des Postes, des Télécommunications et de
I’économie numérique. Les participants concernés sont vivement invités a entreprendre le plus tot possible
les formalités pour leur visa d'entrée.

Bien qu'il n'y ait pas de frais de participation pour cette réunion, priére de noter que toutes les dépenses
relatives a Voyage, I'hébergement et l'assurance de vos experts devraient étre défrayés par votre
Administration / Organisation / Société.

M. Serge Valery ZONGO, agent de programme de ['UIT, Bureau régional de I'Afrique (E-mail:
serge.zongo@itu.int , numéro de téléphone: +237 222 22 92 92) et Mr. Kaba Mamoudou, Directeur General
de I"’Agence de Sécurité du systéme d’information (ANSSI) (Email: kaba.mamadou@mpten.gov.gn Tel:
+224 628 828 904) se tiennent a votre entiére disposition pour vous fournir tout renseignement
complémentaire.

Veuillez agréer Madame, Monsieur, nos salutations distinguées.

[Original signé]

Andrew Rugege

Directeur régional pour I'Afrique

Andrew Rugege
Directeur régional, Bureau régional de I'UIT pour I'Afrique

Annexe :ordre du Jour

AGENDA


mailto:serge.zongo@itu.int

WORKSHOP ON CIRT SERVICES AND SET UP PROCESS FOR AFRICANS COUNTRIES WITHOUT CIRT.

ATELIER SUR LES SERVICES ET MIS EN PLACE PROCESSUS D’UN CIRT POUR LES PAYS AFRICAINS
SANS CIRT

DAY 1: Cybersecurity: POLICY AND STRATEGY

JOURNEE 1 : Cybersecurité POLITIQUES ET STRATEGIE

Schedule Activity/ Activité

08h00 - 09h00 Participants registration

Enregistrement des Participants

09h00 - 09h45 Opening ceremony/ Cérémonie d’ouverture

09h45 - 10h15 Group photo and Opening Cocktail

Photo de groupe et cocktail d’ouverture

10h15 - 11h30 Concept of Security in the Cyberspace
Concept of cybercrime and the role of CIRT/CSIRT

Concept de la sécurité dans le cyberespace

Concept de la cybercriminalité et le réle de CIRT/CSIRT

11h30 - 13h00 Mission and Vision of a CIRT/CSIRT
Legal , Organizational & Operational Framework of CIRT/CSIRT
National and International Cooperation of CIRT/CSIRT
Policy and Procédure/ Mission et vision d'un CIRT/CSIRT

Cadre juridique, organisationnelle et opérationnelle d’un
CIRT/CSIRT

Coopération nationale et internationale des CIRT/CSIRT

Politique et de la procédure

13h00 — 14h00 lunch break/Pause dejeuner

14h00 - 15h30 Resources of CSIRT (Tools and Services of CIRT/CSIRT)
Ressources de CSIRT (Outils et Services de CIRT/CSIRT)

15h30 - 15h45 Coffee Break/Pause Café

15h30 — 16h50 Resources of CIRT/ CSIRT (Tools and Services of CIRT/CSIRT)/
Ressources de CIRT/ CSIRT (Outils et Services de CIRT/CSIRT)




16h50-17h30

Exercise

Exercice

DAY 2:CIRT/CSIRT Creating Project

JOURNEE 2: Project de Creation d’un CIRT/CSIRT

Schedule

Activity/Activité

09h00 — 09h45

CSIRT Creation Stages -
(Action List for Developing a CSIRT)

étapes de création d’un CIRT/CSIRT -
(Liste d'action pour le développement d'un CIRT/CSIRT)

09h45 —10h30

Stakeholders Analysis
Endorsement by Celebrity/ Analyse des parties prenantes

Approbation par Célébrité

10h30 - 10h45

coffee break/ Pause-café

10h45 - 11h30

Staffing and Staff management

La dotation et la gestion du personnel

11h30 - 13h00

CIRT/CSIRT sustainability (Budgeting and Funding)

durabilité du

CIRT/CSIRT (Budgétisation et financement)

13h00 - 14h00

lunch break/ Pause déjeuner

14h00 - 15h30

CIRT/CSIRT Maturity/
Maturité du CIRT / CSIRT

15h30 - 15h45

coffee break/ Pause-Café

15h45 - 16h30

CIRT/CSIRT Exercise
Exercice CIRT/CSIRT

16h30-17h30

CIRT/CSIRT Exercise
Exercice CIRT/CSIRT




DAY 3 : CIRT Management

JOURNEE 3:Gestion du CIRT

Schedule

Activity/ Activité

09h00 —10h30

CIRT/CSIRT Communication
Communication CIRT/CSIRT

10h30 - 11h00

coffee break/ Pause-Café

10h30 - 11h30

Introduction to Incident Handling Procedure

Introduction a la procédure de la gestion des incidents

11h30 - 12h30

Introduction to Incident Handling with RTIR/ Introduction au
Traitement des incidents avec le RTIR

12h30-14 h00

lunch break/ Pause déjeuner

14h00-15h00

15h00-15h30

CIRT/CSIRT Incident Handling exercise (Role play)
CIRT/CSIRT - exercice de traitement des incidents ( jeux de réle)

coffee break/ Pause-Café
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