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CONSEJO NACIONAL PARA LA INNOVACION GUBERNAMENTAL

Resolucion No.2i Panamd, 12 de marro de 2013.

“Por la cual se aprueba el documento titulado: Estrategia Nacional de Seguridad Cibemnética ¥
Proteccion de Infraestructuras Criticas.”

EL CONSEJO NACIONAL PARA LA INNOVACION GUBERNAMENTAL
En uso de sus facultades |egales, y

CONSIDERANDH):

Que mediante Ley No. 65 de 30 de octubre de 2009, se cred la Autoridad Nacional para la Innovacién
Gubernamental (AIG). incluyéndose como parte del nivel directivo de su estructura, al Consejo
Nacional para la Innovacisn Gubernamental, en adelante el Consejo;

Que entre las funciones del Consejo esti aprobar las politicas y planes nacionales de desarrollo de
tecnologia e innovacion;

Que debido a la ripida evolucién de las Tecnologias de la Informacién y Comunicacién (TIC) se ha
incrementado la velocidad, capacidad, agilidad, eficiencia y wtilidad de las redes y sistemas actuales en
todos los dmbitos del Pafs. Estas tecnologias estin cambiando el modo en el que los panamefios
interactilan entre si ¥ con el entorno;

Que esta continua ¥ acelerada evolucion hace también que puedan realizarse de forma més sencilla
ataques cada vez mis sofisticados y numerosos, a los sistemas tecnoldgicos existentes, dando lugar a un
nueve espacio de actuacién delictiva, obligando a los responsables nacionales de la seguridad

cibernética a disponer de medios técnicos y humanos adaptados para poder hacer frente a las amenazas v
sus posibles impactos;

Que la Estrategia Nacional de Seguridad Cibernética y Proteccion de Infraestructuras Criticas ha sido
consensuada con diversos sectores piblicos y privados, lo que ha resultado en un documento que serd de
fortalecimiento para todas las instituciones del Pais;

(Que esta Estrategia Nacional contempla el desarollo de acciones orienmtadas a mejorar la Seguridad
Cibernética Nacional y hace especial énfasis en la proteccidén de aquellas infraestructuras que son vitales
para el bienestar de la poblacién, los servicios bésicos, el buen funcionamiento del gobierno y las
organizaciones privadas, el bienestar econémico y la calidad de vida de las personas;

Que la Autoridad Nacional para la Innovacidn Gubernamental ha presentado al Consejo Nacional para la
Innovacion Gubernamental esta Propuesta denominada Estrategia Nacional de Seguridad Cibemnética
para la proteccidn de infraestructuras criticas;

Que en virtud de lo antes expuesto, el Consejo,
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CHIG
RESOLUCION Mo, 21
12 DE MARZO DE 2013,

RESUELVE:

FPRIMERO: Aprobar el documento titulado: “Estrategia Nacional de Seguridad Cibernética y
Proteccion de Infraestructuras Criticas”, el cual se incluye como Anexo de la presente Resolucion.

SEGUNDO: Ordenar la publicacion de la presente Resolucidn en la Gaceta Oficial.

TERCER: Esta Resolucidn regird a partir de su promulgacidn.

FUNDAMENTO DE DERECHO: Ley 65 de 30 de octubre de 2009, Decreto Ejecutive No. 205 de 9
de marzo de 2010.

PUBLIQUESE Y CUMPLASE,

EL PRESIDENTE

DELEGADO POR EL PRESIDENTE DE LA REPUBLICA

LOS MIEMBROS,

’
/ﬁ’cm iﬁﬂiﬂ GUARDIA

DELEGADA FOR EL MINISTRO DE LA PRESIDENCIA

CASTILLO
ELBGADO POR EL MINISTRO DE ECONOMIA Y FINANZAS

CLA IA@W(/_

DESIGNADA PARA LA REPRESENTACION DEL SECRETARIO NACIONAL DE CIENCIA,
TECNOLOGIA E INNOVACION

DAD NACIONAL PARA LA
ACION GUBERNAMENTAL
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Estrategia Nacional de Seguridad Cibernética y Proteceion de Infraestructuras Criticas

INTRODUCCION

El ciberespacio, que comprende las redes ¥ sistemas de informacién publicos ¥ privados, son sin duda
alguna elementos claves para la prosperidad del Pais, la fortaleza de nuestra economia e instiluciones ¥
el bienestar de los cindadanos, ademas de convertirse cada dia en una fuente de nuevas oportunidades de
innovacion y mejora de la calidad de vida de nuestros ciudadanos. Estas infraestructuras soportan el
funcionamiento de actividades cotidianas de los ciudadanos, la gestion de las empresas ¥ cada vez mas
de los servicios plblicos. Debido a esta presencia en todos los ambitos del Pais y su cardcter critico, se

hace necesaria su proteccion, asi como su capacidad de resistencia y funcionamiento ante eventos
adversos (resilencia).

Para la proteccion de estas infraestructuras fisicas y virtuales, que forman el ciberespacio, el Estado
Panameiio ha desarrollado una Estrategia Nacional de Seguridad cibernética, con el objetivo de:

“gunar los esfuerzos de sws cindadanos, empresas e instituciones piiblicas para
redundar en un incremento de Iy seguridad cibernética gue permita ef uso confiable de
las tecnelogias de lfa informacion en todos los dmbifes nacienales, foedo esto
safvaguardande los derechos y libertades fundamentales de los cindadanos y un
entorne econdmico y regulatorio favorable al crecimiento y desarrollo de las empresas
¥ permtiticnde ef buen funcionamiento del Estado.™

Para lograr estos objetivos hay que desarrollar acciones que permitan minimizar los factores que hacen
vulnerables los sistemas o mas aifin, que facilitan que las amenazas cibernéticas se materialicen. Estos
factores pueden concentrarse en 4 ejes: cultural, legal, teenoldgico v organizativo, cada uno de estos
factores requiere acciones especificas y la participacion de todos los dmbitos del Estada.

Panama es un nodo importante de comunicaciones y logistica a nivel regional y mundial, por lo que
garantizar la seguridad en este ambito es de especial importancia para nuesire pais, esto incluye la
proteccion de los sistemas ¥ redes informaticos (seguridad ciberndética). lo que hace necesario impulsar
la sensibilizacién de las personas y la formacidn sobre los riesgos, reforzando las politicas especificas y
los procedimientos de seguridad cibernética en los sistemas de informacién v comunicaciones de

ciudadanos, empresas e instituciones, v fortaleciendo el tejido empresarial local especializado en
seguridad cibernética.

Esta estratepia ademas, complementa y fortalece otras iniciativas en desarrollo por parte del Estado
como son los provectos de Internet para Todos, la nube de servicios gubernamentales, la infraestructura
de Certificacién v Firma Electrdnica y el proyecto Panamd sin Papel. También se han tomado como
referencia los trabajos desarrollados por CAPATEC para el desarrollo de una Estrategia TIC Nacional,
que busca fortalecer el tejido empresarial en el sector,

LOS RIESGOS ACTUALES DEL CIBERESPACTO

La rdpida evolucion de las Tecnolopias de la Informacion y Comunicacion (T1C) ha incrementado la
velocidad, capacidad, agilidad, eficiencia v utilidad de las redes y sistemas actuales en todos los ambitos
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del Pais. Estas tecnologias estin cambiando el modo en el que los panamefios interactian entre si y con

el entorno,

Esta continua y acelerada evolucion hace también que puedan realizarse de forma mis sencilla ataques
cada ver mas sofisticados y numercsos, dande lugar a un nueve espacio de actuacion delictiva,
obligando a los responsables nacionales de la seguridad cibernética a disponer de medios técnicos v

humanos adaptados para poder hacer frente a las amenazas y sus posibles impactos.

Los diferentes riesgos que afronta Panama en el uso de las TICs se pueden clasificar de acuerdo a su
origen v a los objetivos a quienes puede dirigirse, en particular son relevantes los siguientes:

Estado Sector Privado Ciudadanos
Atagues | Espionaje, ataques contra | Espionaje, alaques contra
patrocinados por | infracstructures criticas, APT infracsiructras criticas, APT
Estados | (Advanced Persistent Threats)
B Ataques | Espionaje o Espionaje
patrocinados por
Sector Privado
Amqum&mmmdesysismnm Alagues contra las redes v sistermas,
Terroristas, | ataques contra servicios de Intemet, | ataques confra servicios de Intemet,
extrem lsmo | infBecidn con malware, atagques infisccion con malware, ataques
politico | contra redes, sisterms o servicios de | contra redes, sistemas o servicio de
idenldgien | leTEErDS . | teroeros - |
Robo v publicacidn de | Robo y publicacion de Robo y

“Hacktivistias™

informacicn clasificada o
sensible, atagque contra las redes
¥ sistemas, ataques contra
servicios de Internet, infecciin
con malware, ataques contra
redes, sistemas o servicio de
lerceros

informacion clasificada o
sensible, ataque contra las
redes v sislemas, ataques
conira servicios de Internet,
infeocion con malware,
atagues contra redes, sistermas

| o servicio de terceros

| datos personales

publicacidn de

Crimen

Crganizado ;

| Espionaje

Robo de identidad digital v
fraude

Robo de
identidad
digital ¥ fraude

Atamques contra las redes v sistemas,
atagues contra servicios de Intemet,
infeocion con malware, alagques

Afagues contra las redes ¥
SiSterasS, Atapues conlr senicios
de Intemet, infeccidn con

Atagues de | conira redes, sisiemas o servicio de | malware, afques conitra redes,
perfil bajo | ercerns sislerres o servicio de terceros
Espicnaje, ataguess contra Espionaje, atagques contra
infraestnciurss. criticas, ataques infracstmuciurs criticas, ataques
conima las todes v sistemas, atagues | CONIR Las redes v sislemas,
contra servicios de Infermet, aleces Of:fm fazr:!mmd'-:
| . | infoccion con malware, ataques Intermnet, ileocd -::nn.rm Wware,
p;:sﬁ?cgi contra redes, sisternas 0 servicio de| AAGUES CONtra redes, sistemas o
cossns | 1ETETOS, robo y publicacion de | Servicio de terceros, robo y
privilegiados | Informacion sensible y clasificada, publicacién d?;ml;’?’r
(Insiders) infieccion conmalware, AFT sersible v clasiti Al
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Panami no es ajena a estos riesgos, es por ello que el Estado, de forma decidida, ¥ en conjunto con la
sociedad civil ¥ €l sector privado ha venido desarrollando acciones para proteger los intereses nacionales
ante e51as nuevas amenarzas. Estos proyectos toman ahora una nueva importancia al confluir en una
Estrategia Nacional que articule las politicas publicas e integre las actuaciones de todos los sectores para
incrementar la Seguridad Cibernética Nacional.

SEGURIDAD CIBERNETICA Y PROTECCION DE INFRAESTRUCTURAS CRITICAS

Esta Estrategia MNacional conterapla el desarrollo de acciones orientadas a mejorar la Seguridad
Cibernética Macicnal v hace especial énfasis en la proteccion de aquellas infraestructuras que son vitales
para 2l bienestar de la poblacitn, los servicios bdsicos, el buen funcionamiento del gobiemo y las
organizaciones privadas, el bienestar econdmico v la calidad de vida de las personas.

Todas estas infraestructuras estan ampliamente soportadas en las TIC ¥ ticnen un componente marcado,
cada vez mayor, de exposicion a los riesgos v amenazas del ciberespacio. Ademds, estas infracstructuras
son ampliamente interdependientes, lo que hace extremadamente importante el adoplar una estrategia
unificada de proteccion, que vaya mds alld del impacto individual de un incidente de seguridad
cibernética en un operador o una infraestructura particular, sine que valore el impacto segun los
intereses nacionales y cdmo puedan verse afectados de forma global.

:POR QUE UNA ESTRATEGIA NACIONAL DE SEGURIDAD CIBERNETICA PARA
PANAMA?

La estrategia nacional de Seguridad Cibernética es un instrumento que refleja un acuerdo de Estado y
sirve como guia para la ¢jecucion de politicas pablicas en Seguridad Cibemética ¥ Proteccién de
Infraestructuras Criticas, y refleja el compromiso méximo del Estado Panamefio para la proteceion de su

ciberespacio y la colaboracién con otras instituciones nacionales y regionales para alcanzar este mismo
fin a nivel mundial.

Esta Estrategia Nacional de Seguridad Cibernética compromete acciones del Estado Panamefio
identificando los riegos y amenaras, responsables y politicas pithlicas necesarias.

Los ambitos de actuacion de las politicas piblicas van dirigidas a fomentar:

» La proteccion de los dercchos fundamentales de las personas ¥ la lucha contra el uso de las
TIC para fines delictivos o terroristas

+ La proteccidn de los menores en la red

* FEl combate a tedo tipo de discriminacion racial, por credo u orientacion sexual.
» laresistencia de las infraestruciuras criticas ante incidentes o atagues;

* laintegracion del Gobierno con la Sociedad Civil v la corresponsabilidad;

* [aeducacién y concienciacion de las personas v organizaciones;

* gl incremento de la colaboracion nacional e internacional,

* El desarrollo de pricticas aceptables para el sector de las TICs

* Desarrollo de campafias de sensibilizacion y buenas practicas de prevencion.

=  Promocion de una cultura de ciberseguridad
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ELEMENTOS DE LA ESTRATEGIA NACIONAL DE SEGURIDAD CIBERNETICA Y
PROTECCION DE INFRAESTRUCTURA CRITICA

Vision

Panami confiable en el ciberespacio, una labor de todos

FPremisas

s Participacion amplia de toda la sociedad y comresponsabilidad en el desarrollo de la estrategia
¥ las acciones que derivan de ella.

= Garantizar la libertad ¥ proteccion de la privacidad de las personas en el ciberespacio.

» Proteccidn de los menores en el ciberespacio.

= Favorecer el desarrollo ¥ crecimiento empresarial en el pais y la adopeidn de la TIC por parte
de las empresas en un entorne confiable.

s Establecer mecanismo de colaboracion publico-privada para el desarrollo de las acciones.

s Incorporar a organismos intemacionales relevantes para el asesoramiento en el desarrollo.

Pilares

= Proteger la privacidad y los derechos fundamentales de los ciudadanos en el ciberespacio

* Prevenir y detener las conductas delictivas en ¢l ciberespacio o ¢l uso de éste para cualquier
tipo de delitos o actos ilicitos,

= Fortalecer la seguridad cibernética de las infraestructuras criticas nacionales.

* Fomentar el desarrollo de un tejido empresarial nacional fuerte en seguridad cibernética,
como referencia para la region.

* Desarrollar una cultura de seguridad cibernética a través de la formacion, innovacién v la
adopeidn de estdndares,

* Mejorar la seguridad cibernética y capacidad de respuesta ante incidentes de los organismos
pablicos.

DESARROLLO DE LA ESTRATEGIA NACIONAL DE SEGURIDAD CIBERNFETICA Y
PROTECCION DE INFRAESTRCUTURAS CRITICAS

Los cindadanos panamefios seguros en ¢l ciberespacio: Privacidad y Confianza en el uso de las
TIC,

Loz derechos fundamentales de las personas v en especial ¢l derecho a la intimidad v privacidad son la
prioridad médxima para ¢l Estado. La adopcion de las Tecnologias de la Informacion v las
Comunicaciones ¥ su uso en la vida cotidiana para la relacion enire personas y con las empresas a través
de transacciones de comercio electrdnico y los servicios de gobierne electrénico apalancarin la
inclusién v la igualdad de oportunidades, sdlo si se construyen en un marco de confianza v seguridad
para los ciudadanos,

LUino de los principales elementos a tener en cuenta es la proteceion de la informacion sensible de las
personas, entre ellas sus datos personales, los cuales pueden utilizarse de forma inadecuada para
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discriminar personas, ademds, las caracteristicas propias de estas BBDD de informacidn de personas,
hacen posible que su utilizacidn, transmision, copia, reproduccion ¥ procesamiento sea realizado de
forma muy rapida ¥ sencilla, requiriendo que el Estado asuma medidas para prevenir usos que puedan
atentar contra la intimidad v privacidad de los ciudadanos,

Actualmente existen diferentes regulaciones e iniciativas para la proteccion de datos personales en
diferentes ambitos como el entome bancario v bos servicios plblicos, sin embargo, dado el compromiso
que en el Estado Panamefio se le ha dado a este tema, s necesario reforzar y unificar estas acciones para
lograr como objelivo que Panama cuente con un marco regulatorio e institucionalidad con capacidades
operativas de vanguardia que garardicen la intimidad v privacidad de las personas en el Ciberespacio v
la proteccion de los derechos fundamentales.

Con especial inferés se desarrollardn acciones especificas para la proteccion de los menores contra
amenazas o usos indebidos de las TIC que puedan ponerlos en riesgo,

Lucha contra el Delito Cibernético v el uso delictive de las TIC

La rapida evolucidn de los delitos cibernéticos requiere una lucha eficaz con el fin de mantener la
confianza en el uso de las TIC. Para lograr esto, todos los organismos encargados de hacer cumplir la ley
en la cadena delictiva incluyendo la Policia, ¢l Ministerio Publico, el Instituto de Medicina Legal ¥ otros
servicios de investigacion, y el Poder Judicial, que se encargan de la lucha contra la delincuencia
cibemnética, se estan reforzando para lograr incorporar un nimero mavor de especialistas.

Ll objetivo es reforzar a los organismos participantes en la cadena judicial, con un marco regulatorio
actualizado ¥ unas capacidades operativas que incrementen la voluntad de denunciar un delito de alta

tecnologia y aumenten la posibilidad de aleanzar a los responsables ¥ que sean tratados con mayor
severidad.

La cooperacion internacional también permite abordar mejor el problema transfronterizo de los delitos
cibernéticos, en este ambito se intensificardn las acciones de colaboracién con otros Estados v se

impulsara la adopcion de normativa internacional en la materia, como es la Convencion de Delito
Cibernético del Consejo de Europa.

Dentre de las acciones identificadas, hay que destacar la necesidad constante de dos elementos clave:

* La continua actwalizacidn tecnolégica de fos elememtos de captura, preservacion,
manipulacién y analisis de evidencia digital, para mantenerse al dia de los Gltimos avances
tecnoldgicos ¥ contar con la capacidad de responder a las nuevas modalidades delictivas. En
este ambito se reforzaran las capacidades actuales del IMEL.

* La formacion de todos los actores del proceso n estas nuevas tecnologias y modalidades
delictivas, sus formas procesales y caracteristicas que permitan que tanto la Policia v sus
organos auxiliares, el Ministerio Publico v el Poder Judicial (Jueces, Secretarios,
Magistrados, etc) cuenten con los conocimientos necesarios y con mecanismos de
actualizacion.
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Continuidad operativa de las infraestructuras criticas

Las Infraestructuras Criticas Panamefias requieren. debido a su situacion geopolitica, una proteccion
integral. Las repercusiones de un posible incidente sobre muchas de ellas podrian afectar el intercambio
econdmico v bienestar tanto de Panamd como de Latinoamérica v el Caribe. Aqui, destaca de forma
especial el Canal de Panamd, como eje de intercambio comercial, asi como todas las instalaciones de
logistica que alimente estas transacciones.

El modelo que ha seguido en la administracion del Canal de Panamd, debe extenderse ahora a wodo el
entramado de infraestructuras criticas nacionales que prestan servicios en el pais, en especial los seciores
gue representan un elemento importante de la economia panamefia v los servicios a los ciudadanos.

Para lograr la proteccion de estas infraestructuras criticas se requiere una estrecha colaboracion entre el
gobierno v el sector privado para idemtificar las vias mas efectivas de alcanzar las cotas de proteccidn
necesarias sin impactando minimamente las operaciones.

El primer pasc para desarrollar este dmbito es la revision del estado actual de proteccion de las
infragstrueturas criticas y el desarrollo de unas buenas pricticas nacionales con requisitos minimos de
proteccién, aqui una vez mas, la vasta experiencia del Canal de Panamd en la materia serd una de las
principales fuenies a consultar.

También deberdn incorporarse dentro de los planes de proteccion integrabes, la realizacidn de ejercicios
v simulacros de emergencias para validar los planes de proteccion y asegurar que los canales de
comunicacion, la activacion de emergencias v las propias medidas de contingencias funcionan
apropladamente.

Desarrollo empresarial en Seguridad Cibernética

Panamé no puede abordar la scguridad cibernética como un elemento mds de la seguridad nacional sin
contar con un tegjido empresarial fuerte y con capacidades locales para abordar los grandes provectos de

proteccidn nacional e incorporar soluciones innovadoras, adaptadas tanto a la idiosincrasia de las
organizaciones Panamefias, como a la dimensidn pais.

Es por esto que ¢l Estado asume una decidida apuesta por la innovacion en sepuridad cibernética v
articulard acciones para alinear las capacidades de las empresas nacionales con las prioridades del
Estado en seguridad cibemneética.

Dee igual manera, se propiciard ia participacidn de las empresas nacionales en la definicion v desarrollo
de las acciones derivadas de esta Estrategia Nacional, fomentando la creacion de asociaciones o cllster
de Empresas que permitan abordar los grandes provectos.

Para apoyar el desarrollo de conocimiento local, el Estado apoyard soluciones tecnolégicas basadas en
estdndares abiertos que permitan la apropiacidn tecnoldgica v ¢l desarrollo e innovacion local, también
se fomentara el desarrollo colaborativo de proyectos.
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Desarrollo de una cultura de seguridad cibernética

Uno de los elementos més importantes a abordar para el fortalecimiento de la Seguridad Cibernética cn
el Pais es el desarrollo de una cultura de seguridad cibemnética, esto se logra a través de la incorporacion
progresiva de elementos, conductas ¥ acciones en las personas que permitan cvaluar correctamente los
riesgos a los que se enfrentan en el uso de los sistemas v las redes de informacion y tomar decisiones
acertadas en pro de su seguridad y la de su entornao.

Este proceso de desarrollo de una cultura de seguridad cibernética requiere desarrollar labores de
difusién, sensibilizacién y formacion tanto a los ciudadanos como las organizaciones, este cambio
cultural debe originarse desde las bases, por eso uno de los pilares mas importantes es la incorporacion
de estos conceptos en los primeros niveles educativos, que es donde los menores de edad son mas
vulnerables ¥y actualmente se encuenira expuestos continuamente 4 NUWMEresos riesgos.

I.a adopcidn de esta cultura de seguridad cibernética debe también reflejarse a traves de la oferta de
educacion formal en el area, donde tanto carreras o programas educativos relacionados, como la
formacién en sistemas, la carrera judicial o derecho, deben siempre incluir aspectos de seguridad
cibernética, lo es también necesario para el buen desenvolvimiento de los profesionales en general.
Adicionalmente se debe incrementar la oferta de educacidn formal v programas especializados en
seguridad cibernética, incluyendo cenificaciones profesionales, estdndares y buenas practicas
internacionales y asociaciones civiles y profesionales relacionadas con la seguridad.

Para arlicular estos cambios, el Estado a través de los organismos de Edueacion, Desarrollo Humano y
Profesional, desarrollard actuaciones con las instituciones educativas, medios de comunicacidn v otras
organizaciones civiles para incluir contenidos formativos en seguridad cibernética en todos los niveles.

Continunidad operativa de las redes y sistemas de informacién gubernamentales

El Gobiernoe Panamefio ltambién ha desarrollado v sigue desarrollando programas para mejorar su
eficiencia, agilizar los trimites a los ciudadanos ¥ oftecer, a través de medios electronicos mas

transparencia en su gestion. Dentro de los grandes provectos nacionales de desarrollo del Gobierno
Electrénico destacan la NMube Computacional Gubermamental, la Red Nacional Multiservicios, la Red

Macional de Internet, Panama sin Papel., ¥ el proyvecto de Firma Electrdnica Wacional, entre otros.

Todos estos provectos de adopeidn de las TIC por parte del Estado, requieren un components importante
de Seguridad Cibernética para asegurar que la incorporacion de estas tecnologias no suponga un
incremento en los riesgos de los organismos piblicos ni atente contra la informacidn de los ciudadanos ¥
OIZaniFACiones que esios manejan.

Para garantizar que se¢ estdn incorporando las medidas minimas de seguridad cibernética el Estado
fomentard el desarrollo de tres programas:

* Esquema de clasificacion de la informacidn de los organismos piblicos, en funcién de la
eriticidad de la misma y el posible impacto que podria tener su destruccidn, difusion, robo o
revelacion no autorizada.

* Adopcion de estandares minimos con controles de seguridad requeridos de acuerdo al nivel
de la informacidn gestionada, donde ademas se proporcionarin soluciones téenicas tipo.
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* Incremento de las capacidades de respuesta ante eventos e incidentes de segunidad

Dentro de estas labores el trabajo desarrollado actualmente por la Autoridad de I[nnowvacion
Gubernamental y especificamente ¢l CSIRT-Panamd es un punto de partida para el desarrolio del
Esquema Nacional de Seguridad Cibernética, que contenga las medidas de proteccion especificas y
criterios de clasificacién de la informacion. [gualmente, para el incremento de las capacidades en
respuesta ante incidentes, ¢s necesario extender sus capacidades de coordinacion y fomentar el
desarrollo de equipos locales de respuesta ante incidentes en los organismos del Estado, siempre bajo la
coordinacion v tutela del CSIRT Panama.

Estg docwmenta g3 copia de la ja autenticada, gue repasa an la Oficing Institucional
o Wycic la Inmavacian Gubernamantal.
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