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ค�ำน�ำ

	 ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
พ.ศ. ๒๕๖๐ – ๒๕๖๔ (National Cybersecurity Strategy 2017 – 2021) 
โดยส�ำนักงานสภาความมั่นคงแห่งชาติ เป็นแนวนโยบายระดบัชาติฉบับแรก 
ของไทยในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อให้รับกับสภาพ 
สังคมที่จะเข้าสู่ยุคดิจิทัลอย่างเต็มรูปแบบในอนาคต ยุทธศาสตร์ฯ ฉบับนี ้
จึงมีเป้าหมายหลักคือการสร้างความพร้อมของไทยในการรับมือกับ 
ภัยคุกคามทางไซเบอร์อย่างครอบคลุมรอบด้านมากที่สุดเท่าที่สภาวะ 
แวดล้อมเอื้ออ�ำนวย เพื่อเสริมขีดความสามารถของไทยในด้านนี้ที่มีอยู่แล้ว 
ให้เข้มแข็งยิ่งขึ้น โดยมุ่งเน้น การมีกลไกกลางในการบริหารจัดการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ การปกป้องโครงสร้างสาธารณูปโภค 
พ้ืนฐานและการสร้างความตระหนักในทุกภาคส่วนและความร่วมมือกับ 
ต่างประเทศ
	 ยุทธศาสตร์ฯ ฉบับนี้ เป็นผลเกิดจากการระดมสมองของหน่วยงาน 
ต่าง ๆ ที่เก่ียวข้อง รวมท้ังมีการรับฟังข้อคิดเห็นและข้อเสนอแนะจาก 
ภาคส่วนต่าง ๆ ส�ำนักงานสภาความมั่นคงแห่งชาติจึงหวังเป็นอย่างยิ่งว่า 
ยุทธศาสตร์ฯ ฉบับนี้ จะเป็นประโยชน์ต่อหน่วยงานท่ีเกี่ยวข้องส�ำหรับ 
การน�ำไปเป็นแนวทางการบรหิารจดัการการรกัษาความมัน่คงปลอดภยัไซเบอร์  
และแสดงให ้ภาคประชาชนและเอกชนได ้ เ ห็นถึ งความตั้ ง ใจจริ ง 
ของภาครัฐในการป้องกันและแก้ไขปัญหาภัยคุกคามทางไซเบอร์ โดยมีแนว
นโยบายที่ชัดเจนเพื่อการน�ำไปปฏิบัติอย่างมีเป้าหมายและเน้นผลรูปธรรม 
ตลอดจนให้ความส�ำคัญกับการมีส่วนร่วมของประชาชน 
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	 ๑. ความน�ำ
	 ปัจจุบันอินเทอร์เน็ตเป็นส่วนส�ำคัญในการด�ำรงชีวิต ไม่ว่าจะ 
ในมิติต ่าง ๆ ของการด�ำเนินการทางเศรษฐกิจและสังคม การรักษา 
ความม่ันคงและการป้องกันประเทศ การสื่อสารโทรคมนาคมและการ 
ควบคุมดูแลโครงสร้างสาธารณูปโภคพื้นฐานที่ส�ำคัญ และจะทวีความ 
ส�ำคัญยิ่งขึ้นในอนาคต เนื่องจากความสามารถในการพัฒนาทางเทคโนโลยี
ที่รวดเร็วทั้งของประเทศชั้นน�ำด้านเทคโนโลยีเองและความสามารถ 
ในการพัฒนาและการเข้าถึงเทคโนโลยีของประเทศที่มีความก้าวหน้า
ทางเทคโนโลยีในระดับรองลงมา ซึ่ งความก้าวหน้าทางเทคโนโลย ี
ในประเภทนี้ตอบสนองต่อการใช้งานเครือข่ายเทคโนโลยีสารสนเทศ 
ของคนได้เป็นจ�ำนวนมาก ทั้งกลุ ่มที่เป็นผู้ใช้งานอินเทอร์เน็ตโดยตรง
หรือผู ้ ที่ ได ้รับประโยชน์จากการใช้เครือข ่ายเทคโนโลยีสารสนเทศ 
ในทางอ้อม เช่น การควบคุมดูแลโครงสร้างสาธารณูปโภคพ้ืนฐาน 
ทั้งยังช่วยประหยัดเวลาและลดต้นทุน จากรายงานของ ITU ปี ๒๕๕๘ 
พบว่า ร้อยละ ๔๖ ของครัวเรือนท่ัวโลกสามารถเข้าถึงอินเทอร์เน็ตได้
	 ส�ำหรับประเทศไทย มีการใช้ประโยชน์จากอินเทอร์เน็ตและระบบ
ดิจิทัลมากขึ้นเช่นกัน จากสถิติของศูนย์เทคโนโลยีอิเล็กทรอนิกส์และ
คอมพิวเตอร์แห่งชาติ (National Electronics and Computer Techno- 
logy Center: NECTEC) ในปี พ.ศ. ๒๕๕๙ มีผู้ใช้อินเทอร์เน็ตในไทย 
สูงถึงเกือบ ๔๐ ล้านคน เพิ่มขึ้นจากที่เคยมีผู้ใช้ไม่ถึง ๓๐ ล้านคน ในปี พ.ศ. 
๒๕๕๗ คิดเป็นร้อยละ ๑๖ ของจ�ำนวนผู้ใช้อินเทอร์เน็ตในภูมิภาคเอเชีย 
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ตะวนัออกเฉยีงใต้ ซึง่มจี�ำนวนโดยประมาณ ๒๕๐ ล้านคนซึ่งจากการส�ำรวจ
ผู ้ใช้อินเทอร์เน็ตทั้งจากคอมพิวเตอร์ โทรศัพท์เคล่ือนท่ีและผ่านทาง 
อุปกรณ์และเทคโนโลยีต่าง ๆ ในปี ๒๕๕๘ ประเทศไทยมีประชากรผู้ใช ้
อินเทอร์เน็ตอายุตั้งแต่ ๖ ปีขึ้นไปจ�ำนวนประมาณ ๒๔.๖ ล้านคน 
หรือคิดเป็นสัดส่วนร้อยละ ๓๙.๓ ของผู ้ใช้อินเทอร์เน็ตท้ังหมด ท้ังน้ี 
เป็นกลุ่มของวัยรุ่นอายุ ๑๙ ปีหรือน้อยกว่า คิดเป็นสัดส่วนหน่ึงในสาม  
(หรือคิดเป็นผู ้ใช้ประมาณ ๘.๔ ล้านคน) ของผู้ใช้อินเทอร์เน็ตท้ังหมด 
จากการส�ำรวจของส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การ
มหาชน) พบว่า ประชากรใช้เวลาโดยเฉลี่ย ๔๑.๔ ชั่วโมงต่อสัปดาห์ในการ 
ใช้อินเทอร์เน็ต โดยสมาร์ตโฟนถือเป็นช่องทางที่นิยมใช้กันมากที่สุดในการ 
เข้าถึงอินเทอร์เน็ต คิดเป็นร้อยละ ๘๐.๙ และการใช้คอมพิวเตอร์แบบตั้งโต๊ะ  
(desktop) และการใช้คอมพิวเตอร์แบบพกพา (laptop) เป็นที่นิยม 
เป็นอันดับสองและสามตามล�ำดับ และเฟซบุ๊ก (Facebook) และไลน์ (LINE) 
เป็นสือ่สงัคมออนไลน์ทีเ่ป็นทีน่ยิมมากทีส่ดุ จะเหน็ว่าการเข้าถงึระบบเครอืข่าย 
สารสนเทศและอนิเทอร์เนต็นัน้กระท�ำได้ง่ายข้ึน ท�ำให้เกดิความสะดวกสบาย 
ในการใช้ชีวิตประจ�ำวัน แต่ในขณะเดียวกันก็ท�ำให้เกิดความเสี่ยงต่อการ 
น�ำไปใช้ในทางที่ผิดและเสี่ยงที่จะเกิดภัยคุกคามต่อชีวิตเพิ่มขึ้นอีกด้วย 
กล่าวคือ ภัยท่ีเกิดจากมิจฉาชีพหรือผู้ไม่ประสงค์ดีใช้อินเทอร์เน็ตในการ
ก่ออาชญากรรมและแสวงผลประโยชน์ในรูปแบบต่าง ๆ  และภัยที่จะเกิด 
ต่อระบบที่ควบคุมดูแลการใช้งานอินเทอร์เน็ตและระบบปฏิบัติการ 
ที่เกี่ยวข้องกับโครงสร้างสาธารณูปโภคพื้นฐานซึ่งมีผลต่อการใช้ด�ำรงชีวิต 
ของประชาชนและภาคธุรกิจ ทั้งในยามปกติและยามเกิดเหตุฉุกเฉิน 
หรือภัยที่ส่งผลกระทบต่อสังคม วัฒนธรรม และธรรมเนียมประเพณีอันดีงาม 
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ทัง้ต่อบุคคลท่ัวไป กลุม่เดก็ สตร ีและเยาวชน ตลอดจนกลุม่ผูส้งูอาย ุ โดยเป็นภยั 
ที่เกิดจากกลุ่มผู้ทีค่กึคะนองหรอืกลุม่ผู้ที่รู้เท่าไม่ถึงการณ์ การใช้ไซเบอร์สเปซ 
ในทางท่ีผิด เช่น การใช้สื่อออนไลน์เป็นเคร่ืองมือในการเผยแพร่แนวคิด
หัวรุนแรงหรือชักชวนให้คนท่ัวไปมาเข้าร่วมเป็นสมาชิกของกลุ ่มเพื่อ 
ก่ออาชญากรรมหรอืก่อเหตกุ่อการร้าย ซึง่การใช้ไซเบอร์สเปซเป็นเคร่ืองมอื 
ก่อความผิดในรูปแบบต่าง ๆ นับวันจะทวีความรุนแรง กระจายเป็นวงกว้าง
ท�ำให้ควบคุมดูแลได้ยากข้ึน นอกจากน้ี ในด้านการเมืองและการทหาร 
ก็มีการใช้เทคโนโลยีเพื่อให้ได้มาซึ่งข้อมูลลับ หรือการใช้เทคโนโลย ี
เจาะโครงข่ายของชาตอิืน่ ตลอดจนการใช้ความก้าวหน้าทางเทคโนโลยแีละ
ทางไซเบอร์เป็นเครื่องมือหนึ่งในการท�ำสงครามหรือท�ำให้ประเทศของตน 
ได้เปรียบในความขัดแย้ง ดังนั้น การดูแลรักษาความมั่นคงปลอดภัยให ้
เครือข่ายเทคโนโลยีสารสนเทศและอินเทอร์เน็ตมีความม่ันคง ใช้งานได้
อย่างต่อเน่ือง สามารถป้องกันแก้ไขปัญหาการถูกเจาะโจมตีระบบและ 
ฟื ้นตัวกลับมาใช้งานได้ตามปกติได้อย่างรวดเร็วและไม่ให้อินเทอร์เน็ตถูก 
น�ำไปใช้ในทางที่ผิด จึงเป็นสิง่ส�ำคญัอย่างยิง่ต่อการขับเคล่ือนทางเศรษฐกจิ 
การเมือง สังคม และการป้องกันประเทศ เพื่อให้ประเทศมีภูมิคุ้มกันทาง
ไซเบอร์และมีความสามารถในการแข่งขันกับประเทศอื่น ๆ ในการ 
จดัอนัดบัการรับมอืภยัคกุคามทางไซเบอร์ จากดชันชีีว้ดัความมัน่คงปลอดภยั 
ไซเบอร์โลก (GlobalCybersecurity Index 2017) โดยสหภาพ
โทรคมนาคมระหว่างประเทศ (International Telecommunication 
Union: ITU) ซึ่งใช้เกณฑ์การวัดระดับความมุ่งมั่นจริงจังในห้าด้าน คือ 
มาตรการทางกฎหมาย มาตรการทางเทคนิค โครงสร้างองค์กร การพัฒนา 
ศักยภาพและความร่วมมือ พบว่าประเทศไทยอยู่อันดับ ๗ ในเอเชียแปซิฟิก  
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และอันดับ ๒๒ ของประเทศสมาชิกของ ITU และเมื่อพิจารณาถึงการ 
วัดขีดความสามารถในการแข่งขันของประเทศต่าง ๆ ในโลก โดย World 
Economic Forum พบว่า จากรายงานดัชนีความสามารถในการแข่งขัน
ในโลกปี ๒๕๕๘ – ๒๕๕๙ โดยรวมแล้ว อันดับของไทยลดจากอนัดับ 
๓๑ ไปเป็นอันดับท่ี ๓๒ แต่หากพิจารณาเกณฑ์ของโครงสร้างพื้นฐาน 
โดยเฉพาะจ�ำนวนเลขหมายโทรศัพท์เคลื่อนท่ีต่อประชากร ๑๐๐ คน 
จะพบว่าไทยอยู่ในอันดับท่ี ๓๑ จากอันดับที่ ๓๔ ในรายงานปี ๒๕๕๗- 
๒๕๕๘ โดยในด้านความพร้อมทางเทคโนโลยีในด้านการเป็นสมาชิก
อินเทอร์เน็ตความเร็วสูงต่อประชากร ๑๐๐ คน ยังคงอยู่ในระดับที่สูงขึ้น 
ปริมาณการใช้อินเทอร์เน็ตแบนด์วิดท์ (Bandwidth) ไปต่างประเทศต่อ 
ผู้ใช้หน่ึงคนสูงข้ึน และสมาชิกเครือข่ายโทรศัพท์เคลื่อนที่ที่ใช้อินเทอร์เน็ต
ความเร็วสูงต่อประชากร ๑๐๐ คนก็เพิ่มขึ้น จากเดิม ๕๒.๓ คนเป็น 
๗๙.๙ คน ท�ำให้ไทยอยู่ในอันดับท่ี ๒๓ จากเดิมที่เคยอยู่ในอันดับที่ ๓๘ 
และจากสถิติการใช้อินเทอร์เน็ตจากอุปกรณ์และเทคโนโลยีต่าง ๆ ที่ได ้
กล่าวไว้ข้างต้น แสดงให้เห็นว่าคนไทยหันมาพึ่งพิงเทคโนโลยีและการใช้งาน 
อินเทอร์เน็ตเพ่ิมข้ึน ท้ังการใช้ในเรื่องส่วนตัวและเรื่องทางธุรกิจ ดังนั้น 
จึงจ�ำเป ็นอย่างยิ่ง ท่ีไทยควรให้ความส�ำคัญกับการก�ำหนดนโยบาย 
ความมั่นคงปลอดภัยไซเบอร์ระดับชาติที่มีความชัดเจนและปฏิบัติได้ผลเป็น
รูปธรรม น�ำไปสู่การรับมือภัยคุกคามทางไซเบอร์ที่มีประสิทธิภาพทันต่อ 
สถานการณ์ ท้ังด้านการบริหารจัดการภายในประเทศและความร่วมมือ 
กับต่างประเทศ เนื่องจากปัญหาภัยคุกคามทางไซเบอร์นั้นเป็นภัยที่ไม่ได ้
เฉพาะเจาะจงอยู่ในประเทศอีกต่อไปแล้ว เช่น การเจาะระบบธนาคารกลาง 
ของบังกลาเทศโดยการใช้มัลแวร ์โจมตีระบบ SWIFT ส ่งผลให้เกิด
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ความเสียหายมูลค่ากว่า ๘๑ ล้านดอลลาร์ ซ่ึงมีการถ่ายโอนเงินไปยัง 
ศรีลังกาและฟิลิปปินส์ ซึ่งเป็นตัวอย่างท่ีสะท้อนภัยคุกคามทางไซเบอร์
ที่หากประเทศไทยมีนโยบายและมาตรการที่เข้มแข็งจะน�ำไปสู่การรักษา 
ความมั่นคงปลอดภัยไซเบอร์อย่างยั่งยืนของไทยและต่างประเทศอีกด้วย 

	 ๒.	 การประเมินความพร้อม สภาพปัญหา และแนวโน้มของ
ภัยคุกคามทางไซเบอร์
		  ๒.๑	 การประเมินความพร้อม
		  หากประเมินความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์
ของประเทศ เป็น ๕ ด้านหลัก ๆ  ด้วยกัน กล่าวคือ ความพร้อมด้านมาตรการ
ทางกฎหมายและระเบียบปฏิบัติ ความพร้อมด้านกลไกทางเทคนิคเพื่อ
รับมือกับภัยคุกคามทางไซเบอร์ ความพร้อมทางด้านบุคลากร ความพร้อม
ของระบบและเทคโนโลย ีและความพร้อมด้านงานสบืสวน งานการข่าว และ 
การข่าวกรองทางไซเบอร์ พบว่า
			   ๒.๑.๑	ความพร้อมด้านมาตรการทางกฎหมายและ 
ระเบียบปฏิบัติ
			   ประเทศไทยได้ให้ความส�ำคัญในการรักษาความมั่นคง
ปลอดภัยไซเบอร์มาอย่างต่อเนื่อง โดยกฎหมายหลายฉบับได้ก�ำหนด
มาตรการด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์เอาไว้ แบ่งออกได้เป็น 
๓ กลุม่ คอื
				    ๑) กฎหมายว่าด้วยธรุกรรมทางอิเล็กทรอนิกส์ ซึ่ง 
ได้ก�ำหนดมาตรการส�ำคญั ๆ  ด้านความมัน่คงปลอดภยั เอาไว้เพือ่ลดความเสีย่ง 
และท�ำให้เกิดความน่าเชื่อถือเมื่อมีการใช้ระบบคอมพิวเตอร์หรือระบบ
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อินเทอร์เน็ตในการท�ำธุรกรรมทางอิเล็กทรอนิกส์ ซ่ึงครอบคลุมทั้งในการ 
พาณิชย์อิเล็กทรอนิกส์ รวมไปจนถึงการให้บริการทางอิเล็กทรอนิกส์ของรัฐ 
หรือในงานรัฐบาลอิเล็กทรอนิกส์นั้นมีความมั่นคงปลอดภัย ตลอดจน
ก�ำหนดให้หน่วยงานที่ถือเป ็นโครงสร ้างพ้ืนฐานส�ำคัญของประเทศ 
(Critical Information Infrastructure Protection) ต้องปฏิบัติตาม
มาตรการด้านความมั่นคงปลอดภัย และต่อมาก็ได้มีการตรากฎหมายจัดตั้ง 
ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. 
ซึ่งได้ก�ำหนดอ�ำนาจหน้าที่ส�ำคัญเพิ่มเติมอีกประการ คือ การยกระดับ
ทักษะผู้เช่ียวชาญทางด้านความมั่นคงปลอดภัยไซเบอร์ รวมทั้งท�ำหน้าที ่
ดูแลศูนย์ประสานความมั่นคงปลอดภัยไซเบอร์ (ThaiCERT) 
				    ๒) กฎหมายระดับอนุบัญญัติ หรือกฎหมายลูก 
ที่ก�ำหนดมาตรการในการก�ำกับดูแลตลาดเงินโดยธนาคารแห่งประเทศไทย 
และตลาดทุนโดยส�ำนักงานคณะกรรมการหลักทรัพย์และตลาดหลักทรัพย์ 
แห่งประเทศไทย รวมท้ังในการก�ำกับดูแลธุรกิจประกันภัยโดยส�ำนักงาน
คณะกรรมการก�ำกบัและส่งเสรมิการประกอบธุรกจิประกนัภยั เพ่ือให้บรกิาร
ของผู ้ประกอบการในภาคเศรษฐกิจที่มีการก�ำกับดูแลนั้นมีความมั่นคง
ปลอดภัย 
				    ๓) กฎหมายว่าด้วยการกระท�ำความผิดทาง 
คอมพวิเตอร์ ซึง่ก�ำหนดฐานความผดิและบทลงโทษส�ำหรบัการก่ออาชญากรรม 
ทางคอมพิวเตอร์ โดยมีกองป้องกันและปราบปรามการกระท�ำความผิด 
ทางเทคโนโลยีภายใต้ส�ำนักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจ 
และสังคม และกองบังคับการปราบปรามการกระท�ำความผิดเกี่ยวกับ 
อาชญากรรมทาง เทคโนโลยี  ภายใต ้ส� ำนักงานต� ำรวจแห ่ งชาต ิ
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ส� ำนั กคดี เทคโนโลยีและสารสนเทศภายใต ้กรมสอบสวนคดีพิเศษ 
กระทรวงยุติธรรม ส่วนตรวจสอบการกระท�ำความผิดทางเทคโนโลย ี
ศูนย์เทคโนโลยีสารสนเทศภายใต้ส�ำนักงานป้องกันและปราบปราม 
การฟอกเงิน เป็นหน่วยงานรองรับการด�ำเนินงาน
			   อย่างไรก็ตาม การก�ำหนดมาตรการด้านความมั่นคง 
ปลอดภัยเอาไว้ในกฎหมายทีเ่กีย่วข้องได้เน้นให้ความส�ำคญัในด้านมาตรการ
ป้องกันหรือลดความเสี่ยง การสร้างผู้เชี่ยวชาญด้านความมั่นคงปลอดภัย 
และการก�ำหนดฐานความผิดและบทลงโทษ ซึ่งอาจครอบคลุมเพียง 
บางมิติของการรักษาความมั่นคงปลอดภัยทางไซเบอร์เท่านั้น จึงยังจ�ำเป็น
ต้องยกระดับความเข้มแข็งเพื่อเตรียมความพร้อมของประเทศด้านดังกล่าว 
ให้ครอบคลุมถึงมิติของการเฝ้าระวังภัยคุกคาม หรือการด�ำเนินการใด ๆ 
ที่จ�ำเป็นเมื่อมีการโจมตี หรือเมื่อเกิดวิกฤติต ่อความม่ันคงปลอดภัย
ทางไซเบอร์ ตลอดจนการก�ำหนดมาตรการในการท�ำงานร่วมกันระหว่าง 
หน่วยงานที่เกี่ยวข้อง เมื่อต้องเผชิญกับการโจมตี หรือภาวะวิกฤติดังกล่าว
ที่อาจส่งผลกระทบอย่างมีนัยส�ำคัญและรุนแรง อันส่งผลกระทบต่อความ
ม่ันคงของประเทศในภาพรวม 
			   นอกจากนัน้ ยงัขาดแนวทางปฏบิตั ิและบรรทดัฐานในการ 
บริหารจัดการไซเบอร์สเปซที่ชัดเจนในระดับภูมิภาคและระดับระหว่าง
ประเทศ ซึ่งไทยเองก็ควรให้ความส�ำคัญกับการสนับสนุนให้มีบรรทัดฐาน
และแนวทางปฏบิติัระหว่างประเทศทีเ่ป็นทีย่อมรับ เพือ่ส่งเสรมิความร่วมมอื 
ระหว ่างประเทศด ้านความมั่นคงปลอดภัยไซเบอร์และการป้องกัน 
ความขัดแย้งทางไซเบอร์ระหว่างรัฐอันอาจเกิดขึ้นได้ในอนาคต จึงจ�ำเป็น 
ต้องมีการผลักดันการจัดท�ำกรอบนโยบายหรือยุทธศาสตร์การรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติและกฎหมายการรักษาความมั่นคง
ปลอดภัยไซเบอร์โดยเร่งด่วนต่อไป
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			   ๒.๑.๒	 ความพร้อมด้านกลไกทางเทคนิคเพ่ือรับมือ
ภัยคุกคามทางไซเบอร์	
			   ปัจจบุัน แม้ประเทศไทยจะให้ความส�ำคัญในเร่ือง
ความมั่นคงปลอดภัยไซเบอร์มากขึ้นตามล�ำดับ และได้มีการด�ำเนินงานของ 
หน่วยปฏิบัติหลาย ๆ หน่วย เช่น การท�ำงานของศูนย์ประสานความมัน่คง 
ปลอดภัยทางไซเบอร์ (The Computer Emergency Response Team) 
หรือไทยเซิร์ต (ThaiCERT) ของส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(องค์การมหาชน) ที่ช ่วยในการปกป้องและประสานการท�ำงานด้าน
ความมั่นคงปลอดภัยไซเบอร์และเริ่มมีการท�ำงานในรูปแบบ CERT ใน
องค์กรที่ท�ำหน้าที่ก�ำกับดูและองค์การภาคเอกชนบ้างแล้วก็ตาม หรือ
มีการด�ำเนินงานของกองป้องกันและปราบปรามการกระท�ำความผิดทาง
เทคโนโลยีภายใต้ส�ำนักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
กองบังคับการปราบปรามการกระท�ำความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลยีภายใต้ส�ำนักงานต�ำรวจแห่งชาติ ส�ำนักคดีเทคโนโลยีและ
สารสนเทศภายใต้กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม ส่วนตรวจ 
สอบการกระท�ำความผิดทางเทคโนโลยี ศูนย์เทคโนโลยีสารสนเทศภายใต้
ส�ำนกังานป้องกันและปราบปรามการฟอกเงนิ หรอืธนาคารแห่งประเทศไทย
แล้วก็ตาม แต่รูปแบบการท�ำงานดังกล่าวก็เป็นการท�ำงานในเชิงป้องกัน 
และตั้งรับเมื่อมีภัยคุกคามทางไซเบอร์เท่านั้น จึงได้มีการจัดตั้งศูนย์ไซเบอร์ 
กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม หรือกองทัพไทยเพื่อรับมือ 
กับภัยคุกคามทางไซเบอร์ในเชิงรุกให้มากขึ้น 
			   อย่างไรก็ตาม หากมองในภาพรวมของประเทศ ก็ยัง
จ�ำเป็นต้องผลักดันให้มีกลไกการประสานงานและเชื่อมโยงระหว่างฝ่าย
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นโยบายกับหน่วยงานปฏิบัติ และมีการด�ำเนินการอย่างเป็นรูปธรรม 
โดยเฉพาะในงานด้านการข่าวและการข่าวกรองทางไซเบอร์ซึ่งมีส่วนส�ำคัญ 
อย่างมากต่อการปฏิบัติภารกิจของเจ้าหน้าที่ในด้านการติดตาม ประเมิน
สถานการณ์และตัดสินใจ อีกทั้งจ�ำเป็นต้องเพ่ิมกลไกในการตรวจสอบ 
และติดตามประเมินผล ซึ่งประเทศไทยยังไม่มีหน่วยงานหลักที่มีอ�ำนาจ
และหน้าที่รับผิดชอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ
ประเทศโดยตรง จึงมีความจ�ำเป็นอย่างยิ่งท่ีต้องมีศูนย์กลางในการ
ด�ำเนินการเรื่องนี้โดยตรง เพื่อให้สามารถยกระดับการป้องกันและรับมือ 
กับภัยคุกคามและการโจมตีทางไซเบอร์ที่มีแนวโน้มว่าจะซับซ้อนและ 
มีความรุนแรงเพิ่มมากข้ึนตามล�ำดับ
			   ๒.๑.๓	 ความพร้อมทางด้านบุคลากร
			   ความพร้อมทางด้านบุคลากรถือเป็นสิ่งที่ส�ำคัญอย่างยิ่ง 
ทั้งในด้านความตระหนักรู้ด้านภัยคุกคามทางไซเบอร์ทั้งระดับนโยบายและ 
ปฏิบัติ และด้านความรู ้ความเชี่ยวชาญเฉพาะทาง ซ่ึงจากการส�ำรวจ 
พบว่ากว่าร้อยละ ๕๐ หน่วยงานรัฐและเอกชนยังไม่ได้ให้ความส�ำคัญกับ 
การจัดท�ำแผนพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ และ 
ร้อยละ ๗๙ ของหน่วยงานจะมีข้อจ�ำกัดในการสร้างแรงจูงใจให้บุคลากร 
เสริมศักยภาพให้กับตนเอง เช่น การสอบใบประกาศนียบัตรการรักษา 
ความมัน่คงปลอดภยัไซเบอร์ โดยเฉพาะใบประกาศนยีบตัรทีไ่ด้รบัการยอมรบั 
ในระดับสากล ซึ่งประเทศไทยควรก�ำหนดทิศทางและให้ความส�ำคัญกับ
การส่งเสริมและสนับสนุนการพัฒนาบุคลากรที่มีความรู้ความเชี่ยวชาญ 
ในด้านความมัน่คงปลอดภยัไซเบอร์เพิม่ขึน้ เพือ่เตรียมการรับมอืกบัภัยคกุคาม 
ที่อาจเกิดขึ้นในรูปแบบต่าง ๆ ได้อย่างครอบคลุมและมีประสทิธภิาพยิ่งขึ้น
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			   ๒.๑.๔	 ความพร้อมของระบบและเทคโนโลยี
			   ไทยยังขาดระบบการบริหารจัดการเครือข่ายเพื่อเสริม
ความมั่นคงของประเทศและยังต้องพึ่งพาต่างประเทศอย่างสูงในด้านนี ้
ไทยจึงควรหันมาให้ความส�ำคัญกับการพัฒนาระบบและเทคโนโลยีในด้าน
การรักษาความมั่นคงปลอดภัยไซเบอร์อย่างจริงจัง เพ่ือลดการพ่ึงพา 
ต่างชาติและเพื่อการรักษาผลประโยชน์ของชาติและความมั่นคงของชาติ
อย่างรอบคอบรัดกุมและได้มาตรฐาน ควบคู่ไปกับการเสริมสร้างระบบ 
และเทคโนโลยีท่ีน�ำเข้ามาจากต่างประเทศ
			   ๒.๑.๕	 ความพร้อมด้านงานสืบสวน
			   งานข่าวและข่าวกรองทางไซเบอร์ ปัจจุบันยังขาดการ 
บูรณาการและการให้ความส�ำคัญกับการพัฒนาขีดความสามารถศักยภาพ 
ด้านงานข่าวกรองทางไซเบอร์ซึ่งมีส่วนส�ำคัญอย่างยิ่งในการท�ำความเข้าใจ
กับภัยคุกคามรูปแบบใหม่ ๆ  โดยเฉพาะภัยคุกคามทางไซเบอร์ อันจะ 
ช่วยเสริมงานด้านการสืบสวนและงานข่าวโดยรวมอีกด้วย  
		  ๒.๒	 สภาพปัญหาและแนวโน้มของภัยคุกคามไซเบอร์
			   ๒.๒.๑	 ในปัจจบุนั เทคโนโลยขีองอปุกรณ์อเิลก็ทรอนกิส์
ก้าวหน้าไปมาก อุปกรณ์สื่อสารที่สามารถเข้าถึงอินเทอร์เน็ตมีขนาดเล็กลง 
หรือมีให้เลือกใช้ได้หลากหลาย และมีอุปกรณ์ที่ใช้ในชีวิตประจ�ำวันที่ต้อง
อาศัยอินเทอร์เน็ตมากข้ึน เช่น โทรศัพท์ จีพีเอส กล้องถ่ายรูป อุปกรณ์
การแพทย์ ในขณะเดียวกันก็เป็นจุดอ่อนที่ท�ำให้เสี่ยงต่อการเกิดภัยทาง
ไซเบอร์ได้ง่ายขึ้นไม่ว่าผู้ใช้งานหรือผู้โจมตีจะอยู่ ณ จุดใดของโลก อีกทั้ง 
พบว่าผู ้ใช้งานมักให้ความส�ำคัญกับความปลอดภัยเป็นอันดับรอง และ 
เน้นความสะดวกสบายเป็นหลัก 

ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
พ.ศ. ๒๕๖๐ – ๒๕๖๔

10



			   ๒.๒.๒	 ความเสี่ยงต่อการถูกโจมตีในหลายลักษณะ
ทั้งต่อโครงสร้างพื้นฐานส�ำคัญของประเทศ เช่น ไฟฟ้า ประปา ท่อก๊าซ 
โดยใช้มัลแวร์โจมตีระบบตรวจสอบและควบคุมการท�ำงานของระบบ
สาธารณูปโภคหรือต่อบริการสาธารณะ เช่น การข่มขู่โจมตี ระงับการ
ให้บริการเว็บไซต์โดยใช้เทคนิค DoS/DDoS (Denial of Service/Dis-
tributed Denial of Service) จนประชาชนไม่สามารถเข้าถึงเว็บไซต ์
ทีต้่องการใช้บรกิารได้ เป็นต้น รวมถงึการส่งมัลแวร์ประเภท Ransomware 
ไปเข้ารหัสลับเอกสารส�ำคัญในคอมพิวเตอร์ของเหยื่อเพื่อเรียกร้องให้ 
จ่ายค่าไถ่ก็เป็นการโจมตีอีกลักษณะหนึ่ง
			   ๒.๒.๓	 ตลาดการเงินโลกไร้พรมแดนซึ่งเป็นผลจาก
เทคโนโลยีและนวัตกรรมทางการเงินมีความก้าวหน้าอย่างรวดเร็วท�ำให้
มีการพัฒนาเครื่องมือทางการเงินใหม่ ๆ เช่น Application ทางการเงิน 
Crowd Funding และ Financial Platform เป็นต้น รวมทั้งต้องเตรียม 
ความพร้อมในด้านต่าง ๆ เพื่อรองรับต่อการเปลี่ยนแปลงที่เกิดขึ้น เช่น 
การปรบัปรงุกฎระเบยีบในการก�ำกับดแูลภาคการเงิน การสร้างความเช่ือมัน่ 
ให้แก่ผู ้ใช ้บริการในเรื่องความปลอดภัยของข้อมูลส่วนตัวผ่านระบบ
เทคโนโลยีสารสนเทศการป้องกันความเสี่ยงจากความเชื่อมโยงทางการเงิน 
การเคลื่อนย้ายเงินทุน และปริมาณธุรกรรมที่เพิ่มข้ึน
			   ๒.๒.๔	 หน่วยงานภายในประเทศยังไม่ให้ความส�ำคัญ
กับการวางแผนรับมือและซ้อมท้ังก่อนเกิดเหตุ ขณะเกิดเหตุ และหลังเกิด
เหตุที่ได้มาตรฐาน โดยเฉพาะความสามารถในการฟื้นตัว (Resilience)  
หลังเกิดภัยคุกคามทางไซเบอร์ซ่ึงมีความส�ำคัญอย่างยิ่งต่อการรักษาความ
ต่อเนื่องของการปฏิบัติการในมิติต่าง ๆ  โดยจะช่วยลดผลกระทบที่เกิดขึ้น 
จากภัยคุกคามทางไซเบอร์ให้น้อยลง 
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			   ๒.๒.๕	 การก่อการร้ายไซเบอร์และการท�ำสงคราม
ไซเบอร์ (Cyber terrorism/Cyber warfare) ไทยเป็นประเทศหนึ่งที ่
มีความเสี่ยงที่จะตกเป็นพื้นที่กระท�ำการก่อการร้ายทางไซเบอร์โดยรัฐ
หรือบุคคล/กลุ่มบุคคล ตลอดจนกลุ่มผู้ก่อการร้าย ซ่ึงการก่อการร้ายทาง 
ไซเบอร์ยังหมายรวมถึงการน�ำสื่อออนไลน์ไปใช้เป็นเครื่องมือในการเผยแพร่
แนวคิดที่นิยมการใช้ความรุนแรงหรือการสอนการก่อการร้าย การจัดหา
อาวุธและวัสดุท่ีใช้ประกอบเป็นอาวุธรวมทั้งสอนวิธีการท�ำ การหาสมาชิก 
มาร่วมอุดมการณ์และก่อการอีกด้วย ซึ่งส�ำหรับไทยนั้น ต้องคอยเฝ้าระวัง 
กลุ่มเสี่ยงที่อาจถูกชักจูงไปในการดังกล่าว และในด้าน Cyber Warfare นั้น
ไทยต้องพัฒนาขีดความสามารถในการควบคุมมิติทางไซเบอร์ที่จะมีผล
ต่อการท�ำสงคราม เพื่อสามารถปกป้องผลประโยชน์แห่งชาติและรักษา
ความม่ันคงแห่งชาติท่ีเกิดจากภัยคุกคามในรูปแบบใหม่นี้
			   ๒.๒.๖	 ปัญหาการขาดความตระหนักด้านความมั่นคง
ปลอดภัยทางไซเบอร์ โดยเฉพาะการใช้อินเทอร์เน็ต โดยพบว่าผู้ใช้งาน 
อนิเทอร์เนต็มกัให้ความส�ำคญักับการรกัษาความมัน่คงปลอดภัยเป็นอนัดับรอง  
และเน้นความสะดวกสบายเป็นหลัก จึงต้องสร้างความตระหนักรู้ให้กับ 
ประชาชนทั่วไปและผู้ใช้งานอินเทอร์เน็ตในทุกระดับทราบถึงภัยคุกคาม
ทางไซเบอร์และวิธีรับมือกับปัญหานี้
			   ๒.๒.๗	 การแพร่ระบาดของภัยไซเบอร์ เกิดความเสี่ยง
ด้านความปลอดภัยไซเบอร์ตามมาอีกหลายรูปแบบ เช่น การสร้างความ
เสียหายแก่ระบบ การจารกรรมข้อมูลบนระบบคอมพิวเตอร์ (ข้อมูลการค้า 
การเงิน หรือข้อมูลส่วนตัว) หรือแม้แต่การโจมตีโครงสร้างพื้นฐานที่มีความ
ส�ำคัญยิ่งยวดที่สามารถท�ำให้ระบบเศรษฐกิจหยุดชะงักและได้รับความ 
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เสียหายหรือเกิดอันตรายต่อชีวิตและทรัพย์สินของผู้คน โดยที่ภัยไซเบอร์
เหล่านี้ล้วนแล้วแต่พัฒนาอย่างรวดเร็วตามความก้าวหน้าของเทคโนโลยี  
	 โดยรวมแล้ว สถานการณ์ความพร้อมของประเทศเก่ียวกบัการรบัมอื 
และจัดการความเสี่ยงกับภาวะภัยคุกคามทางไซเบอร์ยังมีข้อจ�ำกัดใน 
หลายด้าน ในขณะทีค่วามซบัซ้อนของภยัคกุคามท่ีเกดิข้ึนมคีวามแปลกใหม่
ตลอดเวลา ดูได้จากเหตุการณ์การค้นพบช่องโหว่ในระบบปฏิบัติการ
แอปพลิเคชัน หรือแม้แต่ซอฟต์แวร์ของอุปกรณ์ประเภท IoT (Internet of 
Things) ที่เริ่มมีการใช้งานอย่างแพร่หลายในช่วงหลายปีที่ผ่านมา ท�ำให้
แฮกเกอร์สามารถลักลอบติดตั้งมัลแวร์หรือโปรแกรมประสงค์ร้ายบน
คอมพิวเตอร์ท่ีมีช่องโหว่และฝังรหัสอันตราย สามารถสร้างความเสียหาย
ให้กับข้อมูลของเหยื่อ เช่น WannaCry Ransomware ซ่ึงเป็นมัลแวร์เรียก
ค่าไถ่ข้อมูลด้วยการเข้ารหัสลับ ท�ำให้ผู้ใช้ไม่สามารถเปิดข้อมูลใช้งานได ้
และพบว่าแพร่กระจายได้ด้วยตัวเองผ่านการโจมตีช่องโหว่ของระบบ
ปฏิบัติการ Windows ท�ำให้การระบาดเป็นไปอย่างรวดเร็วในวงกว้าง
กว่าเดิม หรือ Mirai Botnet ซึ่งเป็นมัลแวร์โจมตีอุปกรณ์ประเภท IoT 
ที่แฮกเกอร์สามารถสั่งการให้โจมตีระบบคอมพิวเตอร์ของผู ้อื่นท่ีอยู ่ใน
เครือข่ายคอมพิวเตอร์ในลักษณะ DDoS (Distributed Denial-of- 
Service) และท�ำให้บริการเครือข่ายอินเทอร์เน็ตและบริการที่ตกเป็นเป้า
โจมตีขาดสภาพความพร้อมให้บริการ 
	 นอกจากนี้ จากรายงานสถิติจากหลายแห่ง ได้ระบุว่าประเทศไทย
ยังมีความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ เช่น สถาบันนานาชาติ
ในการจัดอันดับความสามารถในการแข่งขันของประเทศสมาชิก หรือ 
International Institute for Management Development (IMD) 
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ได้มีรายงาน World Digital Competitiveness Rankings ประเมิน 
จัดอันดับ ๖๓ เขตเศรษฐกิจ พบว่า อันดับความสามารถในการแข่งขันทาง
ดิจิทัลของไทยในปี ๒๕๕๙ อยู่อันดับที่ ๔๑ จากอันดับที่ ๓๙ ในปี ๒๕๕๘ 
และในด้านความรู้อยู่ท่ีอันดับ ๔๔ จากเดิมที่อันดับ ๔๒ แม้ว่าความพร้อม
ในอนาคตโดยรวมอยูท่ีอ่นัดบั ๔๕ จากเดมิทีอ่นัดับ ๔๘ แต่พบว่ายงัมีจดุอ่อน
ในด้าน IT integration อยู่ท่ีอันดับ ๕๕ แม้ว่าอันดับจะดีขึ้นจากอันดับที่ 
๕๗ ในปี ๒๕๕๘ ก็ตาม แต่ด้าน E-Government ไทยอยู่ในอันดับที่ ๕๕ 
และด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อยู่อันดับที่ ๓๘ 
	 โดยสรุปแล้ว ไทยน้ันมีความพร้อมรับมือภัยคุกคามทางไซเบอร์
อยู่แล้วในระดับหนึ่ง แต่ก็ยังสามารถพัฒนาขีดความสามารถในการรับมือ
ให้มีประสิทธิภาพยิ่งขึ้นกว่าเดิมได้เพื่อให้ทันต่อสถานการณ์ภัยคุกคามทาง
ไซเบอร์ที่เปลี่ยนแปลงไปอย่างรวดเร็ว โดยเฉพาะในด้านการรับมือกับการ
ถูกโจมตีระบบ การส่งเสริมความรู้ความเข้าใจและความตระหนักโดยรวม
ด้านความมั่นคงปลอดภัยไซเบอร์ และการจัดการบูรณาการด้านการรักษา
ความม่ันคงปลอดภัยไซเบอร์ท้ังในภาครัฐเองและระหว่างรัฐกับภาคส่วน
อื่น ๆ  ดังที่ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
พ.ศ. ๒๕๖๐ – ๒๕๖๔ ได้ระบุแนวทางการด�ำเนินการเอาไว้ 

กรอบแนวคิด
	 ยุทธศาสตร์การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
พ.ศ. ๒๕๖๐ – ๒๕๖๔ ได้น�ำแนวทางจากกรอบยุทธศาสตร์ชาติ ๒๐ ปี  
ซึ่งก�ำหนดไว้ในส่วนของยุทธศาสตร์ด้านความมั่นคงข้อ (๕) พัฒนาระบบ  
กลไก มาตรการและความร่วมมือระหว่างประเทศทุกระดับ เพ่ือป้องกัน
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และแก้ไขปัญหาภัยคุกคามข้ามชาติ ลดผลกระทบจากภัยก่อการร้ายและ
เสริมสร้างความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร์ และข้อ (๖) 
พัฒนาเสริมสร้างศักยภาพกองทัพ ปรับโครงสร้างก�ำลังและยุทโธปกรณ์ที ่
เหมาะสม พัฒนาระบบงานข่าวกรองให้มีประสิทธิภาพ พร้อมสร้าง
ความร่วมมือ กับประเทศเพื่อนบ้าน 
	 นอกจากนี้ นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาต ิ
(พ.ศ. ๒๕๖๐ – ๒๕๖๔) ก็ได้ระบุให้ภัยคุกคามทางไซเบอร์เป็นหนึ่งใน 
ภัยคุกคามความมั่นคง โดยก�ำหนดแนวทางในประเด็นที่  ๓.๗.๑๕ 
การป้องกนัและแก้ไขปัญหาความมัน่คงทางไซเบอร์ โดยได้ก�ำหนดเป้าหมาย 
เชิงยุทธศาสตร์ ตัวชี้วัด และกลยุทธ์ ดังนี้

	 เป้าหมายเชิงยุทธศาสตร์
	 ประเทศเทศไทยมีความมั่นคงปลอดภัยและมีความพร้อมในการ
รับมือกับภัยคุกคามทางไซเบอร์ 

	 ตัวชี้วัด 
	 ๑)	 ระดับความพร้อมของไทยในการป้องกันความเส่ียงจากการ
โจมตีด้านไซเบอร์ท่ีสอดคล้องกับหลักสากล 
	 ๒)	 ระบบป้องกันทางไซเบอร์ท่ีมีประสิทธิภาพ สามารถปกป้อง
ข้อมูลอิเล็กทรอนิกส์ของรัฐบาล ตลอดจนโครงสร้างพ้ืนฐานส�ำคัญทาง
ไซเบอร์ 
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	 กลยุทธ์ 
	 ๑)	 พฒันาขดีความสามารถทัง้องค์กรภาครฐั ทัง้ฝ่ายทหาร พลเรอืน 
และต�ำรวจ และภาคส่วนต่าง ๆ ภายในประเทศ เพื่อป้องกันและแก้ไข
ปัญหาความมั่นคงทางไซเบอร์ ตลอดจนรองรับสังคมดิจิทัล
	 ๒)	 พัฒนากรอบความร่วมมือระหว่างประเทศและอาเซียนเพื่อ
ป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์ 
	 ๓)	 พัฒนาทรัพยากรมนุษย์ องค์ความรู้ และความตระหนักรู้
ถึงความส�ำคัญของภัยคุกคามความมั่นคงทางไซเบอร์ 
	 ๔)	 ปกป้อง ป้องกัน ภัยคุกคามทางไซเบอร์ สงครามไซเบอร์ และ 
เสริมสร้างความปลอดภัยทางไซเบอร์ โดยบูรณาการการจัดการความมั่นคง
ทางไซเบอร์ระหว่างหน่วยงานภาครัฐ และเสริมสร้างเครือข่ายความร่วมมือ
กับทุกภาคส่วนทั้งภายในและภายนอกประเทศ 
	 ๕)	 พัฒนาการบังคับใช้กฎหมาย ระเบียบต่าง ๆ เพื่อความมั่นคง
ปลอดภัยทางไซเบอร์ รวมถงึพฒันาเทคโนโลยสี�ำหรบังานสืบสวนและป้องกนั
อาชญากรรมไซเบอร์ 
	 ๖)	 ส่งเสริมการพัฒนาขีดความสามารถขององค์กรทุกภาคส่วน/
บุคลากรที่เกี่ยวข้องให้มีความรู้ ความช�ำนาญด้านไซเบอร์อย่างต่อเนื่อง
	 ในส่วนของแผนพัฒนาฯ ฉบับที่ ๑๒ ได้ระบุไว้ในยุทธศาสตร์ที่ ๕ 
ถึงการเสริมสร้างความมั่นคงแห่งชาติเพื่อการพัฒนาประเทศสู ่ความ 
มั่งคั่งและยั่งยืน โดยระบุไว้ในเป้าหมายที่ ๕ ว่า ประเทศไทยมีความพร้อม 
ต่อการรับมือภัยคุกคาม ทั้งภัยคุกคามทางทหารและภัยคุกคามอื่น ๆ ซึ่งม ี
๓ ตัวชี้วัด ประกอบด้วย ตัวชี้วัดที่ ๕.๑ ระยะเวลาในการระดมสรรพก�ำลัง 
เมื่อเกิดภัยคุกคาม ตัวช้ีวัดท่ี ๕.๒ อันดับความเสี่ยงจากการก่อการร้าย 

ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
พ.ศ. ๒๕๖๐ – ๒๕๖๔

16



ต�ำ่กว่าอนัดบัที ่๒๐ ของโลก (ดชันคีวามเสีย่งของโลกของ WEF) และตัวชีว้ดั 
ที่ ๕.๓ อันดับความเสี่ยงจากการโจมตีด้านไซเบอร์ต�่ำกว่าอันดับท่ี ๑๐ 
ของโลก (ดัชนีความปลอดภัยไซเบอร์ของโลกของ International Tele-
communication Union: ITU) และในยุทธศาสตร์ที่ ๗ กล่าวถึงการพัฒนา
โครงสร้างพื้นฐานและระบบโลจิสติกส์ โดยในเป้าหมายที่ ๕ เรื่องการพัฒนา
เศรษฐกิจดิจิทัลเพื่อขยายโครงข่ายอินเทอร์เน็ตความเร็วสูงให้ครอบคลุม
ทั่วทั้งประเทศ และสร้างผู้ประกอบการธุรกิจดิจิทัลรายใหม่เพิ่มขึ้น รวมทั้ง 
พฒันาระบบความมัน่คงปลอดภยัทางไซเบอร์ให้มปีระสิทธภิาพและสอดคล้อง
ตามมาตรฐานสากลเพือ่รบัมอืภยัคกุคามทางออนไลน์ โดยมตัีวชีว้ดัท่ีส�ำคญั 
คอื จ�ำนวนหน่วยงานภาครฐัมรีะบบความม่ันคงปลอดภัยทางไซเบอร์ทีเ่พิม่ขึน้ 
รวมทั้งสร้างความมั่นคงปลอดภัยทางไซเบอร์ โดยจัดต้ังศูนย์การเฝ้าระวัง
และรับมือภัยคุกคามทางไซเบอร์เพื่อดูแลปัญหาและรับมือกับภัยคุกคาม
ที่เปลี่ยนแปลงไปตามความก้าวหน้าของเทคโนโลยีโดยเฉพาะความมั่นคง
ปลอดภัยในภาคการเงินและความปลอดภัยของข้อมูลส่วนบุคคล โดย 
มีแนวทางการพัฒนาคือให้ปรับปรุงโครงสร้างพื้นฐานโทรคมนาคมของ
ประเทศให้ทั่วถึงและมีประสิทธิภาพ ส่งเสริมการใช้เทคโนโลยีดิจิทัล 
ในการสร้างมูลค่าเพิ่มทางธุรกิจการส่งเสริมนวัตกรรมการวิจัยและพัฒนา
อุตสาหกรรมดิจิทัลและเทคโนโลยีอวกาศของไทย พัฒนาความรู้และ 
ทักษะของประชาชน และให้สร้างความมั่นคงปลอดภัยทางไซเบอร์
	 อีกทั้งในแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมได้ระบุใน 
ยุทธศาสตร์ที่ ๖ สร้างความเชื่อมั่นในการใช้เทคโนโลยีดิจิทัล มุ่งเน้นการม ี
กฎหมาย กฎระเบียบ กติกา และมาตรฐานที่มีประสิทธิภาพ ทันสมัย และ 
สอดคล้องกับหลักเกณฑ์สากล เพื่ออ�ำนวยความสะดวก ลดอุปสรรค 
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เพ่ิมประสิทธิภาพในการประกอบกิจกรรมและท�ำธุรกรรมออนไลน์ต่าง ๆ  
รวมถึงสร้างความมั่นคงปลอดภัยและความเชื่อมั่น ตลอดจนคุ้มครองสิทธิ ์
ให้แก่ผู้ใช้งานเทคโนโลยีดิจิทัลในทุกภาคส่วน เพ่ือรองรับการเติบโตของ 
เทคโนโลยดีจิทิลัและการใช้งานทีเ่พ่ิมขึน้ในอนาคต เช่น การสร้างความเชือ่มัน่ 
ในการใช้เทคโนโลยีดิจิทัลและการท�ำธุรกรรมออนไลน์ สร้างความมั่นคง 
ปลอดภัยของระบบสารสนเทศและการสื่อสารเพื่อสร้างความเชื่อมั่นให้กับ 
ภาคธรุกจิและประชาชนในการสือ่สารและการท�ำธรุกรรมออนไลน์ การก�ำหนด
มาตรการการเฝ้าระวงัและรบัมอืภยัคกุคามไซเบอร์ทีเ่หมาะสมและสอดคล้อง 
ตามมาตรฐานสากล โดยเฉพาะการปกป้องโครงสร้างพืน้ฐานทีมี่ความจ�ำเป็น
อย่างยิ่งยวด (critical infrastructure) เช่น โครงสร้างพื้นฐานทางไฟฟ้า  
โครงสร้างพ้ืนฐานทางการเงนิ ให้มีความมั่นคงปลอดภัยเพียงพอต่อการค้า 
และการลงทุน การสร้างเครือข่ายแลกเปล่ียนข้อมูลภัยคุกคามไซเบอร์  
พร้อมก�ำหนดหน่วยงานรับแจ้งเหตุและสร้างกลไกการบังคับใช้กฎหมาย 
ที่มีประสิทธิภาพในการป้องกันปราบปรามการกระท�ำความผิดที่มีผลต่อ
ระบบความมั่นคงปลอดภัยดิจิทัล
	 นอกจากนี้ ในการประชุมสุดยอดอาเซียน ครั้งที่ ๒๘ และ ๒๙ 
ณ กรุงเวียงจันทน์ เมื่อปี พ.ศ. ๒๕๕๙ นายกรัฐมนตรียังได้เสนอให้
ประเทศสมาชิกอาเซียนจัดตั้งหน่วยงานติดตามและเฝ้าระวังภัยคุกคาม
ไซเบอร์เป็นการเฉพาะ ก�ำหนดมาตรการด้านกฎหมายร่วมกัน ตลอดจน 
ส่งเสริมเครือข่ายความร่วมมือระหว่างบุคลากรและหน่วยงานที่เกี่ยวข้อง 
ซึ่งอาจน�ำไปสู่การจัดตั้งศูนย์ไซเบอร์อาเซียน ซ่ึงสะท้อนถึงความส�ำคัญ 
ที่รัฐบาลไทยมีให้กับการรักษาความมั่นคงปลอดภัยไซเบอร์และความ 
ร่วมมือกับต่างประเทศ
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	 ซึ่งจากกรอบยุทธศาสตร์ชาติ ๒๐ ปี นโยบายและแผนระดับชาติ 
ว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. ๒๕๖๐ – ๒๕๖๔) แผนพัฒนาฯ 
ฉบับที่ ๑๒ และแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม แนวคิดของ
นายกรัฐมนตรีที่น�ำเสนอในระหว่างการประชมุสดุยอดอาเซียน ประกอบกับ 
การประเมินสถานการณ์ภัยคุกคามไซเบอร์และความพร้อมของไทยที ่
กล่าวไว้ข้างต้น จงึได้ประมวลเป็นยุทธศาสตร์การรักษาความมั่นคงปลอดภยั 
ไซเบอร์แห่งชาติ พ.ศ. ๒๕๖๐ – ๒๕๖๔ เพื่อเป็นกรอบการด�ำเนนิงาน 
ที่ใช้กับทุกภาคส่วน ท้ังภาครัฐ ภาคธุรกิจ และภาคประชาชน โดยเน้น 
ความสมดุลระหว่างสิทธิเสรีภาพของประชาชนและการใช้อ�ำนาจของรัฐ
เชิงนโยบายในการควบคุมและรักษาความสงบเรียบร้อยของสังคม 

	 วิสัยทัศน์
	 ไซเบอร์สเปซของไทยมีความมั่นคงปลอดภัย ทุกภาคส่วนมั่นใจ 
มีความพร้อมรับมือกับภัยคุกคามทางไซเบอร์และร่วมมือกันใช้ไซเบอร์
อย่างสร้างสรรค์ เพื่อส่งเสริมความมั่นคงทางเศรษฐกิจและคุณภาพชีวิตที่ดี 
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ยุทธศาสตร์การรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ
พ.ศ. ๒๕๖๐ – ๒๕๖๔

วัตถุประสงค์
	 ๑.	 เพื่อสร้างความเชื่อมั่นและความไว้วางใจในทุกภาคส่วน 
ต่อการด�ำเนินกิจกรรมทางไซเบอร์ทุกรูปแบบ
	 ๒.	 เพื่อปกป้องโครงสร้างพื้นฐานส�ำคัญท่ีบริหารจัดการด้วย
ระบบสารสนเทศและพัฒนาศักยภาพด้านการรับมือภัยคุกคามทาง
ไซเบอร์  
	 ๓.	 เพื่อปกป้องผลประโยชน์และความมั่นคงของชาติจาก 
ภัยคุกคามรูปแบบเดิมและรูปแบบใหม่ 
	 ๔.	 เพื่อเสริมสร้างเศรษฐกิจดิจิทัล       
	 ๕.	 เพือ่บรูณาการและประสานความร่วมมือ รวมทัง้การแลกเปลีย่น 
ข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์ระหว่างหน่วยงาน
	 ๖.	 เพื่อพัฒนาศักยภาพของหน่วยงาน และเพิ่มขีดความสามารถ 
ของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์  
	 ๗.	 เพื่อส่งเสริมวัฒนธรรมการใช้ไซเบอร์สเปซอย่างมีความ 
รับผิดชอบ
	 ๘.	 เพื่อส่งเสริมงานด้านการป้องกันและปราบปรามอาชญากรรม 
	 ๙.	 เพื่อส่งเสริมบทบาทของไทยในการรักษาความมั่นคงปลอดภัย
ไซเบอร์ในระดับภูมิภาคและระดับนานาชาติ  

ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
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เป้าหมาย
	 •	 ภาคส่วนต่าง ๆ เช่ือมั่นและไว้วางใจในการด�ำเนินกิจกรรม
ทางไซเบอร์ทุกรูปแบบ
	 •	 โครงสร้างพื้นฐานส�ำคัญที่บริหารจัดการด้วยระบบสารสนเทศ
และประเทศโดยรวมมีขีดความสามารถในการรับมือกับภัยคุกคามทาง
ไซเบอร์
	 •	 ผลประโยชน์และความมั่นคงของชาติได้รับการปกป้องจาก 
ภัยคุกคามรูปแบบเดิมและรูปแบบใหม่
	 •	 ประเทศเปลี่ยนผ ่านสู ่ เศรษฐกิจที่ ใช ้ เทคโนโลยี ดิ จิทัล 
ได้อย่างราบรื่นและยั่งยืน
	 •	 ทุกภาคส่วนมีความตระหนักถึงภัยคุกคามทางไซเบอร์และ
ร่วมมือกันด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์
	 •	 ประเทศไทยมีวัฒนธรรมการใช้ไซเบอร์สเปซอย่างมีความ 
รับผิดชอบ 
	 •	 มีการบูรณาการและการประสานความร่วมมือ รวมท้ังการ
แลกเปล่ียนข้อมูลระหว่างหน่วยงาน
	 •	 งานด้านการป้องกันและปราบปรามอาชญากรรมมีความ
เข้มแข็ง การสืบสวนและงานข่าวมีคุณภาพและมั่นคงปลอดภัย          
	 •	 หน่วยงานมีความพร้อมสามารถตอบสนองการปฏิบัติการ 
ได้อย่างถูกต้องและรวดเร็ว 
	 •	 บุคลากรด้านความมั่นคงปลอดภัยไซเบอร์มีความเชี่ยวชาญ 
และมีศักยภาพในการปฏิบัติงาน
	 •	 ไทยมีบทบาทในการส่งเสริมการรักษาความมั่นคงปลอดภัย
ไซเบอร์ในระดับนานาชาติและการลดความขัดแย้งทางไซเบอร์ระหว่างรัฐ 
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ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

ประเด็นยุทธศาสตร์ที่ ๑ เสริมสร้างความเชื่อมั่นและความไว้วางใจ 
ในทุกภาคส่วนในการด�ำเนินกิจกรรมทางไซเบอร์ทุกรูปแบบ

	 เป้าหมาย 
	 ๑.	 รัฐบาลให้ความส�ำคัญและสนับสนุนการก�ำหนดนโยบาย
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
	 ๒.	 ภาคธุรกิจและประชาชนม่ันใจในการใช้เทคโนโลยีดิจิทัล 
อินเทอร์เน็ตและไซเบอร์สเปซที่ได้มาตรฐาน ทั้งจากการใช้บริการภาครัฐ 
ภาคธุรกิจและส่วนบุคคล

	 ตัวชี้วัด
	 ๑.	 รัฐบาลสนับสนุนยุทธศาสตร์การรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติให้มีผลบังคับใช้โดยเร็ว 
	 ๒.	 ระดับความมั่นใจของเอกชนและประชาชนในการใช ้
เทคโนโลยีดิจิทัลและไซเบอร์สเปซ

	 แนวทางการด�ำเนินการ
		  ๑.๑	 ระดับนโยบายให้ความส�ำคัญกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ให้การสนับสนุนการก�ำหนดนโยบายด้านการรักษา
ความม่ันคงปลอดภัยไซเบอร์
		  ๑.๒	 พฒันาโครงสร้างองค์กรในภาครฐั เพือ่รองรบัสงัคมดจิทิลั 
และรับมือภัยคุกคามทางไซเบอร์ เพื่อเสริมสร้างความไว้วางใจแก่ภาคส่วน
ต่าง ๆ ที่ติดต่อประสานงานกับรัฐ

ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
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		  ๑.๓	 ส่งเสริมการใช้เทคโนโลยีดิจิทัลและอินเทอร์เน็ตเพื่อ
การบรกิารประชาชนของหน่วยงานรฐั และประชาสมัพนัธ์เชงิรกุให้ประชาชน
รับทราบและมั่นใจในการใช้บริการของหน่วยงานของรัฐ
		  ๑.๔	 ส่งเสริมให้ภาครัฐมีความโปร่งใส โดยใช้เทคโนโลยีและ 
ด�ำเนินกิจกรรมทางไซเบอร์โดยค�ำนึงถึงหลักการคุ้มครองสิทธิและเสรีภาพ
ตลอดจนความเป็นส่วนตัวของผู้ใช้บริการออนไลน์ของภาครัฐ
		  ๑.๕	 สร้างความเชื่อมั่นและความไว้วางใจในภาคส่วนต่าง ๆ 
นอกเหนือจากภาครัฐ โดยเปิดโอกาสและจัดหาช่องทางให้ประชาชน
เข้ามามีส่วนร่วมกับหน่วยงานของรัฐในการพัฒนาและปรับปรุงเทคโนโลยี
และการด�ำเนินกิจกรรมทางไซเบอร์ เพื่อให้ตรงตามความประสงค์ของ
ผู้รับบริการ
		  ๑.๖	 ส่งเสริมให้ภาคเอกชนในธุรกิจสาขาต่าง ๆ ในทุกระดับ 
ด�ำเนินธุรกิจโดยใช้เทคโนโลยีดิจิทัล อินเทอร์เน็ต และไซเบอร์สเปซใน 
วงกว้างและได้มาตรฐาน โดยประชาสัมพันธ์เชิงรุกและขอความร่วมมือ
จากภาคเอกชน  

ประเด็นยุทธศาสตร์ที่ ๒ ปกป้องโครงสร้างพื้นฐานส�ำคัญที่บริหารจัดการ
ด้วยระบบสารสนเทศและพัฒนาศักยภาพด้านการรับมือภัยคุกคามทาง
ไซเบอร์

	 เป้าหมาย
	 ๑.	 ประเทศไทยมีการบูรณาการการท�ำงานด้านการรักษาความ
ม่ันคงปลอดภัยไซเบอร์แห่งชาติ
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	 ๒.	 ประเทศไทยมีหน่วยงานกลางด้านการรักษาความมั่นคง 
ปลอดภัยไซเบอร์ระดับชาติ และมีการก�ำหนดบทบาทและหน้าที่หน่วยงาน
ต่าง ๆ ของรัฐอย่างชัดเจน เพื่อดูแลการปกป้องโครงสร้างพื้นฐานส�ำคัญ
ที่บริหารจัดการด้วยระบบสารสนเทศท้ังของภาครัฐและเอกชน  
	 ๓.	 มีการท�ำงานขององค์กรต่าง ๆ ในรูปแบบที่สามารถท�ำงาน
ที่พร้อมรับมือกับภัยคุกคามทางไซเบอร์ในแบบ CERT มากขึ้น

	 ตัวชี้วัด
	 ๑.	 การจัดตั้ งหน ่วยงานกลางด ้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ
	 ๒.	 การจัดท�ำรายงานการเตรียมความพร้อมด้านความม่ันคง
ปลอดภัยไซเบอร์ของหน่วยงานท่ีถือว่าเป็นโครงสร้างพื้นฐานส�ำคัญ 
ที่บริหารจัดการด้วยระบบสารสนเทศ 					   
	 ๓.	 จ�ำนวนองค์กรที่มีการจัดท�ำแผนปกป้องโครงสร้างพื้นฐาน
ส�ำคัญที่บริหารจัดการด้วยระบบสารสนเทศ   
	 ๔.	 มกีารท�ำงานในรูปแบบการท�ำงานของ CERT ในกลุม่หน่วยงาน 
ที่เป็นโครงสร้างพื้นฐานส�ำคัญของประเทศเพิ่มจ�ำนวนมากขึ้นเพื่อให ้
มีการท�ำงานแบบบูรณาการกับหน่วยงานกลางที่จะจัดต้ังขึ้น

	 แนวทางการด�ำเนินการ
		  ๒.๑	 จัดท�ำกรอบนโยบาย/ยุทธศาสตร ์การรักษาความ
ม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. ๒๕๖๐ – ๒๕๖๔ ส�ำหรับการ
ปกป้องโครงสร้างพื้นฐานส�ำคัญที่บริหารจัดการด้วยระบบสารสนเทศ

ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
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และทบทวนประเมินผลการด�ำเนินการตามนโยบายเพ่ือการปรับปรุง
นโยบายให้ทันกับสถานการณ์ท่ีเปลี่ยนไป
		  ๒.๒	 ให้มีการจัดตั้งหน่วยงานกลางด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ระดับชาติเพื่อท�ำหน้าท่ีเป็นศูนย์กลางระดับ
นโยบายที่ขึ้นตรงต่อนายกรัฐมนตรี โดยเป็นศูนย์กลางด้านความมั่นคง
ปลอดภยัไซเบอร์ และประสานการปฏิบติั ทัง้ในด้านการประสานงาน เฝ้าระวงั  
ตอบสนอง บริหารจัดการภัยคุกคามทางไซเบอร์ สร้างความตระหนัก 
ตลอดจนประสานความร่วมมอืท้ังในและต่างประเทศและส่งเสริมการพัฒนา
ขีดความสามารถในการรับมือภัยคุกคามทางไซเบอร์ของหน่วยงานต่าง ๆ 
โดยอาจพิจารณาจัดตั้งหน่วยปฏิบัติขึ้นมาสนับสนุนตามความเหมาะสม 
		  ๒.๓	 จัดท�ำรายงานการเตรียมความพร้อมของหน่วยงาน 
ที่เป็นโครงสร้างพื้นฐานส�ำคัญที่บริหารจัดการด้วยระบบสารสนเทศทั้ง
ของภาครัฐและเอกชน พร้อมจัดล�ำดับความส�ำคัญ เพื่อประกอบการจัดท�ำ
แผนปฏิบัติการและแผนเผชิญเหตุ
		  ๒.๔	 ก�ำหนดบทบาทและหน้าที่ของหน่วยงานต่าง ๆ  ของรัฐ
ในด้านการปกป้องโครงสร้างพื้นฐานส�ำคัญท่ีบริหารจัดการด้วยระบบ 
สารสนเทศอย่างชัดเจน เพื่อการรับมือกับภัยคุกคามทางไซเบอร์ทั้งในยาม 
ปกติ ยามเกิดเหตุ การฟื้นตัว และฟื้นฟูหลังเกิดเหตุ รวมทั้งการเยียวยา
แก้ไขผลกระทบ รวมท้ังมีกลไกประสานความร่วมมือกับภาคเอกชนและ
ผู้มีส่วนเกี่ยวข้องเพื่อปกป้องโครงสร้างพื้นฐานส�ำคัญที่บริหารจัดการด้วย
ระบบสารสนเทศของไทยจากภัยคุกคามทางไซเบอร์ 	
		  ๒.๕	 ส่งเสริมการจัดท�ำแผนการปกป้องโครงสร้างพื้นฐาน
ส�ำคัญที่บริหารจัดการด้วยระบบสารสนเทศทั้งในภาครัฐและเอกชน 
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โดยให้แต่ละองค์กรยึดถือหลักการปกป้องโครงสร้างพื้นฐานส�ำคัญที่บริหาร
จัดการด้วยระบบสารสนเทศของหน่วยงานตนเองโดยอาศัยศักยภาพ
ของหน่วยก่อน และในกรณีท่ีสถานการณ์ยกระดับหรือเป็นเหตุฉุกเฉิน 
ที่เกินความสามารถของหน่วย ก็สามารถประสานขอความสนับสนุนได้ทัน
ต่อสถานการณ์        
		  ๒.๖	 ส่งเสริมการจัดการฝึกเพื่อรับมือกับภัยคุกคามทาง
ไซเบอร์ในระดับประเทศ เพื่อเตรียมพร้อมการรับมือกับสถานการณ์ทาง
ไซเบอร์ในรูปแบบต่าง ๆ รวมท้ังในสภาวะวิกฤติ
		  ๒.๗	 ร่างและปรับปรุงกฎหมาย ระเบียบปฏิบัติ และข้อ
ก�ำหนด เพื่อก�ำกับและวางกรอบการรักษาความมั่นคงปลอดภัยไซเบอร์ 
โดยพิจารณาก�ำหนดบทคุ้มครองและบทลงโทษที่เหมาะสม 
		  ๒.๘	 พัฒนาศักยภาพของบุคลากรในภาครัฐผ่านการศึกษา
ฝึกอบรมในรูปแบบต่าง ๆ และส่งเสริมการถ่ายทอดความรู้ภายในภาค
รัฐหรือระหว่างภาครัฐกับเอกชน ตลอดจนให้ความส�ำคัญกับการพัฒนา
ต�ำแหน่งงานในภาครัฐที่สนับสนุนการเติบโตของบุคลากรด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์อย่างเหมาะสม เพื่อเป็นการรักษาบุคลากร
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ให้อยู่ในระบบราชการ
		  ๒.๙	 พัฒนาศักยภาพทางการวิจัยและพัฒนาด้านการรักษา
ความม่ันคงปลอดภัยไซเบอร์ ตลอดจนแสวงหาความร่วมมือกับเอกชน 
และต่างประเทศเพื่อสามารถเข้าถึงแหล่งเทคโนโลยี แหล่งเงินทุนและ 
พัฒนาตลาดส�ำหรับอุตสาหกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์ 
และน�ำไปสู่การลดการพึ่งพาจากต่างประเทศ
		  ๒.๑๐	ส่งเสริมการมีส่วนร่วมของภาคเอกชนอย่างจริงจัง 
ในการรักษาความมั่นคงปลอดภัยไซเบอร์ ทัง้ในด้านการพฒันาองค์ความรู ้
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และเทคโนโลยี การพัฒนาบุคลากร การรักษาความมั่นคงปลอดภัย 
เพื่อยกระดับขีดความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศแบบองค์รวม
		  ๒.๑๑	พัฒนามาตรฐานและกระตุ้นให้มีกลไกการตรวจสอบ
ประเมินมาตรฐานความมั่นคงปลอดภัยไซเบอร์ในภาพรวมของประเทศ 
		  ๒.๑๒	ส่งเสริมให้มีการท�ำงานด้วยการปรับใช้มาตรการทาง
เทคนิคในลักษณะการท�ำงานแบบศูนย์ประสานความมั่นคงปลอดภัยทาง
ไซเบอร์ หรือ CERT โดยเฉพาะอย่างยิ่งในกลุ่มโครงสร้างพื้นฐานส�ำคัญของ
ประเทศ เพื่อใหม้ีการประสานการท�ำงานรับมือกับภัยคุกคามทางไซเบอร์
ในทางปฏิบัติให้มีความเข้มแข็งมากยิ่งขึ้น

ประเด็นยุทธศาสตร์ที่ ๓ ปกป้องผลประโยชน์และความมั่นคงของชาติ
ให้รอดพ้นจากภัยคุกคามรูปแบบเดิมและรูปแบบใหม่

	 เป้าหมาย
	 ๑.	 มีการวิเคราะห์สถานการณ์ด้านภัยคุกคามทางไซเบอร์ที ่
ทันสมัย ครอบคลุมรอบด้าน ต่อเน่ือง และถูกต้องแม่นย�ำ เพื่อประโยชน ์
ในการตัดสินใจทางนโยบายและปฏิบัติท่ีเหมาะสม
	 ๒.	 กองทัพและหน่วยงานความมั่นคงที่เกี่ยวข้องมีความพร้อม
รับมือภัยคุกคามทางไซเบอร์ทั้งในรูปแบบเดิมและภัยคุกคามในรูปแบบ
ใหม่ ๆ
	 ๓.	 มีแผนเผชิญภัยคุกคามทางไซเบอร์เมื่อเกิดสถานการณ์วิกฤติ
ทางไซเบอร์ระดับชาติหรือสงครามไซเบอร์
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	 ตัวชี้วัด	
	 ๑.	 จ�ำนวนหน่วยงานความมั่นคงที่เกี่ยวข้องที่จัดท�ำนโยบาย/
ยุทธศาสตร์/แผนงานด้านการรับมือกับภัยคุกคามทางไซเบอร์ ทั้งภัย 
รูปแบบเดิมและภัยรูปแบบใหม่ 
	 ๒.	 ความถี่การปรับปรุงวิเคราะห์สถานการณ์ภัยคุกคามทาง
ไซเบอร์ให้ทันสมัยเทียบกับความถี่ในการแลกเปลี่ยนข้อมูลและผลการ
วิเคราะห์	  
	 ๓.	 จัดให้มีการซ้อมแผนเผชิญภัยคุกคามทางไซเบอร์เมื่อเกิด 
วิกฤติทางไซเบอร์ระดับชาติหรือสงครามไซเบอร์ โดยเน้นการฝึกร่วม
ระหว่างกองทัพกับหน่วยท่ีเกี่ยวข้อง

	 แนวทางการด�ำเนินการ
		  ๓.๑	 ศึกษา ติดตาม และวิเคราะห์สถานการณ์ด้านภัยคุกคาม 
ทางไซเบอร์ท่ีเกี่ยวข้องอย่างสม�่ำเสมอ ท้ังภัยคุกคามในรูปแบบเดิมและ 
รูปแบบใหม่ เพื่อทราบถึงแนวโน้มความเป็นไปได้ท่ีผลประโยชน์และ 
ความมั่นคงของชาติจะได้รับผลกระทบและเพื่อหาทางป้องกันไม่ให้เกิดเหตุ
หรือลดความเสียหายให้น้อยลงมากท่ีสุด 
		  ๓.๒	 หน ่วยงานความมั่นคงท่ีเกี่ยวข ้องพิจารณาจัดท�ำ
นโยบาย/ยุทธศาสตร์เพื่อรับมือกับภัยคุกคามทางไซเบอร์และบริหาร
จัดการการเก็บรักษาข้อมูล ป้องกันการโจมตีหรือเจาะระบบ การใช้เครื่อง
มือทางไซเบอร์ในความขัดแย้ง รวมท้ังประเมินสถานการณ์และทบทวน
นโยบาย/ยุทธศาสตร์ด้านไซเบอร์ให้ทันสมัย
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		  ๓.๓	 ก�ำหนดบทบาทให้กองทัพดูแลรับผิดชอบการป้องกัน
ประเทศในมิติทางไซเบอร์และเป็นฝ่ายสนับสนุนการรักษาความมั่นคง
ปลอดภัยไซเบอร์เมื่อได้รับการมอบหมายจากรัฐบาล โดยเฉพาะเมื่อเกิด 
สถานการณ์วิกฤติทางไซเบอร์ระดับชาติหรือสงครามไซเบอร์

ประเด็นยุทธศาสตร์ที่ ๔ เสริมสร้างระบบเศรษฐกิจดิจิทัล

	 เป้าหมาย      
	 ๑.	 ประเทศไทยเปลี่ยนผ่านเข้าสู ่เศรษฐกิจดิจิทัลอย่างราบรื่น
และมีความยั่งยืน
	 ๒.	 มีการใช้เทคโนโลยีดิจิทัลในวงกว้างมากขึ้นในภาคเอกชน  	
	 ๓.	 มียุทธศาสตร์/แผนงาน กฎระเบียบที่มีประสิทธิภาพ เหมาะสม 
ต่อระบบเศรษฐกิจดิจิทัลได้มาตรฐาน และเอกชนมีส่วนร่วม

	 ตัวชี้วัด
	 ๑.	 จ�ำนวนบริษัท/กิจการท่ีใช้เทคโนโลยีดิจิทัล	
	 ๒.	 การจัดท�ำยุทธศาสตร์/แผนงาน/แผนแม่บท/กฎระเบียบ 
ที่สอดคล้องสนับสนุนเศรษฐกิจดิจิทัล

	 แนวทางการด�ำเนินการ
		  ๔.๑	 ส่งเสริมการพัฒนาขีดความสามารถหรือการด�ำเนิน
การท่ีสนับสนุนต่อการเปลี่ยนผ่านสู่เศรษฐกิจดิจิทัลอย่างสมดุล ราบร่ืน 
มีคุณภาพและน�ำไปสู่เศรษฐกิจดิจิทัลท่ียั่งยืน
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		  ๔.๒	 สนับสนุนการมีส่วนร่วมของภาคเอกชนในการส่งเสริม
เศรษฐกิจดิจิทัลกับภาครัฐ ทั้งในกลุ ่มผู ้ที่ใช้เทคโนโลยีดิจิทัลเพ่ือด�ำเนิน
ธุรกิจอยู่แล้ว และส่งเสริมการใช้เทคโนโลยีดิจิทัลในวงกว้าง      
		  ๔.๓	 พัฒนา ปรับปรุงยุทธศาสตร์ แผนหรือแผนงาน 
ตลอดจนกฎหมาย ระเบียบปฏิบัติ ท่ีเหมาะสมสอดคล้องและเอื้ออ�ำนวย 
ต่อเศรษฐกิจดิจิทัล พร้อมท้ังมีการประเมินผลและทบทวนอย่างสม�่ำเสมอ 
โดยเน้นการมีส่วนร่วมของภาคเอกชนในกระบวนการจัดท�ำยุทธศาสตร์ 
แผนหรือแผนงานดังกล่าว

ประเด็นยุทธศาสตร์ที่ ๕ สร้างความตระหนักและส่งเสริมความร่วมมือ
ภายในประเทศด้านการรักษาความมั่นคงปลอดภัยไซเบอร์    

	 เป้าหมาย 
	 ๑.	 ประชาชนทั่วไปทุกระดับ ทุกเพศและวัยที่เป็นผู้ใช้อินเทอร์เน็ต 
มีความตระหนักถึงภัยคุกคามทางไซเบอร์ และมีความรู้เรื่องการรักษาความ
ปลอดภัยทางไซเบอร์ 
	 ๒.	 รัฐ ภาคเอกชน และประชาสังคมร่วมมือกันในการรักษาความ 
ม่ันคงปลอดภัยไซเบอร์
	 ๓.	 ช่องทาง/กลไกการสื่อสารแนวนโยบายสู่การปฏิบัติในภาค
เอกชนและภาคประชาสังคม
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	 ตัวชี้วัด
	 ๑.	 การจัดท�ำคู่มือเผยแพร่ความรู้เกี่ยวกับด้านไซเบอร์และการ
ประเมินผล
	 ๒.	 จ�ำนวนครั้งการประชาสัมพันธ์ผ่านส่ือประเภทต่าง ๆ  /กลไก 
ต่าง ๆ         
	 ๓.	 การจัดฝึกอบรมให้ความรู้แก่ประชาชนผู้ใช้อินเทอร์เน็ตและ
การประเมินผล 	

	 แนวทางการด�ำเนินการ
		  ๕.๑	 ส่งเสริมการเผยแพร่ข้อมูลข่าวสารแก่ทุกภาคส่วน 
โดยทั่วถึงกันผ่านสื่อและกลไกต่าง ๆ ของภาครัฐ ภาคเอกชน และภาค
วิชาการ เพ่ือสร้างความตระหนักถึงภัยคุกคามทางไซเบอร์และความส�ำคัญ 
ของการรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือการใช้เทคโนโลยีดิจิทัล
และการด�ำเนินกิจกรรมทางไซเบอร์อย่างปลอดภัยและเกิดประโยชน์ 
และส่งเสริมความร่วมมือด้านการรักษาความมั่นคงปลอดภัยไซเบอร ์
ในรูปแบบการรวมกลุ่ม ท้ังในระดับบุคคลและองค์กร
		  ๕.๒	 ส่งเสริมความร่วมมือกับสถาบันวิจัยและสถานศึกษา 
เช่น มหาวิทยาลัยและสถาบันคลังสมอง ในด้านการแลกเปลี่ยนความรู ้
การวิจัยร่วมกันและ/หรือการน�ำเสนองานวิจัยตลอดจนการจัดท�ำคู ่มือ
เผยแพร่ความรู้เกี่ยวข้องกับด้านไซเบอร์
		  ๕.๓	 ส่งเสริมและพัฒนาหลักสูตรด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ในการศึกษาตามระบบตั้งแต่ข้ันพ้ืนฐาน ท้ังสายสามัญ
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และอาชีวะ โดยให้เนื้อหาของหลักสูตรมีความแตกต่างกันไปในแต่ละ
ระดับการศึกษา 
		  ๕.๔	 ส่งเสรมิการให้ความรูด้้านการรักษาความมัน่คงปลอดภยั
ทางไซเบอร์แก่ประชาชนผู้ใช้อินเทอร์เน็ตทั่วไป ผู้สูงอายุ เด็ก สตรีและ
เยาวชน ชุมชน ท้องถ่ิน โดยร่วมมือกับสถานศึกษา องค์การบริหารส่วน
ท้องถิ่นและหน่วยงานที่เก่ียวข้องเพื่อเผยแพร่ความรู้และสร้างความ
ตระหนักอย่างเป็นระบบและต่อเนื่อง 
		  ๕.๕	 ส่งเสริมและประสานความร่วมมือระหว่างรัฐกับเอกชน 
และภาคประชาสังคมเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร ์
ในลักษณะองค์รวมที่มีความเข้มแข็ง โดยจัดให้มีกลไกและช ่องทาง 
การสื่อสารระหว่างกันเพื่อประโยชน์ในการท�ำความเข้าใจในแนวนโยบาย 
จากรัฐสู่เอกชนและภาคประชาสังคมสู่การปฏิบัติ การมีส่วนร่วมของภาค
เอกชนและภาคประชาสังคมในการสะท้อนปัญหา ประเมินผลการด�ำเนิน
นโยบายและการเสนอแนะนโยบาย ตลอดจนการสนับสนุนและการเป็น 
ผู้ร่วมรักษาความมั่นคงปลอดภัยไซเบอร์ 

ประเด็นยุทธศาสตร์ที่ ๖ เพื่อส่งเสริมวัฒนธรรมการใช้ไซเบอร์สเปซ
ในทางที่เหมาะสม

	 เป้าหมาย   
	 ๑.	 ให้มีกลไกท่ีมีการปลูกฝังจิตส�ำนึกที่ดีในการใช้ไซเบอร์สเปซ
ไปในทางที่เหมาะสม และเคารพสิทธิและเสรีภาพขั้นพ้ืนฐานของผู้อื่น 
บนโลกไซเบอร์ 
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	 ๒.	 ส ่งเสริมให้เกิดเครือข่ายผู ้ใช ้อินเทอร์เน็ตท่ีช ่วยกันดูแล 
การใช้ไซเบอร์สเปซไปในทางท่ีเหมาะสม
	 ๓.	 ส่งเสริมการเรียนรู้ โดยเฉพาะอย่างยิ่งในกลุ่มเด็กและเยาวชน 
ให ้รู ้ เท ่ าทันและมีความตระหนักเกี่ ยวกับภัยคุกคามที่กระทบต ่อ 
ความม่ันคงปลอดภัยของไซเบอร์สเปซ

	 ตัวชี้วัด     
	 ๑.	 การจัดโครงการ “Cyberspace Watch” ในหลายระดับ เช่น 
โครงการของชุมชน ท้องถ่ิน สถาบันการศึกษา
	 ๒.	 การจัดอบรมเครือข่ายผู ้ใช้อินเทอร์เน็ต ท้ังในการประสาน
ความร่วมมือในการดูแลและปลูกฝังจิตส�ำนึกเพ่ือให้มีการใช้ไซเบอร์สเปซ
ในทางที่เหมาะสม 

	 แนวทางการด�ำเนินการ
		  ๖.๑	 ส่งเสริมค่านิยมอันดีงามของชาติบนโลกไซเบอร์ โดย
ส่งเสริมการใช้เทคโนโลยีสารสนเทศและการสื่อสารของประชาชนไปเพื่อ
การธ�ำรงไว้ซึ่ง ชาติ ศาสนา และพระมหากษัตริย์	
		  ๖.๒	 ส่งเสรมิวฒันธรรมการใช้ไซเบอร์สเปซด้วยความรับผิดชอบ 
และมีจิตส�ำนึกต่อผู้อ่ืนและสังคมโดยรวม เคารพสิทธิเสรีภาพข้ันพ้ืนฐาน 
บนโลกไซเบอร์ และไม่ละเมิดกฎหมาย 
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ประเด็นยุทธศาสตร์ที่ ๗ ส่งเสริมงานด้านการป้องกันและปราบปราม
อาชญากรรม         

	 เป้าหมาย 
	 ๑.	 บุคลากรด้านการสืบสวนและงานข่าวมีขีดความสามารถสูงขึ้น 
	 ๒.	 หน่วยงานของไทยมีเทคโนโลยีที่ทันสมัยย่ิงขึ้นในการช่วยใน
งานสืบสวนและงานข่าว

	 ตัวชี้วัด 
	 ๑.	 การจัดการฝึกอบรม/พัฒนาขีดความสามารถด้านไซเบอร์
เพ่ือการสืบสวนและงานข่าว
	 ๒.	 แผนงาน/โครงการจัดหาเทคโนโลยีที่ทันสมัยส�ำหรับงาน
สืบสวนและงานข่าว

	 แนวทางการด�ำเนินการ 
		  ๗.๑	 ยกระดับและก�ำหนดบทบาทของผู้บังคับใช้กฎหมาย 
ซึง่ได้แก่ เจ้าหน้าที่ต�ำรวจและเจ้าหน้าทีก่รมสอบสวนคดีพิเศษและเจ้าหน้าที ่
หรอืหน่วยงานทีเ่กีย่วข้องในการสบืสวนทางไซเบอร์เพ่ือค้นหาตัวผู้กระท�ำผิด
มาลงโทษ	
		  ๗.๒	 ส่งเสริมการพัฒนาขีดความสามารถบุคลากรด้านการ
สืบสวนและงานข่าว ตลอดจนส่งเสริมการใช้เทคโนโลยีที่ทันสมัยเข้ามาช่วย
ในงานสืบสวนและงานข่าว
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		  ๗.๓	 ส่งเสรมิการพฒันางานข่าวทางไซเบอร์อย่างเป็นรปูธรรม 
เพื่อเพ่ิมประสิทธิภาพการจัดการภัยคุกคามทางไซเบอร์ได้อย่างทันต่อ
สถานการณ์
		  ๗.๔	 ส่งเสริมความร่วมมือด้านการแลกเปลี่ยนข้อมูลข่าวสาร
ตลอดจนประสบการณ์และแนวปฏิบัติที่ดีกับต่างประเทศ ท้ังในระดับ 
ทวิภาคีและกับองค์การระหว่างประเทศที่เกี่ยวข้อง อาทิ ต�ำรวจสากล 
เพื่อการพัฒนาขีดความสามารถในการป้องกันและปราบปรามอาชญากรรม
ของไทย โดยเฉพาะประโยชน์ในการสืบสวนและการข่าว
		  ๗.๕	 ส่งเสริมและสนับสนุนการพัฒนาระเบียบ และกฎหมาย
ที่เก่ียวข้องกับการป้องกันและปราบปรามอาชญากรรมไซเบอร์

ประเด็นยุทธศาสตร์ที่ ๘ ส่งเสริมบทบาทที่สร้างสรรค์ของไทยในความ
ร่วมมือเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับภูมิภาคและ
ระดับนานาชาติ  

	 เป้าหมาย  
	 ๑.	 ไทยมีบทบาทท่ีสร้างสรรค์ในการพัฒนาหรือผลักดันให้เกิด
บรรทัดฐาน มาตรฐาน และการสร้างความวางใจหรือความเชื่อมั่นในการ
ร่วมกันใช้ไซเบอร์สเปซ ท้ังในระดับภูมิภาคและระดับระหว่างประเทศ 
	 ๒.	 มกีารแลกเปลีย่นองค์ความรูแ้ละแนวปฏบิติัท่ีดีกบัต่างประเทศ
อย่างต่อเน่ือง        
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	 ตัวชี้วัด
	 ๑.	 การประชุมหารือเกี่ยวกับบรรทัดฐาน มาตรฐาน และการ
สร้างความไว้เนื้อเชื่อใจในไซเบอร์สเปซ
	 ๒.	 การสร้างเครอืข่ายด้านความมัน่คงปลอดภยัไซเบอร์ทัง้ในระดบั
ภูมิภาคและระดับระหว่างประเทศ

	 แนวทางการด�ำเนินการ
		  ๘.๑	 สนับสนุนให้มีการใช้ไซเบอร์สเปซในทางสันติ โดย
ไม่ใช้เทคโนโลยีสารสนเทศเพ่ือการสร้างความขัดแย้ง ตลอดจนร่วมมือ
กับมิตรประเทศในการต่อต้านการใช้เทคโนโลยีสารสนเทศเพื่อสนับสนุน
การก่ออาชญากรรมข้ามชาติหรือการกระท�ำที่สร้างความเสียหาย
		  ๘.๒	 สนับสนุนการแลกเปลี่ยนองค์ความรู้ ข้อมูล แนวปฏิบัติ
ที่ดีด้านไซเบอร์กับต่างประเทศ ทั้งในระดับทวิภาคีระดับภูมิภาคและ
ระดับพหุภาคี 
		  ๘.๓	 มีช่องทางการสื่อสารแลกเปล่ียนข้อมูลและแนวทาง
ปฏิบัติที่ชัดเจนในการร่วมมือกับต่างประเทศในการตอบสนองและรับมือ
กับสถานการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ 
		  ๘.๔	 มีบทบาทในการส่งเสริมการหารือเก่ียวกับบรรทัดฐาน 
มาตรฐาน และมาตรการสร้างความไว้วางใจหรอืความเช่ือมัน่ระหว่างประเทศ 
ในมิติไซเบอร์ รวมถึงการมีท่าทีร่วมกันในระดับภูมิภาค เพื่อให้บรรทัดฐาน
ระหว่างประเทศเป็นที่ยอมรับและสะท้อนผลประโยชน์ของไทยและ
ประเทศในภูมิภาค 

-----------------------------------------------------
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ปัจจัยแห่งความส�ำเร็จ
	 ๑.	 รฐับาลให้ความส�ำคญักบัการรกัษาความมัน่คงปลอดภยัไซเบอร์
แห่งชาติและผลักดันให้เกิดผลเป็นรูปธรรมอย่างจริงจัง 
	 ๒.	 หน่วยงานต่าง ๆ น�ำแนวทางตามยุทธศาสตร์การรักษาความ 
มั่นคงปลอดภัยไซเบอร์แห่งชาติไปปฏิบัติ และจัดท�ำแผนการรักษาความ
ม่ันคงปลอดภัยไซเบอร์ของหน่วยงานตัวเอง และปฏิบัติตามแผนฯ อย่าง
จริงจัง
	 ๓.	 ทุกภาคส่วนที่เกี่ยวข้อง ทั้งภาครัฐ เอกชน และภาคประชาชน
ให้ความร่วมมือและมีส่วนร่วมในการสร้างความตระหนักรู้เรื่องการรักษา
ความม่ันคงปลอดภัยไซเบอร์
	 ๔.	 จดัให้มกีารทบทวนประเมนิผลการด�ำเนนิการตามยทุธศาสตร์ทกุ ๒ ปี

-------------------------------------------------------
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ตารางประสานสอดคล้อง

แสดงความเชื่อมโยงภารกิจงาน นโยบาย

ยุทธศาสตร์ แผนหลักที่เกี่ยวข้องกับ

ยุทธศาสตร์การรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ 

พ.ศ. ๒๕๖๐ – ๒๕๖๔





๑ 
 *ท

ัง้นี
 ้ต
าม

ยุท
ธศ

าส
ตร์

กา
รรั
กษ

าค
วา
มม

ั่นค
งป

ลอ
ดภ

ยัไ
ซเ
บอ

ร์แ
ห่ง

ชา
ติฉ

บับ
นี ้
ดท

. แ
ละ

 ส
พธ

อ. 
เป็
นห

น่ว
ยง
าน

หล
ักแ

ละ
หน่

วย
งา
นร

อง
จน

กว่
าจ
ะม

ีกา
รจ
ัดต

ัง้ห
น่ว

ยง
าน

กล
าง
ให

ม่ม
าท

 าห
น้า

ที่แ
ทน

 

 
ตา

รา
งป

ระ
สา

นส
อด

คล
อ้ง

แส
ดง

คว
าม

เชื่อ
มโ

ยง
ภา

รกิ
จง

าน
 น

โยบ
าย

 ยุท
ธศ

าส
ตร

์ แผ
นห

ลัก
ที่เก

ี่ยว
ข้อ

ง 
กับ

ยุท
ธศ

าส
ตร

์กา
รร

ักษ
าค

วา
มม

ั่นค
งป

ลอ
ดภ

ัยไซ
เบ

อร
์แห

่งช
าต

 ิพ
.ศ.

 ๒
๕๖

๐ 
– ๒

๕๖
๔ 

 
ร่า

งย
ุทธ

ศา
สต

ร์ช
าต

ิระ
ยะ

 ๒
๐ 

ปี 
(พ

.ศ.
 ๒

๕๖
๐ 

- ๒
๕๗

๙)
 

 
ยุท

ธศ
าส

ตร
์ด้า

นค
วา

มมั่
นค

ง :
 ข้

อ 
๕ 

พัฒ
นา

ระ
บบ

 ก
ลไ

ก 
มา

ตร
กา

รแ
ละ

คว
าม

ร่ว
มม

ือร
ะห

ว่า
งป

ระ
เท

ศท
ุกร

ะด
ับ 

เพื่
อป

้อง
กัน

แล
ะแ

ก้ไ
ขป

ัญห
าภ

ัยค
ุกค

าม
ข้า

มช
าต

ิ   
   

   
   

   
   

   
   

ลด
ผล

กร
ะท

บจ
าก

ภัย
ก่อ

กา
รร

้าย
 แล

ะเส
ริม

สร้
างค

วา
มม

ั่นค
งท

างเ
ทค

โน
โล

ยีส
าร

สน
เท

ศแ
ละ

ไซ
เบ

อร
์ แล

ะข
้อ 

๖ 
พัฒ

นา
เสร

ิมส
ร้า

งศ
ักย

ภา
พก

อง
ทัพ

 ป
รับ

โค
รง

สร
้าง

ก า
ลัง

แล
ะย

ุทโ
ปป

กร
์์ท

ี่
เห

มา
ะส

ม พ
ัฒน

าร
ะบ

บง
าน

ข่า
วก

รอ
งให

้มีป
ระ

สิท
ปิภ

าพ
 พ

ร้อ
มส

ร้า
งค

วา
มร

่วม
มือ

กับ
ปร

ะเท
ศเพื่

อน
บ้า

น 
 

 นโ
ยบ

าย
แล

ะแ
ผน

ระ
ดับ

ชา
ติว

่าด
้วย

คว
าม

มั่น
คง

แห
่งช

าติ
 (พ

.ศ.
 ๒

๕๖
๐ 

– ๒
๕๖

๔)
 ได

้ระ
บุใ

ห้ภ
ัยค

ุกค
าม

ทา
งไซ

เบ
อร

์เป
็นห

นึ่ง
ใน

ภัย
คุก

คา
มค

วา
มม

ั่นค
งโด

ยก
 าห

นด
แน

วท
าง

   
  

ไว้ใ
นป

ระ
เด็น

ที่ 
๓.

๗.
๑๕

 ก
าร

ป้อ
งก

ันแ
ละ

แก
้ไข

ปัญ
หา

คว
าม

มั่น
คง

ทา
งไซ

เบ
อร

์ ได
้ก า

หน
ดเป

้าห
มา

ยเช
ิงย

ุทป
ศา

สต
ร์ 

คือ
 ป

ระ
เท

ศเท
ศไ

ทย
มีค

วา
มม

ั่นค
งป

ลอ
ดภ

ัยแ
ละ

มีค
วา

มพ
ร้อ

มใ
นก

าร
รับ

มือ
กับ

ภัย
คุก

คา
มท

างไ
ซเบ

อร
์ แ

ละ
มีก

ลย
ุทป

์ ใน
ด้า

น 
 ๑

) พั
ฒน

าช
ีดค

วา
มส

าม
าร

ถท
ั้งอ

งค
์กร

ภา
คร

ัฐ ท
ั้งฝ

่าย
ทห

าร
 พ

ลเร
ือน

 แ
ละ

ต า
รว

จ แ
ละ

ภา
คส

่วน
ต่า

งๆ
 ภ

าย
ใน

ปร
ะเท

ศ เ
พื่อ

ป้อ
งก

ัน
แล

ะแ
ก้ไ

ขป
ัญห

าค
วา

มม
ั่นค

งท
าง

ไซ
เบ

อร
์ ต

ลอ
ดจ

นร
อง

รับ
สัง

คม
ดิจ

ิทัล
  

๒)
 พั

ฒน
าก

รอ
บค

วา
มร

่วม
มือ

ระ
หว

่าง
ปร

ะเท
ศ 

แล
ะอ

าเซ
ียน

เพื่
อป

้อง
กัน

แล
ะแ

ก้ไ
ขป

ัญห
าค

วา
มม

ั่นค
งท

าง
ไซ

เบ
อร

์   
 

๓)
 พั

ฒน
าท

รัพ
ยา

กร
มน

ุษย
์ อ

งค
์คว

าม
รู้ แ

ละ
คว

าม
ตร

ะห
นัก

รู้ถ
ึงค

วา
มส

 าค
ัญข

อง
ภัย

คุก
คา

มค
วา

มม
ั่นค

งท
าง

ไซ
เบ

อร
์  

๔)
 ป

กป
้อง

 ป
้อง

กัน
 ภ

ัยค
ุกค

าม
ทา

งไซ
เบ

อร
์ ส

งค
วา

มไ
ซเบ

อร์
 แล

ะ
เสริ

มส
ร้า

งค
วา

มป
ลอ

ดภ
ัยท

าง
ไซ

เบ
อร

์ โด
ยบ

ูร์
าก

าร
กา

รจ
ัดก

าร
คว

าม
มั่น

คง
ทา

งไซ
เบ

อร
์ระ

หว
่าง

หน
่วย

งา
นภ

าค
รัฐ

 แล
ะเส

ริม
สร

้าง
เคร

ือข
่าย

คว
าม

ร่ว
มม

ือก
ับท

ุกภ
าค

ส่ว
นท

ั้งภ
าย

ใน
แล

ะ
ภา

ยน
อก

ปร
ะเท

ศ 
 ๕

) พั
ฒน

าก
าร

บัง
คับ

ใช
้กฎ

หม
าย

 ระ
เบี

ยบ
ต่า

งๆ
 เพื่

อค
วา

มม
ั่นค

งป
ลอ

ดภ
ัยท

างไ
ซเบ

อร
์ รว

มถ
ึงพั

ฒน
าเท

คโ
นโ

ลย
ีส า

หร
ับง

าน
สืบ

สว
นแ

ละ
ป้อ

งก
ันอ

าช
ญา

กร
รม

ไซ
เบ

อร
์   

  
๖)

 ส่ง
เสร

ิมก
าร

พัฒ
นา

ขีด
คว

าม
สา

มา
รถ

ขอ
งอ

งค
์กร

ทุก
ภา

คส
่วน

/บ
ุคล

าก
รท

ี่เกี่ย
วข

้อง
ให

้มีค
วา

มร
ู้ คว

าม
ช า

นา
ญด

้าน
ไซเ

บอ
ร์อ

ย่า
งต

่อเน
ื่อง

 
   

ร่ว
มม

ือ

ร

ไซ
เบ

อร
์

ส�ำนักงานสภาความมั่นคงแห่งชาติ 41



๒ 
 *ท

ัง้นี
 ้ต
าม

ยุท
ธศ

าส
ตร์

กา
รรั
กษ

าค
วา
มมั่

นค
งป

ลอ
ดภ

ยัไ
ซเ
บอ

ร์แ
ห่ง

ชา
ติฉ

บับ
นี ้
ดท

. แ
ละ

 ส
พธ

อ. 
เป็
นห

น่ว
ยง
าน

หล
ักแ

ละ
หน่

วย
งา
นร

อง
จน

กว่
าจ
ะม

ีกา
รจ
ัดต

ัง้ห
น่ว

ยง
าน

กล
าง
ให

ม่ม
าท

 าห
น้า

ที่แ
ทน

 

แผ
นพั

ฒน
าเศ

รษ
ฐก

ิจแ
ละ

สัง
คม

แห
่งช

าต
ิ ฉบ

ับท
ี่ ๑

๒ 
 

 
ยุท

ธศ
าส

ตร
์ที่ 

๕ 
กา

รเส
ริม

สร
้างค

วา
มม

ั่นค
งแ

ห่ง
ชา

ติเพื่
อก

าร
พัฒ

นา
ปร

ะเท
ศส

ู่คว
าม

มั่ง
คั่ง

แล
ะย

ั่งย
ืน 

โด
ยเป

้าห
มา

ยค
ือ ป

ระ
เท

ศไ
ทย

มีค
วา

มพ
ร้อ

มต
่อก

าร
รับ

มือ
 

ภัย
คุก

คา
ม ท

ั้งภ
ัยค

ุกค
าม

ทา
งท

หา
รแ

ละ
ภัย

คุก
คา

มอื่
นๆ

  
 

ยุท
ธศ

าส
ตร

์ที่ 
๗ 

กา
รพั

ฒน
าโค

รง
สร

้าง
พื้น

ฐา
นแ

ละ
ระ

บบ
โล

จิส
ติก

ส์ 
โด

ยม
ีแน

วท
าง

กา
รพั

ฒน
าค

ือใ
ห้ป

รับ
ปร

ุงโค
รง

สร
้าง

พื้น
ฐา

นโ
ทร

คม
นา

คม
ขอ

ง ป
ระ

เท
ศใ

ห้ท
ั่วถ

ึงแ
ละ

มี  
   

   
   

   
   

   
   

   
   

   
   

ปร
ะส

ิทป
ิภา

พ 
ส่ง

เสร
ิมก

าร
ใช้เ

ทค
โน

โลย
ีดิจ

ิทัล
ใน

กา
รส

ร้า
งม

ูลค
่าเพิ่

มท
างป

ุรก
ิจ ก

าร
ส่ง

เส
ริม

นว
ัตก

รร
มก

าร
วิจ

ัยแ
ละ

พัฒ
นา

อุต
สา

หก
รร

มด
ิจิท

ัลแ
ละ

เท
คโ

นโ
ลย

ีอว
กา

ศข
อง

ไท
ย 

 พั
ฒน

าค
วา

มร
ู้   

   
 

แล
ะทั

กษ
ะข

อง
ปร

ะช
าช

น 
แล

ะให
้สร

้างค
วา

มม
ั่นค

งป
ลอ

ดภ
ัยท

างไ
ซเบ

อร
์  

 แผ
นพั

ฒน
าด

ิจิท
ัลเพ

ื่อเศ
รษ

ฐก
ิจแ

ละ
สัง

คม
 

 
ยุท

ปศ
าส

ตร
์ที่ 

๓ 
สร

้าง
สัง

คม
คุ์

ภา
พท

ี่ทั่ว
ถึง

เท
่าเท

ียม
ด้ว

ยเท
คโ

นโ
ลย

ีดิจ
ิทัล

 เป
็นก

าร
สร

้าง
สัง

คม
ดิจ

ิทัล
ที่ม

ีคุ์
ภา

พ 
(di

git
al 

so
cie

ty)
 เ

พื่อ
ให

้เกิด
กา

รใช
้เท

คโ
นโ

ลยี
ดิจ

ิทัล
   

 
อย

่างส
ร้า

งส
รร

ค์ โ
ดย

ปร
ะช

าช
นท

ุกค
นม

ีคว
าม

ตร
ะห

นัก
 คว

าม
รู้ ค

วา
มเข

้าใจ
 ท

ักษ
ะใน

กา
รใช

้เท
คโ

นโ
ลย

ีดิจ
ิทัล

ให
้เกิด

ปร
ะโย

ชน
์แล

ะส
ร้า

งส
รร

ค์ (
Dig

ita
l L

ite
rac

y) 
  

ยุท
ปศ

าส
ตร

์ที่ 
๕ 

พัฒ
นา

ก า
ลัง

คน
ให

้พร
้อม

เข้า
สู่ย

ุคเศ
รษ

ฐก
ิจแ

ละ
สัง

คม
ดิจ

ิทัล
 เป

็นก
าร

สร
้างแ

ละ
พัฒ

นา
บุค

ลา
กร

ผู้ท
างา

นใ
ห้ม

ีคว
าม

สา
มา

รถ
ใน

กา
ร 

สร
้างส

รร
ค์แ

ละ
ใช้เ

ทค
โน

โลย
ีดิจ

ิทัล
อย

่างช
าญ

ฉล
าด

ใน
กา

รป
ระ

กอ
บอ

าช
ีพ 

รว
มถึ

งก
าร

พัฒ
นา

ทัก
ษะ

ด้า
นเท

คโ
นโ

ลย
ีดิจ

ิทัล
ใน

บุค
ลา

กร
ภา

คร
ัฐ ภ

าค
เอก

ชน
 ท

ั้งที่
ปร

ะก
อบ

อา
ชีพ

ใน
สา

ขา
 

เท
คโ

นโ
ลย

ีดิจ
ิทัล

โด
ยต

รงแ
ละ

ทุก
สา

ขา
อา

ชีพ
 ให

้มีค
วา

มร
ู้คว

าม
สา

มา
รถ

แล
ะค

วา
มเช

ี่ยว
ชา

ญต
าม

ระ
ดับ

มา
ตร

ฐา
นส

าก
ล 

  
ยุท

ปศ
าส

ตร
์ที่ 

๖ 
สร

้าง
คว

าม
เชื่อ

มั่น
ใน

กา
รใช

้เท
คโ

นโ
ลย

ีดิจ
ิทัล

 โด
ยม

ุ่งเน
้นก

าร
สร

้าง
คว

าม
มั่น

คง
ปล

อด
ภัย

 แล
ะค

วา
มเ

ชื่อ
มั่น

ใน
กา

รท
 าป

ุรก
รร

มด
้วย

เท
คโ

นโ
ลย

ีดิจ
ิทัล

ให
้กับ

ผู้ป
ระ

กอ
บก

าร
 ผู้ท

 าง
าน

 แล
ะผ

ู้ใช
้บร

ิกา
ร ซ

ึ่งถ
ือไ

ด้ว
่าเป

็นป
ัจจ

ัยพื้
นฐ

าน
ที่ช

่วย
ขับ

เคล
ื่อน

ปร
ะเท

ศส
ู่ยุค

เศร
ษฐ

กิจ
ดิจ

ิทัล
 แล

ะเป
็นบ

ทบ
าท

หน
้าท

ี่หล
ักข

อง
ภา

คร
ัฐใน

กา
รอ

 าน
วย

คว
าม

สะ
ดว

ก   
   

   
  

ให
้กับ

ทุก
ภา

คส
่วน

 โด
ยภ

าร
กิจ

ส า
คัญ

ยิ่ง
ยว

ดข
อง

ยุท
ปศ

าส
ตร

์นี้ 
จะ

คร
อบ

คล
ุมเ

รื่อ
งม

าต
รฐ

าน
 (s

tan
da

rd)
 ก

าร
คุ้ม

คร
อง

คว
าม

เป
็นส

่วน
ตัว

แล
ะข

้อม
ูลส

่วน
บุค

คล
 (p

riv
ac

y) 
กา

รร
ักษ

าค
วา

ม  
   

   
   

 
มั่น

คง
ปล

อด
ภัย

 (c
yb

er 
se

cu
rity

) 
 

์ 
วัน

ที่ 
๒๔

 มก
รา

คม
 ๒

๕๖
๑ 

ผูท้
�ำ

ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
พ.ศ. ๒๕๖๐ – ๒๕๖๔

42



๓ 
 *ท

ัง้นี
 ้ต
าม

ยุท
ธศ

าส
ตร์

กา
รรั
กษ

าค
วา
มม

ั่นค
งป

ลอ
ดภ

ยัไ
ซเ
บอ

ร์แ
ห่ง

ชา
ติฉ

บับ
นี ้
ดท

. แ
ละ

 ส
พธ

อ. 
เป็
นห

น่ว
ยง
าน

หล
ักแ

ละ
หน่

วย
งา
นร

อง
จน

กว่
าจ
ะม

ีกา
รจ
ัดต

ัง้ห
น่ว

ยง
าน

กล
าง
ให

ม่ม
าท

 าห
น้า

ที่แ
ทน

 

ยุท
ธศ

าส
ตร

์กา
รร

ักษ
าค

วา
มม

ั่นค
งป

ลอ
ดภ

ัยไซ
เบอ

ร์แ
ห่ง

ชา
ต ิพ

.ศ.
 ๒

๕๖
๐ 

– ๒
๕๖

๔ 

ยุท
ธศ

าส
ตร

 ์
แน

วท
าง

กา
รด

 าเน
ินก

าร
 

หน
่วย

รับ
ผิด

ชอ
บ 

คว
าม

เชื่อ
มโ

ยง
กับ

นโ
ยบ

าย
 

ยุท
ธศ

าส
ตร

์ แผ
นห

ลัก
ที่เก

ีย่ว
ข้อ

ง 
หล

ัก 
รอ

ง 
๑.

 เส
ริม

สร
้าง

คว
าม

เชื่
อมั่

นแ
ละ

คว
าม

ไว้
วา

งใจ
ใน

ทุก
ภา

คส
่วน

ใน
กา

รด
 าเน

ิน
กิจ

กร
รม

ทา
งไซ

เบ
อร

์ทุก
รูป

แบ
บ 

๑.
๑ 

ระ
ดับ

นโ
ยบ

าย
ให

้คว
าม

ส า
คัญ

กับ
กา

รร
ักษ

าค
วา

มม
ั่นค

งป
ลอ

ดภ
ัย  

 
ไซเ

บอ
ร์ ใ

ห้ก
ารส

นับ
สน

ุนก
ารก

 าห
นด

นโ
ยบ

าย
ด้า

นก
ารร

ักษ
าค

วา
มม

ั่นค
ง

ปล
อด

ภัย
ไซเ

บอ
ร์ 

 ๑.
๒ 

พัฒ
นา

โค
รง

สร
้าง

อง
ค์ก

รใ
นภ

าค
รัฐ

 เพื่
อร

อง
รับ

สัง
คม

ดิจ
ิทัล

แล
ะ

รับ
มือ

ภัย
คุก

คา
มท

าง
ไซ

เบ
อร

์ เพื่
อเส

ริม
สร

้าง
คว

าม
ไว้ว

าง
ใจ

แก
่ภา

คส่
วน

ต่า
งๆ

 ท
ี่ติด

ต่อ
ปร

ะส
าน

งาน
กับ

รัฐ
 

 ๑.
๓ 

ส่ง
เส

ริม
กา

รใช
้เท

คโ
นโ

ลย
ีดิจ

ิทัล
แล

ะอิ
นเ

ทอ
ร์เน

็ตเ
พื่อ

กา
รบ

ริก
าร

   
   

   
   

   
 

ปร
ะช

าช
นข

อง
หน่

วย
งา

นร
ัฐ 

แล
ะป

ระ
ชา

สัม
พัน

ป์เช
ิงร

ุกใ
ห้ป

ระ
ชา

ชน
   

   
   

   
   

   
รับ

ทร
าบ

แล
ะม

ั่นใ
จใน

กา
รใช

้บร
ิกา

รข
อง

หน
่วย

งาน
ขอ

งรัฐ
 

 ๑.
๔ 

ส่ง
เส

ริม
ให

้ภา
คร

ัฐมี
คว

าม
โป

ร่ง
ใส

 โด
ยใ

ช้เ
ทค

โน
โล

ยีแ
ละ

ด า
เน

ิน
กิจ

กร
รม

ทา
งไซ

เบ
อร

์โด
ยค

 าน
ึงถ

ึงห
ลัก

กา
รค

ุ้มค
รอ

งส
ิทป

ิแล
ะเส

รีภ
าพ

ตล
อด

จน
คว

าม
เป

็นส
่วน

ตัว
ขอ

งผ
ู้ใช้บ

ริก
าร

ออ
นไ

ลน
์ขอ

งภ
าค

รัฐ
 

  

ดศ
.* 

   
   

   
   

   
   

   
   

  
   ดศ
.    ดศ
.   

 
   ดศ
.      

สพ
ปอ

.* 
สม

ช. 
 

ก.พ
.ร.

 
 

สพ
ปอ

. 
ก.พ

.ร.
 

  
สพ

ปอ
. 

สร
อ.   

สพ
ปอ

. 
สร

อ.    

- ร
่าง

ยุท
ธศ

าส
ตร

์ชา
ติร

ะย
ะ ๒

๐ 
ปี 

(พ
.ศ.

 ๒
๕๖

๐ 
- ๒

๕๗
๙)

 
- น

โยบ
าย

คว
าม

มั่น
คง

แห
่งช

าต
ิ  

พ.
ศ. 

๒๕
๕๘

 – 
๒๕

๖๔
 

- แ
ผน

พัฒ
นา

เศร
ษฐ

กิจ
แล

ะส
ังค

มแ
ห่ง

ชา
ติ

ฉบ
ับที่

 ๑
๒ 

 
- แ

ผน
พัฒ

นา
ดิจ

ิทัล
เพ

ื่อเศ
รษ

ฐก
ิจแ

ละ
สัง

คม
 

- แ
ผน

ปฏ
ิบัต

ิกา
รเพ

ื่อข
ับเค

ลื่อ
นก

าร
พัฒ

นา
รา

ย
ยุท

ธศ
าส

ตร
์ขอ

งแ
ผน

พัฒ
นา

ดิจ
ิทัล

เพ
ื่อ

เศร
ษฐ

กิจ
 แล

ะส
ังค

ม ร
ะย

ะ ๕
 ป

ี  
(พ

.ศ.
 ๒

๕๖
๐ 

– ๒
๕๖

๔)
  

  

ส�ำนักงานสภาความมั่นคงแห่งชาติ 43



๔ 
 *ท

ัง้นี
 ้ต
าม

ยุท
ธศ

าส
ตร์

กา
รรั
กษ

าค
วา
มมั่

นค
งป

ลอ
ดภ

ยัไ
ซเ
บอ

ร์แ
ห่ง

ชา
ติฉ

บับ
นี ้
ดท

. แ
ละ

 ส
พธ

อ. 
เป็
นห

น่ว
ยง
าน

หล
ักแ

ละ
หน่

วย
งา
นร

อง
จน

กว่
าจ
ะม

ีกา
รจ
ัดต

ัง้ห
น่ว

ยง
าน

กล
าง
ให

ม่ม
าท

 าห
น้า

ที่แ
ทน

 

ยุท
ธศ

าส
ตร

 ์
แน

วท
าง

กา
รด

 าเน
ินก

าร
 

หน
่วย

รับ
ผิด

ชอ
บ 

คว
าม

เชื่อ
มโ

ยง
กับ

นโ
ยบ

าย
 

ยุท
ธศ

าส
ตร

์ แผ
นห

ลัก
ที่เก

ีย่ว
ข้อ

ง 
หล

ัก 
รอ

ง 
๑.

๕ 
สร

้าง
คว

าม
เช

ื่อม
ั่นแ

ละ
คว

าม
ไว

้วา
งใ

จใ
นภ

าค
ส่ว

นต
่าง

ๆ 
นอ

กเห
นือ

จา
กภ

าค
รัฐ

 โด
ยเป

ิดโ
อก

าส
แล

ะจ
ัดห

าช
่อง

ทา
งให

้ปร
ะช

าช
นเ

ข้า
มา

มีส
่วน

ร่ว
มก

ับห
น่ว

ยง
าน

ขอ
งร

ัฐใ
นก

าร
พัฒ

นา
แล

ะป
รับ

ปร
ุงเท

คโ
นโ

ลย
ี

แล
ะก

าร
ด า

เนิ
นก

ิจก
รร

มท
าง

ไซ
เบ

อร
์ เพื่

อใ
ห้ต

รง
ตา

มค
วา

มป
ระ

สง
ค์ข

อง
ผู้ร

ับบ
ริก

าร
 

 ๑.
๖ 

 ส
่งเส

ริม
ให

้ภา
คเ

อก
ชน

ใน
ปุร

กิจ
สา

ขา
ต่า

ง ๆ
 ใน

ทุก
ระ

ดับ
ด า

เน
ิน

ปุร
กิจ

โด
ยใ

ช้เท
คโ

นโ
ลย

ีดิจ
ิทัล

 อิน
เท

อร
์เน

็ตแ
ละ

ไซ
เบ

อร
์สเป

ซใ
นว

งก
ว้า

ง
แล

ะไ
ด้ม

าต
รฐ

าน
 โด

ยป
ระ

ชา
สัม

พัน
ป์เช

ิงร
ุกแ

ละ
ขอ

คว
าม

ร่ว
มม

ือจ
าก

ภา
คเอ

กช
น 

 

ดศ
.        ดศ
.   

   
   

   สพ
ปอ

. 
สร

อ.     
สพ

ปอ
. 

สร
อ. 

ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
พ.ศ. ๒๕๖๐ – ๒๕๖๔

44



๕ 
 *ท

ัง้นี
 ้ต
าม

ยุท
ธศ

าส
ตร์

กา
รรั
กษ

าค
วา
มม

ั่นค
งป

ลอ
ดภ

ยัไ
ซเ
บอ

ร์แ
ห่ง

ชา
ติฉ

บับ
นี ้
ดท

. แ
ละ

 ส
พธ

อ. 
เป็
นห

น่ว
ยง
าน

หล
ักแ

ละ
หน่

วย
งา
นร

อง
จน

กว่
าจ
ะม

ีกา
รจ
ัดต

ัง้ห
น่ว

ยง
าน

กล
าง
ให

ม่ม
าท

 าห
น้า

ที่แ
ทน

 

ยุท
ธศ

าส
ตร

 ์
แน

วท
าง

กา
รด

 าเน
ินก

าร
 

หน
่วย

รับ
ผิด

ชอ
บ 

คว
าม

เชื่อ
มโ

ยง
กับ

นโ
ยบ

าย
 

ยุท
ธศ

าส
ตร

์ แผ
นห

ลัก
ที่เก

ีย่ว
ข้อ

ง 
หล

ัก 
รอ

ง 
๒.

 ป
กป

้อง
โค

รง
สร

้าง
พื้น

ฐา
นส

 าค
ัญ

ทา
งส

าร
สน

เท
ศแ

ละ
พัฒ

นา
ศัก

ยภ
าพ

ด้า
นก

าร
รับ

มือ
ภัย

คุก
คา

มท
าง

ไซ
เบ

อร
์ 

๒.๑
 จัด

ท า
กร

อบ
นโ

ยบ
าย

กา
รร

ักษ
าค

วา
มม

ั่นค
งป

ลอ
ดภ

ัยไ
ซเบ

อร
์ส า

หร
ับ

กา
รป

กป
้อง

โค
รง

สร
้าง

พื้น
ฐา

นส
 าคั

ญท
าง

สา
รส

นเ
ทศ

แล
ะท

บท
วน

ปร
ะเม

ินผ
ลก

าร
ด า

เน
ินก

าร
ตา

มน
โย

บา
ยเพื่

อก
าร

ปร
ับป

รุง
นโ

ยบ
าย

ให
้ทัน

 
กับ

สถ
าน

กา
ร์

์ที่เ
ปล

ี่ยน
ไป

 
    ๒.๒

 
พิจ

าร
์า

จัด
ตั้ง

หน
่วย

งา
นก

ลา
งด

้าน
กา

รร
ักษ

าค
วา

มม
ั่นค

ง
ปล

อด
ภัย

ไซ
เบ

อร
์ระ

ดับ
ชา

ติเพื่
อท

 าห
น้า

ที่เ
ป็น

ศูน
ย์ก

ลา
งร

ะด
ับน

โย
บา

ยท
ี่

ขึ้น
ตร

งต
่อน

าย
กร

ัฐม
นต

รี โ
ดย

เป
็นศ

ูนย
์กล

าง
ข้อ

มูล
ด้า

นค
วา

มม
ั่นค

ง
ปล

อด
ภัย

ไซ
เบ

อร
์ แ

ละ
ปร

ะส
าน

กา
รป

ฏิบ
ัติ 

ทั้ง
ใน

ด้า
นก

าร
ปร

ะส
าน

งา
น 

เฝ้
าร

ะว
ัง ต

อบ
โต

้ บ
ริห

าร
จัด

กา
รภ

ัยคุ
กค

าม
ทา

งไซ
เบ

อร
์ ส

ร้า
งค

วา
ม

ตร
ะห

นัก
 ต

ลอ
ดจ

นป
ระ

สา
นค

วา
มร

่วม
มือ

ทั้ง
ใน

แล
ะต

่าง
ปร

ะเท
ศแ

ละ
ส่ง

เสร
ิมก

าร
พัฒ

นา
ขีด

คว
าม

สา
มา

รถ
ใน

กา
รร

ับม
ือภ

ัยค
ุกค

าม
ทา

งไซ
เบ

อร
์

ขอ
งห

น่ว
ยง

าน
ต่า

งๆ
 โด

ยอ
าจ

พิจ
าร

์า
จัด

ตั้ง
หน

่วย
ปฏ

ิบัต
ิขึ้น

มา
สน

ับส
นุน

ตา
มค

วา
มเห

มา
ะส

ม  

ดศ
.         ดศ
.           

สพ
ปอ

. ม
ท. 

สม
ช. 

คค
. 

ภา
คเอ

กช
น 

สร
อ. 

สป
.   

พน
. ป

ปท
. 

ปป
ง. 

สถ
าบ

ัน
กา

รเงิ
น  

สพ
ปอ

. 
สม

ช. 
 

ก.พ
. 

คค
. 

สร
อ. 

กส
ทช

. 
     

- ร
่าง

ยุท
ธศ

าส
ตร

์ชา
ติร

ะย
ะ ๒

๐ 
ปี 

(พ
.ศ.

 ๒
๕๖

๐ 
- ๒

๕๗
๙)

  
- น

โยบ
าย

คว
าม

มั่น
คง

แห
่งช

าต
ิ พ

.ศ.
 ๒

๕๕
๘ 

– 
๒๕

๖๔
 

- แ
ผน

พัฒ
นา

เศร
ษฐ

กิจ
แล

ะส
ังค

มแ
ห่ง

ชา
ติ

ฉบ
ับที่

 ๑
๒ 

 
- แ

ผน
พัฒ

นา
ดิจ

ิทัล
เพ

ื่อเศ
รษ

ฐก
ิจแ

ละ
สัง

คม
 

- แ
ผน

ปฏ
ิบัต

ิกา
รเพ

ื่อข
ับเค

ลื่อ
นก

าร
พัฒ

นา
รา

ย
ยุท

ธศ
าส

ตร
์ขอ

งแ
ผน

พัฒ
นา

ดิจ
ิทัล

เพ
ื่อ

เศร
ษฐ

กิจ
 แล

ะส
ังค

ม ร
ะย

ะ ๕
 ป

ี (พ
.ศ.

 
๒๕

๖๐
 – 

๒๕
๖๔

)  
  

พิ
จา

รณ
าจ

ัด
ตั้

งห
น

่ว
ยง

าน

ส�ำนักงานสภาความมั่นคงแห่งชาติ 45



๖ 
 *ท

ัง้นี
 ้ต
าม

ยุท
ธศ

าส
ตร์

กา
รรั
กษ

าค
วา
มมั่

นค
งป

ลอ
ดภ

ยัไ
ซเ
บอ

ร์แ
ห่ง

ชา
ติฉ

บับ
นี ้
ดท

. แ
ละ

 ส
พธ

อ. 
เป็
นห

น่ว
ยง
าน

หล
ักแ

ละ
หน่

วย
งา
นร

อง
จน

กว่
าจ
ะม

ีกา
รจ
ัดต

ัง้ห
น่ว

ยง
าน

กล
าง
ให

ม่ม
าท

 าห
น้า

ที่แ
ทน

 

ยุท
ธศ

าส
ตร

 ์
แน

วท
าง

กา
รด

 าเน
ินก

าร
 

หน
่วย

รับ
ผิด

ชอ
บ 

คว
าม

เชื่อ
มโ

ยง
กับ

นโ
ยบ

าย
 

ยุท
ธศ

าส
ตร

์ แผ
นห

ลัก
ที่เก

ีย่ว
ข้อ

ง 
หล

ัก 
รอ

ง 
๒.

๓ 
จัด

ท า
รา

ยก
าร

โค
รง

สร
้าง

พื้น
ฐา

นส
 าค

ัญท
าง

สา
รส

นเ
ทศ

ทั้ง
ขอ

ง
ภา

คร
ัฐแ

ละ
เอก

ชน
 พ

ร้อ
มจ

ัดล
 าด

ับค
วา

มส
 าค

ัญ 
เพื่

อป
ระ

กอ
บก

าร
จัด

ท า
แผ

นป
ฏิบ

ัติก
าร

แล
ะแ

ผน
เผช

ิญเ
หต

ุ 
   ๒.

๔ 
ก า

หน
ดบ

ทบ
าท

แล
ะห

น้า
ที่ข

อง
หน

่วย
งา

นต
่าง 

ๆ 
ขอ

งร
ัฐใน

ด้า
นก

าร
ปก

ป้อ
งโค

รงส
ร้า

งพื้
นฐ

าน
ส า

คัญ
ทา

งส
าร

สน
เท

ศ ก
าร

รับ
มือ

กับ
ภัย

คุก
คา

ม
ทา

งไซ
เบ

อร
์ทั้ง

ใน
ยา

มป
กต

ิ ยา
มเก

ิดเห
ตุ ก

าร
ฟื้น

ตัว
แล

ะฟื้
นฟ

ูหล
ังเก

ิดเห
ตุ 

รว
มท

ั้งก
าร

เยีย
วย

าแ
ก้ไ

ขผ
ลก

ระ
ทบ

 รว
มท

ั้งม
ีกล

ไก
ปร

ะส
าน

คว
าม

ร่ว
มม

ือ
กับ

ภา
คเอ

กช
นแ

ละ
ผู้ม

ีส่ว
นเ

กี่ย
วข

้อง
เพื่

อป
กป

้อง
โค

รง
สร

้าง
พื้น

ฐา
นส

 าค
ัญ

ทา
งส

าร
สน

เท
ศข

อง
ไท

ยจ
าก

ภัย
คุก

คา
มท

างไ
ซเบ

อร
์ 

 ๒.
๕ 

ส่ง
เส

ริม
กา

รจ
ัดท

 าแ
ผน

กา
รค

ุ้มก
ันโ

คร
งส

ร้า
งพื้

นฐ
าน

ส า
คัญ

ทา
ง

สา
รส

นเ
ทศ

ทั้ง
ใน

ภา
คร

ัฐแ
ละ

เอก
ชน

 โด
ยใ

ห้แ
ต่ล

ะอ
งค

์กร
ยึด

ถือ
หล

ักก
าร

ปก
ป้อ

งโค
รงส

ร้า
งพื้

นฐ
าน

ส า
คัญ

ทา
งส

าร
สน

เท
ศข

อง
หน

่วย
งาน

ตน
เอง

โด
ย

อา
ศัย

ศัก
ยภ

าพ
ขอ

งห
น่ว

ยก
่อน

 แล
ะใน

กร
์ีที่

สถ
าน

กา
ร์์

ยก
ระ

ดับ
หร

ือ
เป

็นเ
หต

ุฉุก
เฉิ

นท
ี่เก

ินค
วา

มส
าม

าร
ถข

อง
หน

่วย
  ก

็สา
มา

รถ
ปร

ะส
าน

   
   

  
ขอ

คว
าม

สน
ับส

นุน
ได

้ทัน
ต่อ

สถ
าน

กา
ร์

 ์

ดศ
      ดศ
.       ดศ
.      

สพ
ปอ

. ส
มช

. 
คค

. ส
รอ

. 
กส

ทช
.  

ปป
ท. 

ภา
คเอ

กช
น 

 
สพ

ปอ
. 

สถ
าบ

ัน
กา

รเง
ิน 

 
สร

อ. 
สม

ช. 
   

สพ
ปอ

. ป
ปท

. 
ปป

ง. 
ภา

คเอ
กช

น 
สถ

าบ
ัน

กา
รเง

ิน  

ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
พ.ศ. ๒๕๖๐ – ๒๕๖๔

46



๗ 
 *ท

ัง้นี
 ้ต
าม

ยุท
ธศ

าส
ตร์

กา
รรั
กษ

าค
วา
มม

ั่นค
งป

ลอ
ดภ

ยัไ
ซเ
บอ

ร์แ
ห่ง

ชา
ติฉ

บับ
นี ้
ดท

. แ
ละ

 ส
พธ

อ. 
เป็
นห

น่ว
ยง
าน

หล
ักแ

ละ
หน่

วย
งา
นร

อง
จน

กว่
าจ
ะม

ีกา
รจ
ัดต

ัง้ห
น่ว

ยง
าน

กล
าง
ให

ม่ม
าท

 าห
น้า

ที่แ
ทน

 

ยุท
ธศ

าส
ตร

 ์
แน

วท
าง

กา
รด

 าเน
ินก

าร
 

หน
่วย

รับ
ผิด

ชอ
บ 

คว
าม

เชื่อ
มโ

ยง
กับ

นโ
ยบ

าย
 

ยุท
ธศ

าส
ตร

์ แผ
นห

ลัก
ที่เก

ีย่ว
ข้อ

ง 
หล

ัก 
รอ

ง 
๒.

๖ 
ส่ง

เส
ริม

กา
รจ

ัดก
าร

ฝึก
เพื่

อร
ับม

ือก
ับภ

ัยค
ุกค

าม
ทา

งไซ
เบ

อร
์ใน

ระ
ดับ

ปร
ะเ

ทศ
 เพื่

อเ
ตรี

ยม
พร

้อม
กา

รร
ับม

ือส
ถา

นท
าง

 ไซ
เบ

อร
์ใน

   
  

รูป
แบ

บต
่าง 

ๆ ร
วม

ทั้ง
ใน

สภ
าว

ะว
ิกฤ

ติ 
 ๒.

๗ 
ร่า

งแ
ละ

ปร
ับป

รุง
กฎ

หม
าย

 ระ
เบี

ยบ
ปฏ

ิบัต
ิ แ

ละ
ข้อ

ก า
หน

ดเ
พื่อ

ก า
กับ

แล
ะว

าง
กร

อบ
กา

รร
ักษ

าค
วา

มม
ั่นค

งป
ลอ

ดภ
ัยไ

ซเ
บอ

ร์ 
โด

ย
พิจ

าร
์า

ก า
หน

ดบ
ทคุ้

มค
รอ

งแ
ละ

บท
ลง

โท
ษท

ี่เห
มา

ะส
ม  

 ๒.
๘ 

พัฒ
นา

ศัก
ยภ

าพ
ขอ

งบ
ุคล

าก
รใ

นภ
าค

รัฐ
ผ่า

นก
าร

ศึก
ษา

ฝึก
อบ

รม
   

   
   

  
ใน

รูป
แบ

บต
่าง

 ๆ
 แ

ละ
ส่ง

เส
ริม

กา
รถ

่าย
ทอ

ดค
วา

มร
ู้ภา

ยใ
นภ

าค
รัฐ

หร
ือ

ระ
หว

่าง
ภา

คร
ัฐก

ับเ
อก

ชน
 ต

ลอ
ดจ

นใ
ห้ค

วา
มส

 าค
ัญก

ับก
าร

พัฒ
นา

ต า
แห

น่ง
งาน

ใน
ภา

คร
ัฐท

ี่สน
ับส

นุน
กา

รเต
ิบโ

ตข
อง

บุค
ลา

กร
ด้า

นก
าร

รัก
ษา

คว
าม

มั่น
คง

ปล
อด

ภัย
ไซเ

บอ
ร์อ

ย่า
งเห

มา
ะส

ม 
เพื่

อเป
็นก

าร
รัก

ษา
บุค

ลา
กร

ด้า
นก

าร
รัก

ษา
คว

าม
มั่น

คง
ปล

อด
ภัย

ไซเ
บอ

ร์ให
้อย

ู่ใน
ระ

บบ
รา

ชก
าร

 
     

ดศ
.    ดศ
.    ดศ
.           

สพ
ปอ

. 
     

สพ
ปอ

. อ
ส. 

ยป
. ส

คก
. 

  
สพ
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พธ
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พัฒ
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ฐา

นค
วา

มม
ั่นค

งป
ลอ

ดภ
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ศป
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พธ
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ให

ม่ม
าท

 าห
น้า

ที่แ
ทน

 

ยุท
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ลัก
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ั่นค
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อร
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หร
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ย่า
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ุ่มโ
คร
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ร้า

งพื้
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าน
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คัญ
ขอ

ง
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 เพื่
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ห้ม
ีกา

รป
ระ

สา
นก

าร
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งา
นร

ับม
ือก

ับภ
ัยค
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ทา
ง  

   
 

ไซเ
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ร์ใน
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ฏิบ

ัติใ
ห้ม

ีคว
าม

เข้ม
แข็

งม
าก

ยิ่ง
ขึ้น
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ติฉ
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พธ
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์สถ
าน

กา
ร์

์ด้า
นภ

ัยค
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มั่น

คง
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ตุห
รือ
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ไซเ
บอ

ร์ 

  

ดศ
.      ดศ
.      กห
. 

สพ
ปอ

. 
สม

ช. 
กห

. 
สข

ช. 
ปอ

ท. 
 กส

พ. 
 

บก
.ทท

. 
 

สพ
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กัด

 กห
. 

- ร
่าง

ยุท
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เพื่
อด

 าเน
ินป

ุรก
ิจอ

ยู่
แล

้ว แ
ละ

ส่ง
เสร

ิมก
าร
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ุงย

ุทป
ศา

สต
ร์ แ

ผน
หร

ือแ
ผน

งาน
 ตล

อด
จน

กฎ
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ผน

พัฒ
นา

ดิจ
ิทัล

เพ
ื่อ

เศร
ษฐ
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บุค

คล
แล

ะอ
งค

์กร
 

 ๕.
๒ 

ส่ง
เส

ริม
คว

าม
ร่ว

มม
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ด้า

นก
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แล
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ลี่ย
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วา
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าร

วิจั
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กัน
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ะ/

หร
ือก

าร
น า

เส
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อด
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กา
รจ

ัดท
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ู่มือ
เผย
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อร
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เส
ริม
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ลัก
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้าน

กา
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วา
มม
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นื้อ

หา
ขอ

งห
ลัก

สูต
รม

ีคว
าม

แต
กต

่าง
กัน

ไป
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กป
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ปอ
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าม
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าต
ิ พ

.ศ.
๒๕

๕๘
 – 

๒๕
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- แ

ผน
พัฒ

นา
เศร

ษฐ
กิจ

แล
ะส

ังค
มแ

ห่ง
ชา

ติ
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ับที่
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พัฒ
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ดิจ
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ื่อเศ
รษ
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ศธ
.
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ไซ
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อร
์แก

่ปร
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าช
นผ

ู้ใช
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อร

์เน
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ชุม

ชน
 ท

้อง
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มร
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ร้า
งค
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ม
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ะห
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ะต

่อเน
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 ๕.

๕ 
ส่ง

เสร
ิมแ

ละ
ปร

ะส
าน

คว
าม

ร่ว
มม

ือร
ะห

ว่า
งร

ัฐก
ับเ

อก
ชน

แล
ะภ

าค
ปร

ะช
าส
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มเพื่
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รัก
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ษ์
ะอ
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าร
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รร
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ว่า
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กัน

เพื่
อป

ระ
โยช

น์ใ
นก
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ใจใ
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นว

นโ
ยบ

าย
จา

กร
ัฐส

ู่เอก
ชน

 
แล

ะภ
าค

ปร
ะช

าส
ังค

มส
ู่กา

รป
ฏิบ

ัติ 
กา

รม
ีส่ว

นร
่วม

ขอ
งภ

าค
เอก

ชน
แล
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ภา

คป
ระ
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ใน

กา
รส

ะท้
อน
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ระ

เมิ
นผ
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าร

ด า
เน

ินน
โย

บา
ย

แล
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าร
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นะ

นโ
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ลอ
ดจ

นก
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สน
ับส
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็นผู้

ร่ว
ม

รัก
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คง
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ภัย
ไซเ
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ดศ
.      ดศ
. 

สพ
ปอ

.  ศ
ป. 

วท
. ก

ทม
. 

มท
.     

สพ
ปอ

. ม
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คเอ
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ศป
.  
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พธ
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.
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สารบัญอักษรย่อรายชื่อหน่วยงาน

อักษรย่อ			  ค�ำอธิบาย

กต.			   กระทรวงการต่างประเทศ

กทม.			   กรุงเทพมหานคร

กปส. 			   กรมประชาสัมพันธ์

ก.พ.			   ส�ำนักงานคณะกรรมการข้าราชการพลเรือน

ก.พ.ร.			   ส�ำนักงานคณะกรรมการพัฒนาระบบราชการ

กสทช.			   ส�ำนักงานคณะกรรมการกิจการกระจายเสียง 

			   กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ

กสพ.			   กรมสอบสวนคดีพิเศษ

กห.			   กระทรวงกลาโหม

คค.			   กระทรวงคมนาคม

ดศ.			   กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

ตร. 			   ส�ำนักงานต�ำรวจแห่งชาติ

ธปท.			   ธนาคารแห่งประเทศไทย

บก.ทท.			   กองบัญชาการกองทัพไทย

ปปง.			   ส�ำนักงานป้องกันและปราบปรามการฟอกเงิน

ป.ป.ช.			   คณะกรรมการป้องกันและปราบปราม

			   การทุจริตแห่งชาติ

ป.ป.ท.			   ส�ำนักงานคณะกรรมการป้องกันและ

			   ปราบปรามการทุจริตในภาครัฐ 
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อักษรย่อ			  ค�ำอธิบาย

ปอท.			   กองบังคับการปราบปรามการกระท�ำความผิด

			   เกี่ยวกับอาชญากรรมทางเทคโนโลยี

			   ส�ำนักงานต�ำรวจแห่งชาติ

พณ.			   กระทรวงพาณิชย์

พน.			   กระทรวงพลังงาน

พม.			   กระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์

มท.			   กระทรวงมหาดไทย

ยธ.			   กระทรวงยุติธรรม

วท.			   กระทรวงวิทยาศาสตร์และเทคโนโลยี	

ศธ.			   กระทรวงศึกษาธิการ

สขช.			   ส�ำนักข่าวกรองแห่งชาติ

สคก.			   ส�ำนักงานคณะกรรมการกฤษฎีกา

สธ.			   กระทรวงสาธารณสุข

สนง.ศาลยุติธรรม		  ส�ำนักงานศาลยุติธรรม

สพธอ.			   ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์

			   (องค์การมหาชน)

สมช.			   ส�ำนักงานสภาความมั่นคงแห่งชาติ

สรอ.			   ส�ำนักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

สศช.			   ส�ำนักงานคณะกรรมการพัฒนาการเศรษฐกิจและ

			   สังคมแห่งชาติ

อส. 			   ส�ำนักงานอัยการสูงสุด
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				    ส�ำนักงานสภาความม่ันคงแห่งชาติ 

				    เลขที่ ๑ ท�ำเนียบรัฐบาล ถนนพิษณุโลก 

				    เขตดุสิต กรุงเทพมหานคร ๑๐๓๐๐

พิมพ์ครั้งแรก			   มิถุนายน ๒๕๖๑

จ�ำนวนพิมพ์			   ๕,๐๐๐ เล่ม

ลิขสิทธิ์โดย			   ส�ำนักยุทธศาสตร์ความมั่นคงเกี่ยวกับภัยคุกคามข้ามชาติ

				    ส�ำนักงานสภาความมั่นคงแห่งชาติ 

ออกแบบปกและรูปเล่ม		 นางสาวพิมพ์กานต์ คล่องสั่งสอน 

พิมพ์ที่  				    ส�ำนักพิมพ์คณะรัฐมนตรีและราชกิจจานุเบกษา

				    ถนนสามเสน เขตดุสิต กรุงเทพมหานคร ๑๐๓๐๐

				    โทรศัพท์ ๐ ๒๒๔๓ ๐๖๑๓

				    โทรสาร  ๐ ๒๒๔๓ ๑๘๒๐
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