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Este documento ha sido elaborado con el apoyo financiero de la Unién Europea. Los puntos de vista
expuestos en el mismo no reflejan necesariamente los de la Unién Europea.

Las denominaciones empleadas y la presentacion del material, incluidos los mapas, no representan en
absoluto opinion alguna de la UIT en relacién con la situacidn juridica de cualquier pais, territorio, ciudad
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Prélogo

Las tecnologias de la informacion y la comunicacién (TIC) estan configurando el proceso de mundializacion. Al
reconocer su potencial para acelerar la integracion econdmica de la regidon del Caribe y acrecentar asi su
prosperidad y transformacion social, el Mercado y la Economia Comunes de la Comunidad del Caribe
(CARICOM) ha elaborado una estrategia de TIC centrada en una conectividad y un desarrollo fortalecidos.

La liberalizacion del sector de las telecomunicaciones es uno de los elementos fundamentales de dicha
estrategia. La coordinacion de toda la regién resulta esencial para que las politicas, legislaciones y practicas
resultantes del proceso de liberalizacidon de cada pais no difieran hasta el punto de convertirse en un obstaculo
para el desarrollo de un mercado regional.

El proyecto "Mejora de la competitividad en el Caribe mediante la armonizacidon de las politicas, la legislacion y
los procedimientos reglamentarios de las TIC" (HIPCAR) ha tratado de superar este posible obstaculo reuniendo
y acompafiando a los 15 paises caribefios en el Grupo de Estados de Africa, el Caribe y el Pacifico (ACP), a
medida que formulan y adoptan politicas, legislaciones y marcos reglamentarios de TIC armonizados. Ejecutado
por la Unidn Internacional de Telecomunicaciones, el proyecto se ha llevado a cabo en estrecha colaboracidn
con la Unidén de Telecomunicaciones del Caribe (CTU), que preside el Comité de Direccién de HIPCAR. El Comité
de Direccidn, compuesto por representantes de la Secretaria de APC y la Direccién General de Desarrollo y
Cooperacion - EuropeAid (DEVCO, Comisidn Europea) se encarga de la ejecucién general del proyecto.

Este proyecto se enmarca en el programa de Tecnologias de la Informacion y la Comunicacion de la ACP (@CP-
ICT) y esta financiado con cargo al 92 Fondo de Desarrollo Europeo (EDF), que es el principal instrumento de
ayuda europeo para la cooperacién y el desarrollo en los Estados de ACP, y esta cofinanciado por la UIT. El
proyecto @CP-ICT tiene por objeto ayudar a los gobiernos e institucién de ACP a armonizar sus politicas en
materia de TIC en el sector mediante la prestacion de asesoramiento de alta calidad comparable a escala
mundial pero, a su vez, relevante en el ambito local, asi como mediante la formacién y la capacitacion
correspondiente.

Todos los proyectos que retdnen a multiples partes interesadas se enfrentan al doble desafio de crear una
sensacion de propiedad compartida y de velar por la obtencién de resultados éptimos para todas las partes.
HIPCAR ha prestado una atencion especial a esta cuestion desde el principio del proyecto en diciembre de
2008. Tras acordarse unas prioridades compartidas, las partes interesadas crearon grupos de trabajo para
abordarlas. Después, se definieron las necesidades especificas de la region y, del mismo modo, practicas
regionales con posibilidades de éxito, que posteriormente se compararon a las prdcticas y normativas
establecidas en otros lugares.

Estas evaluaciones detalladas, que reflejan las peculiaridades propias de los paises, sirvieron de base para las
politicas y los textos legislativos modelo que ofrecen la perspectiva de un panorama legislativo del que toda la
region puede mostrarse orgullosa. Es seguro que el proyecto se convertirad en un ejemplo para otras regiones a
la hora de tratar de aprovechar el potencial catalizador de las TIC para acelerar la integracidon econdmica vy el
desarrollo econdmico y social.

Quisiera aprovechar esta oportunidad para dar las gracias a la Comisién Europea y a la Secretaria de ACP por su
contribucidn financiera. También quisiera dar las gracias a la Secretaria de la Comunidad del Caribe (CARICOM)
y la Unidn de Telecomunicaciones del Caribe (CTU) por su contribucién a estos trabajos. Sin la voluntad politica
de parte de los paises beneficiaros, se habria logrado muy poco. Por ese motivo, deseo manifestar mi mas
profundo agradecimiento a todos los gobiernos de ACP por su voluntad politica que ha permitido que este
proyecto sea un rotundo éxito.

Brahima Sanou
Director de la BDT
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Introduccion

1.1 Proyecto HIPCAR — Objetivos y beneficiarios

La Unidn Internacional de Telecomunicaciones (UIT) y la Comisidn Europea (CE), en estrecha colaboracidn
con la Secretaria de la Comunidad del Caribe (CARICOM) y la Unién de Telecomunicaciones del Caribe
(CTU), presentaron oficialmente el proyecto HIPCAR' en diciembre de 2008 en el Caribe. El proyecto
HIPCAR forma parte de un proyecto global UIT-CE-ACP, que también abarca a los paises del Africa
subsahariana y el Pacifico.

El objetivo del HIPCAR es prestar ayuda a los paises CARICOM/ACP/CARIFORUM? en el Caribe para
armonizar sus politicas, legislacién y procedimientos reglamentarios relativos a las tecnologias de la
informacidn y las comunicaciones (TIC) con el fin de facilitar la integracidon del mercado, impulsar las
inversiones en mejores capacidades y servicios de las TIC, y ampliar la proteccion de los intereses de los
consumidores en toda la regién. En definitiva, el objetivo del proyecto es mejorar, mediante las TIC, la
competitividad y el desarrollo socioecondmico y cultural en la region del Caribe.

De conformidad con el Articulo 67 del Tratado de Chaguaramas revisado, el HIPCAR puede considerarse
parte integrante de los esfuerzos de la regién para el desarrollo de un mercado y economia Unicos de la
Comunidad del Caribe (CARICOM) a través de la liberalizacidn progresiva del sector de servicios de las TIC.
El proyecto también brinda su apoyo al programa de conectividad para la CARICOM y los compromisos
asumidos respecto de la region en la Cumbre Mundial de la Sociedad de la Informacién (CMSI), al Acuerdo
General sobre el Comercio de Servicios, de la Organizacion Mundial del Comercio (AGCS-OMC) y los
Objetivos de Desarrollo del Milenio (ODM). Asimismo, apunta directamente a promover la competitividad
y un mejor acceso a los servicios, en el contexto de los compromisos contraidos en diversos tratados,
como por ejemplo el Acuerdo de Asociacion Econdmica de los Estados del CARIFORUM con la Unidn
Europea (UE-CARIFORUM).

Los paises beneficiarios del proyecto HIPCAR son Antigua y Barbuda, las Bahamas, Barbados, Belice, la
Commonweath de Dominica, la Republica Dominicana, Granada, Guyana, Haiti, Jamaica, Saint Kitts y
Nevis, Santa Lucia, San Vicente y las Granadinas, Suriname, y Trinidad y Tobago.

1.2 Comité de Direccion del proyecto y Grupos de Trabajo

El proyecto HIPCAR ha establecido un Comité de Direccidon encargado de proporcionar la necesaria
orientacidn y supervision. El Comité estd integrado por representantes de la Secretaria de la Comunidad
del Caribe (CARICOM), la Unidn Internacional de Telecomunicaciones del Caribe (CTU), la Autoridad de
Telecomunicaciones del Caribe Oriental (ECTEL), la Asociacion de Organizaciones Nacionales de

El nombre completo del proyecto HIPCAR es "Mejorar la competitividad en el Caribe a través de la armonizacion de
las politicas, la legislacion y los procedimientos reglamentarios relativos a las TIC". HIPCAR forma parte de un
proyecto global UIT-CE-ACP que se lleva a cabo con una financiacion de la Unidn Europea fijada en 8 millones de
euros y un complemento de 500 000 USD aportados por la Unidn Internacional de Telecomunicaciones (UIT). La
ejecucion esta a cargo de la UIT, en colaboracidn con la Unién de Telecomunicaciones del Caribe (CTU) y con la
participacién de otras organizaciones de la regién.

(véase www.itu.int/ITU-D/projects/ITU_EC ACP/hipcar/index.html).

El CARIFORUM es una organizacion regional de 15 paises independientes en la region del Caribe (Antigua y Barbuda,
las Bahamas, Barbados, Belice, Dominica, la Republica Dominicana, Granada, Guyana, Haiti, Jamaica, Saint Kitts y
Nevis, Santa Lucia, San Vicente y las Granadinas, Suriname, y Trinidad y Tobago). Todos estos Estados son signatarios
de los Convenios ACP-CE.

> Modelos de directrices para politicas y textos legislativos 1
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Telecomunicaciones del Caribe (CANTO), la Comunidad Virtual de las TIC del Caribe (CIVIC) y la Unién
Internacional de Telecomunicaciones (UIT).

Con el fin de garantizar la contribucién de los interesados y la pertinencia para cada pais, se establecieron
también los Grupos de Trabajo HIPCAR, cuyos integrantes fueron designados por los gobiernos de los
paises y que incluyen especialistas de los organismos de TIC, representantes de organismos judiciales y de
otras instituciones publicas, érganos nacionales de regulacidn, centros nacionales de coordinacion de las
TIC y personas responsables de la elaboracidn de la legislacién nacional. Los Grupos de Trabajo también
incluyen a representantes de organismos regionales relevantes (Secretaria de la CARICOM, CTU, ECTEL y
CANTO) y observadores de otras entidades regionales interesadas (por ejemplo, la sociedad civil, el sector
privado, los operadores, las instituciones académicas, etc.).

Los Grupos de Trabajo se han encargado de los dos ambitos de trabajo siguientes:

1. Politicas y marco legislativo de las TIC en relacion con los temas de la sociedad de la
informacion, que abarca seis subtemas: comercio electrénico (transacciones y prueba),
privacidad y proteccién de datos, interceptacién legal de comunicaciones, ciberdelincuencia y
acceso a la informacion publica (libertad de informacion).

2. Politicas y marco legislativo de las TIC en relacion con las telecomunicaciones, que abarca tres
subtemas: acceso/servicio universal, interconexion y concesién de licencias en un entorno
convergente.

Los informes de los Grupos de Trabajo publicados en esta serie de documentos se estructuran en torno a
estos dos dmbitos de trabajo principales.

1.3 Contenido y ejecucion del proyecto

Las actividades del proyecto se iniciaron con una mesa redonda de presentacién del mismo, organizada
en la isla de Granada los dias 15 y 16 de diciembre de 2008. Hasta la fecha, todos los paises beneficiarios
del HIPCAR (con excepcién de Haiti) han participado activamente en las reuniones del HIPCAR, junto con
las organizaciones asociadas al proyecto, reguladores, operadores, instituciones académicas y la sociedad
civil, que ademas del evento de presentacion del proyecto en Granada, incluyen talleres regionales en
Trinidad y Tobago, Santa Lucia, Saint Kitts y Nevis, Suriname y Barbados.

Las actividades principales del proyecto han estado dirigidas por equipos de expertos regionales e
internacionales que han colaborado con los miembros de los Grupos de Trabajo, con un enfoque centrado
en los ambitos antes mencionados.

Durante la Fase I (ya finalizada), el proyecto HIPCAR:

1. ha analizado las legislaciones existentes en los paises beneficiarios para compararlas con las
mejores practicas a nivel internacional y situarlas en el contexto de la armonizacién en la
region; y

2. ha disefiado un modelo de directrices para politicas y un modelo de textos legislativos en los
ambitos sefialados, como punto de partida para formular politicas nacionales y legislaciones o
reglamentaciones nacionales sobre las TIC.

Se pretende que estas propuestas sean validadas o respaldadas por la CARICOM/CTU y por las
autoridades de los paises de la regidn, como base para la siguiente fase del proyecto.

La Fase Il del proyecto HIPCAR tiene por objeto asistir a los paises beneficiarios para que transpongan los
modelos indicados en politicas y legislaciones nacionales sobre las TIC, adaptadas a sus necesidades,
circunstancias y prioridades especificas. Con miras a la consecucién de este objetivo, el HIPCAR dispone
de fondos para responder a las peticiones de asistencia técnica de dichos paises, incluso para la creacion
de capacidad.

2 > Modelos de directrices para politicas y textos legislativos
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1.4 Reseila general de los seis modelos de directrices para politicas y textos
legislativos del HIPCAR que abordan cuestiones de la sociedad de la informacion

Todos los paises del mundo, entre ellos los del Caribe, buscan formas de establecer marcos juridicos para
abordar las necesidades de la sociedad de la informacion, con miras a aprovechar la creciente ubicuidad
de Internet como canal de prestacidén de servicios, y garantizar un entorno seguro y una capacidad de
tratamiento de datos de los sistemas de informacién que contribuya a mejorar la eficiencia y eficacia de
las actividades.

La sociedad de la informacion se basa en la premisa del acceso a la informacién y los servicios, asi como la
utilizacion de sistemas automatizados de tratamiento de la informacién que mejoren la prestacion de
servicios a los mercados y las personas en cualquier parte del mundo. La sociedad de la informacion en
general, y el acceso a las tecnologias de la informacién y las comunicaciones (TIC) en particular, ofrecen
oportunidades Unicas, tanto a los usuarios particulares como a las empresas. Dado que los imperativos
basicos del comercio no han cambiado, la transmisién inmediata de informacién comercial genera
oportunidades para mejorar las relaciones de negocios. Esta facilidad de intercambio de informacion
comercial introduce nuevos paradigmas: en primer lugar, cada vez que se utiliza la informacién para
apoyar las transacciones relacionadas con bienes fisicos y servicios tradicionales, y en segundo lugar,
cuando esa propia informacidn es el producto principal objeto de transaccion.

La disponibilidad de las TIC y de nuevos servicios basados en redes ofrece una serie de ventajas para la
sociedad en general, y especialmente para los paises en desarrollo. Algunas aplicaciones de las TIC, que
introducen los medios electréonicos en ambitos como la administracion, el comercio, la educacion, la salud
y el medio ambiente, se consideran factores propicios del desarrollo, ya que ofrecen un canal eficiente
para prestar una amplia gama de servicios basicos en zonas rurales y distantes. Esas aplicaciones de las
TIC pueden facilitar el logro de los Objetivos de Desarrollo del Milenio, reducir la pobreza y mejorar el
estado de la salud y el medio ambiente en los paises en desarrollo. El libre acceso a la informacion puede
ademas servir de sustento a los procesos democraticos, ya que el flujo de informacién escapa al control
de las autoridades estatales (como ha sucedido, por ejemplo, en Europa oriental). Si se dan el enfoque, el
contexto y los procesos de ejecucién adecuados, las inversiones en aplicaciones y herramientas de las TIC
pueden contribuir a mejorar considerablemente la productividad y la calidad.

Sin embargo, este proceso de transformacidn también presenta problemas, en la medida en que el marco
juridico actual no atiende necesariamente a las necesidades especificas que surgen en un entorno
tecnolégico en constante evolucidn. Cuando la informacidn se usa para apoyar el comercio de bienes y
servicios tradicionales, es preciso clarificar de qué manera afecta a los supuestos comerciales
tradicionales; y cuando la informacidn es el propio producto objeto de comercio, es necesario proteger al
creador o propietario de ese producto. En ambos casos, se debe justificar cdmo se detectan, se persiguen
y se suprimen las conductas indebidas, teniendo en cuenta que en realidad se trata de transacciones
transfronterizas, basadas en productos intangibles.

Los seis modelos de marcos interrelacionados

El HIPCAR ha elaborado seis modelos interrelacionados que sientan un marco juridico exhaustivo para
abordar la evolucion constante del entorno de las sociedades de la informacion, al ofrecer orientacién y
apoyo para establecer una legislacién armonizada en los paises beneficiarios del proyecto.

En primer lugar, se ha elaborado un marco juridico para proteger el derecho de los usuarios en un
entorno en evolucion y, de este modo, granjearse, entre otros aspectos, la confianza de consumidores e
inversores en la certidumbre juridica y la proteccién de la privacidad. Se han preparado modelos de textos
legislativos del HIPCAR que abordan aspectos relacionados con los ambitos de acceso a la informacién
publica (libertad de informacién), con miras a fomentar una cultura adecuada de transparencia en las
cuestiones de reglamentacion, en provecho de todos los interesados; y privacidad y proteccién de datos,
con miras a garantizar la intimidad y la proteccién de la informacién personal de los particulares. Este
ultimo marco se centra en las practicas de confidencialidad adecuadas, en los sectores publico y privado.
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En segundo lugar, se ha elaborado otro modelo de texto legislativo sobre las transacciones en el comercio
electrénico, que incluye la firma electrénica, con el objeto de facilitar la armonizacién de las leyes en lo
que respecta a la validez juridica de las practicas de formacion de los contratos y las previsiones en caso
de incumplimiento. Este marco se orienta a equiparar los documentos y contratos impresos y los
electronicos, asi como a sentar las bases para el comercio en el ciberespacio. El marco para las
transacciones en el comercio electrénico estd acompafiado de un texto legislativo relativo a la prueba por
medios electrénicos, destinado a reglamentar los medios de prueba juridicos en los procedimientos
civiles y penales.

Para garantizar que los 6rganos de cumplimiento de la ley puedan investigar las violaciones graves del
caracter confidencial, integridad y disponibilidad de las TIC y de los datos, se prepararon modelos de
textos legislativos para armonizar la legislacion en materia penal y de procedimiento penal. El texto
legislativo sobre la ciberdelincuencia define los delitos, los instrumentos de investigacidn y la
responsabilidad penal de los principales agentes. Otro texto legislativo trata sobre la interceptacion de
comunicaciones electrdonicas y establece un marco apropiado que prohibe interceptar de forma ilegal
esas comunicaciones, y define un estrecho margen de situaciones en que los érganos encargados de
hacer cumplir la ley pueden hacerlo, siempre que se den determinadas condiciones claramente definidas.

Elaboracion de los modelos de textos legislativos

Los modelos de textos legislativos se elaboraron teniendo en cuenta los principales elementos de las
tendencias internacionales, asi como las tradiciones juridicas y las mejores practicas de la regidn. El
proceso se inicidé para obtener marcos juridicos que puedan satisfacer de forma éptima las realidades y
necesidades de los paises beneficiarios del HIPCAR en la regidn, para los cuales y por los cuales se
establecieron esos modelos. Por consiguiente, el proceso supuso una importante interaccién con partes
interesadas en cada etapa de su elaboracion.

El primer paso en este complejo proceso fue evaluar los marcos legales existentes en la regién, mediante
un examen de las leyes relativas a todos los ambitos pertinentes. Ademas de la legislaciéon en vigor,
también se examinaron, cuando se considerd oportuno, los proyectos de ley ya preparados, pero todavia
en proceso de promulgacién. En un segundo paso, se identificaron las mejores practicas internacionales
(por ejemplo de las Naciones Unidas, la OCDE, la Union Europea, la Commonwealth, la CNUDMI vy la
CARICOM), asi como las legislaciones nacionales mas avanzadas (por ejemplo, del Reino Unido, Australia,
Malta y el Brasil, entre otras). Estas practicas se utilizaron como base de referencia.

Se procedié a complejos andlisis juridicos en cada uno de los seis dmbitos, a los fines de comparar la
legislacidn vigente en la regién con la base de referencia mencionada. Este analisis de derecho comparado
produjo una imagen del nivel de adelanto en los principales ambitos de politica dentro de la regién. Las
conclusiones fueron instructivas y mostraron que los marcos relativos a las transacciones electrdnicas, la
ciberdelincuencia (o "utilizacién abusiva de la informatica") y el acceso a la informacién publica (libertad
de informacidn) estaban mas avanzados que los relativos al resto de temas.

Sobre la base de los resultados de este andlisis comparado de las legislaciones, los agentes regionales
establecieron los componentes fundamentales de politicas de referencia que, una vez aprobadas por las
partes interesadas, sentaron las bases para continuar la deliberacién sobre politicas y la elaboracién de
los textos legislativos. Dichos componentes fundamentales confirmaron algunas tendencias y temas
comunes encontrados en la jurisprudencia internacional, pero a la vez sirvieron para definir algunas
consideraciones particulares que deberian incluirse, en el contexto de una regidon formada por un
conjunto de pequefios Estados insulares soberanos en desarrollo. Por ejemplo, una de las principales
consideraciones especificas que afectd a las deliberaciones, en esta y otras etapas del proceso, fue la
cuestion de la capacidad institucional para asumir una administracién adecuada de estos nuevos sistemas.

Los componentes fundamentales se utilizaron a continuacién para elaborar modelos de textos legislativos
adaptados, que se ajustaran al mismo tiempo a las normas internacionales y a las necesidades de los
paises beneficiarios del HIPCAR. Seguidamente, los interesados evaluaron nuevamente cada modelo de
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texto, desde el punto de vista de la viabilidad y aplicabilidad inmediata a diferentes contextos regionales.
Este grupo de interesados — formado por legisladores y expertos en politica de la regidon — preparo textos
que reflejaban de la mejor manera posible la convergencia de las normas internacionales con las
consideraciones locales. La amplia participacién de representantes de casi todos los 15 paises
beneficiarios del HIPCAR, entre ellos reguladores, operadores, organizaciones regionales, la sociedad civil
e instituciones académicas, garantizé la compatibilidad de los textos legislativos con las diferentes normas
juridicas de la region. No obstante, también se contemplé la posibilidad de que cada Estado beneficiario
pudiera tener sus preferencias particulares con respecto a la aplicacién de determinadas disposiciones.
Por tanto, los modelos de textos también ofrecen diferentes opciones dentro del caracter general de un
marco armonizado. Tal enfoque apunta a facilitar la aceptacidon generalizada de los documentos vy
aumentar la posibilidad de aplicarlos oportunamente en las jurisdicciones de todos los paises
beneficiarios.

Interaccion y superposicion de la cobertura de los modelos de textos

Por la propia indole de las cuestiones objeto de examen, hay elementos comunes que se recogen en los
seis marcos.

En primer lugar, se deben considerar los marcos que contemplan el uso de medios electrénicos en la
comunicacién y en la actividad comercial, en cuestiones como las transacciones en el comercio
electrénico, la prueba por medios electrénicos, la ciberdelincuencia y la interceptacion de las
comunicaciones. Estos cuatro marcos abordan aspectos relacionados con el tratamiento de los mensajes
transmitidos a través de redes de comunicaciones, el establecimiento de pruebas apropiadas para
determinar la validez de los registros o documentos, y la incorporaciéon generalizada de sistemas
orientados a tratar de forma equivalente los documentos impresos y electrénicos en los procesos de
proteccidén contra comportamientos indebidos, atencidn al consumidor y procedimientos de solucién de
controversias.

En este sentido, entre todos estos marcos hay varias definiciones comunes que se deberdn tener en
cuenta, cuando se considere necesario, para evaluar los diversos alcances de su aplicabilidad. Algunos
conceptos comunes son: "red de comunicaciones electrénicas" — que se debe alinear con la definicidon de
las leyes de telecomunicaciones vigentes de la jurisdiccidn; "documento electrénico” o "registro
electronico" — que deben reflejar una interpretacién amplia, a fin de incluir el material sonoro y de video;
y "firma electrénica", "firma electrénica avanzada", "certificados", "certificados de acreditacion",
"proveedores de servicios de certificacion" y "autoridades de certificacion", conceptos todos que se
relacionan con la aplicacién de técnicas de cifrado para validar de forma electrénica la autenticidad y con
el reconocimiento del sector tecnoldgico y econdmico que se ha desarrollado alrededor de la prestacion
de esos servicios.

En este contexto, el marco dedicado a las transacciones en el comercio electrénico establece, entre otras
cosas, los principios basicos de reconocimiento y atribucién necesarios para la eficacia de los otros
marcos. Se centra en definir los principios fundamentales que se han de emplear para determinar si los
casos son de naturaleza civil o mercantil. Este marco también es esencial para definir una estructura de
mercado adecuada y una estrategia realista para la supervisién del sector, en aras del interés del publico y
la confianza del consumidor. Las decisiones que se adopten en las cuestiones relativas a este sistema
administrativo tendran un efecto ulterior en la forma de utilizar la firma electrdnica con fines de prueba
en el procedimiento, y la manera de atribuir adecuadamente las responsabilidades y obligaciones
definidas en la ley.

Esa presuncién de equivalencia permite que los otros marcos puedan abordar adecuadamente los
aspectos basicos relacionados con el tratamiento adecuado de las transferencias de informacion por
medios electrdnicos. El marco de la ciberdelincuencia, por ejemplo, define los delitos relacionados con la
interceptacion y la alteraciéon de la comunicacidn, asi como el fraude informatico. El marco sobre la
prueba en el comercio electrénico sienta las bases para presentar la prueba por medios electrénicos
como una nueva categoria de prueba.
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Un importante elemento comun de las transacciones electrénicas y la ciberdelincuencia es la
determinacion de las responsabilidades y compromisos que asumen los proveedores de servicios cuando
dichos servicios se utilizan para un proceder malintencionado con empleo de medios electrénicos. Se ha
prestado especial atencidn a obrar con coherencia a la hora de determinar las partes destinatarias de las
secciones pertinentes y atribuir adecuadamente las obligaciones y su cumplimiento.

En el caso de los marcos orientados a mejorar la supervisién reglamentaria y la confianza del usuario, los
modelos de textos elaborados por el HIPCAR tratan con los extremos opuestos de una misma cuestién:
mientras que el modelo dedicado al acceso a la informacion publica procura promover la divulgacion de
la informacién publica, con excepciones concretas, el modelo de privacidad y proteccion de datos
fomenta la protecciéon de un subconjunto de informacién que se considera no abarcado por el modelo
anterior. Es importante destacar que estos dos marcos se orientan a fomentar la mejora en la gestion de
documentos y las prdacticas de mantenimiento de registros dentro del sector publico y, en el caso del
ultimo marco, también algunos aspectos del sector privado. Sin embargo, es de destacar que, a diferencia
de los otros cuatro modelos de textos, estos marcos no se aplican exclusivamente a los medios
electrénicos ni pretenden crear un marco en el que las consideraciones sobre un nuevo medio se
superpongan a los procedimientos existentes. Para garantizar la coherencia en este sentido, los marcos se
orientan a regular la gestidon adecuada de los recursos de informacidn, tanto en formato electrénico como
no electroénico.

Entre estos dos marcos legislativos existen algunos factores de superposicion estructural y logistica, entre
ellos, la definicién de conceptos clave como "autoridad publica" (personas a quienes se aplicarian los
marcos), "informacion", "datos" y "documento", asi como su relacién mutua. Otra forma importante de
superposicion se refiere a la supervision adecuada de estos marcos. Ambos requieren el establecimiento
de drganos de supervision suficientemente independientes de influencias externas, para garantizar al
publico la ecuanimidad de sus decisiones. Estos organismos independientes también deberian tener la
capacidad de imponer multas y/o sanciones contra las partes que ejecuten actividades dirigidas a frustrar
los objetivos de alguno de estos marcos.

Conclusion

Los seis modelos de textos legislativos del HIPCAR ofrecen a los paises beneficiarios del proyecto un
marco global para abordar la mayoria de aspectos pertinentes sobre la reglamentacién de las cuestiones
relativas a la sociedad de la informacion. En su redaccién se reflejan tanto las normas internacionales mas
actuales como las necesidades de los pequefios Estados insulares en desarrollo del Caribe en general y,
mas especificamente, de los paises beneficiarios del proyecto HIPCAR. La amplia participacion de las
partes interesadas de los paises beneficiarios en todas las fases de elaboracidén de los modelos de textos
legislativos garantiza que este modelo se apruebe de manera facil y oportuna. Aunque el enfoque se ha
centrado en las necesidades de los paises de la region del Caribe, algunos paises de otras regiones del
mundo ya han determinado que esos modelos de textos legislativos también pueden servir como posibles
directrices.

Dada la indole especifica e interrelacionada de los modelos de textos del HIPCAR, para los paises
beneficiarios del proyecto serd mas ventajoso elaborar e introducir una legislacién basada en esos
modelos de forma coordinada. Por ejemplo, los modelos relativos al comercio electrénico (transacciones
y prueba) funcionaran mas eficazmente si los marcos sobre ciberdelincuencia e interceptacion de las
comunicaciones se elaboran y aprueban simultdneamente, ya que estan estrechamente relacionados y
son interdependientes para abordar los problemas relacionados con un desarrollo reglamentario sélido.
Del mismo modo, los marcos sobre acceso a la informacién publica y privacidad y proteccién de datos
contienen esas sinergias entre lo que se refiere al entorno administrativo y los requisitos en materia de
aptitudes bdsicas, por lo que su aprobacidén simultdnea necesariamente ha de reforzar ambos marcos en
el momento de su aplicacion.

De este modo, se creara una oportunidad dptima de utilizar el marco establecido para la regién de forma
integral.
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1.5 El presente informe

El presente informe trata sobre privacidad y proteccién de datos, uno de los ambitos abordados por el
Grupo de Trabajo sobre politicas y marco legislativo de las TIC en relacion con los temas de la sociedad de
la informacion. Incluye un modelo de directrices para politicas y un modelo de texto legislativo con notas
explicativas que los paises del Caribe tal vez deseen utilizar para la formulaciéon o actualizacién de sus
propias politicas y legislaciones nacionales en esta materia.

Antes de redactar este documento, el equipo de expertos del HIPCAR, en estrecha colaboracién con los
miembros del mencionado Grupo de Trabajo, prepard y revisé una evaluacion de la legislacién vigente
sobre cuestiones de la sociedad de la informacidon en los 15 paises beneficiarios del proyecto. La
evaluacion se centré en seis ambitos: transacciones en el comercio electréonico, prueba por medios
electréonicos en el comercio electrénico, privacidad y proteccién de datos, interceptacion de las
comunicaciones, ciberdelincuencia y acceso a la informacién publica (libertad de informacién). Esta
evaluacidn tuvo en cuenta las mejores practicas a nivel internacional y regional.

Esta evaluacion regional, publicada por separado como un documento complementario al informe
actual®, abarcaba un anélisis comparado de la legislacion vigente sobre la prueba por medios electrénicos
en el comercio electronico en los paises beneficiarios del HIPCAR, y la identificacion de las posibles
deficiencias en este sentido, como base para preparar los modelos de directrices para politicas y de texto
legislativo que se presentan. Al recoger las mejores practicas y normas nacionales, regionales e
internacionales, velando siempre por la compatibilidad con las tradiciones juridicas en el Caribe, los
modelos de documentos contenidos en este informe estan orientados a satisfacer y responder a las
necesidades especificas de la regidn.

El modelo de texto legislativo sobre privacidad y proteccién de datos se elaboré en tres
fases: 1) redaccion de un informe de evaluacidn, 2) preparacién del modelo de directrices para politicas; y
3) redaccion de un modelo de texto legislativo. Los consultores del HIPCAR prepararon el informe de
evaluacidn en dos etapas. La Sra. Karen Stephen-Dalton se encargé de la primera, y el Sr. Kwesi Prescod se
ocupo de la segunda. Posteriormente, los participantes en dos talleres de consulta del Grupo de Trabajo
del HIPCAR sobre la sociedad de la informacién, celebrados en Santa Lucia, del 8 al 12 de marzo de 2010, y
en Saint Kitts y Nevis, del 19 al 22 de julio de 2010 (véanse los anexos) examinaron, debatieron vy
aprobaron por amplio consenso el proyecto del documento. Las notas explicativas sobre el modelo de
texto legislativo contenidas en este documento fueron redactadas por el Sr. Prescod con el objetivo de
abordar, entre otras cosas, las cuestiones planteadas en el segundo taller. Este documento contiene por
lo tanto los datos y la informacién conocidos en julio de 2010.

Después de este proceso, los documentos se ultimaron y distribuyeron a todos los interesados para su
consideracién por los gobiernos de los paises beneficiarios del HIPCAR.

1.6 La importancia de politicas y legislacidn efectivas sobre privacidad y protecciéon de
datos

La privacidad ha sido identificada como un derecho humano, segin se desprende de diversas
disposiciones de la Declaracién Universal de Derechos Humanos y el Pacto Internacional de Derechos
Civiles y Politicos, asi como la Convencién Americana de Derechos Humanos y el Convenio Europeo de
Derechos Humanos. Este derecho a la privacidad protege la vida privada del individuo contra la injerencia
arbitraria, ilegal o abusiva, y por extensidén los datos personales del individuo y la transmision de esa
informacion.

Véase HIPCAR Privacy and Data Protection: Assessment Report, disponible en
www.itu.int/ITU-D/projects/ITU _EC ACP/hipcar/
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El debate actual sobre los marcos de la privacidad y la protecciéon de datos no tendria sentido si no se
aludiera a la ubicuidad de las tecnologias de la informacién y las comunicaciones y a las posibilidades que
ofrecen para el analisis, tratamiento e intercambio de informacién. En la medida en que las empresas
tratan de utilizar nuevos canales para mejorar su posicion competitiva en el mercado nacional o global,
para que la revolucién electrénica basada en Internet se adopte y prospere, es fundamental lograr la
confianza del usuario en el sentido de que la informacion que facilita durante la realizaciéon de una
transaccion no serd utilizada por terceros sin su conocimiento. De esta manera, la aplicacion de los
marcos de la privacidad y proteccion de datos apoya los objetivos de las leyes sobre comercio electrénico,
al ofrecer un marco integral que consolida el tan necesario sentido de integridad con el marco
reglamentario mas amplio y refuerza su capacidad de proteger al cliente.

Las leyes sobre privacidad y proteccién de datos se basan en la premisa de que la persona debe ejercer un
cierto control sobre la manera en que se usa, trata o divulga la informaciéon personal que facilita al
gobierno o las empresas. Este control se afirma desde el mismo momento en que se recopila la
informacidn, cuando la parte que la recibe debe dar a conocer claramente el uso que pretende darle y
comprometerse a no hacer un uso distinto al manifestado. El otro factor importante que propicia el
control de la persona es la obligacién de quien recopila la informaciéon de darle la oportunidad de
examinar toda la informacién que ha almacenado sobre ella. A pesar de ello, en los casos en que resulta
dificil obtener el consentimiento de la persona para acceder a esta informacidn, deben preverse
excepciones a la norma general de restriccion del uso de la informacién personal, mediante la aplicaciéon
de unas directrices especificas y diferentes en el ambito de los servicios médicos y la seguridad nacional.

Asi pues, las politicas y marcos y legislativos relativos al tratamiento de la privacidad y proteccion de datos
se orientan a abordar sélo la gestidn de la informacién privada y personal. De este modo, esos marcos
funcionan de acuerdo con las reglas relativas al acceso a la informacidn publica no sensible que posee el
gobierno, ya que dichos marcos no suelen ocuparse de la gestidn de informacion personal, salvo por las
exenciones generales de las disposiciones contenidas en esas leyes.

Si bien la supervision por parte del gobierno merece una consideracidon especial, los marcos sobre
privacidad y proteccidén de datos no deben limitarse al sector publico, sino abarcar todas las partes que,
dentro del conjunto de sus actividades, recopilan, almacenan y analizan informacién personal de sus
clientes. Las leyes sobre privacidad y proteccién de datos son fundamentales para favorecer el
establecimiento de sistemas de gobierno electrénico orientados a mejorar la eficiencia en la prestacion de
bienes y servicios publicos, y para la competitividad del sector comercial.

Los organismos gubernamentales y otras entidades que intervienen en la prestacion de servicios publicos
han usado tradicionalmente, en el desempeiio de sus funciones, informacidn personal de sus clientes. No
obstante, la evolucidn hacia una mayor transparencia y equidad en la gestién de los asuntos publicos ha
traido consigo una serie de preocupaciones sobre cémo se debera utilizar esa informacion. Estas
preocupaciones abarcan desde cémo limitar la influencia de los prejuicios por motivos de raza, religion,
etnia, género u orientacion sexual en la asignacion de los recursos, bienes o servicios publicos que no
estan directamente relacionados con esas caracteristicas, hasta qué sistemas emplear para proteger la
informacién almacenada del acceso no autorizado por parte de terceros. Asi pues, del mismo modo que
se ha contemplado la obligacién de establecer marcos para reducir al minimo la consideracién de las
caracteristicas particulares en la evaluacién del acceso a los recursos publicos (a menos que dichas
caracteristicas sean, en la ley, el factor discrecional determinante en el proceso de evaluacién), se debe
también contemplar la proteccién contra la divulgacion o el acceso no autorizado a informacion personal
mediante la aplicacién garantizada de unos niveles minimos y adecuados de seguridad.

Desde la perspectiva del sector privado, los clientes exigen cada vez mas garantias de que ningun tercero
usara indebidamente la informacion personal obtenida durante la realizacion de una transaccion
comercial particular. Esta garantia debe limitar la venta u otros medios de divulgacion de informacion
personal a terceros sin el conocimiento y la aprobacidn técita de la persona.
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Las leyes de privacidad y proteccién de datos también deben reconocer que el comercio electrénico es un
fendmeno emergente, y que las transferencias de informacién transfronterizas se han incrementado. Las
empresas que aprovechan las tecnologias de la informacién y las comunicaciones tienden a buscar
oportunidades para racionalizar su inversién a fin de reducir costes y aumentar la eficiencia. En muchos
casos estas estrategias incluyen la acumulacion en un solo lugar de la informacidn recopilada en el curso
de las actividades. En el caso de las compafiias multinacionales, este impulso se traduce por lo general en
la acumulacién de informacién comercial procedente de varios paises en un solo lugar que puede no estar
situado en ninguna de las jurisdicciones de las cuales se obtuvo la informacidn. En este caso, si las normas
relativas a la proteccién de datos personales en ese pais no son tan estrictas como las del pais donde la
empresa recopild la informacion, se puede comprometer la privacidad de las personas en las
jurisdicciones que son la sede principal de las actividades. Este aspecto es tan importante que la
proteccién reciproca de la informacién personal se ha convertido actualmente en un componente
fundamental de los acuerdos comerciales entre naciones y/o de las restricciones reglamentarias
impuestas a las empresas multinacionales. La aplicacién de las reglas de privacidad y proteccidn de datos
proporciona en ese caso a los paises la oportunidad de acceso, participacion y beneficio en nuevos
dmbitos de la actividad econdmica en el comercio internacional para la prestacién de servicios en lugares
apartados y distantes.

Por ultimo, ha surgido recientemente un debate sobre las oportunidades econémicas asociadas con el
control, uso y analisis de la informacidn recopilada por las empresas que afladen contenidos en Internet o
de mercadotecnia. Esto ha llevado a la discusidn sobre la "cadena de valor en la informacién personal" y
al reconocimiento del potencial econdmico asociado a los diferentes agentes que intervienen en esta
cadena. En el centro de este marco de referencia para la nueva economia de la informacidn se sitta el
reconocimiento de los derechos del individuo a ejercer control sobre el uso concreto que se dara a la
informacidn personal. Dado que la revolucién econdmica de Internet esta cobrando impulso, la aplicacién
y cumplimiento de las normas sobre privacidad y proteccion de datos de una jurisdiccidn, y por tanto su
credibilidad, han de convertirse en una ventaja competitiva clave para que esa jurisdiccion se convierta en
un foco de inversiéon dentro de este floreciente sector de actividad econdémica, que en gran medida
implica la gestidn de informacion personal.

Por lo tanto, la aplicacién de politicas, leyes y sistemas eficaces que garanticen la privacidad y proteccién
de datos puede proporcionar importantes y variados beneficios a cualquier pais, lo que repercutird
positivamente en la gobernabilidad y la democracia, y preparard al pais, y a las empresas con sede en el
mismo, para aprovechar las nuevas oportunidades que les ofrece la era de la informacién. La aplicacién de
esas politicas, leyes y sistemas debe reflejar los marcos administrativos que limitan la posibilidad de
injerencias indebidas por parte del poder ejecutivo del Estado o de las empresas comerciales para
reforzar la importancia de la privacidad y proteccidn de datos dentro de las normas y principios del buen
gobierno.
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Seccion I:
Modelo de directrices para politicas —
Privacidad y proteccion de datos

A continuacién se presenta el modelo de directrices para politicas que un pais puede considerar en
relacion con la privacidad y proteccion de datos.

1.

LOS PAISES DE LA CARICOM/DEL CARIFORUM SE PONDRAN COMO OBJETIVO INTRODUCIR
MARCOS JURIDICOS E INSTITUCIONALES CLAROS PARA GARANTIZAR LA PROTECCION DE LA
INFORMACION PERSONAL Y PRIVADA

Existe un mandato juridico claro en derecho que apoya el establecimiento de un régimen para
garantizar la proteccion de la informacidn personal y/o privada.

El régimen de proteccion de datos no deberia ser especifico para una tecnologia, por lo que deberia
ser igualmente pertinente para las versiones impresas que para los entornos propiciados por las TIC.

La ley o el mandato juridico deberia indicar claramente que la Ley obliga al Estado.

La ley o el mandato juridico deberia garantizar que la obligacién de proteger la privacidad se aplica
tanto al sector publico como al privado.

La ley o el mandato juridico identificard claramente un organismo designado para la aplicacién del
marco juridico sobre privacidad y proteccién de datos.

La ley o el mandato juridico establecera claramente la independencia del organismo designado.

La ley o el mandato juridico establecera claramente que la informacion personal debe recopilarse y
tratarse con el consentimiento del titular de esa informacién.

La ley o el mandato juridico especificard claramente las circunstancias en que puede recopilarse y
tratarse informacién personal sin recabar el consentimiento del titular de esa informaciéon o
notificarle esa circunstancia.

La ley o el mandato juridico deberia identificar una categoria de informacién personal como
"informacidn sensible", que necesitaria una supervision y control mas estrictos.

LOS PAISES DE LA CARICOM/DEL CARIFORUM SE ASEGURARAN DE QUE LOS PRINCIPIOS
FUNDAMENTALES SOBRE PROTECCION DE DATOS ESTAN CLARAMENTE DEFINIDOS EN LAS LEYES
PERTINENTES

Los principios fundamentales del marco juridico de la proteccion de datos estan claramente
definidos en las leyes.

Entre los principios fundamentales de la proteccién de datos deberd haber disposiciones que
garanticen que en el momento de la recoleccidn la persona interesada esta informada del fin/uso
gue se dara a esos datos, y manifiesta de forma clara su consentimiento al respecto.

Entre los principios fundamentales de la proteccidon de datos deberd haber disposiciones sobre la
responsabilidad de la persona y/o entidad que recopila y/o trata la informacidn personal respecto de
la seguridad, precision y uso adecuados de esa informacion.

Entre los principios fundamentales de la protecciéon de datos debera haber disposiciones para
infundir confianza en el publico, al permitir que la persona a quien corresponden los datos pueda
examinar la informacion sobre ella que conserva cualquier persona o entidad, y asegurarse de su
precision.

Entre los principios fundamentales de la proteccién de datos deberd haber disposiciones que
prohiban la transferencia transfronteriza de datos personales a aquellas jurisdicciones que no
ofrezcan garantias similares a las de la jurisdiccion de origen en materia de privacidad y proteccion
de datos.
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LOS PAISES DE LA CARICOM/DEL CARIFORUM SE PONDRAN COMO OBIJETIVO ESTABLECER LOS
MARCOS ADECUADOS QUE PROPORCIONEN A LAS INSTITUCIONES LAS ATRIBUCIONES ADECUADAS
PARA FACILITAR SU TAREA DE SUPERVISION

La ley o el mandato juridico estipulara claramente que habra disposiciones que permitan identificar
claramente a los que recopilaron, utilizaron y se ocuparon del tratamiento de la informacion
personal, lo que puede incluir la notificacidn a la agencia designada para la supervisién, o el registro
ante este organismo.

El organismo designado para garantizar el cumplimiento de la ley o el mandato juridico debera ser
una persona juridica con atribuciones para poseer o disponer de bienes y capacidad de celebrar
contratos, y que pueda desempefiar sus funciones con independencia.

El jefe de este organismo serd nombrado de manera que se garantice la independencia e
imparcialidad en el desempeiio de sus funciones.

El jefe de este organismo deberd gozar de unas condiciones de empleo que incluyan cldusulas de
estabilidad y condiciones de renovacién de contrato, contempladas en la ley o el mandato juridico,
gue sean suficientes para limitar las posibilidades de incentivo o coaccidn.

La ley o el mandato juridico concedera al jefe de este organismo las atribuciones de investigacién
necesarias para facilitar la ejecucién de las funciones contempladas en el marco de la proteccién de
datos.

La ley o el mandato juridico concederad al jefe de este organismo la facultad de delegar cierta
autoridad en entidades reconocidas para facilitar la ejecucion de sus funciones.

El organismo designado podra llevar a cabo auditorias o investigaciones sobre las operaciones
realizadas por personas a las que sea aplicable el marco, ya sea por propia iniciativa o en respuesta a
reclamaciones de los ciudadanos. El reglamento determinard quién debe asumir los costes derivados
de esas auditorias o investigaciones.

Las personas a quienes se aplica la ley deberdan cooperar con el mencionado organismo en el
ejercicio de sus funciones, bajo pena de sanciones civiles y/o penales.

Este organismo podra solicitar la presentacion de ciertos documentos para facilitar sus
investigaciones, y las personas pertinentes tendran la obligacion de presentarlos. Si se justifica, el
organismo podra obtener una orden judicial para lograrlo.

En la ley o el mandato juridico se podra contemplar ofrecer proteccién al organismo designado en lo
gue respecta a la responsabilidad derivada de los actos realizados de buena fe en el ejercicio de su
funcién.

Este organismo presentara anualmente un informe al Parlamento/Consejo Legislativo sobre las
actividades realizadas durante el afio anterior.

La ley o el mandato juridico especificard un plazo para la entrada en funcionamiento de este
organismo, tras la aprobacion de la Ley.
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LOS PAISES DE LA CARICOM/DEL CARIFORUM ESBOZARAN LOS REQUISITOS Y OBLIGACIONES
CONCRETOS RELATIVOS A LA RECOPILACION DE INFORMACION PERSONAL

La ley o el mandato juridico insistira en que las autoridades publicas sélo recabaran aquella
informacidn personal que esté expresamente autorizada por una ley escrita.

La ley o el mandato juridico dispondra que se notifique expresamente al titular de los datos la
finalidad para la cual se recopilan y la pertinencia de la informacidn recopilada a esos efectos.

La ley o el mandato juridico dispondra que el titular de los datos debera dar su consentimiento
explicito para la recopilacién de informacion.

La ley o el mandato juridico contempla la recopilacién de los datos personales solamente de la
persona concreta, sujeto a determinadas excepciones relacionadas con la seguridad nacional o la
gestién de la salud publica.

La ley o el mandato juridico establecerd excepciones claras, precisas y limitadas, de modo que el
titular de los datos reciba una proteccién adecuada contra la recopilacion innecesaria de datos.

En la ley o reglamentaciones asociadas se expondran las consideraciones especificas para garantizar
gue haya adecuados pesos y contrapesos para el acceso y uso de la informacién personal en relacion
con las excepciones sefialadas en las leyes generales sobre privacidad y proteccidn de datos.

La ley o el mandato juridico establecera que, en el momento de la recopilacidn, se deberia informar
al titular de los datos sobre quién tendra los datos en su poder, el periodo que tiene previsto
conservarlos y la forma en que seran eliminados cuando venza ese plazo, salvo en circunstancias
basadas en la gestion de la salud publica y la seguridad nacional.

La ley o el mandato juridico limitard la recopilacién de informacién personal sensible, excepto en
ciertos casos y para objetivos determinados. Esas excepciones pueden basarse en:

° Elaboracion de estadisticas;

° Gestion de la salud publica;

° Requisitos para hacer cumplir la ley;
° Requisitos de un estado de derecho;
° Requisitos de una orden judicial.

La ley o el mandato juridico establecera sanciones civiles y penales por el incumplimiento de las
disposiciones definidas relativas a la recopilacidon de informacién personal. Dichas sanciones podrdn
imponerse a la parte que recaba la informacidn, o a cualquier funcionario o director, si se demuestra
gue ha incumplido intencionalmente los términos de la ley o el mandato juridico.
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5. LOS PAISES DE LA CARICOM/DEL CARIFORUM ESBOZARAN LOS REQUISITOS Y OBLIGACIONES
CONCRETOS RELATIVOS AL TRATAMIENTO DE INFORMACION PERSONAL

e laley o el mandato juridico impondrd a la parte que recopila informacién un uso o tratamiento de
esa informacion limitados a fines especificos y consentidos por el titular de los datos en el momento
y lugar de la recopilacion.

e Laley o el mandato juridico limitara la retencion de la informacién recopilada al periodo necesario
para los fines especificados.

e La ley o el mandato juridico obligard a la parte que utiliza la informacién ("la parte que trata los
datos") a velar por que esa informacion se registre y trate con precisién.

o La ley o el mandato juridico obligara a la parte que trata los datos a proteger la informacion
almacenada mediante la adopcién de métodos apropiados que garanticen una seguridad adecuada.

e Laley o el mandato juridico exigird que la parte que trata los datos solicite el examen y la aprobacidn
del organismo designado antes de iniciar determinados tipos de tratamiento.

o La ley o el mandato juridico establecera que un titular de los datos podra tener acceso, previa
solicitud, a la informacién personal sobre él que conserve la parte que trata los datos.

e Laley o el mandato juridico reconocera al jefe de la parte que trata los datos la facultad de rechazar
una solicitud de acceso a la informacion almacenada sobre una persona interesada si:

o la difusion de la informacion puede poner en peligro el anonimato de otra persona;
o por su indole, la solicitud es irritante y redunda en un perjuicio excesivo sobre la operatividad de
la parte que trata los datos.

e La ley o mandato juridico otorgara al organismo designado la posibilidad de recurrir la decision en
este sentido del jefe de la parte que trata los datos.

o La ley o el mandato juridico prohibira el tratamiento de informacidn personal sensible excepto en
ciertos casos y para objetivos determinados. Esas excepciones pueden basarse en:

o Elaboraciéon de estadisticas;

o Gestidn de la salud publica;

o Requisitos para hacer cumplir la ley;
o Requisitos de un estado de derecho;
o Requisitos de una orden judicial.

e La ley o el mandato juridico establecera sanciones civiles y penales por el incumplimiento de las
disposiciones definidas relativas al tratamiento de informacién personal. Dichas sanciones podran
imponerse a la parte que trata los datos o a cualquier funcionario o director si se demuestra que ha
incumplido los términos de la ley o el mandato juridico.
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LOS PAISES DE LA CARICOM/DEL CARIFORUM ESBOZARAN LOS REQUISITOS Y OBLIGACIONES
CONCRETOS RELATIVOS A LA DIVULGACION DE INFORMACION PERSONAL

La ley o el mandato juridico obligara a la parte que recopila, trata y utiliza informacién personal a no
divulgar esa informacidn personal sin el consentimiento previo del titular de los datos.

La ley o el mandato juridico dispondra la exencién de la obligacidn de contar con el consentimiento
del titular cuando los datos sean requeridos por una norma de derecho o estén relacionados con los
intereses de la seguridad nacional, la administracidn de justicia y la gestién de la salud publica.

La ley o el mandato juridico prohibira la transferencia transfronteriza de informacién personal a las
jurisdicciones que carecen de leyes y sistemas similares de proteccion de datos personales. Para esos
casos, la ley dispondrd sélo la transferencia de aquella informacién que no ponga en peligro la
proteccion de la informacién personal del titular de los datos.

La ley o el mandato juridico establecerd, sin perjuicio de cualquier restricciéon de las normas, que la
transferencia de informacidn personal pueda hacerse sélo con el consentimiento expreso del titular
de los datos para transferir informacién a dicha jurisdiccidn, tras haber sido informado de los riesgos
asociados.

La ley o el mandato juridico dispondra la divulgacién de informacidn personal en respuesta a una
solicitud del titular de los datos. Cuando dicha divulgacién pueda dar lugar a su vez a que se divulgue
otra informacidn reservada, la ley o el mandato juridico determinara las directrices apropiadas que
debe seguir el jefe de la parte que trata la informacion.

La ley o el mandato juridico establecera sanciones civiles y penales por el incumplimiento de las
disposiciones relativas a la divulgacién de informacidn personal. Dichas sanciones podran imponerse
a la parte que trata los datos o a cualquier funcionario o director si se demuestra que ha incumplido
los términos de la ley o el mandato juridico.
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Seccion ll:
Modelo de texto legislativo —
Privacidad y proteccion de datos

A continuacion se presenta un modelo de texto legislativo que un pais puede considerar en la elaboracién
de la legislacién nacional relativa a la privacidad y proteccidon de datos. Este texto modelo se basa en el
modelo de directrices para politicas descrito anteriormente.

Disposicion de los articulos
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PARTE | — OBSERVACIONES PRELIMINARES

Titulo
abreviado e
inicio

Objetivo

Definiciones

20

Esta Ley podrd citarse como Ley de privacidad y proteccién de datos, y
entrara en vigor [xxx después de la publicacion en el Boletin Oficial].

El objetivo de esta Ley es proporcionar un marco juridico habilitante en
apoyo del establecimiento de una cultura y practica de la proteccién de la
privacidad a través de:

a.

La definicion de los principios generales que deben regir el
tratamiento de la informacidon personal de un individuo;

La definicion de las directrices (incluidas las referidas a sistemas y
tecnologia) que deben seguir las personas que gestionen informacion
personal; y

El establecimiento de un marco administrativo que garantice una
supervision transparente y la resolucién imparcial de conflictos, de
modo que se fortalezca la proteccion de la informacidn personal por
parte tanto del sector publico como privado.

(1) En esta Ley, las siguientes palabras y frases tendran el significado que se
les asigna a continuacién:

a.

Por "datos" o "informacién" se entenderd todo registro, documento,
correspondencia, memorandum, libro, plano, mapa, dibujo, obra
pictérica o gréfica, fotografia, pelicula, microfilm, grabacién sonora,
grabacion de video, registro legible por maquina y cualquier otro
material documental, independientemente de su forma o
caracteristicas fisicas, y toda copia de los mismos.

Por "Comisionado de datos" se entendera el comisionado de datos
designado en virtud de la Parte VII, Articulo 49 de esta Ley.

Por "entidad responsable de los datos" se entenderd una persona (ya
sea sola o conjuntamente o en comln con otras personas) que
determina para qué fines los datos personales son o seran
recopilados, tratados o divulgados, y de qué manera.

Por "titular de los datos" se entendera el individuo a quien se refieren
los datos personales.

Por "Ministro" se entenderd el Ministro al que se ha asignado la
responsabilidad de la [informacidn/administracion publica].

Por "institucién de atencidn de salud" se entendera las instituciones
registradas como servicios para la prestacion de asistencia sanitaria de
conformidad con la [ley pertinente de asistencia sanitaria] y que
incluye hospitales, centros de salud, clinicas [y consultorios médicos].

Por "profesional de atencién de salud" se entenderd un profesional
inscrito para ejercer la medicina, de acuerdo con la [ley pertinente de
atencién de salud publica].
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h. Por "informacién personal" se entendera la informacién sobre una
persona identificable que se registra en alguna forma, lo que incluye:

i informacion relativa a la nacionalidad, domicilio, edad o estado
civil de la persona;

ii. informacién sobre el origen racial o étnico de la persona;

iii. informacién sobre opiniones politicas o afiliaciones de Ila
persona;

iv. informacién sobre creencias religiosas u otras creencias de
naturaleza similar de la persona;

v. informacién relativa a la salud o condicion fisica o mental de la
persona;

vi. informacidn relacionada con los indicadores biométricos de la
persona;

vii. informacién relacionada con la orientacion sexual o la vida
sexual de la persona;

viii. informacion relacionada con los antecedentes penales o
financieros de la persona;

ix. informacion relativa a la educacion o antecedentes laborales de
la persona;

X. todo numero de identificacién, simbolo o particularidad
disefiada para identificar a la persona;

xi. los puntos de vista y opiniones de otro sobre la persona.

i El concepto "autoridades publicas" incluye:
i un Parlamento o una comision de una Camara del Parlamento;
ii. el Consejo de Ministros constituido en virtud de la Constitucion;

iii. un Ministerio o un departamento o una divisién de un
Ministerio,

iv. una autoridad local;
v. una sociedad u organismo publico establecido por ley;

vi. un organismo colegiado o un odrgano constituido con fines
publicos que es propiedad del Estado o esta sujeto a su control;

vii. cualquier otro organismo designado por el Ministro mediante
una reglamentacién elaborada en virtud de esta Ley, para que
ejerza como autoridad publica a los efectos de esta Ley.

j- Por "tratamiento", "tratados", en relacion a los datos, se entendera la
obtencion, registro o almacenamiento de datos, o cualquier operacion
o conjunto de operaciones realizadas sobre datos, lo que incluye:

i la organizacion, adaptacion o modificacidn de los datos;
ii. labusqueda, consulta o uso de los datos; o

iii. la alineacién, combinacidon, bloqueo, borrado o destruccion de
los datos.
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Por "sistema de archivo pertinente" se entendera todo conjunto de
informaciones relativas a personas en la medida en que, aunque no
estén tratadas mediante equipos que funcionan automaticamente en
respuesta a instrucciones establecidas para tal fin, el conjunto estd
estructurado, bien mediante referencias a personas o a criterios
relativos a personas, de tal manera que permite un facil acceso a la
informacion especifica relativa a una persona en particular.

(2) Cuando el Estado miembro considere que se justifica definir un conjunto
particular de datos personales, puede hacerlo de la siguiente manera:

a.

Por "informacion personal sensible" se entenderd la informacion
sobre una persona que se refiera a:

i su origen racial o étnico;

ii. susopiniones politicas;

iii.  sus creencias religiosas u otras creencias de naturaleza similar;
iv. susalud o condicion fisica o mental;

V.  suorientacion sexual o su vida sexual; o

vi. sus antecedentes penales o financieros;

El Estado debera acatar obligatoriamente esta Ley.

Esta Ley se aplicara al responsable de los datos respecto de toda
informacion, si:

a. se ha establecido un responsable (uno con sede o sucursal habitual, o
una persona juridica constituida) en [nombre del Estado miembro] y
los datos se tratan en el marco de las actividades de dicho
establecimiento;

b. no se ha establecido un responsable en [nombre del Estado
miembro], pero hace uso del equipo en [nombre del Estado miembro]
para el tratamiento de los datos con fines diferentes al transito a
través de [nombre del Estado miembro].

Esta Ley no:

a. limitara el acceso a la informacion disponible por ley a una parte en
un procedimiento;

b. limitara las atribuciones de un juzgado o tribunal para obligar a un

testigo a dar testimonio u obligar a la presentacion de un documento
u otra prueba;

se aplicard a las notas preparadas por o para una persona que preside
un juzgado o tribunal de [pais] si dichas notas se han preparado para
el uso personal de esa persona en relacidn con el procedimiento.

De conformidad con esta Ley, toda persona que trate con datos personales
en el ejercicio de una actividad deberd observar los principios generales
siguientes:

a.

Los datos personales se trataran de forma equitativa y licita, y, en
concreto, no seran sometidos a tratamiento a menos que se cumplan
las condiciones particulares.
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b. Los datos personales se obtendrdn sélo para uno o mas fines
especificos y legitimos, y no se tratardn en una manera incompatible
con esos fines.

c. Los datos personales deberdn ser adecuados, pertinentes y no
excesivos en relacion con los propédsitos para los que se tratan.

d. Los datos personales deberan ser precisos y, cuando sea necesario,
mantenerse actualizados.

e. Los datos personales tratados para cualquier fin o fines no se
conservaran por mas tiempo del necesario para dichos fines.

f. Los datos personales se trataran de acuerdo con los derechos de los
titulares de los datos en virtud de la presente Ley.

g. Se tomaran las medidas técnicas e institucionales apropiadas para
prevenir el tratamiento ilicito de datos personales y la pérdida o
destruccién accidental o deterioro de tales datos.

h. Los datos personales no se transferiran a un pais o territorio fuera de
[nombre de la jurisdiccion] a menos que ese pais o territorio garantice
a los titulares de los datos un nivel adecuado de proteccién de los
derechos vy libertades en relacién con el tratamiento de datos
personales.

PARTE Il — OBLIGACIONES DE LAS ENTIDADES RESPONSABLES DE LOS

DATOS

Limitaciones
enla
recopilaciony
tratamiento
de
informacion
personal

Informacidn
personal que
se recopila
directamente

(1) Ninguna persona podra recopilar o tratar datos personales si no figura
inscrita como entidad responsable de los datos en el registro mantenido por
el Comisionado.

(2) La entidad responsable de los datos no podra recopilar informacion
personal a menos que:

a. la recopilacién de esa informaciéon se considere justa y necesaria
como parte de un acuerdo entre la entidad responsable de los datos y
el titular de los datos;

b. la recopilacidn esté expresamente autorizada por o en virtud de una
ley escrita.

(1) Cuando la entidad responsable de los datos necesite informacién
personal de una persona, se encargara de recabar esa informacién
directamente de la persona con su consentimiento expreso.

(2) El titular de los datos, a menos que otra ley disponga otra cosa, tendra
derecho a oponerse en cualquier momento a que la entidad responsable de
los datos trate de los datos, por razones imperiosas y legitimas.

(3) A pesar del parrafo 1, se podrd recopilar informacién personal de una
fuente que no sea la persona cuando:

a. la persona, el Comisionado u otra ley escrita autoricen otro método
de recopilacion;
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10.

11.

12.

13.

14.

b. la informacidn se recopile con el fin de:

i determinar la idoneidad para recibir un honor o concesién, como
por ejemplo un titulo honorifico, beca, premio o ayuda
financiera;

ii. realizar trdmites ante un juzgado o tribunal judicial o cuasi
judicial;

iii. cobrar una deuda o multa o realizar un pago; o

iv. hacer cumplir la ley.

En el momento de recopilar los datos personales, o antes, la entidad
responsable de los datos deberd asegurarse de que el titular de los datos
estd informado de:

a. la finalidad para la que se recopilan;
b. los destinatarios previstos;
C. si la respuesta a las preguntas es voluntaria u obligatoria, asi como las

posibles consecuencias de la negativa a responder;
d. si procede, la autoridad juridica para recopilarla; y

e. el cargo, direccién comercial, nimero de teléfono y otros datos de
contacto de un funcionario de la entidad responsable de los datos que
pueda responder a las preguntas del titular de los datos sobre dicha
recopilacién.

La entidad responsable de los datos sélo conservara la informacién personal
gue haya utilizado para una finalidad administrativa durante el periodo que
establezca la reglamentacidn correspondiente, con el fin de garantizar que el
titular de los datos tenga una oportunidad razonable de acceder a esa
informacion.

La entidad responsable de los datos deberd eliminar toda la informacion
personal bajo su control o custodia de conformidad con la reglamentacion
aprobada por el Ministro en virtud de esta Ley.

La entidad responsable de los datos deberd hacer todos los esfuerzos
razonables para garantizar que la informacién personal de un titular de los
datos que esté bajo su custodia sea precisa y completa.

(1) La entidad responsable de los datos deberd proteger la informacidn
personal bajo su custodia o control tomando medidas razonables de
seguridad técnica e institucional frente a riesgos como el acceso,
recopilacién, uso, alteracién o divulgacidon no autorizados, o la eliminaciéon
accidental.

(2) En caso de que otra persona trate la informacién personal en nombre de
la entidad responsable de los datos, ésta deberd asegurarse de que esa
persona:

a. esta en condiciones de adoptar las medidas de seguridad necesarias;

b. adopta efectivamente las medidas identificadas por la entidad
responsable de los datos.

> Modelos de directrices para politicas y textos legislativos



Seccion |l

HIPCAR - Privacidad y proteccién de datos

Tratamiento 15.

dela
informacion
personal en
consonancia
conla
finalidad

Divulgacion de 16.

la informacion
personal

(1) La informacion personal bajo custodia o control de la entidad
responsable de los datos sélo podra ser tratada para la finalidad para la cual
se recopild, o bien para un uso compatible con dicha finalidad, a menos que
el titular de los datos autorice un uso distinto.

(2) El tratamiento de la informacién personal serd coherente con los fines
para los que se obtuvo si el tratamiento tiene una relaciéon razonable y
directa con la finalidad, y si dicha finalidad estd de acuerdo con los criterios
sefalados en el parrafo 3.

(3) Los datos personales sélo podran tratarse:

a. si el titular de los datos ha dado su consentimiento de forma
inequivoca; o

b. si lo hace un profesional de atencidn de salud en cumplimiento de sus
funciones en una institucion para el cuidado de la salud; o

c. cuando el titular de los datos ya los haya hecho publicos;

d. con fines de investigacion o estadisticos, de conformidad con el
Articulo 17;

e. para hacer cumplir la ley y velar por la seguridad nacional, o

f. a los efectos de determinar el acceso a los servicios sociales;

g. si dicho tratamiento es necesario para la ejecucién de un contrato en

que el titular de los datos sea parte o para tomar medidas, a peticidn
del titular de los datos, antes de celebrar un contrato;

h. si dicho tratamiento es necesario para el cumplimiento de una
obligacién legal a la que estd sujeta la entidad responsable de los
datos; o

i. si dicho tratamiento es necesario para salvaguardar intereses vitales
del titular de los datos; o

j- si dicho tratamiento es necesario para el desempefio de una actividad
de interés publico o en el ejercicio de la autoridad publica conferida a
la entidad responsable de los datos o a un tercero a quien revelan los
datos; o

k. si dicho tratamiento es necesario para un propdsito que concierne al
interés legitimo de la entidad responsable de los datos o de un tercero
a quien se facilitan los datos personales, excepto cuando dicho interés
queda anulado por el interés de proteger el derecho a la intimidad del
titular de los datos.

(4) Cuando la jurisdiccion considere necesario distinguir entre "informacion
personal" e "informacidon personal sensible", podrd limitar aun mas la
recopilacién y tratamiento de dicha informacion, con las excepciones
relacionadas con los parrafos b) a f) supra.

Salvo lo dispuesto en cualquier otra ley escrita, la informacién personal
sujeta al control de la entidad responsable de los datos sélo puede ser
divulgada:

a. para la finalidad para la cual se recopilé, o bien para un uso
compatible con dicha finalidad;

b. para cualquier finalidad que esté de acuerdo con una ley escrita, o con
una orden que autorice la divulgacién, emitida en virtud de dicha ley
escrita;
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con la finalidad de cumplir con una citacion o mandamiento u orden
dictados por un tribunal, persona u organismo con competencia para
obligar a la presentacién de la informacidon, o bien para cumplir con
las normas del tribunal relativas a la presentacién de informacién;

al Fiscal General de [nombre de la jurisdiccién] para su uso en los
procedimientos juridicos en que participe el Estado;

a un organismo de investigacion indicado por orden ministerial, tras
una solicitud por escrito del propio organismo, con la finalidad de
investigar el cumplimiento de una ley escrita o iniciar una
investigacién legal, siempre que dicha solicitud especifique el
propésito y describa la informacidon que debe suministrarse;

por un organismo encargado del cumplimiento de la ley en [nombre
de la jurisdiccién] a otro organismo similar dentro de [nombre de la
jurisdiccién] con la finalidad de hacer cumplir una ley escrita;

a un organismo encargado del cumplimiento de la ley en un pais
extranjero en virtud de un acuerdo por escrito, un tratado o la
autoridad del Gobierno de [nombre de la jurisdiccion];

si el jefe de la entidad responsable de los datos esta de acuerdo en
que se da una situacién apremiante que afecta a la salud o seguridad
de una persona, y si, sujeto al Articulo 23 d), se envia aviso de la
divulgacion a la ultima direccion conocida del titular de los datos;

para poder contactar con los parientes o amigos mas proximos de una
persona herida, enferma o fallecida;

para recaudar el dinero que el titular de los datos debe al Gobierno de
[nombre de la jurisdiccion] o al responsable de los datos;

para fines estadisticos cuando la divulgacién cumple con los requisitos
del Articulo 17; o

con fines de archivo cuando la divulgacién cumple con los requisitos
del Articulo 18.

Divulgacion 17. La entidad responsable de los datos puede proceder a la divulgacion de la
para fines de informacion personal bajo su custodia o control con fines de investigacion,
investigacion o incluyendo una investigacion estadistica, sdlo si:

estadisticas

a.

26

el objetivo de la investigacion no se puede alcanzar razonablemente si
no se suministra la informacién de una manera que permita la
identificacion de un individuo;

la informacién se divulga a condicién de que no se use con el
propdsito de ponerse en contacto con una persona para participar en
una investigacion;

ninguna vinculacion registrada es perjudicial para el titular de los
datos y los beneficios que se derivan de cualquier vinculaciéon de
registros redundan claramente en el interés publico;

el jefe de la entidad responsable de los datos interesada ha aprobado
condiciones relativas a:

i seguridad y confidencialidad;

ii. la eliminacion o destruccion de los elementos de identificacion
individual lo antes posible;
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18.

19.

iii. la prohibicion de todo uso o divulgacion posterior de esa
informacién presentada de una manera que permita una
identificacidn individual sin autorizacidon expresa de la entidad
responsable de los datos; y

e. la persona a quien se da a conocer la informacién ha firmado un
acuerdo para cumplir con las condiciones aprobadas, la presente Ley y
cualquiera de las politicas y procedimientos de la entidad responsable
de los datos relativas a la confidencialidad de la informacion personal.

Los Archivos Nacionales del Gobierno de [nombre de la jurisdiccién] o los
archivos de la entidad responsable de los datos pueden divulgar, o hacer que
se divulgue, informacién personal que esté bajo su custodia o control con
fines historicos o de archivo, si:

a. la divulgacidn no supone una invasidon poco razonable de la vida
privada personal o profesional;

b. la divulgacién tiene como finalidad la investigacidn histdrica y estd en
consonancia con el Articulo 18;

C. la informacidn se refiere a alguien que ha fallecido hace [...] o mas
anos;

d. la informacién estd en un registro que tiene [...] o mas afios de
existencia.

(1) Sin perjuicio de lo dispuesto a continuacion, la transferencia de datos
personales objeto de tratamiento a la jurisdiccién de un tercero sélo puede
llevarse a cabo en virtud de las disposiciones de esta Ley y siempre que dicha
jurisdiccidn garantice niveles de proteccion equiparables.

(2) El nivel adecuado de proteccidon de la jurisdiccion de un tercero serd
evaluado a la luz de todas las circunstancias que rodean la operacidon de
transferencia de datos o un conjunto de operaciones de transferencia de
datos; se tendra en cuenta en particular la naturaleza de los datos, la
finalidad y la duraciéon de la operacién u operaciones de tratamiento
propuestas, el pais de origen y el pais de destino, las normas de derecho,
tanto generales como sectoriales, vigentes en el pais del tercero y las normas
profesionales y medidas de seguridad que se aplican en ese pais.

(3) ElI Comisionado de datos deberd determinar si el pais de un tercero
garantiza un nivel adecuado de proteccion. Tras tomar la 27ecision, el
Comisionado de datos dara a conocer:

a. la autoridad publica pertinente responsible de la proteccion de datos
en la otra jurisdiccién;

b. su determinacidon de los niveles de proteccién equiparables que
ofrece; y
C. en caso de que determine que los niveles de proteccién no son

compatibles, los aspectos de la informaciéon personal [y de la
informacion personal sensible] que no quedarian adecuadamente
protegidos.

(4) Cuando, a pesar de no existir unos niveles de proteccién equiparables, el
Comisionado de datos determina que puede haber algin tipo de
transferencia por la cual la violacidn de los derechos del titular de los datos
se mantenga dentro de los limites contemplados en esta Ley, el Comisionado
podra autorizar dicha transferencia si:
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20.

21.

a. el titular de los datos da su consentimiento a la transferencia de la
informacion a la jurisdiccion de un tercero; y

b. se delimitan convenientemente por escrito los aspectos de la
informacion que el Comisionado de datos estime oportunos.

(5) [Cuando exista un acuerdo en vigor para el tratamiento de datos o
informacion en la jurisdiccion de un tercero, el Comisionado de datos puede
conceder un periodo razonable de transicién para permitir que la entidad
responsable de los datos traslade el tratamiento a otra jurisdiccién, si fuera
necesario.]

(6) Salvo por lo establecido en los parrafos 4 y 5, esta prohibida la
transferencia de datos personales a la jurisdiccion de un tercero que no
garantice una proteccion adecuada.

El Comisionado de datos entablard consultas con la industria para promover
la aplicacion de los principios generales de privacidad a través de la
elaboracion de cédigos de conducta, para lo cual:

a. proporcionard orientacién sobre la preparacion de cddigos de
conducta;

b. proporcionara orientacién sobre los mecanismos de resolucion
adecuados;

c. fomentara la educacion en los principios generales de privacidad;

d. trabajarad con los organismos publicos y privados para promover el

conocimiento de los cédigos de conducta entre los consumidores; y
e. adoptara cualquier otra accidn que considere pertinente.

(1) Cuando, en opinién del Comisionado de datos, el interés publico
justifique la formulacién de cddigos de conducta de cumplimiento
obligatorio en relaciéon con la aplicacion de los principios generales de
privacidad a una industria, sector econdmico o actividad en concreto, el
Comisionado de datos podra, mediante orden, solicitar la preparacion de un
codigo de conducta y establecer un plazo para su elaboracion.

(2) Sujeto al parrafo 1, cuando exista un drgano gubernamental competente
regulador de una industria, sector econémico o actividad, el Comisionado de
datos podra pedirle que supervise el proceso de elaboracion del cédigo de
conducta para esa industria, sector econédmico o actividad.

PARTE Il - DERECHOS DEL TITULAR DE LOS DATOS

Derecho de
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propia
informacion
personal

28

22.

(1) Toda persona que sea ciudadano o residente de [nombre de la
jurisdiccién] tiene derecho a acceder, previa peticién y una vez realizado el
pago de la tasa correspondiente, a:

a. la informacion personal acerca de esa persona que figura en un
sistema de archivo correspondiente que estd bajo la custodia y control
de la entidad responsable de los datos;
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b. cualquier otra informacién personal acerca de esa persona que esté
bajo la custodia o el control de la entidad responsable de los datos y
con respecto a la cual la persona pueda proporcionar informacion lo
suficientemente especifica como para que la entidad responsable de
los datos pueda encontrarla en condiciones razonables.

(2) La solicitud de acceso a la informacidn personal se debera formular a la
entidad responsable de los datos que tiene el control del sistema de archivo
o de la informacion, segun sea el caso, mediante el formulario aprobado por
el Comisionado de datos.

(1) La entidad responsable de los datos podra negarse a divulgar informacion
personal a la persona a quien se refiere dicha informacién cuando:

a. la entrega constituiria una injerencia injustificada en la vida privada de
otro individuo;

b. se trate de un registro penitenciario que, si se divulga, podria
previsiblemente revelar informacién suministrada de forma
confidencial;

c. se trate de informacion sujeta al secreto profesional u obtenida en el
curso de una investigacion o procedimiento judicial;

d. se trate de informacidn médica o sanitaria y el jefe de la entidad
responsable de los datos tenga razones para pensar que el acceso a la
informacidn podria dafiar la salud o seguridad de una persona;

e. se trate de opiniones o material de valoracion compilado con el Unico
fin de determinar la idoneidad o condiciones de una persona para
aspirar a un empleo, a la adjudicacién de contratos publicos y otros
beneficios, si la divulgacion pudiera revelar la identidad de la fuente
que suministréo la informacién, en circunstancias en que seria
razonable que dicha identidad permaneciera oculta.

(2) El jefe de la entidad responsable de los datos puede desestimar las
peticiones de una persona para acceder a su informacién personal cuando
considere que dicho acceso constituiria una injerencia considerable en las
operaciones de la entidad responsable de los datos, por ser solicitudes
repetitivas y sistematicas o de indole superflua o irritante.

(1) La entidad responsable de los datos deberd hacer todo lo posible para
separar la informacién que no pueda divulgarse, de conformidad con el
Articulo 24, de la que puede estar disponible para la persona que solicita el
acceso a su informacién personal, y poner a disposicidon la informacién no
exenta de divulgacién.

(2) El jefe de la entidad responsable de los datos puede negarse a revelar la
existencia de informacion cuando el reconocimiento de dicha existencia
revelaria aspectos criticos acerca de la exencién de esa informacion.

Cualquier derecho o facultad conferido a una persona por la presente Ley
podra ser ejercido:

a. por su representante personal, cuando la persona haya fallecido, si el
ejercicio del derecho o facultad estd relacionado con la administracion
de los bienes;

b. por el abogado de la persona, en virtud de un poder de
representacion juridica;
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errores en la
informacion
personal

almacenada

c. por el tutor o representante legal de la persona; o

d. cuando la persona tenga menos de 18 afios, por la persona que tenga
su custodia legal.

(1) Cuando se formula una solicitud de acceso a la informacién personal de
conformidad con el Articulo 23, el jefe de la entidad responsable de los datos
deberd, dentro de los [...] dias posteriores a la recepcidon de la solicitud:

a. permitir el acceso, en todo o en parte, y dar la informacién a la
persona que presentd la solicitud; o

b. negar el acceso, en todo o en parte, y responder por escrito a la
persona que presentd la solicitud, para indicarle:

i gue la informacién no existe; o

ii. que hay una disposicién especifica de la Ley que justifica de
forma razonable la denegacién del acceso a la informacién, en
caso de que ésta exista; y

iii. la informacion que la persona pueda necesitar para ejercer su
derecho a recurrir esta decision ante el Comisionado de datos.

(2) Cuando se conceda el acceso a la informacidn, en todo o en parte, el jefe
de la entidad responsable de los datos debera garantizar que la informacion
estd disponible de forma integra, incluso, cuando sea razonable, de una
forma accesible para una persona con una discapacidad sensorial.

(1) Cuando una persona considere que hay un error o una omisién en sus
datos personales, podra pedir que se corrija al jefe de la entidad responsable
de los datos que tenga esa informacion bajo su custodia o control.

(2) Si tras la solicitud mencionada en el parrafo 1 no se introduce ninguna
correccion, el jefe de la entidad responsable de los datos deberd anotar en la
informacion que la correccidn se solicitd, pero no se introdujo, y notificar tal
circunstancia a la persona que presenté la solicitud.

(3) Al introducir una correccion o anotacion en la informacién personal a que
se refiere este Articulo, el jefe de la entidad responsable de los datos debera
notificarlo a toda otra entidad responsable de los datos o a cualquier tercero
al que se hubiera comunicado esa informacién durante el afio anterior a la
presentacién de la solicitud de correccion.

(4) Una vez notificada la correccion o anotacién de la informacion personal
en virtud del parrafo 3, la entidad responsable de los datos deberd
incorporar esa correccion o anotacion en todos los registros de esa
informacidén que estén bajo su custodia o control.

PARTE IV — OBLIGACIONES ESPECIFICAS DE LAS AUTORIDADES PUBLICAS

Evaluaciones 28.

del impacto
sobre la
privacidad

30

(1) Cada Ministerio deberd preparar una evaluacién del impacto sobre la
privacidad, en la forma prescrita por el Comisionado de datos, de cualquier
acto legislativo, sistema, proyecto, programa o actividad propuestos.

(2) Una vez preparada esa evaluacién del impacto sobre la privacidad, cada
Ministerio la presentara al Comisionado de datos para su aprobacion.
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(3) Cuando se presente una evaluacién de este tipo, de conformidad con el
parrafo 2, el Comisionado de datos la valorara de acuerdo con los principios
generales de privacidad v, si lo considera necesario, sugerira al Ministerio
enmiendas para garantizar su cumplimiento.

(4) Cuando el Comisionado de datos formule una recomendacién en virtud
del parrafo 3, el Ministerio introducira las modificaciones necesarias al acto
legislativo, sistema, proyecto, programa o actividad propuestos.

(5) Cada Ministerio tomara todas las medidas razonables de acuerdo con su
evaluacion del impacto sobre la privacidad para evitar intrusiones
innecesarias en la intimidad personal durante los procesos de disefio,
ejecucion o aplicacién de actos legislativos, sistemas, proyectos, programas o
actividades.

El jefe de una entidad publica registrada como responsable de informacién
personal tomara las disposiciones para que se incluyan en los sistemas de
archivo todos los datos de ese tipo que estén bajo su control o custodia que:

a. hayan sido tratados, estén siendo tratados o estén disponibles para su
uso con una finalidad administrativa; o

b. estén organizados o destinados a ser localizados mediante el nombre
de una persona o un numero, simbolo u otro elemento de
identificacidon asignado a una persona.

Sin perjuicio de lo establecido en el Articulo 31, la informacidn personal bajo
custodia o control de los archivos del Gobierno de [nombre de Ia
jurisdiccién] que ha sido transferida a los mismos por una autoridad publica
con fines histéricos o de archivo no se incluirdn en los bancos de datos
personales.

(1) La entidad responsable de los datos deberd notificar al Comisionado de
datos el nombramiento o cesacién en el cargo de un representante sobre
datos personales.

(2) El representante sobre datos personales actuara de forma independiente
con la mision de garantizar que la entidad responsable de los datos trata los
datos personales de manera licita y correcta, y de acuerdo con las buenas
practicas; en caso de que detecte una irregularidad en este sentido, debera
ponerla en conocimiento de la entidad responsable de los datos.

(3) Si el representante sobre datos personales tiene motivos para sospechar
que la entidad responsable de los datos ha contravenido las disposiciones
aplicables para el tratamiento de los datos personales y ésta no lleva a cabo
una rectificacién tan pronto como sea posible después de que se le ha
senalado la infraccion, debera dar cuenta de esta situacién al Comisionado
de datos.

Cuando una autoridad publica tenga la intencién de comunicar informacion a
otras autoridades publicas, sélo podra hacerlo en virtud de un acuerdo en la
forma que prescriba, y por lo tanto apruebe, el Comisionado de datos.

El Comisionado de datos publicard periédicamente, y al menos una vez al
afio, un indice de la informacién personal en posesion de las autoridades
publicas, que incluird un resumen de:

a. los sistemas de archivo de informacién personal que estdn bajo
custodia o control de cada autoridad publica;
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b. los acuerdos de intercambio de informacién celebrados por una
autoridad publica con otra autoridad publica u otra persona;

c. las actividades de correlacién de datos aprobadas por el Comisionado
de datos;

d. la informacion de contacto del funcionario a quien se deben enviar las
peticiones relativas a informacion personal contenida en el banco de
datos;

e. una relacién de los fines para los cuales se obtuvo o compild Ila

informacion personal que figura en el banco de datos y una relacion
de los diferentes usos coherentes con esos fines que se da a la
informacion utilizada o divulgada;

f. una declaracion de las normas y practicas de conservacion y
eliminacién aplicables a la informaciéon personal almacenada en el
banco de datos; y

g. las evaluaciones del impacto sobre la privacidad preparadas por un
Ministerio.

PARTE V — EXENCIONES ESPECIALES

Fines
domeésticos

Seguridad
nacional,
delincuencia 'y
tributacion

Exenciones en
la
aplicabilidad a
las actividades
reguladoras
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34.

35.

36.

Una persona estara exenta de las disposiciones de las Partes 3, 4 y 5 cuando
trate datos para fines que atafien sélo a asuntos personales, familiares o
domeésticos, o con fines recreativos.

(1) ElI Ministro podra, mediante orden publicada en el Boletin Oficial, en
interés de la seguridad nacional, eximir a la entidad responsable de los datos
del cumplimiento de alguna disposicidn de esta Ley.

(2) Una entidad responsable de los datos que también sea una autoridad
publica estard exenta del cumplimiento de las disposiciones de [las Partes Il y
1] si el tratamiento de los datos es necesario para:

a. prevenir o descubrir delitos;

b. arrestar o enjuiciar delincuentes; o

c. calcular o recaudar un impuesto, derecho o gravamen de naturaleza
similar.

(1) Los datos personales tratados para los fines de dar cumplimiento a
determinadas funciones, en virtud de las actividades reguladoras requeridas
por una ley escrita, estardn exentos de las Partes Il y Il de esta Ley en la
medida en que la aplicacién de las disposiciones contenidas en ellas pueda
probablemente perjudicar el buen desempeiio de dichas funciones.

(2) El parrafo 1 se aplicara a cualquier funcién relevante disefiada para:
a. proteger a los ciudadanos contra:

i las pérdidas econdmicas debidas a comportamiento deshonesto,
falta profesional u otra conducta indebida grave, o a falta de
idoneidad o incompetencia de las personas dedicadas a la
prestacion de servicios de banca, seguros, inversiones u otros
servicios financieros, o a la gestidén de personas juridicas,
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aplicabilidad
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37.

ii. las pérdidas econdmicas debidas a la conducta de personas
insolventes, rehabilitadas o no, o

iii. el comportamiento deshonesto, falta profesional u otra
conducta indebida grave, o falta de idoneidad o incompetencia,
de las personas autorizadas para ejercer una profesidon o
actividad.

proteger a las instituciones de beneficencia de la mala conducta
indebida o mala gestidn en su administracion (ya sea por parte de los
administradores u otras personas),

proteger los bienes de las instituciones de beneficencia de pérdidas o
uso indebido,

recuperar bienes de las instituciones de beneficencia,

garantizar la salud, seguridad y bienestar de las personas que
trabajan, o

proteger a otras personas, distintas de las que trabajan, contra los
riesgos para la salud o la seguridad que surjan de la actividad de las
personas que trabajan, o tengan conexién con ella.

(1) Cuando deba tratarse informacién personal en un caso particular en que:

a.

el tratamiento se lleva a cabo con miras a la publicacién por una
persona de material periodistico, literario o artistico;

la entidad responsable de los datos considera de forma razonable, y
teniendo especialmente en cuenta la importancia del interés publico
en la libertad de expresion, que su publicacién redundaria en el
interés publico; o

la entidad responsable de los datos considera de forma razonable
que, teniendo plenamente en cuenta las circunstancias, el
cumplimiento de las disposiciones pertinentes de la Parte Il es
incompatible con los fines periodisticos, literarios o artisticos que se
persiguen,

la informacién personal estard exenta de las Partes Il y lll de esta Ley.

(2) A los fines del parrafo 1, el Comisionado de datos puede establecer
cédigos de conducta de acuerdo con los Articulos 21y 22, los cuales pueden
modificar en su caso las disposiciones de las Partes Il y Il a fin de lograr un
equilibrio apropiado de los objetivos de esta Ley y el derecho a la libertad de
expresion imperante.

PARTE VI — REVISION Y RECURSOS

Derecho de un
solicitante a
recurrir la
decision de la
entidad
responsable de
los datos
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Una persona que ha presentado una solicitud de acceso a su informacion
personal de conformidad con el Articulo 22 o que haya solicitado Ia
correccidon de datos personales de conformidad con el Articulo 27 puede
recurrir cualquier decision del jefe de la entidad responsable de los datos
ante el Comisionado de datos.

33



Seccion |l

HIPCAR - Privacidad y proteccién de datos

Plazo parala
presentacion
del recurso

Facultad del
Comisionado
de desestimar
un recurso

Facultad del
Comisionado
de transmitir el
escrito de
apelacion al
responsable de
los datos

Facultad del
Comisionado
de datos de
designar un
mediador

Facultad del
Comisionado
de llevar a cabo
una
investigacion

Reuniones en
privado

Representacion
enla
investigacion

Carga dela
prueba asigna-
da a la entidad
responsable de
los datos

Recurso ante
los tribunales

34

39.

40.

41.

42.

43.

44,

45.

46.

47.

Un recurso ante el Comisionado de datos en virtud del Articulo 39 se deberd
presentar dentro de las [...] semanas posteriores a la fecha en que se recibié
notificacion de la decision recurrida, mediante la presentacion de un escrito
de apelacidén ante el Comisionado de datos.

El Comisionado de datos puede desestimar un recurso si el escrito de
apelacion no expone una base razonable que demuestre la existencia de la
informacidn personal a que se refiere el escrito.

Una vez recibido el escrito de apelacion, el Comisionado de datos informara
del mismo al jefe de la entidad responsable de los datos de que se trata, y a
cualquier otra persona interesada.

El Comisionado de datos puede designar un mediador para que investigue
las circunstancias del recurso y trate de llegar a un arreglo en el asunto que
ha dado lugar a ese recurso.

(1) ElI Comisionado de datos puede llevar a cabo una investigacion para
revisar la decision del jefe de la entidad responsable de los datos si el
Comisionado:

a. no autorizé que un mediador llevara a cabo una investigacion en
virtud del Articulo 43, o

b. autorizé que un mediador llevara a cabo una investigacién en virtud
del Articulo 43, pero no se llegd a un arreglo.

(2) Si el Comisionado de datos lleva a cabo una investigacion en virtud de
este articulo puede, sobre la base de las conclusiones de esa investigacion:

a. confirmar la decision del jefe de la entidad responsable de los datos, u

b. ordenar al jefe de la entidad responsable de los datos que facilite la
informacion personal o introduzca las correcciones solicitadas.

La investigacion realizada por el Comisionado de datos o un mediador vy las
reuniones celebradas por un mediador con las partes en el recurso pueden
llevarse a cabo en privado.

La persona que recurre la decisién por la que se le deniega el acceso a su
informacidn personal, el jefe de la entidad responsable de los datos y
cualquier otra parte interesada, pueden estar representados por un abogado
o agente.

Cuando la entidad responsable de los datos deniegue el acceso a
informacion personal, la carga de la prueba de que la informacidon queda
dentro de una de las exenciones especificadas en la Ley se basara en un
equilibrio de probabilidades y recaera sobre la entidad responsable de los
datos.

Cualquiera de las partes puede recurrir la decisién del Comisionado de datos
ante los tribunales, de conformidad con el Articulo 80 de esta Ley.
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PARTE VII — INFRACCIONES Y EJECUCION DEL CUMPLIMIENTO

Creacion de la
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Comisionado
de datos

48.

(1) Con sujecidn al parrafo 2 infra, el [Jefe de Estado], previa consulta con el
Primer Ministro y el lider de la oposicién, nombrard un Comisionado de
datos.

(2) Una persona no reune las condiciones para ocupar el cargo de
Comisionado de datos si:

a. es Ministro, Secretario Parlamentario, o miembro de la Asamblea
Legislativa; o

b. es juez o magistrado; o

C. es funcionario publico; o

d. es miembro de una autoridad local; o

e. tiene intereses econdmicos o de otro tipo en cualquier empresa o

actividad que pueda afectar el desempefo de sus funciones como
Comisionado; o

f. es insolvente no rehabilitada; o
g. ha sido condenada por un delito de fraude.

(3) El Comisionado de datos contratara el personal que sea necesario, que
estard sujeto a su control administrativo.

(4) El Comisionado de datos no podra ocupar ningun otro cargo retribuido, ni
publico ni privado, ni desempefiar ninguna otra ocupacién por la que perciba
una remuneracion.

(5) El [Jefe de Estado], previa consulta con [el Primer Ministro y el lider de la
oposicion], nombrard a una persona que reuna las condiciones para aspirar
al cargo de Comisionado provisional si:

a. el Comisionado de datos renuncia o si su cargo queda vacante por
cualquier otro motivo;

b. el Comisionado de datos no puede, por cualquier motivo, ejercer las
funciones propias de su cargo;

C. el Comisionado de datos considera necesario no desempenar con
cardcter temporal ninguna de sus funciones por alguna circunstancia
que, de ser magistrado del Tribunal Superior, habria hecho que se
abstuviera;

y cualquier persona asi nombrada cesard en el cargo de Comisionado
provisional cuando se nombre un Comisionado para ocupar la vacante o, en
su caso, cuando el Comisionado de datos que no podia ejercer las funciones
de su cargo reanude su actividad o, en caso de una finalidad limitada en el
tiempo, cuando el Comisionado provisional haya llevado a cabo la tarea que
se le encomendd.

(6) Sélo se procederd al nombramiento de un Comisionado provisional con
una finalidad limitada en el tiempo, conforme a lo dispuesto en los
parrafos 3 b) y c), en virtud de un certificado firmado por el Comisionado de
datos en que indique que, a su juicio, es necesario el nombramiento de un
Comisionado provisional para el desarrollo normal de las actividades del
Comisionado de datos en el marco de la aplicacidn de esta Ley.
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49.

50.

51.

52.

53.

54.

55.

(1) EI Comisionado de datos tendra una personalidad juridica diferenciada v,
con sujecion a las disposiciones de esta Ley, debera tener capacidad para
celebrar contratos; adquirir, mantener y utilizar cualquier tipo de bienes en
el ejercicio de sus funciones; demandar y ser demandado; y actuar y
participar en todas las operaciones que se deriven del ejercicio o desempefio
de sus funciones en virtud de esta Ley, o que las favorezcan.

(2) Cualquier documento que se presente como un instrumento creado o
emitido por el Comisionado de datos y firmado por él se admitirda como
prueba y, hasta que se demuestre lo contrario, se considerara un
instrumento creado o emitido por el Comisionado de datos.

(1) EI Comisionado de datos ocupara el cargo por un periodo no superior a
cinco afios y podrad ser reelegido al expirar su mandato.

(2) Sin perjuicio de lo dispuesto en el parrafo 3 infra, el Comisionado de
datos dejara vacante su cargo:

a. al vencimiento del periodo para el cual fue designado;
b. si deja de reunir las condiciones en virtud del Articulo 48, parrafo 2; o
c. si es nombrado para otro cargo retribuido o se dedica a otra

ocupacion por la que perciba una remuneracion;

(3) El Jefe de Estado, previa consulta con [el Primer Ministro y el lider de la
oposicion] sélo podra dejar cesante de su cargo al Comisionado de datos por
incapacidad para ejercer las funciones propias de su cargo, ya sea por
enfermedad fisica 0 mental sobrevenida, o por otra causa, o por una falta
profesional.

El Comisionado de datos y su personal percibirdn una remuneracién y
asignaciones para gastos, con cargo al Fondo Consolidado.

No se podra emprender ninguna accidon u otro procedimiento por dafios y
perjuicios contra el Comisionado de datos por actos realizados de buena fe
en el ejercicio de sus funciones o de las atribuciones y facultades que le
confiere esta Ley.

El Comisionado de datos podra delegar cualquiera de las atribuciones de
investigacidn y ejecucién que le confiere la presente Ley a un funcionario
autorizado y a un agente de policia designado a tal efecto por el propio
Comisionado.

El Comisionado de datos actuara, en el ejercicio de sus funciones en virtud
de esta Ley, con total independencia, y no estard sujeto a la direccién o
control de ninguna otra persona o autoridad.

El Comisionado de datos:

a. garantizara el cumplimiento de esta Ley y las reglamentaciones;

b. creara y mantendra un registro de las entidades responsables de los
datos;

C. controlara todas las actividades de tratamiento de datos vy, ya sea de

oficio o a peticion del titular de los datos, verificard si dichas
actividades se llevan a cabo de acuerdo con las disposiciones de esta
Ley o las reglamentaciones;
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dard instrucciones a la entidad responsable de los datos para que
tome las medidas necesarias para garantizar que el tratamiento de los
datos estd en consonancia con esta Ley o las reglamentaciones; e

investigara las quejas y reclamaciones de los titulares de los datos, o
de las asociaciones que los representen, sobre violaciones de esta Ley
o las reglamentaciones, y adoptara las medidas correctivas que
considere necesarias o que puedan estar previstas en virtud de esta
Ley, e informard del resultado a los titulares de los datos o las
asociaciones;

emitira las instrucciones o declaraciones publicas que se le requieran
a los efectos de esta Ley;

adoptard las medidas que sean necesarias para dar a conocer las
disposiciones de esta Ley al publico en general;

promovera, mediante la educacién y la publicidad, la comprension y
aceptacion de los principios para la proteccidn de datos y los objetivos
de esos principios;

asesorara al Gobierno sobre cualquier medida legislativa que se desee
adoptar en relacion con la privacidad y proteccién de datos;

por propia iniciativa, o previa solicitud, informara al Ministro cuando
lo considere necesario sobre cualquier asunto que afecte a la
privacidad de un titular de los datos, lo que incluira recomendaciones
relativas a la necesidad o conveniencia de adoptar medidas
legislativas, administrativas o de otro tipo para conceder o mejorar la
proteccién de la privacidad del titular de los datos;

colaborard con las autoridades de supervisidon de otros paises, en la
medida que se considere necesario para facilitar el desempefio de sus
funciones, en particular mediante el intercambio de informacién util,
en cumplimiento de los convenios en que [nombre del Estado
miembro] sea parte o de cualquier otra obligacidn internacional de
[nombre del Estado miembro];

en general, vigilara el cumplimiento de las disposiciones de esta Ley
por parte de los organismos gubernamentales y no gubernamentales;

preparard y emitird o aprobard, en consulta con las partes interesadas
de la industria, los correspondientes cédigos de conducta o directrices
para la orientar a las personas e instituciones comerciales que tratan
datos personales;

investigara y hard un seguimiento de la evolucion en el tratamiento de
datos y en las tecnologias de la informacién para asegurar que se
reduzcan al minimo los efectos adversos de esos cambios en la
privacidad de los titulares de los datos, e incluird los resultados de
esas investigaciones y ese seguimiento, en su caso, en el informe
anual que debe elaborar de conformidad con el Articulo 72;

prestard asesoramiento, con o sin previa solicitud, a un Ministro u
otra autoridad publica en todos los asuntos relativos a la puesta en
practica de esta Ley, e informara al Ministro, segin sea necesario,
sobre la conveniencia de que [nombre del Estado miembro]
manifieste su aceptacion a los instrumentos internacionales sobre Ila
privacidad de los titulares de datos;
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56.

57.

58.

p. llevard a cabo cualquier accidn subsidiaria o que favorezca el
cumplimiento de alguna de las funciones anteriores; y

qg. ejercerd y desempeiiard otras funciones que le sean conferidas o
impuestas en virtud de esta ley u otro acto legislativo.

(1) El Comisionado de datos y los funcionarios autorizados deberan prestar
juramento ante el Jefe de Estado, tal como se desprende del apéndice.

(2) La persona que sea o haya sido Comisionado de datos, o un funcionario
del personal o un agente del Comisionado de datos, no deberd utilizar ni
divulgar, ya sea directa o indirectamente, ningln dato obtenido a raiz del
ejercicio de su autoridad o durante el desempeno de su funcién en virtud de
esta Ley, salvo:

a. si es conforme con esta ley u otro acto legislativo; o
b. si esta autorizado por orden de un tribunal.

(3) La persona que, sin excusa legitima, contravenga el parrafo 2, cometera
un delito y sera sancionada con una multa de hasta [...] délares o una pena
de prisidn no superior a [...], 0 con ambas.

El Comisionado de datos tendra, en el cumplimiento de sus funciones,
atribuciones para realizar todos los actos que le parezcan necesarios,
ventajosos o convenientes para la realizacién de dichas funciones, o en
relacion con las mismas.

(1) EI Comisionado de datos podrd, mediante un aviso por escrito, solicitar a
una persona que le proporcione, también por escrito y en el plazo
especificado en el aviso:

a. acceso a sus datos personales;

b. informacion y documentacién relativas al tratamiento de datos
personales;

c. informacion relacionada con la seguridad en el tratamiento de datos
personales; y

d. cualquier otra informacién en relacién con los asuntos especificados
en el aviso que sea necesaria o conveniente para el desempefio de sus
funciones y el ejercicio de sus atribuciones y obligaciones en virtud de
esta Ley.

(2) Cuando la informacién solicitada por el Comisionado de datos se
encuentre almacenada en un ordenador, disco, casete, microfilm o cualquier
otro medio, o conservada en un dispositivo o sistema mecdnico o
electrdnico, la persona a la que se dirige el aviso presentara la informacion, o
dard acceso a la misma, en un formato que la haga transferible, inteligible y
recuperable.

(3) Una ley en vigor en [nombre del Estado miembro] o una norma de
derecho que prohiba o restrinja la divulgacion de informaciéon no impedird
gue una persona ponga a disposicion del Comisionado de datos cualquier
informacidon que sea necesaria o conveniente para el desempefio de sus
funciones.

(4) El parrafo 3 no se aplicard a la informacién que, en opinién del Ministro
responsable de la seguridad nacional, se conserva, o en algin momento se
conservé, con el propdsito de salvaguardar la seguridad de [nombre del
Estado miembro] ni a la informacion de caracter reservado en los
procedimientos en un tribunal.
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El aviso mencionado en el Articulo 58 deberd indicar:

a. que la persona a quien va dirigida tiene derecho a presentar un
recurso, en virtud del Articulo 81, contra la solicitud especificada en el
aviso dentro de los 30 dias posteriores a su recepcién; y

b. el plazo para cumplir con la solicitud especificada en el aviso, que no
podra expirar antes de los 30 dias referidos en el parrafo a) supra.

(1) Una persona no podr3, sin causa justificada, omitir o negarse a cumplir
una solicitud especificada en un aviso.

(2) Una persona no podra, en cumplimiento de un aviso de solicitud de
informacidn, proporcionar al Comisionado de datos informacidén a sabiendas
de que es falsa o engafiosa en un aspecto material.

(3) Una persona que infrinja lo dispuesto en los parrafos 1 o 2 cometerd un
delito y serd sancionada [en juicio sumario] con una multa de hasta [...]
ddlares o una pena de prisidn no superior a [...] meses, o con ambas.

(4) Una persona acusada de un delito en virtud de los parrafos 1 o 2 podra
defenderse demostrando que actué con la debida diligencia para cumplir
con el aviso de solicitud de informacién.

Si el Comisionado de datos no puede, de conformidad con una solicitud
formulada en virtud del Articulo 58, parrafo 1, obtener informacién
suficiente que demuestre que el tratamiento de datos personales es licito,
podra prohibir a la entidad responsable de los datos que proceda a tratar
datos personales de cualquier forma que no sea su almacenamiento.

(1) EI Comisionado de datos puede, a partir de la queja del titular de los
datos o de oficio, investigar, u ordenar que se investigue, si una entidad
responsable de los datos ha infringido, estd infringiendo o podria infringir
alguna disposicion de esta Ley o de la reglamentacién en relacién con un
titular de los datos.

(2) Cuando se presenta una queja ante el Comisionado de datos en virtud del
parrafo 1, éste:

a. investigara la queja, u ordenard que un funcionario autorizado la
investigue, a menos que considere que es superflua o irritante; y

b. tan pronto como sea razonablemente posible, notificard por escrito su
decisidn sobre la queja al titular de los datos interesado, quién podra,
si se siente agraviado por la decision del Comisionado de datos,
recurrir ante un tribunal en virtud del Articulo 81.

(3) Ninguna disposicién de esta Ley impide que el Comisionado de datos
reciba e investigue las quejas presentadas por una persona que haya sido
autorizada por escrito por el titular de los datos interesado a actuar en su
nombre, y toda referencia al titular de los datos que figure en otro articulo
de esta Ley abarca a esta persona autorizada.

(1) Toda queja de conformidad con esta Ley se deberd presentar al
Comisionado de datos por escrito, a menos que éste autorice otra cosa.

(2) El Comisionado de datos facilitara una asistencia razonable, cuando las
circunstancias lo hagan necesario, para que cualquier persona que desee
presentar una queja pueda hacerlo por escrito.
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Antes de iniciar una investigacién sobre una queja presentada de
conformidad con esta Ley, el Comisionado de datos, cuando se trate de una
autoridad publica, notificara al Secretario permanente, o en cualquier otro
caso, al Director general, su intencién de iniciar la investigacién, e incluird en
la notificacion el fundamento de la queja.

(1) Sujeto al parrafo 2 infra, un funcionario autorizado acompafiado por un
agente de policia puede, en cualquier momento, entrar en locales, realizar
un allanamiento, inspeccionar, examinar, hacer funcionar y probar todos los
equipos que se encuentren y se utilicen o estén destinados a ser utilizados
para el tratamiento de datos personales, e inspeccionar e incautarse de
todos los documentos, equipos y cualquier otro material encontrado.

(2) Un funcionario autorizado no podra entrar en ningun local con la
intencién de allanarlo e incautarse de documentos a menos que esté
acompafado por un agente de policia y muestre al propietario u ocupante
del local una orden emitida por un [magistrado o autoridad competente
(segun la jurisdiccion)].

(1) Las facultades de inspeccidon e incautacion conferidas por una orden
judicial no podran ejercerse respecto de los datos de caracter personal que
en virtud de la Parte V estan exentos de algunas de las disposiciones de esta
Ley.

(2) Las facultades de inspeccién e incautaciéon conferidas por una orden
judicial no pueden ejercerse en relacién con:

a. la comunicacidn entre un asesor juridico profesional y su cliente en el
marco de la prestacion de asesoramiento juridico al cliente sobre sus
obligaciones, responsabilidades o derechos en virtud de esta Ley; o

b. la comunicacién entre un asesor juridico profesional y su cliente, o
entre este asesor o su cliente y cualquier otra persona, en el marco o
como parte de los procedimientos en virtud de la presente Ley o que
deriven de ella.

Cuando el Comisionado de datos considera que la entidad responsable de los
datos ha infringido o estd infringiendo una disposicion de esta Ley, podra,
con sujecién al Articulo 69, enviar un aviso de ejecuciéon a la persona
responsable de los datos, a fin de que adopte las medidas que se especifican
en el aviso de ejecucién, en el plazo que se estipule en ese aviso para cumplir
con la disposicién de que se trata.

(1) El aviso de ejecucion se hara por escrito y:

a. especificard la disposicion de esta Ley que, en opinién del
Comisionado de datos, ha infringido o esta infringiendo la entidad
responsable de los datos, y las razones que le han llevado a formarse
esa opinién; y

b. especificard las medidas que el Comisionado de datos exige que
adopte la entidad responsable de los datos;

c. informarad al responsable de los datos, con sujecidn al parrafo 2, de su
derecho a presentar recurso en virtud del Articulo 81, y del plazo para
interponer dicho recurso.

(2) Un aviso de ejecucién podra, sin perjuicio de las especificaciones
generales enunciadas en el parrafo 1, exigir que la entidad responsable de
los datos:
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a. rectifique o suprima cualquiera de los datos en cuestidn; o

b. complete los datos personales con la declaracién que apruebe el
Comisionado de datos en relacién con los asuntos de los que tratan,
asi como aquellos datos personales que sean inexactos o no estén
actualizados.

(3) El plazo fijado en un aviso de ejecucidn para el cumplimiento de una
solicitud especificada en ese aviso no podrd expirar antes que el plazo para
presentar recurso, tal como se indica en el Articulo [81].

(4) Una vez haya cumplido con la solicitud en virtud del parrafo 2 supra, la
entidad responsable de los datos, tan pronto como sea posible y en
cualquier caso no mas tarde de 30 dias después de dicho cumplimiento,
notificara:

a. al titular de los datos en cuestion;
b. si el Comisionado de datos considera que razonablemente es posible
hacerlo, a toda persona a la que se divulgaron los datos

inmediatamente antes del cumplimiento de la solicitud de
rectificacién, supresion o declaracion complementaria, si el
cumplimiento de esa solicitud modifica sustancialmente los datos en
cuestion.

(5) El Comisionado de datos podra cancelar un aviso de ejecucidn; si lo hace,
deberd notificarlo por escrito, como corresponde, a la persona a la que iba
dirigido.

(1) Una persona no podr3, sin causa justificada, omitir o negarse a cumplir
con una solicitud especificada en un aviso de ejecucion.

(2) La persona que infrinja lo dispuesto en el parrafo 1 cometerd un delito y
sera sancionada en juicio sumario con una multa de hasta [...] ddlares o una
pena de prisién no superior a [...] meses, o con ambas.

(1) Todas las investigaciones de una queja presentada de conformidad con
esta Ley tendrdn cardcter privado.

(2) En el curso de la investigacién de una queja iniciada por el Comisionado
de datos en virtud de esta Ley, la persona que presentd la queja, el jefe de la
entidad responsable del tratamiento o cualquier parte interesada tendrd la
oportunidad de presentar sus argumentos al Comisionado de datos, pero
ninguna parte tendra derecho a estar presente durante la exposicién de
argumentos realizada ante el Comisionado de datos, ni tener acceso a esos
argumentos o formular comentarios al respecto.

Al término de una investigacién realizada en virtud de esta Ley, el
Comisionado de datos podrd, cuando la investigacidon revele que se ha
cometido un delito contemplado en esta Ley o en la reglamentacidn, remitir
el asunto a la policia para que adopte las medidas pertinentes.

El Comisionado de datos deberd presentar un informe anual de las
actividades de su oficina en el Parlamento dentro de los [...] meses
siguientes a la finalizacién de cada ejercicio financiero.
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(1) La persona que recopile, trate o divulgue informacién personal sin
haberse inscrito previamente en el registro del Comisionado de datos, o al
margen de un acuerdo para actuar en nombre de una entidad responsable
de los datos registrada, cometera un delito segun lo previsto en esta Ley y
serd sancionada en juicio sumario con una multa de hasta [...] 0 a una pena
de prisién de [...].

(2) Cuando una jurisdiccidn considere necesario establecer una distincién
para la "informacién personal sensible", las sanciones podran ser mas
severas que las descritas en el parrafo 1 en caso de recopilacion, tratamiento
o divulgacién inadecuados de dicha informacion.

(1) La persona registrada como responsable de los datos en virtud de esta
Ley que no cumpla con alguna de las disposiciones del Articulo 19 cometerd
un delito con arreglo a esta Ley y sera sancionada:

a. en juicio sumario, con multa de hasta [...] o pena de prisién por un
periodo de [...]; y

b. en sentencia condenatoria, con multa de hasta [...] o pena de prisidn
por un periodo de hasta [...].

(1) Ninguna persona podra, en relacidn con el ejercicio de las atribuciones
conferidas por los Articulos 66 y 67:

a. obstruir o impedir el ejercicio de las atribuciones conferidas a un
funcionario autorizado;

b. negarse a proporcionar la asistencia o informacidn solicitada por el
funcionario autorizado;

c. negarse a permitir que un funcionario autorizado entre en un local en
el ejercicio de sus funciones;

d. facilitar a un funcionario autorizado una informacion a sabiendas de
que es falsa o engafiosa en un aspecto material.

(2) La persona que infrinja lo dispuesto en el parrafo 1 cometera un delito y
serd sancionada en juicio sumario con una multa de hasta [...] délares, una
pena de prisién no superior a [...] meses, o con ambas.

(1) La persona que formule una solicitud de acceso o de correccién de datos
personales con argumentos falsos cometera un delito contemplado en esta
Ley y serd sancionada en juicio sumario con multa de hasta [...] o pena de
prision por un periodo de [...];

(2) La persona que intencionadamente formule una declaracion falsa para
engafiar o tratar de inducir a error al Comisionado de datos en el ejercicio de
sus funciones en virtud de esta Ley, cometera un delito contemplado en esta
Ley y serd sancionada en juicio sumario con multa de hasta [...] o pena de
prision por un periodo de [...].

La persona que viole la obligacién de confidencialidad establecida en el
Articulo 57 cometera un delito contemplado en esta Ley y sera sancionada
en juicio sumario con multa de hasta [...] o pena de prisidon por un periodo de

[...]
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Un empleador, sea o no una autoridad publica, no podra despedir,
suspender, degradar, sancionar, acosar, poner de otro modo en situacién de
desventaja o negar una prestacién a un empleado por el hecho de que:

a. dicho empleado, actuando de buena fe y sobre la base de una
conviccion razonable:

i haya notificado al Comisionado de datos que el empleador o
cualquier otra persona ha infringido o estd a punto de infringir
esta Ley;

ii. haya hecho, o haya declarado su intencidn de hacer, todo lo
necesario para evitar que una persona infrinja esta Ley; o

iii. se haya negado a hacer, o haya declarado su intencién de
negarse a hacer, algo que infrinja esta Ley; o

b. el empleador crea que el empleado va a hacer cualquiera de las cosas
descritas en el parrafo a).

(1) El Ministro podra, a raiz de las consultas entabladas con la autoridad
designada, prescribir, mediante la reglamentacién correspondiente:

a. la tasa que debera cobrar una entidad responsable de los datos, o
cada categoria de las entidades responsables de los datos, para
atender la presentacion de una solicitud de un interesado para
acceder a su informacidn personal;

b. la manera en que se calculard la tasa que debera pagarse en virtud de
esta Ley, y el importe mdaximo.

(1) EI Ministro podrd, en consulta con el Comisionado de datos, elaborar
reglamentaciones para dar efecto a los propédsitos de esta Ley y prescribir
todo lo que esta Ley requiera o autorice a prescribir.

(2) Sin perjuicio del enunciado general del parrafo 1, las reglamentaciones
elaboradas en virtud de este articulo podran:

a. prescribir las tasas que deberd pagar la entidad responsable de los
datos;
b. proporcionar directrices de procedimiento para recurrir la decisidn de

una entidad responsable de los datos;
c. prescribir todo lo que sea necesario prescribir en virtud de esta Ley; y
d. dar efecto a las disposiciones de esta Ley.

(3) Las reglamentaciones elaboradas en virtud de este articulo estaran
sujetas a la resolucién afirmativa del Parlamento.

(1) Con sujecion al parrafo 2, se podrd presentar un recurso ante un tribunal
contra:

a. una solicitud especificada en un aviso de solicitud de informacion o en
un aviso de ejecucidn;

b. una decision del Comisionado de datos en relacién con una queja; o

c. una decisién del Comisionado de datos en relacion con el desempeiio
de sus deberes y atribuciones en virtud de la presente Ley.
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(2) El recurso se debera interponer dentro de los [...] dias a partir de la
entrega al interesado de la notificacidn pertinente, o, cuando sea el caso, de
la recepcidn por parte de dicha persona de la pertinente notificacion de
rechazo o decisién.

(3) El tribunal tendra jurisdiccién para oir y dictar sentencia, a peticién del
Comisionado de datos, en los casos que supongan una violacion de las
disposiciones de esta Ley y para emitir las 6rdenes adecuadas a ese respecto.
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Seccion lll:
Notas explicativas del modelo de texto legislativo
sobre privacidad y proteccion de datos

INTRODUCCION

1.  Este modelo de texto legislativo sobre privacidad y proteccién de datos forma parte de un
conjunto de modelos de textos legislativos destinados a facilitar el desarrollo de la "sociedad de
la informacion" en virtud de un proyecto de alcance regional que abarca los paises de la
CARICOM y la Republica Dominicana.

2. la sociedad de la informacién se basa en la utilizacion de sistemas automatizados de
tratamiento de datos que permiten mejorar la prestacion de servicios a los mercados y a las
personas en cualquier parte del mundo. Dada la gran capacidad de tratamiento de estos
sistemas de informacidn, este nuevo paradigma ha traido también un aumento exponencial de
las oportunidades de uso abusivo de la informacién recopilada acerca de una persona en el
curso de una transaccién. Para alentar al publico a usar estos sistemas es necesario establecer
entornos que infundan confianza al usuario y le den la tranquilidad de que la informacion
obtenida de él no se utilizard para fines no autorizados, y que si ello sucede, se aplicaran las
acciones que correspondan.

3.  El marco juridico sobre privacidad y proteccién de datos es uno de los principales aspectos de
ese sistema mas amplio de creacién de confianza.

4.  El modelo de texto legislativo sobre privacidad y proteccion de datos se basa en los
componentes bdsicos para politicas elaborados en las primeras fases del proyecto HIPCAR®.
Estos componentes basicos revisaron las mejores practicas internacionales en relacién con los
objetivos, las principales herramientas comunes y los precedentes, e identificaron las
posiciones politicas y los principales sistemas que se deben consagrar dentro de los marcos
legislativos en toda la region’. El modelo de texto legislativo trata de codificar las directrices
para politicas en un instrumento legislativo que procure un equilibrio entre el impulso por la
claridad de intencién, estructura y funcién, y la necesidad de abstraccién necesaria para
facilitar su adaptacion y encaje, segin sea necesario, dentro del marco legislativo de cada
Estado beneficiario del HIPCAR.

Ed.: El titulo completo del proyecto HIPCAR es "Mejorar la competitividad en el Caribe a través de la armonizacién de
las politicas, la legislacion y los procedimientos reglamentarios relativos a las TIC". Este proyecto de tres afos de
duracion se inicié en septiembre de 2008, en el contexto de un proyecto global que abarca a los paises ACP y que
cuenta con financiacién de la Unidn Europea (UE) y la Unidn Internacional de Telecomunicaciones (UIT). La UIT se
encarga de su ejecucidn en colaboracion con la Secretaria de la Comunidad del Caribe (CARICOM) y la Unidn de
Telecomunicaciones del Caribe (CTU).

Ed.: Véase también el Capitulo 1.5 de este documento en que se explica la metodologia. Los miembros de los Grupos
de Trabajo incluyen representantes del Ministerio y de los organismos reguladores designados por sus gobiernos
nacionales, organismos regionales y observadores, como los operadores y otras partes interesadas. El mandato de los
Grupos de Trabajo esta disponible en

www.itu.int/ITU-D/projects/ITU EC ACP/hipcar/docs/ToR%20HIPCAR%20WGs.pdf .
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Seccion Il

HIPCAR - Privacidad y proteccién de datos

Este modelo de texto legislativo sobre privacidad y proteccidén de datos se compone de nueve
partes y 81 articulos.

La Parte | trata de consideraciones preliminares, como el titulo abreviado y la interpretacién de
determinados términos, y aborda las preocupaciones sobre el ambito de aplicaciéon del modelo
de texto, y ademas define los principios generales de privacidad que consagra este modelo de
texto.

La Parte Il trata del establecimiento de una obligacién general de las autoridades publicas y los
organismos privados que pueden ser considerados responsables de los datos para que asuman
su responsabilidad particular en lo que respecta a la gestidon de la informacién personal que
estd en su poder.

La Parte lll crea el derecho general de las personas o titulares de los datos a acceder a la
informacidn personal sobre ellos que estd en poder de organismos publicos y privados, y velar
por su exactitud, y establece los mecanismos y procedimientos para facilitar el otorgamiento
de dicho acceso.

La Parte IV identifica las obligaciones especificas de las autoridades publicas en virtud del
modelo de texto. Estas obligaciones se orientan a las circunstancias de funcionamiento
particulares de los organismos publicos.

La Parte V trata de las condiciones especiales en que la entidad responsable de los datos no
esta obligada a obtener el consentimiento previo del titular de los datos para su divulgacion.

La Parte VI trata de los procedimientos a través de los cuales el titular de los datos puede
solicitar una revisién de la decision de una entidad responsable de los datos por la que se
deniega el acceso a los mismos, y cuando sea necesario, interponer un recurso contra esta
decisién ante un dérgano de supervision independiente.

La Parte VII establece el marco general y las atribuciones del organismo designado como
autoridad de supervisidn para velar por la privacidad y proteccién de datos, y ademas crea un
foro para los recursos interpuestos de conformidad con las disposiciones de la Parte VI.

La Parte VIII esboza las infracciones particulares contra las disposiciones del modelo de texto y
las sanciones asociadas con tales infracciones.

La Parte IX aborda asuntos diversos, incluida la clarificacion del papel de los tribunales y el
establecimiento de un enfoque de regulacién conjunta en la aplicacién del marco de
supervision, y fija las atribuciones para elaborar reglamentaciones de conformidad con el
modelo de texto.

PANORAMA GENERAL DE LAS CLAUSULAS

PARTE | — OBSERVACIONES PRELIMINARES

La Parte 1 del modelo de texto legislativo (Ley), se compone de siete articulos. Estos primeros
articulos ofrecen observaciones preliminares, como el titulo abreviado y las disposiciones de
inicio de la Leys, asi como el objetivo general de la misma, lo que ofrece el contexto para la
interpretacién de los articulos presentados a continuacién.

6

Ed.: El autor de las notas explicativas utiliza la nocién "Ley" principalmente para referirse al modelo de texto
legislativo (Ley) sobre privacidad y proteccién de datos.
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Articulo 3: Interpretaciones y definiciones

7.

10.

11.

El Articulo 3 se ocupa de la interpretacion de términos especificos de la Ley7. Son de interés las
interpretaciones de términos como los que se describen a continuacion.

"Datos" e "informacién" (términos que se presentan como equivalentes) ponen de relieve una
interpretacion amplia de las formas, los formatos y las tecnologias (electrénicas o de otro tipo)
aplicables en que se pueden presentar o almacenar los datos. Esto es imprescindible ya que, a
pesar de la justificacion predominante asociada con la ubicuidad de las tecnologias de la
informacidn y las comunicaciones (TIC), la definicidén prevé la aplicacién de la Ley y su propdsito
en entornos que no utilizan sistemas de TICE,

La definicion de "entidad responsable de los datos" esta formulada de manera que abarque de
forma suficientemente la expresidén "personas", para incluir partes del sector tanto publico
como del privado. Es de destacar que la definiciéon no da a entender que todos los organismos
del sector publico o privado son entidades responsables de los datos, y limita la aplicabilidad de
la Ley a las personas que tienen necesidades legitimas de manejar informacion personal en el
curso de sus actividades sustantivas’.

A pesar de que los componentes basicos para politicas y algunos precedentes internacionales
indican la necesidad de distinguir entre "informacidon personal" e "informacidon personal
sensible" se considerd en general que las disposiciones pertinentes eran en gran medida
equivalentes para abordar ambos tipos de informacion. Asi pues, el modelo de texto legislativo
establece que la definicion de este ultimo tipo queda abarcada por la del primero. La
informacidén personal sensible se incluyé en gran medida en los marcos para la proteccién de
datos como otra forma de abordar los problemas de discriminacién sexual, racial o de otros
tipos groseros de discriminacién. Por lo general, esto se logra limitando adn mas el tratamiento
aplicable de esas caracteristicas (género, orientacion sexual, opiniones politicas, origen étnico o
raza) mas alla de la limitacidn general prevista de todos modos en el marco legislativo, asi como
aumentando las sanciones para las infracciones relacionadas con este subconjunto de
informacidon en comparaciéon con las aplicables a la informacion "no sensible". No obstante,
parece haber un consenso general en el sentido de que el ambito de la proteccidn de datos no
es el mejor para conseguir este propdsito. A pesar de ello, en todo el modelo de texto
legislativo se ofrece orientacion sobre los ambitos que podrian necesitar una distincion mas
acentuada, si la jurisdiccién decide distinguir entre la informacidn personal y la informacion
personal sensible™.

"Profesional de atencién de salud" e "institucidon de atencién de salud " son términos que
necesitan una definicion apropiada, ya aparecen constantemente con respecto a la no
aplicabilidad de la ley en relacion con el consentimiento del titular para la recopilacién,
tratamiento y divulgacién de datos personales. Esta exencion, como todas las que se refieren al
cumplimiento de la ley, se basa en garantizar que el marco de proteccion de datos no
obstaculice el funcionamiento normal de los servicios. Por lo general, en la prestaciéon de
servicios de atencion de salud, debido a la propia indole de la profesidn, no parece razonable
esperar que el médico que atiende principalmente al paciente sea capaz de identificar a todas
las partes con las que compartird la informacién médica en la determinacién de un diagnéstico,

10

Componente basico 1.1 para politicas: "Hay un mandato juridico claro en el derecho que apoya el establecimiento de
un régimen que garantice la proteccién de la informacion personal y/o privada".
Componente basico 1.2 para politicas: "El régimen de proteccidn de datos no deberia ser especifico para una

tecnologia, por lo que deberia ser igualmente pertinente para las versiones impresas que para los entornos

propiciados por las TIC".

Componente basico 1.4 para politicas: "La ley o el mandato juridico deberia garantizar que la obligacion de proteger la
privacidad se aplica tanto al sector publico como al privado".

Componente basico 1.9 para politicas: "La ley o el mandato juridico deberia identificar una categoria de informacion
personal como ‘informacién sensible’, que necesitaria una supervisién y un control mds estrictos."
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o sobre todo, en situaciones de emergencia en que el titular de los datos puede estar
incapacitado. Por lo tanto, es necesario establecer una exencion general del marco de
proteccién de los datos para las personas que trabajan en estos entornos especificos, ya que
este sector deberia abordarse especificamente con legislaciones mas directamente adaptadas.
Es de destacar que algunas funciones administrativas que no estan directamente relacionadas
con la prestacidn de servicios de salud quedarian incluidas en esta misma exencién.

Articulo 4: La Ley obliga al Estado

12.

El Articulo 4 establece que la Ley obliga al Estado. Esta disposicion es necesaria debido a que las
leyes de interpretacién de los Estados miembros mencionan la bien establecida norma de
interpretacién utilizada en el caso del Fiscal General c. Hancock [1940] 1 KB 427, segun la cual
un acto legislativo no obliga ni afecta al derecho del Estado a menos que dicha obligacién se
establezca expresamente en la ley™.

Articulo 5: Limites jurisdiccionales de la Ley

13.

Reconociendo el cardcter multinacional de ciertas empresas comerciales, y el entorno
globalizado de comercio facilitado por el uso de las TIC, el Articulo 5 intenta aportar claridad
sobre los limites jurisdiccionales de la ley en lo que respecta a los responsables de los datos que
puedan estar establecidos en una jurisdiccidon concreta (donde la aplicabilidad es segura) y los
otros que no estan establecidos o residen en esa jurisdiccion, pero que utilizan los recursos que
se encuentran en ella. Este articulo es particularmente importante en el contexto de las
disposiciones del Articulo 22.

Articulo 6: Limites en la aplicabilidad de la Ley

14.

Posteriormente, el Articulo 6 limita la aplicabilidad de la Ley en lo que respecta a limitar la
informacidn disponible por ley para los tribunales y juzgados.

Articulo 7: Reseia general de los principios de privacidad

15.

Esta Parte también describe, en el Articulo 7, los principios de privacidad que la Ley trata de
consagrar en la ejecucion de empresas del sector publico y privado™. Estos principios, basados
en los precedentes de la OCDE y la UE, incluyen:

Principio de rendicidn de cuentas

Una entidad responsable de los datos debe rendir cuentas del cumplimiento de las
medidas necesarias para dar efecto a los principios mencionados supra.

Principio de limitacion en la recopilacion

Debe haber limites a la recopilaciéon de datos personales, y todo dato se debe obtener
por medios licitos y justos y, cuando sea apropiado, con el conocimiento o
consentimiento del titular de los datos™.

11

12

13
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Componente basico 1.3 para politicas: "La ley o el mandato juridico deberia establecer claramente que la ley obliga al

Estado".
Componente basico 2.1 para politicas "Los principios fundamentales del marco juridico de la proteccién de datos
estan claramente definidos [en las Leyes]".

Componente basico 1.7 para politicas: "La ley o el mandato juridico establece claramente que la informacién personal

deberia recopilarse y tratarse con el consentimiento del titular de esa informacion"”.
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Principio de calidad de los datos

Los datos personales deben ser pertinentes a los fines para los que se van a utilizar, v,
en la medida necesaria para esos fines, deben ser precisos, completos y actualizados.

Principio de especificacion de la finalidad

Se deben especificar los fines para los que se recopilan datos personales, a mas tardar
en el momento de su recopilacién, y el posterior uso de los mismos debe estar
limitado al cumplimiento de los fines, o de otros que no sean incompatibles con los
fines para los que se recopilaron, y que se hayan especificado cada vez en caso de un
cambio de finalidad™.

Principio de limitacion del uso

Los datos personales no deben divulgarse, ponerse a disposicién o utilizarse de otro
modo para fines distintos a los especificados de conformidad con el principio de
especificacidn de la finalidad, excepto:

a) con el consentimiento del titular de los datos; o

b) por la autoridad de la ley.

Principio de las medidas de seguridad

Los datos personales deben estar protegidos con medidas de seguridad razonables
contra riesgos como la pérdida o acceso no autorizado, destruccién, uso, modificacion
o divulgacién de esa informacién.

Principio de apertura

Debe haber una politica general de apertura ante los nuevos avances, practicas y
politicas en el ambito de los datos personales. Los medios para establecer la
existencia y naturaleza de los datos personales, y los principales objetivos de su uso,
asi como también la identidad y residencia habitual de la entidad responsable de los
datos deben estar facilmente disponibles.

Principio de participacion de la persona

Una persona deberia tener derecho a:

a) obtener de la entidad responsable de los datos, o de quien corresponda, la
confirmacion de que dicha entidad tiene o no en su poder datos relativos a la
persona interesada;

b) que se le comuniquen los datos relativos a ella:
¢ enun plazo razonable;
e con un coste, si lo hubiere, que no sea excesivo;
¢ de una manera razonable;y
¢ enun formato que sea facilmente accesible para ella;

c) que se le comuniquen, si una solicitud hecha conforme a los parrafos a) y b) se le
deniega, los motivos que justifican esa negativa, de manera que pueda impugnar
esa decision;

14

Componente basico 2.2 para politicas: "Entre los principios fundamentales de la proteccién de datos debe haber
disposiciones que garanticen que en el momento de la recopilacién la persona interesada estd informada del fin/uso
que se dara a esos datos, y manifiesta de forma clara su consentimiento al respecto".
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16.

d) impugnar los datos relativos a ella y, si la impugnacion prospera, pedir que se
borren, rectifiquen, completen o modifiquen™.

PARTE Il — OBLIGACIONES GENERALES DE LA ENTIDAD
RESPONSABLE DE LOS DATOS

La Parte 2 de la Ley modelo describe las normas a que deben ajustarse todas las entidades
responsables de los datos en la aplicacidon de los principios de privacidad descritos en la
Parte 1.

Articulo 8: Registro de entidades responsables de los datos

17.

El Articulo 8 prevé la inscripcion de las entidades responsables de los datos y el mantenimiento
de un registro por parte del Comisionado de datos. En esta disposicién se podria facilitar otra
alternativa para quien prefiera un proceso de notificacién menos obstructivo™. En cualquier
caso, esto permitird el cumplimiento del principios de rendicion de cuentas y apertura de la
OCDE, que exige que haya una politica general de apertura frente a nuevos avances, practicas y
politicas en el ambito de los datos personales y de los recursos destinados a establecer la
existencia y naturaleza de los datos personales y los principales objetivos de su uso, asi como la
identidad y residencia habitual de la entidad responsable de los datos, que deberia ser
facilmente accesible. Asimismo, el Articulo 8, parrafo 2, garantiza el cumplimiento del principio
de limitacion en la recopilacion de informacion de la OCDE, que establece que se deben poner
limites a la recopilacién de datos personales, que dichos datos deben ser obtenidos por medios
legitimos y justos y, en su caso, con el conocimiento o consentimiento del interesado™”*®. Es
necesario reiterar que la persona debe conocer la finalidad de la recopilacién, uso y divulgacién
de los datos, y hacerle saber que puede dar o denegar su consentimiento. Por lo general se
requiere el consentimiento expreso (comunicado verbalmente o por escrito), pero en
circunstancias limitadas puede ser implicito. El consentimiento también debe ser voluntario,
debe estar relacionado con la informacion de que se trata, y no se puede obtener mediante
engafo o coaccidon. La persona también puede retirar o limitar el consentimiento que ya ha
dado en todos los casos en que se requiera el consentimiento (implicito o explicito).

Articulo 9: Limitacién en la recopilacion de informacidn personal

18.

Estas Ultimas obligaciones asociadas con este principio estan incluidas en el Articulo 9, junto
con la estipulacion de que, cuando sea posible, la informacion siempre se deberad obtener
directamente de la persona interesada. De conformidad con este articulo, las entidades
responsables de los datos deben garantizar que conocen el propdsito para el cual recogen los
datos personales y los nombres de las personas que seran destinatarias de esos datos. Sin
perjuicio de estos derechos generales, el Articulo 9, pdarrafo 2, describe las circunstancias
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Componente bdsico 2.3 para politicas: "Entre los principios fundamentales de la proteccién de datos debe haber
disposiciones sobre la responsabilidad de la persona y/o entidad que recopila y/o trata la informacién personal
respecto de la seguridad, precision y uso adecuados de esa informacion".

Componente basico 3.1 para politicas: "La ley o mandato juridico estipulara que habra disposiciones que permitan
identificar claramente a los que recopilaron, utilizaron y se ocuparon del tratamiento de la informacién personal, lo
que puede incluir la notificacidn a la persona designada, o el registro ante esta persona".

Componente basico 4.1 para politicas: "La ley o mandato juridico insistira en que las autoridades publicas solo
recabaran aquella informacidon personal que esté expresamente autorizada por la ley".

Componente basico 4.3 para politicas: "La ley o mandato juridico dispondra que el titular de los datos debera dar su
consentimiento explicito para la recopilacidn de informacion".
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particulares en que puede no ser posible para el organismo encargado de recopilar la
informacién personal obtenerla directamente del titular de los datos™’.

Articulo 10: Especificacion de la finalidad de la recopilacién de informacién

19.

El Articulo 10 establece un marco para asegurar el cumplimiento con el principio de
especificacion de la finalidad de la OCDE, segun el cual se deben especificar los fines para los
que se recogen datos personales, a mas tardar en el momento de la recopilacién de los datos.
Asi pues, el titular de los datos puede determinar si da o no su consentimiento para la
recopilacién de la informacion que sea necesaria para cumplir con esa finalidad. Ademas, el
responsable de los datos esta obligado a destruir los datos personales cuando ya no sean
necesarios. Para hacerlo, las entidades responsables de los datos deben aplicar practicas
adecuadas de gestion de registros, que incluyan métodos de almacenamiento y eliminacidn
Seguros.

Articulo 11: Limitacion en la retencidn de informacion personal

20.

El Articulo 11 establece por lo tanto las limitaciones en la retencién de dicha informacidn,
permitida sélo durante el tiempo necesario para cumplir con la finalidad para la que se
recopild, asi como otras obligaciones (conforme al Articulo 13 de esta Ley y otros) relacionadas
con el derecho del titular de los datos a acceder a la informacién.

Articulo 12: Eliminacién adecuada de los datos personales

21.

En cumplimiento de esta definicion de los aspectos relativos a la retencion de datos, el
Articulo 12 ofrece una definicidn de la eliminacién adecuada de la informacién de acuerdo con
las mejores practicas en gestion de registros. En prevision de la necesidad de realizar consultas
y tener flexibilidad para fijar el periodo adecuado para eliminar los datos, en conjunto con las
partes interesadas en general (incluso, en el caso de los registros publicos, los archivos
nacionales de la jurisdiccidon), la determinacion final de este periodo se ha dejado a la
reglamentacién de la aplicacién de esta Ley.

Articulo 13: Precision de la informacion personal

22.

El Articulo 13 de esta Ley modelo prevé el cumplimiento del principio de calidad de datos de la
OCDE. Este articulo, junto con el Articulo 28 de la Parte lll, ofrece un marco en el que las
entidades responsables de los datos asumen la responsabilidad de la exactitud de la
informacidn retenida o destinada a ser tratada.

Articulo 14: Proteccidn de la informacion personal

23.

El Articulo 14 de la Ley modelo prevé el cumplimiento del principio de medidas de seguridad
de la OCDE que establece la existencia de medidas de seguridad razonables contra riesgos tales
como:

a) lapérdidao

b) el acceso no autorizado,
i. destruccidn,

19

Componente basico 1.8 para politicas: "La ley o mandato juridico especifica claramente las circunstancias en que
puede recopilarse y tratarse informacidn personal sin recabar el consentimiento del titular de esa informacion o
notificarle esa circunstancia”.
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ii. uso,

iii. modificacién o

iv. divulgacion
de los datos. Las medidas de seguridad deben ser apropiadas en funcién del cardcter delicado
de la informacidn personal. Por tanto, la disposicidn no trata de imponer al responsable de los
datos un tipo especial de medidas de seguridad. Una supervisién adecuada del seguimiento de
las directrices y cddigos y, en el caso de las autoridades publicas, de evaluaciones de riesgos
aprobadas, facilitaran la flexibilidad que necesita la entidad designada.

Articulo 15: Limitacion de uso de la informacion personal

24.

25.

26.

El Articulo 15 prevé el cumplimiento del principio de limitacion de uso de la OCDE, que
establece que los datos personales no deben tratarse para fines distintos a los especificados de
acuerdo con el principio de especificacion de la finalidad, antes mencionado, ya que en
general serd necesario el consentimiento del titular para la recopilacién, uso y divulgacion®.
Cabe sefialar que aunque la redaccién prevé que la entidad responsable de los datos obtenga la
autorizacién del titular de la informacion con posterioridad a su recopilacion, no se debe
fomentar esta practica. La entidad responsable esta obligada a proporcionar al titular acceso y
control sobre sus datos de caracter personal, sin injerencia en el intercambio de informacion
licito y adecuado que se requiere para facilitar y apoyar el comercio electrénico. A pesar de
este principio general, hay casos en que la informacién recopilada tendrd que ser tratada para
fines distintos, o comunicada a otras partes especificadas, en interés publico. Para asegurarse
de que no se socava sustancialmente la disposicidn, la Ley define en la Parte V las exenciones al
principio general de limitacion de uso.

Cabe seiialar que el parrafo 4 prevé la posibilidad de un trato diferente para la "informacién
personal sensible". Se pueden obtener ejemplos de cdmo aplicarlo a partir de las jurisdicciones
de la UE, donde las entidades responsables de los datos tienen explicitamente prohibido tratar
la informacidn personal sensible, con determinadas excepcione521, mientras que si pueden
tratar la informacién personal una vez establecida la finalidad para la que se recopild
originalmente, de acuerdo con lo dispuesto en el Articulo 15. En consecuencia, es logico
concluir, de acuerdo con el principio de limitacion de la recopilacion y salvo en los casos
identificados como exenciones, que no se debe recopilar informacién personal sensible. Entre
las excepciones notables a esta restriccion de tratamiento (y recopilacion), aunque mas
limitadas que las referidas a la informacién personal, pueden mencionarse:

a) el uso por un profesional de atencién de salud, en las circunstancias particulares del
desempefo de sus funciones médicas y relacionadas con la salud en una institucidon de
atencion de salud;

b) el uso por personal encargado del cumplimiento de la ley y de la seguridad, en el marco
de su competencia expresa de prevencion, represion y deteccién de delitos, o de otros
asuntos que afecten a la seguridad nacional;

c) el uso para determinar si una persona reune las condiciones para acceder a un servicio
social especifico, para lo cual esa informacidn es necesaria.

Los Articulos 16, 17 y 18 describen cuando se puede divulgar informacién personal sin el
consentimiento previo del titular de la misma. Estas situaciones se enumeran a continuacion.

20

21

52

Componente basico 5.1 para politicas: "La ley o mandato juridico impone a la parte que recopila informacién un uso o
tratamiento de esa informacién limitado a fines especificos y consentidos por el titular de los datos en el momento y
lugar de la recopilacion".

Componente basico 5.9 para politicas: "La ley o mandato juridico prohibe el tratamiento de informacién personal
sensible excepto en ciertos casos y para objetivos determinados".
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Articulo 16: Divulgacion de informacion personal de acuerdo con la finalidad de la
recopilacién

27.

El Articulo 16 contempla la divulgacidon de informacién personal para fines coherentes a los que
el titular dio su consentimiento en el momento de la recopilacidn de los datos, sin perjuicio de
la informacién recopilada de conformidad con una ley escrita, las medidas adoptadas para el
cumplimiento de la ley, los procedimientos juridicos o el beneficio de la salud pL’JincaZZ.

Articulo 17: Divulgacion de informacion personal para investigaciones o estadisticas

28.

El Articulo 17 contempla la divulgacidn de informacion personal con fines de investigaciones y
anadlisis estadisticos, siempre que la entidad responsable de los datos se asegure de que se
observan los requisitos de seguridad y que el receptor tiene la intenciéon de cumplir con lo
dispuesto en la Ley.

Articulo 18: Divulgacién de informacion personal con fines de archivo

29.

El Articulo 18 contempla la divulgacién de informacion personal con fines de archivo cuando la
informacién cumple determinados criterios o cuando ha pasado cierto tiempo del fallecimiento
del titular de los datos. Esta cldusula dispensa esencialmente del cumplimiento de las
obligaciones de esta Ley modelo a toda la informacién personal relacionada con una persona
fallecida, pero de importancia a nivel nacional o cultural, que se haya entregado a las
instituciones y entidades dedicadas al archivo. Sin una cldusula como ésta, la Ley impediria el
funcionamiento de entidades como los archivos nacionales, que tienen gran importancia para
la preservacion de la cultura y la historia nacionales.

Articulo 19: Limitacidn en la transferencia de informacidn personal entre jurisdicciones

30.

En lo que respecta particularmente al almacenamiento de informacién personal, el Articulo 19
de esta parte limita la actividad de las entidades responsables de los datos a la jurisdiccion en
que se aplique esta Ley o a una jurisdiccidn que posea unas leyes de proteccidn de la privacidad
equiparables. En el segundo caso, la entidad responsable de los datos esta obligada a recabar
primero la aprobacion del:

a) Comisionado de datos; y del
b) titular de los datos

para efectuar la transferencia. Esa entidad debera facilitar a las personas interesadas la
identidad del administrador de las leyes de proteccidn de la privacidad en la otra jurisdicciénza.
El parrafo 5 incluye una disposicién transitoria, en la que reconoce la existencia de empresas
transregionales que pueden haber organizado su actividad en torno a centros de datos situados
dentro de la regidn, y reconoce también que no es razonable esperar que una disposicién como
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Componente basico 6.2 para politicas: "La ley o mandato juridico prevé la exencién de la obligacion de contar con el
consentimiento del titular cuando los datos son requeridos por una norma de derecho o estan relacionados con los
intereses de la seguridad nacional, la administracidn de justicia y la gestion de la salud publica".

Componente basico 6.3 para politicas: "La ley o mandato juridico prohibe la transferencia transfronteriza de
informacidn personal a las jurisdicciones que carecen de leyes y sistemas de proteccién personal y de datos
semejantes. Para esos casos, la ley contempla solo la transferencia de la informacién que no ponga en peligro la
proteccion de la informacién personal del titular de los datos".

Componente bdasico 6.4 para politicas: "La ley o el mandato juridico establece, sin perjuicio de cualquier restriccidon de
las normas, que la transferencia de informacion personal puede hacerse solo con el consentimiento expreso del
titular de los datos para transferir informacién a dicha jurisdiccion, tras haber notificado a este de los riesgos
asociados".
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el Articulo 19 se aplique de forma simultanea en toda la region. De esta manera, antes de que
se imponga una sancion, el Comisionado de datos puede prescribir un periodo razonable para
que los centros de datos migren a jurisdicciones que ofrezcan la debida proteccién.

31. Los Articulos 20 y 21 de la presente parte disponen que el Comisionado de datos podrd aplicar
un enfoque de regulacion conjunta cuando lo estime conveniente, a fin de equilibrar mejor los
imperativos de reglamentacién de su funciéon, al mismo tiempo que se reducen al minimo los
efectos y el coste en la industria.

Articulo 20: Establecimiento de los cédigos de conducta

32. El Articulo 20 prevé la elaboracion de cddigos de conducta especificos para diferentes sectores.
Estos cddigos, ya sean de cumplimiento voluntario u obligatorio, se consideran fundamentales
para fomentar la adhesion del sector privado a los principios generales de privacidad descritos
en la Parte 1. Ademas, el parrafo 2 establece que el Comisionado de datos podra solicitar a los
reguladores de los sectores o las industrias, donde éstos se hayan establecido, que desarrollen
estos cddigos de conducta.

Articulo 21: Cédigos de conducta de cumplimiento obligatorio

33. Esta Parte establece que cuando los cddigos de conducta se consideren de cumplimiento
obligatorio, el Ministro podra establecer estos cddigos como reglamentaciones, sujetas a la
resolucion afirmativa del Parlamento.

PARTE Il - DERECHOS DE LOS TITULARES DE LOS DATOS

34. La Parte lll de la Ley modelo trata de los derechos del titular de los datos con respecto al
acceso a la informacién personal que estd en manos de un responsable de los datos. El
principio de participacion de la persona de la OCDE prevé que una persona tendrd derecho a
pedir a la entidad responsable de los datos que le confirme si tiene o no datos que le
conciernen; a acceder a esa informacidn y a tener la oportunidad de impugnar esos datos; v, si
la impugnacion prospera, a que se borren, rectifiquen, completen o modifiquen los datos.

Articulo 22: Derecho de acceso a la propia informacion personal

35. La legislacion y la jurisprudencia establecen generalmente que una persona debe tener pleno
acceso a sus propios registros personales, con muy limitadas excepciones, y es conveniente que la
legislacidn sobre la privacidad mantenga este derecho, que se contempla de forma general en las
disposiciones del Articulo 22 Sin embargo, hay detalles especificos que requieren mayor
consideracién. El derecho de acceso a los datos personales no es absoluto, ya que puede haber
algunas excepciones.

Articulo 23: Facultad de la entidad responsable de los datos de denegar el acceso

36. El Articulo 23 establece el marco en virtud del cual una entidad responsable de datos podra
denegar el acceso a una persona que lo solicite, al tiempo que garantiza que si se deniega el
acceso a un documento o a parte del mismo, la entidad responsable de datos deberd justificar
esa negativa. Estas excepciones incluyen, por ejemplo, los casos en que se deniega una

24

54

Componente basico 6.5 para politicas: "La ley o el mandato juridico prevé la divulgacidn de informacidon personal en
respuesta a una solicitud del titular de los datos. Cuando dicha divulgacién pueda dar lugar a su vez a que se divulgue
otra informacidn reservada, la ley o el mandato juridico determinara las directrices apropiadas que debe seguir el jefe
de la parte que trata la informacion".
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37.

solicitud de acceso con el fin de proteger al solicitante o a otra personazs, o debido a
consideraciones de proteccién de la informacién ya arraigadas, como el caso de la informacion
sujeta al secreto profesional (por ejemplo, la que se desprende de la relacidn abogado-cliente),
o cuando la informacién se recopilé en el curso de una investigacién o primordialmente para
ser utilizada en un procedimiento juridico.

Ademas, si bien es de esperar que la gran mayoria de personas solicitaran el acceso a su
informacion de manera responsable, también es de prever que alguna lo haga exclusivamente
para obstruir el normal funcionamiento de la entidad responsable de los datos. Por ejemplo, un
titular de datos podria presentar solicitudes de informacién semanales, a pesar de que la
informacion ya se le haya suministrado y no haya habido ninguna actualizacidn. En estos casos,
puede ser apropiado permitir a la entidad responsable de los datos que deniegue la solicitud.
Como sucede en la mayoria de los casos en que se deniega un derecho, la entidad responsable
de los datos debera justificar su negativa. El Articulo 23, pdarrafo 2, prevé esta posibilidad y
proporciona a la entidad responsable de los datos los fundamentos para denegar el acceso.

Articulo 24: Separacidn de la informacion exenta

38.

39.

El Articulo 24 trata de proporcionar orientacion a la entidad responsable de los datos sobre el
procedimiento apropiado cuando la respuesta a una solicitud de acceso pueda dar lugar a la
divulgacién de informacién personal de otro individuo. Siempre que sea posible, se propone
que la informacién que pueda ser objeto de divulgacidn no deseada se separe antes de hacer
publica la informacién solicitada.

El parrafo 2 aclara que la obligacidon de la entidad responsable de los datos de proteger la
informacidon personal puede abarcar incluso el no reconocimiento de la existencia de
determinada informacién.

Articulo 25: Delegacion de los derechos del titular de los datos a un tercero

40.

El Articulo 25 prevé la delegacién de los derechos particulares de un titular de datos a un
tercero. El principal derecho delegado en el contexto de esta Ley seria el de dar su
consentimiento para la recopilacién, el tratamiento o la divulgaciéon de informacidn personal.
En este articulo se establece que puede dar dicho consentimiento tanto el titular de los datos
como su sustituto en la toma de decisiones. En los casos en que es necesario que un tercer
sustituto actle en nombre de una persona, por ejemplo, cuando el titular de los datos es
menor de edad, o debido a un problema de salud, o cuando el sujeto no puede dar su
consentimiento (por ejemplo, cuando esta fuera del Estado), o cuando la persona ha fallecido,
la legislacién establecerd, de conformidad con las leyes relativas a la responsabilidad parental,
una jerarquia de las personas a las que se podra pedir que tomen decisiones con respecto a la
informacidn del interesado.

Articulo 26: Plazos para responder a la solicitud

41.

El Articulo 26 establece unos objetivos amplios para el desempefio de las funciones de las
entidades responsables de los datos en relacion a las respuestas a las solicitudes de los titulares
de datos. Entre otras cosas, un punto de referencia para este desempefio sera alentar a las
entidades responsables de los datos a que establezcan y dispongan de un proceso para
gestionar la recepcion de, y la respuesta a, dichas solicitudes. Este proceso puede prever la
definiciéon de procedimientos normalizados que deberan seguir los interesados cuando soliciten
una copia de sus datos personales. Esto puede incluir un formulario, un plazo para la
presentacioén de la solicitud y una tasa (si corresponde).

25

Componente basico 6.5 para politicas, sic.
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Articulo 27: Correccidn de errores en la informacion personal almacenada

42.

De conformidad con el principio de la OCDE, otro derecho que la legislaciéon sobre privacidad
debe poner a disposicion de los titulares de datos es el de solicitar una correccion de la
informacion. Ello se hace en el Articulo 27. Tales casos pueden darse cuando el interesado
desea introducir una correccién relativa a errores materiales (por ejemplo, fecha de nacimiento
incorrecta). Si bien en esos casos las normas profesionales o institucionales no siempre
permiten cambiar un registro, el marco prevé la posibilidad de que la entidad responsable de
los datos realice una anotacién en el registro para sefialar que se ha verificado la informacién
personal y esbozar la informacidn correcta. La entidad responsable de los datos también puede
incluir una declaracion en que manifieste que no esta de acuerdo con la persona respecto a la
discrepancia de la informacion contenida en el expediente.

PARTE IV — OBLIGACIONES ESPECIFICAS DE LAS AUTORIDADES PUBLICAS

43.

La Parte IV de la Ley modelo describe las reglas particulares a que deben ajustarse los jefes de
autoridades publicas para observar los principios de privacidad descritos en la Parte I, en
conjunto con las directrices generales descritas en la Parte Il. Estas obligaciones particulares
estdn orientadas a asegurar que en la Ley se establezcan sistemas de control adecuados para
facilitar el seguimiento de la aplicacién de los principios de privacidad.

Articulo 28: Evaluaciones del impacto sobre la privacidad

44,

El Articulo 28 de esta parte recoge ejemplos notables de tales sistemas, como la obligacién de
las autoridades publicas de realizar evaluaciones del impacto sobre la privacidad de las
operaciones de tratamiento de datos en curso o previstas, de acuerdo con las directrices del
Comisionado de datos. Estas evaluaciones de impacto pueden sentar la base de un enfoque de
regulacién conjunta entre los poderes publicos y el Comisionado de datos que ponga en
practica un enfoque ex ante de la autorizacidn de las funciones de tratamiento de datos.
Aunque esto puede causar algunos retrasos administrativos en el establecimiento del nuevo
sistema de tratamiento, redundara en un beneficio global para la flexibilidad y capacidad de
respuesta de la autoridad publica, en comparacién con la aplicacion de un enfoque ex post o ad
hoc de esa autorizacion.

Articulo 29: Sistemas de archivo de informacion personal

45,

El Articulo 29 proporciona un requisito funcional de las autoridades publicas que, de nuevo,
estd estructurado para ayudar a la labor del Comisionado de datos en la observancia de las
obligaciones de la Ley. El requisito legal de establecer sistemas de archivo de la informacion
personal en que primordialmente se almacene y se gestione toda la informacién individual en
poder de la autoridad publica facilita la eficacia de cualquier otro mecanismo que se pueda
poner en practica. A pesar de este requisito general, se debe reconocer que los archivos
nacionales pueden gestionar informacidn personal que por su propia indole debe archivarse.

Articulo 30: Exencidn de los archivos nacionales de las disposiciones del Articulo 29

56

46.

El Articulo 30 prevé que los archivos nacionales estan especialmente exentos de las
disposiciones del Articulo 29, ya que esta informacidn, autorizada para consulta publica a
través de los archivos nacionales, por lo general no entra en el ambito de cobertura previsto
por los sistemas de archivo de informacidén personal.
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Articulo 31: Establecimiento de enlaces dentro de la entidad responsable de los datos

47.

En consonancia con el enfoque general de establecer requisitos funcionales particulares de las
autoridades publicas para supervisar efectivamente la proteccién de la privacidad, el Articulo
31 establece que las autoridades publicas sefialaran funcionarios que actien como enlace
dentro de sus organizaciones para facilitar la evaluacién interna de los sistemas y funciones en
el cumplimiento de la Ley de proteccidén de datos. De esta manera, es de esperar que mejore
considerablemente el funcionamiento de ese sector, en la medida en que las autoridades
publicas procederan de forma activa a estructurar sus sistemas y procesos para garantizar el
cumplimiento de los principios de privacidad y de las disposiciones de la Ley de proteccion de la
privacidad, asi como a mejorar los canales de comunicacién con la Oficina del Comisionado de
datos. Aunque esta disposicion parezca apropiada para las operaciones de una autoridad
publica, puede no serlo para algunas empresas privadas, por lo que se considera una obligacién
especifica del sector publico.

Articulo 32: Autorizacidn previa para los acuerdos de intercambio de informacidn

48.

A continuacion, el Articulo 32 contempla el intercambio de informacidn entre los ministerios de
acuerdo con las directrices establecidas por el Comisionado de datos, o aprobadas por éste.
Este intercambio es fundamental para la prestacién de servicios de gobierno electrénico.

Articulo 33: Publicacion de un informe del Comisionado de datos sobre los sistemas de
archivo de la informacion

49.

50.

El Articulo 33 impone al Comisionado de datos la publicacién de informes sobre el estado de los
diversos mecanismos e instrumentos establecidos en la presente parte para supervisar la
gestion de la informacion personal recopilada por las autoridades publicas. De esta manera se
facilitara la difusion oportuna al publico de la informacién en poder de una autoridad publica
determinada, pues permitira su visibilidad a las personas que utilicen las disposiciones de la
Parte Il para ejercer sus derechos de acceso a la informacién sobre ellas.

PARTE V — EXENCIONES ESPECIALES

La Parte V de la Ley modelo establece las disposiciones generales que permiten al Ministro
ordenar por decreto que se introduzcan modificaciones en la aplicabilidad de las disposiciones
de la Parte Il a grupos identificados de las entidades responsables de los datos para fines y
circunstancias especificos. Estas cldusulas se elaboraron en gran medida tomando como
modelo las promulgadas en el Reino Unido y Malta, basadas a su vez en las Directivas
pertinentes de la Comision Europea.

Articulo 34: Uso personal o familiar

51.

El Articulo 34 deja claro que una persona puede utilizar la informacién personal cuando lo haga
para asuntos personales o familiares.

Articulo 35: Seguridad nacional, delincuencia y tributacion

52.

El Articulo 35 prevé exenciones especificas de las Partes I, lll y IV de la Ley, de conformidad con
las mejores practicas internacionales. Las exenciones estan bien articuladas en base a
precedentes de tratamiento de datos personales y sobre la libre circulacidn de estos datos, que
se podra restringir con vistas a salvaguardar:
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a) laseguridad nacional, la defensa; la seguridad publica;

d) la prevencién, investigacion, deteccién y enjuiciamiento de delitos penales o de
infracciones de la deontologia para las profesiones reglamentadas;

c) un importante interés econdmico o financiero de una jurisdiccién, incluidos los asuntos
monetarios, presupuestarios y tributarios;

Articulo 36: Exencidon de asuntos regulatorios

53.

El Articulo 36 establece exenciones en los casos de las funciones de vigilancia, inspeccién o
regulacién relacionadas, incluso ocasionalmente, con el ejercicio de la autoridad publica, la
proteccidn del titular de los datos o de los derechos y libertades de otras personas.

Articulo 37: Exenciones relativas al periodismo y las artes

54.

55.

El Articulo 37 prevé la exencidn de la aplicabilidad a las actividades relacionadas con el ejercicio
de la libertad de expresion, como la preparacion de obras periodisticas, literarias y artisticas.
Esta cldusula se basa en otras similares promulgadas en los marcos de proteccién de datos en
Europa. Se han establecido marcos generales que protegen de forma suficiente contra la
difamacion, con el fin proporcionar algun tipo de proteccién al titular de los datos, sin restringir
indebidamente la actividad. Ademas, el articulo contempla que el Comisionado de datos podra
establecer cddigos sectoriales que faciliten el adecuado equilibrio entre los objetivos de la Ley y
el derecho prevalente de la libertad de expresion.

PARTE VI - EXAMEN DE LOS RECURSOS CONTRA LAS DECISIONES
DE LAS ENTIDADES RESPONSABLES DEL TRATAMIENTO
DE LOS DATOS RELATIVAS AL ACCESO

La Parte VI de la Ley modelo ofrece al titular de datos la posibilidad de recurrir y/o solicitar la
revision, ante el Comisionado de datos, de una decisién de una entidad responsable de datos?®.
Este articulo es fundamental, ya que, mediante un recurso ante una autoridad independiente,
ofrece a la persona los medios para obligar a una entidad responsable de datos a darle un trato
equitativo.

Articulo 38: Derecho del titular de los datos a recurrir una decision

56.

El Articulo 38 establece el derecho general de una persona que no esta satisfecha con la
respuesta dada a una solicitud hecha de conformidad con los Articulos 22 (derecho de acceso a
la propia informacién personal) y 27 (derecho a solicitar una correcciéon de la informacién
personal) a interponer recurso. Este articulo estipula la interposicion del recurso contra la
decisidn correspondiente ante el Comisionado de datos, que tiene atribuciones para resolver el
litigio.

26

Componente basico 5.8 para politicas: "La ley o mandato juridico otorga al organismo designado la posibilidad de

recurrir la decisién en este sentido del jefe de la parte que trata los datos".

58
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Articulo 39: Plazo para la presentacion del recurso del titular de los datos

57. Los Articulos 39 a 41 establecen el proceso genérico por el cual el Comisionado de datos acepta
un recurso. El Articulo 39 se refiere al plazo maximo para interponer el recurso a partir del
momento de la decisidn en cuestidn, para garantizar un rapido inicio del proceso.

Articulo 40: Facultad del Comisionado de datos de desestimar un recurso

58. El Articulo 40 establece la facultad del Comisionado de datos de desestimar un recurso antes
de notificarlo al jefe de la entidad responsable de los datos si, en su opinidn, no hay
fundamento sustancial para la presentacién del recurso.

Articulo 41: Obligaciéon del Comisionado de datos de informar a la entidad responsable de
los datos

59. De acuerdo con el procedimiento habitual, el Articulo 41 encarga al Comisionado de datos que
envie un aviso al jefe de la entidad responsable de los datos sobre un recurso pendiente en
relacion con una decisién tomada por dicha entidad.

60. Los Articulos 42 a 46 estipulan el mecanismo general a través del cual el Comisionado de datos
puede utilizar técnicas alternativas de solucién de conflictos para resolver el recurso.

Articulo 42: Facultad del Comisionado de nombrar un mediador o actuar como arbitro

61. En virtud del Articulo 42, el Comisionado podra nombrar a un mediador para la solucion de
controversias, y en Uultima instancia, para actuar como arbitro en nombre del propio
Comisionado.

Articulo 43: Deber del Comisionado de realizar una investigacion

62. En particular, el Articulo 43 establece que el Comisionado de datos lleve a cabo una
investigacion en respuesta a un recurso, cuando la decision que pronuncie en virtud de dicha
investigacién sea vinculante para las partes.

63. Los Articulos 44 a 46 establecen las condiciones operacionales y de procedimiento que se
requieren para iniciar dicha investigacion.

Articulo 44: Facultad del Comisionado para mantener en secreto las investigaciones

64. El Articulo 44 establece la facultad del Comisionado de datos de mantener en secreto dichas
investigaciones.

Articulo 45: Representacion de las partes en una investigacion

65. El Articulo 45 establece que cualquiera de las partes puede estar representada por un abogado
u otro agente que actle en su nombre en una investigacion.

Articulo 46: Carga de la prueba en una investigacion

66. El Articulo 46 enuncia las premisas juridicas para la procedencia de la investigacion, y sitta la
carga de la prueba en la entidad responsable de los datos, pues considera que es la parte que
dispone de mas recursos.
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Articulo 47: Recurso de la decision de una investigacion ante los tribunales

67.

68.

El Articulo 47 establece que los tribunales seran un foro de apelacién para cualquier decisién
adoptada en el curso de la investigacion.

PARTE VIl - ESTABLECIMIENTO, FUNCIONES Y ATRIBUCIONES
DEL COMISIONADO DE DATOS, EN CALIDAD
DE AUTORIDAD DE SUPERVISION

La Parte VIl de la Ley modelo establece la Oficina del Comisionado de datos. Este es un
elemento fundamental para un marco legislativo eficaz sobre privacidad. La exigencia de un
control independiente es indispensable para supervisar el cumplimiento de la Ley por parte de
las entidades responsables de los datos, tanto en el sector publico como en el privado. Cabe
sefialar que, si bien esta parte estad redactada como si el jefe de este organismo fuera una
persona (por lo que se habla de "Comisionado de datos"), es igual de valida si este organismo
esta dirigido por un grupo de personas (por ejemplo, "Comision de datos", "Tribunal de datos"
o similar). Las jurisdicciones tienen plena libertad para elegir la forma que tomara este érgano
de supervision. Lo importante es que el drgano sea independiente del poder ejecutivo, y tenga
suficiente autonomia frente a determinados intereses del sector privado que quedarian
abarcados por esta Ley por la indole de la actividad empresarial realizada.

Articulo 48: Creacion de la Oficina del Comisionado de datos

69.

70.

71.

En vista del alcance de esta funcion, y para garantizar que la supervision de la privacidad no
esté influida por la percepcion parcial de un grupo de entidades responsables de datos, el
Articulo 48 contiene disposiciones sobre el nombramiento y cesacién de un Comisionado de
proteccién de datos independiente, siguiendo criterios y formas similares a los requisitos
exigidos para un miembro de una comisién parlamentaria o un defensor del puebIoZ7, y
estipulando que el Comisionado sélo podra ser cesado por causa justificada.

En caso de ausencia del Comisionado de datos, el articulo también prevé el nombramiento de
un Comisionado provisional hasta que se designe al nuevo titular.

Alternativamente, la legislacién podra incluir disposiciones para el nombramiento de un
Comisionado de datos adjunto, que actuard en nombre del Comisionado en caso de necesidad.
Ademas, el articulo garantiza que el Comisionado no percibird ninguna otra remuneraciéon ni
asumira otras obligaciones o modalidades de lealtad expresas que pudieran generar una
percepcién de parcialidadzs. Este aspecto de la cldusula podra ser modificado de acuerdo con el
modelo de gobierno propuesto y las circunstancias logisticas de cada jurisdiccion. En este
modelo de texto se propone que la funcién tradicional del Ejecutivo, de regulacion del
mercado, se aplique también, en este caso, al sector publico. Sin embargo, puesto que un
grupo de entidades responsables de datos puede estar formado por empresas publicas o casi
publicas, y el poder ejecutivo conserva cierto grado de supervision administrativa sobre las
mismas, el marco de gobernanza general prevé:

27

28

60

Componente basico 3.3 para politicas: "El jefe de este organismo serd nombrado de manera que se garantice la
independencia e imparcialidad de sus funciones".

Componente basico 3.4 para politicas: "El jefe de este organismo debera gozar de unas condiciones de empleo que

incluyan disposiciones de estabilidad y condiciones de renovacidn de contrato, contempladas en la ley o el mandato

juridico, que sean suficientes para limitar las posibilidades de incentivo o coaccion".
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a) La presentacién de informes al Ministro pertinente sobre el estado de proteccion de la

privacidad por parte del sector privado;

b) La presentacion de informes al Parlamento sobre el estado de proteccion de la privacidad

por parte de las autoridades publicas.

72. Este articulo también establece, en el parrafo 3, que el Comisionado de datos podra contratar
personal para cumplir con las funciones de la Oficina. Por ultimo, este articulo define un plazo

7. .z . .z . . 2
maximo tras la proclamacién de la Ley para la designacién del Comisionado de datos. 9

Articulo 49: Personalidad juridica diferenciada del Comisionado de datos

73. En cualquier caso, el Articulo 49 prevé que se atribuya al Comisionado una personalidad

juridica diferenciada que le permita celebrar contratos; adquirir, mantener y utilizar cualquier
tipo de propiedad para los propésitos de sus funciones; demandar y ser demandado; y actuar y

participar en todas las operaciones que se deriven del ejercicio o desempeiio de sus funciones

. 30
en virtud de esta Ley, o lo favorezcan™.

Articulo 50: Definicion de la duracion del mandato

74. Ademds, como mecanismo para mantener la integridad e imparcialidad de la oficina, el Articulo
50 establece que el mandato del Comisionado tendra una duracién maxima. Tomando como

. . . , . . 1
base las mejores practicas, este periodo debe ser superior al ciclo electoral®.

Articulo 51: Remuneracion del Comisionado de datos y del personal

75. Ademas, con el fin de preservar la independencia e imparcialidad del Comisionado, el Articulo
51 prevé que la remuneracidn del Comisionado y su personal se determine a través de un
medio independiente, para que no se perciba que el titular de la Oficina se debe a alguna
administracion. El texto utilizado en este articulo apunta en la direccion de dar a cada
jurisdiccidn la flexibilidad necesaria para determinar el mecanismo mds adecuado con miras a
esta independencia. A modo de ejemplo, algunas jurisdicciones estableceran que los salarios de
estos funcionarios sean fijados por una comisién independiente, o si no, mediante una
reglamentacién. La clausula propuesta no pretende imponer un mecanismo como el apropiado,
pero apunta que, una vez determinado dicho mecanismo, la asignacion fiscal se determine de
forma transparente dentro del ciclo anual presupuestario del gobierno, en una partida

separada del resto.

Articulo 52: Proteccion del Comisionado de datos

76. Ademas, con el fin de preservar la independencia y la imparcialidad del Comisionado de datos,
el Articulo 52 establece su proteccion frente a la responsabilidad derivada de un acto cometido
u omitido de buena fe, en el ejercicio o supuesto ejercicio de sus funciones. Esta proteccién no
deberia ampliarse a los casos de dainos personales. Ademas, en el marco legislativo se prevé

una indemnizacién al Comisionado de datos por las costas en que incurra para su defensa®.

29

30

31
32

Componente basico 3.12 para politicas: "La ley o mandato juridico especificard un plazo para la entrada en
funcionamiento de este organismo tras la aprobacion de la ley".

Componente basico 3.2 para politicas: "El organismo designado para garantizar el cumplimiento de la ley o mandato

juridico debera ser una persona juridica con atribuciones para poseer o disponer de bienes y capacidad de celebrar

contratos, y que pueda desempefiar sus funciones con independencia".

Componente basico 3.4 para politicas, sic.

Componente bdasico 3.10 para politicas: "En la ley o mandato juridico se podra contemplar ofrecer proteccion al
organismo designado en lo que respecta a la responsabilidad derivada de los actos realizados de buena fe en el
ejercicio de su funcion".
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Articulo 53: Delegacidn de atribuciones del Comisionado de datos

77.

El Articulo 53 faculta al Comisionado, a un nivel practico operacional e institucional, a delegar
algunas de las atribuciones de investigacion y ejecucion que le confiere esta Ley, a un
funcionario autorizado, designado a tal efecto por el propio Comisionado™.

Articulo 54: Independencia del Comisionado de datos

78.

El Articulo 54 insiste en que el Comisionado debe actuar con independencia en el ejercicio de

sus funciones conforme a la Ley, y no estar sujeto a la direccién o control de otra persona o
. 4

autoridad®.

Articulo 55: Funciones del Comisionado de datos

79.

Como se indica en el Articulo 55, las principales funciones de este organismo de supervision,
que es una oficina administrativa dirigida por el Comisionado de datos, consistirdn en
garantizar el cumplimiento de la legislacién sobre privacidad, a través de las siguientes
actividades:

e seguimiento de la aplicacidn de la legislacion y realizacion de evaluaciones;
e iniciacién de investigaciones sobre el respeto a la privacidad;
¢ solucidn de las quejas relativas a la privacidad, y mediacidn en esos procesos;

e organizaciéon de exdmenes y supervisién de las evaluaciones de impacto relativas a la
privacidad;

e realizacién de investigaciones sobre asuntos relacionados con la legislacién relativa a la
privacidad;

e creacidn de programas de educacidon publica;
e promocién de las mejores practicas en materia de privacidad; y

e prestacion de asesoramiento y formulacion de comentarios a las entidades responsables de
los datos.

Articulo 56: Juramento de respeto de la confidencialidad

80.

El Articulo 56 exige que las personas que, en el ejercicio de sus funciones en virtud de la
presente Ley, tengan acceso a informacién que se pueda considerar privada o personal,
presten juramento de no divulgar los datos obtenidos como resultado del ejercicio de una
atribucién o en el cumplimiento de una funcidn prevista por la ley, salvo que la Ley de
privacidad, otro acto legislativo o una autoridad judicial dispongan otra cosa.

Articulo 57: Atribuciones generales del Comisionado de datos

81.

El Articulo 57 presenta al Comisionado como una entidad semejante a un regulador a los
efectos de sus funciones; esto le supone las facultades necesarias para realizar todos los actos
gue considere indispensables, ventajosos o convenientes para la ejecucion de esas funciones, o
en conexién con ellas, incluida la facultad para investigar las operaciones de una entidad

33

Componente basico 3.6 para politicas: "La ley o el mandato juridico concedera al jefe de este organismo la facultad de

delegar cierta autoridad en entidades reconocidas para facilitar la ejecucion de sus funciones".

34

Componente basico 1.6 para politicas: "La ley o mandato juridico establece claramente la independencia del

organismo designado".

62
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82.

responsable de datos®®, en respuesta a una queja o de oficio; para obtener informacion sobre
documentacién, tratamiento y seguridad de los datos; y, entre otras cosas, para solicitar que
una persona le proporcione, por escrito y en el plazo especificado, acceso a datos personales, o
cualquier otra informacién concreta en relacion con las précticas del responsable de los datos
en materia de gestion de la informacion®.

Los Articulos 58 a 61 establecen un mecanismo mediante el cual el Comisionado de datos
puede pedir informacion en cumplimiento de una investigacion o el aviso de solicitud de
informacion, y refuerzan la obligacidon de responder a esa solicitud, al tipificar como delito la
ausencia de respuesta o el incumplimiento del aviso del Comisionado®’.

Articulo 58: Facultad del Comisionado de datos para obtener informacién de una entidad
responsable de datos

83.

84.

El Articulo 58 introduce el mecanismo del interrogatorio o recopilacién de datos preliminares, a
saber, el aviso de solicitud de informacidn. El articulo también indica cuando se debe utilizar
como recurso ese aviso y la forma en que se puede entregar a la parte pertinente. En linea con
la consideracion general de usar las tecnologias para facilitar la transmision rapida, el parrafo 2
prevé la posibilidad de la creacién de un formulario para facilitar la presentaciéon de la
informacion.

Los parrafos 3 y 4 insisten en las cuestiones relativas a la exencién abordadas en puntos
anteriores del modelo de texto. Estas se incluyen para evitar posibles dudas sobre el
tratamiento de esos temas.

Articulo 59: Contenido y forma del aviso de solicitud de informacion

85.

El Articulo 59 describe el contenido que debe tener un aviso de solicitud de informacidn, que
en esencia comunica a la parte que lo recibe sus derechos para iniciar un proceso para
protegerse con arreglo al marco del modelo de texto.

Articulo 60: Tipificaciéon del incumplimiento de un aviso de solicitud de informacién como
infraccion

86.

El Articulo 60 plantea que la falta de respuesta a un aviso de solicitud de informacién se
considerard una violacion material de la Ley, y el infractor podrd quedar sujeto a sanciones y
penas de conformidad con las disposiciones de la Ley. Ademas, el parrafo 3 estipula una
defensa razonable en ese juicio sumario.

Articulo 61: Recurso del Comisionado de datos ante una respuesta insuficiente a un aviso

87.

El Articulo 61 estipula cdmo debe actuar el Comisionado de datos en caso de que considere
que la respuesta a una solicitud de informacién es insuficiente, por ejemplo, ordenando el cese
de las operaciones relacionadas con la recopilacidn, tratamiento y divulgaciéon de informacion
personal.

35

Componente basico 3.5 para politicas: "La ley o mandato juridico concederd al jefe de este organismo las atribuciones

de investigacidn necesarias para facilitar la ejecucion de las funciones contempladas en el marco de la proteccion de
datos".

36

Componente basico 3.7 para politicas: "El organismo designado podra llevar a cabo auditorias o investigaciones sobre

las operaciones realizadas por personas a las que sea aplicable el marco, ya sea por propia iniciativa o en respuesta a
reclamaciones de los ciudadanos. El reglamento determinara quién debe asumir los costes derivados de esas
auditorias o investigaciones".

37

Componente basico 3.8 para politicas: "Las personas a quienes se aplica la ley deberan cooperar con el mencionado

organismo en el ejercicio de sus funciones, bajo pena de sanciones civiles y/o penales".
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88.

Los Articulos 62 a 66 establecen el procedimiento adecuado por el cual el Comisionado de
datos puede emprender una auditoria o investigacion, lo que incluye la recepcion de una
denuncia hecha por una persona, la notificaciéon subsiguiente a la entidad responsable de los
datos de la existencia de una investigacidén en curso, y la concesién de facultades de entrada,
allanamiento e incautacion (sujetas a la emisidon de una orden y la presencia de un agente de
policia)38.

Articulo 62: Respuesta del Comisionado de datos sobre la recepcidon de una queja

89.

El Articulo 62 aborda la obligaciéon del Comisionado de datos de actuar de diferentes maneras
tras la recepcion de una queja. Entre estos actos obligatorios pueden mencionarse la iniciacion
de una investigacién y la notificacién al demandante de los resultados de la investigacion en un
plazo razonable. El parrafo 3 refuerza las disposiciones anteriores relativas al papel de los
agentes que actian en nombre de una persona que inicia este proceso.

Articulo 63: Forma y contenido de una queja

90.

El Articulo 63 describe la forma general a que debe ajustarse la queja presentada por un
demandante, y obliga al Comisionado a prestar la asistencia que razonablemente considere
necesaria para garantizar que la queja se presenta de la forma adecuada. El Comisionado de
datos no debe ayudar en cuanto al contenido de la queja.

Articulo 64: Inicio de una investigacion por el Comisionado de datos a raiz de una queja

91.

El Articulo 64 describe el proceso que el Comisionado de datos debe seguir para la intervencién
de la entidad responsable de los datos en la resoluciéon de una queja. EIl mecanismo propuesto
(el aviso de investigacidon) se debe notificar al jefe de la entidad responsable de los datos, antes
del inicio de una investigacion.

Articulo 65: Atribuciones generales de allanamiento e incautacion de bienes en el curso de
una investigacion

92.

El Articulo 65 otorga al Comisionado de datos atribuciones generales para entrar en los locales
de una entidad responsable de datos, emprender un allanamiento y, en caso necesario,
incautarse de la documentacidn pertinente en el curso de una investigacion. El parrafo 2 de
este articulo limita la aplicacién de esta atribucidn general, en el sentido de que primero serd
preciso obtener una orden judicial, y que durante los actos mencionados los funcionarios de la
Oficina del Comisionado de datos deberan estar acompafnados por un agente de policia.

Articulo 66: Exenciones de la incautacion

93.

94.

El Articulo 66 insiste en que las disposiciones anteriores que establecen que los documentos de
particulares estan exentos del tratamiento en virtud de esta Ley son igualmente aplicables en
el caso de la inspeccidn e incautacion.

Una vez completada la investigacion, puede suceder que el Comisario de datos estime que la
entidad responsable de los datos no actia de acuerdo con sus obligaciones en materia de
proteccidn de la privacidad. En este caso, los Articulos 67 a 69 establecen el mecanismo vy el
proceso en virtud de los cuales el Comisionado de datos podrd emitir instrucciones a las
entidades que, a su juicio, estan operando de una manera incompatible con la Ley.

38
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Componente bdasico 3.9 para politicas: "Este organismo podra solicitar la presentacion de ciertos documentos para
facilitar sus investigaciones, y las personas pertinentes tendran la obligacidn de presentarlos. Si se justifica, el
organismo podra obtener una orden judicial para lograrlo".
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Articulo 67: Aviso de ejecucion

95. El Articulo 67 faculta al Comisionado de datos a utilizar el mecanismo propuesto (el envio de un
aviso de ejecucion), delimita la aplicacion adecuada de este mecanismo y, para evitar cualquier
duda, establece el destinatario del mismo, a saber, |la entidad responsable de los datos.

Articulo 68: Forma y contenido del aviso de ejecucion

96. El Articulo 68 describe la forma especifica del aviso de ejecucidn, y atribuye a este mecanismo
la necesaria autoridad vinculante para ordenar a las entidades responsables de datos
infractoras que actien para rectificar dicho incumplimiento. Este articulo también establece el
mecanismo, y la forma que debe tener ese mecanismo, para que la entidad responsable de
datos responda al aviso de ejecucion, y prevé un plazo madximo para esa respuesta. De esta
manera, las entidades responsables de los datos quedan obligadas a responder o cumplir con
las instrucciones incluidas en el aviso de ejecucion.

Articulo 69: Tipificacion del incumplimiento del aviso de ejecucién como infraccién

97. El Articulo 69 establece que el incumplimiento de un aviso de ejecucién como se indica en el
Articulo 68 se considerara una infraccion grave de la Ley y expondra a la entidad responsable
de los datos a sanciones penalesag.

Articulo 70: Condiciones de la investigacion

98. El Articulo 70 establece ademas las condiciones logisticas en que deberian realizarse las
investigaciones. El parrafo 1 exige que todas las investigaciones se lleven a cabo haciendo
hincapié en su caracter confidencial.

99. El parrafo 2 dispone que cada parte podra presentar sus argumentos al Comisionado de datos
durante el curso de las investigaciones. Sin embargo, sefiala que en esta etapa de la
investigacion se prohibe la presencia de cualquiera de las partes durante las argumentaciones
de la otra.

Articulo 71: Remision de asuntos al Comisario de policia

100. El Articulo 71 establece la forma adecuada de actuar del Comisionado de datos para remitir un
expediente a la persona adecuada cuando considere que se ha producido una violacion de la
Ley.

Articulo 72: Informe anual del Comisionado de datos al Parlamento

101. El Articulo 72 obliga al Comisionado de datos a presentar un informe sobre sus actividades al
Parlamento, en linea con las mejores practicas parlamentarias™.

39 Componente basico 3.8 para politicas, sic.

Componente bésico 3.11 para politicas: "Este organismo presentara anualmente un informe al Parlamento/Consejo
Legislativo sobre las actividades realizadas durante el aio anterior".

40
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102.

PARTE VIII — ESTABLECIMIENTO DE DELITOS Y SANCIONES
POR INCUMPLIMIENTO DE LAS DISPOSICIONES

La Parte VIII de la Ley modelo describe los delitos asociados al incumplimiento de ciertas
disposiciones de la Ley.

Articulo 73: Infraccion por recopilacion de informacion personal sin el debido aviso al
titular de los datos

103.

104.

El Articulo 73 considera que la violacién del Articulo 8 es un delito. Cuando las jurisdicciones
decidan hacer una distincién entre informacién personal sensible y no sensible, existira la
posibilidad de establecer sanciones diferentes segln se considere que la violacidon se ha
perpetrado con informacién personal o con informacién personal sensible. Cuando se aplique
este enfoque, se aconsejan sanciones mas severas si el incumplimiento se relaciona con este
ultimo tipo de informacion.

Aunque las obligaciones consagradas en las disposiciones 8 a 15 y 20 son fundamentales para la
aplicacién efectiva de la proteccién de datos, las violaciones de las mismas se pueden resolver
sin la imposicion de sanciones penales. Sin embargo, se sugiere que, debido a sus
consecuencias en los acuerdos comerciales internacionales, las infracciones del Articulo 19 se
consideren de mayor gravedad que las demas.

Articulo 74: Infraccion por transferencia de datos personales a otras jurisdicciones sin la
autorizacidn pertinente

105.

En consecuencia, el Articulo 74 define como delito penal la violacién de la disposicién del
Articulo 19 en particular, y proporciona la definicion de la sancién tipica asociada a ese delito*.

Articulo 75: Infraccion por obstruccidn de la labor de un agente del Comisionado de datos

106.

El Articulo 75 trata de la obstruccién, directa o indirecta, de la labor de agentes autorizados del
Comisionado de datos en el ejercicio de sus funciones durante una investigacion y describe la
sancion tipica asociada a este delito.

Articulo 76: Infraccion por presentacion de declaraciones falsas al Comisionado de datos o
sus agentes

107.

El Articulo 76 trata de las personas que se considera que han abusado de los derechos
conferidos por la Parte Ill de la Ley. Los delitos tipificados y las sanciones descritas deben ser
disuasorios para evitar el abuso irritante de estas disposiciones facultativas, pues de otro modo
se socavaria la viabilidad operativa de la entidad responsable de los datos, de la Oficina del
Comisionado de datos o de ambas.

41

66

Componente basico 5.10 [6.6] para politicas: "La ley o mandato juridico establece sanciones civiles y penales por el
incumplimiento de las disposiciones referidas al uso o tratamiento [divulgacion] de la informacion personal. Dichas
sanciones podran imponerse a la parte que trata los datos, o a cualquier funcionario o director que segun se
demuestre haya incumplido intencionalmente la ley o mandato juridico".
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Articulo 77: Infraccion por violacion del juramento de confidencialidad

108.

109.

110.

El Articulo 77 tiene por objeto ocuparse de las personas que violan el juramento de respeto de
la confidencialidad prestado en el momento de asumir funciones en la Oficina del Comisionado
de datos. El objetivo de esta disposicion es limitar la frecuencia de estos hechos y asegurar el
mantenimiento de la confianza del publico en la Oficina.

Las infracciones a las disposiciones de la Ley que no estan explicitamente descritas en esta
parte o en otros articulos generales serdn abordadas por los tribunales en virtud del derecho
civil.

PARTE IX — DISPOSICIONES GENERALES PARA FACILITAR
LA APLICACION DEL MARCO

La Parte IX de la Ley modelo prevé diversas consideraciones que resultaran provechosas para
la vigencia efectiva de los principales aspectos de la Ley descritos en los articulos anteriores.

Articulo 78: Proteccion de los denunciantes

111.

El Articulo 78 prevé la proteccidn de aquellas personas que mientras trabajan para una entidad
responsable de datos toman conocimiento de actos de dicha entidad que se oponen a los
objetivos de esta Ley o a las disposiciones de la misma y voluntariamente informan a la
autoridad competente sobre tales actos. Esta disposicidn de "proteccidon de los denunciantes"
estd orientada a brindar tranquilidad a los empleados que actian en favor del interés publico,
limitando toda reaccion punitiva por parte del jefe de la entidad responsable de los datos. El
objetivo de la disposicidn es crear un mayor nimero de vias para informar a las autoridades
sobre hechos delictivos contra la privacidad, a fin de lograr una rapida rectificacion de la
situacion y/o cumplimiento de la Ley.

Articulo 79: Tasas aplicables por los servicios del Comisionado de datos

112.

El Articulo 79 dispone que el Ministro, con el asesoramiento del Comisionado de datos,
establecerd una tabla de tasas aplicables por los servicios prestados por esa Oficina. De esta
forma se trata de facilitar la recuperacién de una parte de los costes asociados con el
funcionamiento de la Oficina.

Articulo 80: Establecimiento por el Ministerio de las reglamentaciones necesarias

113.

El Articulo 80 prevé una disposicidon general que habilita al Ministro correspondiente a dictar
las reglamentaciones necesarias para dar efecto a disposiciones particulares de la Ley, o
proporcionar explicaciones al respecto.
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Articulo 81: Funcidn de los tribunales

114. El Articulo 81 aclara el papel de los tribunales como foro de apelacién de ultima instancia al que
podra recurrir cualquiera de las partes que no quede satisfecha con el resultado de un proceso
de resolucién de controversias llevado a cabo por el Comisionado de datos. Este articulo
también refuerza el poder de los tribunales para imponer sanciones civiles por infracciones de
la Ley que no se consideren delito en virtud de la Parte VIII de la Ley* ** %,

Componente basico 4.8 para politicas, sic.
Componente basico 5.10 para politicas, sic.
Componente basico 6.6 para politicas, sic.
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ANEXOS

Anexo 1

Participantes en el primer taller de consulta para el Grupo de trabajo del proyecto HIPCAR,
sobre el marco legislativo de las TIC — Temas sobre la sociedad de la informacién
Gros Islet, Santa Lucia, 8 a 12 de marzo de 2010

Participantes designados oficialmente y observadores

Organizacion Apellido
Antigua y Barbuda Ministerio c.ie Ir.1formac.|on,.Radlodlfu5|or,1, SAMUEL Clement
Telecomunicaciones, Ciencia y Tecnologia
Bahamas Autoridad Reguladora de los Sferwcnos Publicos y DORSETT Donavon
la Competencia
Barbados Ministerio de !:lna.nzas, Inver5|olnes, BOURNE Reginald
Telecomunicaciones y Energia
Barbados Ministerio de Industria y Comercio COPPIN Chesterfield
Barbados Cable & Wireless (Barbados) Ltd. MEDFORD Glenda E.
Barbados Ministerio de Industria y Comercio NICHOLLS Anthony
Belice Comision de Servicios Publicos SMITH Kingsley
Granada Comision Reguladora Nfacnonal de las FERGUSON RS
Telecomunicaciones
Granada Comision Reguladora Nguonal de las ROBERTS Vincent
Telecomunicaciones
Guyana Comision de Servicios Publicos PERSAUD Vidiahar
Guyana Oficina del Primer Ministro RAMOTAR Alexei
Guyana Dependencia Nacional de Gestion de Frecuencias SINGH Valmikki
Jamaica University of the West Indies DUNN Hopeton S.
. SUTHERLAND .
Jamaica LIME CAMPBELL Melesia
Saint Kitts y Nevis Ministerio de Informacién y Tecnologia BOWRIN Pierre G.
. . . Ministerio de la Fiscalia General, Justicia y POWELL
saint Kitts y Nevis Asuntos Juridicos WILLIAMS Tashna
Ministerio de Promocidn de la Juventud,
Saint Kitts y Nevis Deportes, Tecnologia de la Informacién, WHARTON Wesley
Telecomunicaciones y Correos
Santa Lucia Ministerio de Comumcacppes, (?br.as Publicas, FELICIEN BT
Transporte y Servicios Publicos
Santa Lucia Ministerio de ComunlcaC|_or.1es, (?br_as Publicas, FLOOD Michael R.
Transporte y Servicios Publicos
Santa Lucia Ministerio de Comunlcauf)r?es, (?br.as Publicas, JEAN Allison A.
Transporte y Servicios Publicos
San Vlcent.e y las Ministerio de Telecc’)munlcaaopes, Ciencia, ALEXANDER K Andre
Granadinas Tecnologia e Industria
San Vlcent_e y las Ministerio de TeIecc?munlcamor\es, Ciencia, FRASER suenel
Granadinas Tecnologia e Industria
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Organizacion Apellido Nombre

Suriname Telgcommunlcatle Au‘font.elt Surlname. / LETER Meredith
Autoridad de Telecomunicaciones de Surinam
Suriname Ministerio de Justicia y PO|I.ClIa, Departamento de SITALDIN Randhir
Legislacion
Trinidad y Tobago Ministerio de la Adm!n_lstrau?n_ Publica, Division MAHARAJ Vashti
de Servicios Juridicos
Trinidad y Tobago Autoridad de Telecomunicaciones de Trinidad y PHILIP Corinne
Tobago
Trinidad y Tobago Ministerio de la Ac!mlnlstracnon Publica, SWIET Kevon
Secretaria de las TIC

Participantes de organizaciones regionales/internacionales

Organizacion Apellido Nombre

Secretaria de la Comunidad del Caribe (CARICOM) JOSEPH Simone
Comunidad Virtual de las TIC del Caribe (CIVIC) GEORGE Gerry
Comunidad Virtual de las TIC del Caribe (CIVIC) WILLIAMS Deirdre
Unidn de Telecomunicaciones del Caribe (CTU) WILSON Selby

Delegacion de la Comision Europea en Barbados y

el Caribe Oriental (EC) HIALMEFJORD Bo

Autoridad de Telecomunicaciones del Caribe Oriental (ECTEL) CHARLES Embert

Autoridad de Telecomunicaciones del Caribe Oriental (ECTEL) GILCHRIST John
Autoridad de Telecomunicaciones del Caribe Oriental (ECTEL) HECTOR Cheryl
Unidn Internacional de Telecomunicaciones (UIT) CROSS Philip

Unidn Internacional de Telecomunicaciones (UIT) LUDWIG Kerstin

Oficina de Negociaciones Comerciales (antes CRNM), Secretaria de

la Comunidad del Caribe (CARICOM) BROWNE Derek E.
Secretaria de la Organnzacnng(:;)Estados del Caribe Oriental FRANCIS Karlene

Consultores del HIPCAR participantes en el taller

Apellido Nombre ‘
MARTINS DE ALMEIDA Gilberto
GERCKE Marco
MORGAN" J Paul
PRESCOD Kwesi

4 Presidente del taller.
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Participantes en el segundo taller de consulta (Fase B) del Grupo de trabajo
del proyecto HIPCAR, sobre el marco legislativo de las TIC -
Temas sobre la sociedad de la informacidén

Organizacion

Ministerio de Informacidn, Radiodifusidn,

Frigate Bay, Saint Kitts y Nevis, 19 a 22 de julio de 2010

Participantes designados oficialmente y observadores

Apellido

Nombre

Antigua y Barbuda L L , SAMUEL Clement
Telecomunicaciones, Ciencia y Tecnologia
Bahamas Autoridad Reguladora de los Sferwcnos Publicos y DORSETT Donavon
la Competencia
Barbados Ministerio de !:ma.nzas, Inver5|olnes, BOURNE Reginald
Telecomunicaciones y Energia
Barbados Oficina de Negociaciones Comerciales BROWNE Derek
Barbados Mlnlsten? de Asuntos E.clonomlcos, . NICHOLLS Anthony
Empoderamiento, Innovacién y Comercio
Belice Ministerio de Finanzas LONGWORTH Michelle
Belice Comision de Servicios Publicos PEYREFITTE Michael
. Ministerio de la Informacion,
Dominica Telecomunicaciones y Fomento de la Ciudadania CADETTE SCEED
Dominica Ministerio de Asuntos Juridicos RICHARDS-XAVIER Pearl
Granada Comisién Nacional Beggladora de las FERGUSON RS
Telecomunicaciones
Granada Comision Nacional Begt:lladora de las ROBERTS Vincent
Telecomunicaciones
Guyana Comision de Servicios Publicos PERSAUD Vidiahar
Guyana Oficina del Presidente RAMOTAR Alexei
Guyana Unidad Nacional de Gestidn de Frecuencias SINGH Valmikki
Jamaica Oficina del Primer Ministro MURRAY Wahkeen
. . p SOLTAU-
Jamaica Fiscalia General del Estado ROBINSON Stacey-Ann
Jamaica Grupo Digicel GORTON Andrew
. SUTHERLAND .
Jamaica LIME CAMPBELL Melesia
Saint Kitts y Nevis Ministerio de Seguridad Nacional ARCHIBALD Keisha
Saint Kitts y Nevis Departamento de Tecnologia BOWRIN Pierre
Saint Kitts y Nevis Proyecto ICT4EDC BROWNE Nima
Saint Kitts y Nevis Gobierno de Saint Kitts y Nevis CHIVERTON Eurta
Saint Kitts y Nevis Departamento de Tecnologia HERBERT Christopher
Ministerio de Promocion de la Juventud,
Saint Kitts y Nevis Deportes, Tecnologia de la Informacion, LAZAAR Lloyd
Telecomunicaciones y Correos
Saint Kitts y Nevis Ministerio de F|nan.zas, U'n|dad de Informacion MASON Tracey
Financiera
Saint Kitts y Nevis Ministerio de Desarrollo Sostenible MUSSENDEN Amicia
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Ministerio de Promocion de la Juventud,

Apellido

Nombre

Saint Kitts y Nevis Deportes, Tecnologia de la Informacién, PHILLIP Glen
Telecomunicaciones y Correos
. . . POWELL
Saint Kitts y Nevis Fiscalia General del Estado WILLIAMS Tashna
Saint Kitts v Nevis Ministerio de Hacienda, Unidad de Informacién SOMERSALL- Jacaueline
y Financiera BERRY q
Ministerio de Promocion de la Juventud,
Saint Kitts y Nevis Deportes, Tecnologia de la Informacién, WHARTON Wesley
Telecomunicaciones y Correos
Santa Lucia Ministerio de ComunlcaC|_or.1es, O,br_as Publicas, DANIEL or
Transporte y Servicios Publicos
Santa Lucia Ministerio de Comumcacpr.\es, (?br.as Publicas, FELICIEN T
Transporte y Servicios Publicos
Santa Lucia Cable & Wireless (Santa Lucia) Ltd. LEEVY Tara
Santa Lucia Fiscalia General del Estado VIDAL-JULES Gillian
San Vlcent.e y las Ministerio de TeIecqmunlcacmpes, Ciencia, ALEXANDER K. Andre
Granadinas Tecnologia e Industria
San Vlcent.e y las Ministerio de TeIeccfmumcaaor\es, Ciencia, FRASER suenel
Granadinas Tecnologia e Industria
Suriname Telecommunicatiebedrijf Suriname (TELESUR) JEFFREY Joan
Suriname Te!ecommunlcatle Au.tOFIjEEIt Surlnamfe / LETER Meredith
Autoridad de Telecomunicaciones de Suriname
Suriname Ministerio de Justicia y Policia SITLADIN Vyaiendra
Suriname Ministerio de Transpo.rtes, Comunicaciones y SMITH et
Turismo
Trinidad y Tobago Oficina del Primer Mm!s’tro, Division de MAHARA Rishi
Informacién
Trinidad y Tobago Ministerio de Admerls'traao[w !Dubllca, ivision de MAHARA Vashti
Servicios Juridicos
Trinidad y Tobago Autoridad de Telecomunicaciones de Trinidad y PHILIP Corinne
Tobago
Tty Tokese Ministerio de Administracion Publica, Secretaria SWIET Kevon

de las TIC
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Participantes de organizaciones regionales/internacionales

Organizacion Apellido ‘ Nombre ‘

Secretaria de la Comunidad del Caribe (CARICOM) JOSEPH Simone
Comunidad Virtual de las TIC del Caribe (CIVIC) HOPE Hallam
Comunidad Virtual de las TIC del Caribe (CIVIC) ONU Telojo
Telecomunicaciones del Caribe Oriental (ECTEL) WRIGHT Ro Ann
Unidn Internacional de Telecomunicaciones (UIT) CROSS Philip
Unidn Internacional de Telecomunicaciones (UIT) LUDWIG Kerstin

Secretaria de la Organizacién de Estados del Caribe Oriental FRANCIS Karlene

(OECS)

Consultores del HIPCAR participantes en el taller

Apellido Nombre ‘
GERCKE Marco

MORGAN* J Paul

PRESCOD Kwesi

46 Taller de Presidente.
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