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Internet era un suefio de algunos pioneros en el mundo cuando en 1987 se crea el
CCAT, con el fin de brindar capacitacion en una tecnologia poco divulgada y aun
menos utilizada: la Teleinformatica. La trasmision de datos, insipiente y en
desarrollo se postulaba como un futuro promisorio, han pasado 28 anos y no nos
equivocamos. Nuestra especializacion y el esfuerzo puesto en capacitar
profesionales en el area de las telecomunicaciones nos a llevado a que, nuestro
mensaje “Excelencia en Capacitacion” sea un hecho y no un slogan.

NUESTRA HISTORIA
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Nuevos modelos de gobernanza: del multilateralismo al modelo Multistakeholder
El curso explora las nuevas variantes en la gobernanza de las instituciones
democraticas, partiendo del modelo multilateral como el de Naciones Unidas hasta
los modelos mas innovadores como el modelo Multistakeholder ( Multiparticipativo
o modelo de multiples partes interesadas).

Uno de los objetivos principales del curso es analizar las motivaciones que han
llevado a la creacion de estos nuevos modelos y cual ha sido el impacto del uso
de la tecnologia en ellos, tanto desde la perspectiva de las plataformas para
participar (presencial o virtual) como de la relevancia de los distintos actores en la
toma de decisiones a nivel global, regional y nacional.

El curso también abordara la problematica que plantea la adaptacion de las
estructuras democraticas actuales a los nuevos modelos, sus ventajas,
desventajas, amenazas y debilidades

Politicas y Regulaciones
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Regulaciones en Telecomunicaciones en areas de movil, banda Ancha, dinero
electronico, Internet y analisis de nuevas tecnologias

El objeto general del curso es entender los nuevos escenarios que plantean las
nuevas tecnologias a los paradigmas tradicionales de la regulacion

La regulacion puede justificarse desde distintas vertientes: filosofica, politica,
econOmica, etc. Aqui se desarrolla el punto de vista técnico que surge del
analisis econdmico. Cuando el mercado no logra resultados eficientes en materia
de asignacion de recursos veremos que existen razones técnicas para aconsejar
la intervencion regulatoria. Se repasan bases de microeconomia y desarrollaran
el concepto de fallo de mercado como elemento que conduce a la necesidad de
regular Se analizara la evolucion de las distintas escuelas de regulacién y su
aplicacion a las nuevas tecnologias de telecomunicaciones.

Politicas y Regulaciones
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Gobernanza de Internet

. Objetivo General: Brindar un panorama completo de las reglas y normas que
hacen que Internet funcione tal como la conocemos hoy. Ademas se revisaran
las instituciones involucradas en su funcionamiento, su interrelacionamiento, los
recursos criticos de Internet, aspectos relacionados con la infraestructura, el
acceso, las culturas y la privacidad. Se analizaran también la evolucion y futuro
de las instituciones y espacios de debate donde se elaboran estas normas.

Gobierno corporativo de las Tl: ISO/IEC 38500

Difundir que es el gobierno corporativo de las TI.

Introducirse en la norma ISO/IEC 38500

Conocer como asegurar en las partes interesadas la confianza en las TI.
Conocer como informar y orientar a la direccion sobre el gobierno de Tl
Proporcionar una base para la evaluacion del gobierno corporativo de las TI.

Politicas y Regulaciones
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Introduccion a las Telecomunicaciones

Comprender las tecnologias de bases del transporte de sefales

Comprender la tecnologia y arquitectura basica de las Redes de
Telecomunicaciones

Comprender los principios de los Protocolos utilizados en telecomunicaciones y
como se utilizan para comunicar

Comprender los aspectos avanzados de las redes, como la sefalizacion y la
calidad para integrar su operacion

Dimensionar una red y proponer su arquitectura y estructura

TELECOMUNICACIONES
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Especialista en Telecomunicaciones

El contenido de los modulos de la carrera fueron conformados, analizados y
actualizados por docentes que se desempefan actualmente en empresas de
telecomunicaciones, con dos enfoques diferenciados, como lo son los enfoques
de los proveedores de servicio y de los proveedores de tecnologia de
telecomunicaciones. Los contenidos pueden sufrir cambios durante el desarrollo
del curso por razones de actualizacion, quedando este tema en manos del
responsable del médulo. Los contenidos se detallan a continuacion.

TELECOMUNICACIONES
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Redes Avanzadas de Comunicaciones

Comprender las tecnologias de bases de las Redes de Acceso Telefénicas
Comprender las tecnologias de base de las Redes de Acceso de Video Cable
Comprender las tecnologias de base de las redes de datos moviles y las
tecnologias de tercera y cuarta generacion.

Conocer las tecnologias disponibles para el acceso inalambrico local por los
dispositivos moviles

Dimensionar una red y proponer su arquitectura y estructura
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Redes LAN y Corporativas

Comprender las tecnologias de bases de las Redes LANs

Comprender la problematica de Segmentacion y de distribucion de trafico
Comprender los principios de Enrutamiento y su utilizacion en las Redes
Corporativas

Conocer las tecnologias disponibles para la vinculacion de las Redes LANs
Dimensionar una red y proponer su arquitectura y estructura
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Tecnologias e Ingenieria de Redes en Internet

Comprender las tecnologias de transferencia de datos en redes de datos
Comprender la problematica de Calidad de Servicio y de los Descriptores de
Trafico

Comprender los principios de Enrutamiento y su utilizacion en las Redes con
Calidad de Servicio

Conocer las tecnologias disponibles para Servicios en Internet. Telefonia IP,
Videoconferencia, transmision de streaming

Dimensionar una red y proponer su arquitectura y estructura
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Introduccion a la Seguridad Informatica y a la Seguridad de la Informacion
Proporcionar a los Cursantes una introduccion a todos los conceptos necesarios
Para: Evaluar Riesgos

Desarrollar Politicas de Seguridad Informatica y de la Informacion

Planes de Contingencia

Desarrollar y Afrontar Auditorias

Gestion de Riesgos Informaticos
Proporcionar a los cursantes los Conceptos Basicos Actualizados de la Gestion de

Riesgos Informaticos en ambientes convencionales, conectados a Internet, ubicuos
y virtualizados

SEGURIDAD INFORMATICA
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Desarrollo de Politicas de Seguridad Informatica

Proporcionar a los cursantes los Conceptos Basicos Actualizados para el
Desarrollo de Politicas de Seguridad Informatica y de la Informacion, sus
procedimientos e instructivos, asi como también las metodologias para
comunicarlas, hacerlas cumplir, medir su cumplimiento e incorporarlas en un
proceso de Mejora Continua.

Organizacion de la Seguridad Informatica y de la Informacion

Proporcionar a los cursantes los Conceptos Basicos Actualizados para la
Organizacion de la Seguridad Informatica y de la Informacion Modernas para
servir a la mision de todo tipo de organizaciones, sea cual fuere su tamafno y
complejidad, abarcando desde el compromiso que deben desarrollar los
directivos hasta las estrategias para tercerizar tareas cuando no se cuenta con
recursos especificos.

SEGURIDAD INFORMATICA
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Gestion de los Activos Informatico
Proporcionar a los cursantes los Conceptos Basicos Actualizados para la

Gestion de los Activos Informaticos Moderna, partiendo de un modelo donde se
define cual es el activo y quiéen es el dueio del mismo, y que luego desarrolla los
aspectos especificos de su ciclo de vida.

Gestion Segura de los Recursos Humanos

Proporcionar a los cursantes los Conceptos Basicos Actualizados para la
Gestion de los Recursos Humanos Moderna desde el punto de vista de la
funcion que cumplen en el desarrollo de la Seguridad Informatica y de la
Informacion de cualquier tipo de organizacion en todo su ciclo de pertenencia,
ya sea que pertenezcan o sean tercerizados

SEGURIDAD INFORMATICA
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Seguridad Fisica y Ambiental

Proporcionar a los cursantes los Conceptos Basicos Actualizados para la
Seguridad Fisica y Ambiental, abarcando desde los modelos convencionales de
Centros de Computos Alternativos Pasivos y Activos hasta el Modelo de Sala
Cofre y su determinacion de conveniencia en base al calculo de Costo Total de
Propiedad.

Gestion Segura de las Operaciones Informaticas

Proporcionar a los cursantes los Conceptos Basicos Actualizados para la
Gestion Segura de las Operaciones Informaticas, considerando que estas
mantienen los procesos que permiten que la organizacion funcione y por lo
tanto requieren de un grado de seguridad y gobernabilidad que es
consecuencia de los controles reactivos, preactivos y proactivos que se
implementen.

SEGURIDAD INFORMATICA
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Seguridad de los Controles de Acceso

Proporcionar a los cursantes los Conceptos Basicos Actualizados para la
Seguridad de los Controles de Acceso Modernos, abarcando desde los usuarios
gue estan dentro del edificio de la empresa y trabajan desde una computadora
especifica hasta cualquier empleado propio o tercerizado que se conecta desde
cualquier lugar externo y a traves de cualquier tipo de dispositivo.

Seguridad de la Adquisicion, Desarrollo y Mantenimiento de los Sistemas
Informaticos

Proporcionar a los cursantes los Conceptos Basicos Actualizados para la
Seqguridad de la Adquisicion, Desarrollo y Mantenimiento de los Sistemas
Informaticos haciendo especial énfasis en la necesidad de mantener una
adecuada segregacion de ambientes y funciones en el caso de que se
desarrolle software propietario, ademas de en el ciclo de pruebas que requiere
cualquier tipo de aplicaciéon informatica

SEGURIDAD INFORMATICA
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Gestion de Incidentes de Seguridad Informatica y de la Informacion

Proporcionar a los cursantes los Conceptos Basicos Actualizados en la Gestion
de Incidentes de Seguridad Informatica y de la Informacion haciendo foco en el
desarrollo de una metodologia que proporcione los controles que requiere todo
tipo de organizacion, y que a partir de su trazabilidad se puedan implementar
alarmas para la toma de medidas automaticas o semiautomaticas y a la vez se
genere un repositorio de informacion sobre el cual se puedan correlacionar
eventos que revelen anomalias complejas.

Gestion de la Contingencia

Proporcionar a los cursantes los Conceptos Basicos Actualizados en la
Gestion de Contingencia partiendo de la base que el objetivo primario es
mantener en funcionamiento cada unidad operativa de la organizacion, la cual
estarad sostenida por una o mas unidades tecnoldgicas que requeriran algun
tipo de plan convencional, de continuidad o de recuperacion de desastres..

SEGURIDAD INFORMATICA
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Cumplimiento

Proporcionar a los cursantes los Conceptos Basicos Actualizados en la
Cumplimiento de Leyes, Regulaciones y Conjuntos de Mejores Practicas
estratégicos, desarrollando un concepto centralizador denominado Convergencia
de Estandares que consiste en determinar cual es el marco normativo que debe
cumplir una organizacion y elegir un modelo de una uUnica Norma de Seguridad
Informatica y de la Informacién que cumpla con la mayoria del mismo.

SEGURIDAD INFORMATICA
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Alineando las medidas de seguridad exigidas por las leyes de proteccion de
datos personales a la norma ISO 27002

Conocimientos generales sobre la legislacion de proteccion de datos en el
Latinoamérica, en particular Argentina y Uruguay.

Conocimientos generales sobre las medidas de seguridad exigidas por las leyes
de PDP.

Conocimientos especificos sobre las medidas de seguridad exigidas por las
leyes de PDP en Argentina y Uruguay.

Disponer de los conocimientos especificos para confeccionar un manual de
seguridad, tomando como modelo la norma ISO/IEC 27.002, de acuerdo a lo
exigido por la Ley que corresponda.

SEGURIDAD INFORMATICA
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Analisis y Gestion de Riesgos Norma ISO/IEC 27005 y otros estandares
Introducir a los participantes a las metodologias de Analisis y la Gestion de

Riesgos (AGR), su relacion con la seguridad de la informaciéon y el uso de AGR
para la toma de decisiones.

Como gestionar los riesgos.

Distintas metodologias para el AGR.
ISO/IEC 27005 y otros estandares.

El uso del AGR para la toma de decisiones

SEGURIDAD INFORMATICA
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Introduccion a los sistemas de Gestion de Continuidad del Negocio y
Recuperacion de desastres

Adquirir los conceptos béasicos sobre BCP & DRP, y el vocabulario inherente a
los mismos.

Adquirir los conceptos para poder interactuar con consultores y especialistas en
BCP & DRP.

|dentifica los riesgos a los cuales se encuentra expuesta una organizacion.
Evaluar el nivel de vulnerabilidad frente a los riesgos.

Disefiar un BCP & DRP bajo un enfoque costo/beneficio.

SEGURIDAD INFORMATICA
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Proteccion de datos Personales e ISO/IEC 27002 en América Latina

"Alineando las Medidas de Seguridad Exigidas

Conocimientos generales sobre la legislacion de proteccion de datos en el
Latinoameérica, en particular Argentina y Uruguay.

Conocimientos generales sobre las medidas de seguridad exigidas por las leyes
de PDP.

Conocimientos especificos sobre las medidas de seguridad exigidas por las
leyes de PDP en Argentina y Uruguay.

Disponer de los conocimientos especificos para confeccionar un manual de
seguridad, tomando como modelo la norma ISO/IEC 27.002, de acuerdo a lo
exigido por la Ley que corresponda.

SEGURIDAD INFORMATICA

Centro de Capacitacion en Alta
= |_U_t Tecnologia
N ALTA TECNOLOGIA PARA LATINOAMERICA Y EL CARIBE Para América Latina y Caribe
1987 - 2015




Privacidad y Seguridad en las Redes de Telecomunicaciones

Comprender Problematica de la Seguridad de la Informacion y de las
Tecnologias de Informacion

Comprender la problematica de Seguridad de las Redes y de los Sistemas de
Telecomunicaciones

Comprender las Tecnologias vinculadas con la seguridad de la informacion y de
las Redes

Conocer las Normas en uso para la Seguridad de la Informacion y su integracion
con las tecnologias disponibles para las redes

Dimensionar una red y proponer su arquitectura y estructura

SEGURIDAD INFORMATICA
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DNSSEC (DNS SECURITY EXTENSIONS) IMPLEMENTACION

Objetivo: El objetivo de este curso es presentar todas las extensiones introducidas
por DNSSEC al sistema de resolucion de nombres y describir el impacto en la
operacion. Para eso, se hara una presentacion detallada de los problemas que se
estan resolviendo, sus implicancias y las soluciones introducidas en el estandar. La
implementacion del servicio implica cambios complejos en la operacion del DNS y
los asistentes podran conocer todos los pasos necesarios para una implementacion
exitosa en cada uno de los componentes del servicio.

SEGURIDAD INFORMATICA
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ECOETIQUETAS HOTELERAS: Protocolos para una Hoteleria Sostenible.

El curso explora los protocolos mas difundidos para certificar ecoetiquetas en
establecimientos hoteleros, con el objetivo de que los participantes conozcan y
puedan aplicar los métodos y mejores practicas para desarrollar la actividad
hotelera bajo una gestion responsable, social y ambientalmente sostenible, en
hoteles y alojamientos turisticos

Brindar herramientas a los paises miembros para eventualmente desarrollar su
propia ecoetiqueta nacional o regional.

Dotar a los participantes con herramientas para gestionar sus establecimientos
hoteleros bajo las mejores practicas amigables con el ambiente y la sociedad.

ECOSISTEMAS
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Servicios y aplicaciones TIC

Internet es el resultado de una compleja coordinacion global de una gran

cantidad de redes.

En su funcionamiento se involucran diferentes infraestructuras de comunicacion,
recursos criticos para la coordinacion de redes, protocolos y estandares
tecnoldgicos que permiten esta coordinacion y reglas comunes para que esto
sea posible.

El curso explora todos los elementos de esta infraestructura que permiten la
existencia de Internet.
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TELEVISION DIGITAL Y TELEVISION POR INTERNET

Objetivo: Brindar a los participantes del curso conocimientos y conceptos
relacionados con la evolucion del servicio de television tanto terrestre como por
cable hacia la television digital, y también a nuevos servicios audiovisuales de
television que se brindan sobre otras plataformas como redes IP vy
red Internet. El curso aborda también aspectos relacionados con contenidos para
television digitalizada asi como aspectos regulatorios relevantes a
este servicio, analizados en un marco global con enfoque regional.

TRIPLE PLAY: EL DESAFIO DE SU DESPLIEGUE

Objetivo: Todo aquel que se encuentra prestando servicios de telecomunicaciones,
tiene en un futuro muy cercano, el desafio de desplegar una infraestructura que le
permita brindar el servicio Triple Play. Las respuestas a este desafio estan
condicionadas por distintas circunstancia.

NUEVAS TECNOLOGIAS EN TELEVISION
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NOMBRES DE DOMINIO, TU LUGAR EN INTERNET. PRESENTE Y FUTURO
Objetivo: Novedades en nombres de dominio: dominios internacionalizados, nuevos
dominios globales, dominios de paises internacionalizados, perspectivas futuras del
mercado de nombres de dominio, empresas intervinientes en el proceso, situacion
en paises desarrollados. Proyectos innovadores relacionados con los nombres de
dominio.

IMPLEMENTANDO IPV6

Objetivo: El objetivo del curso sera explicar el problema del agotamiento de las

direcciones IPv4 para que los participantes entiendan la necesidad de

implementar IPv6. Ademas, se presentaran todas las ventajas que tiene IPv6 y las

diferencias con IPv4 describiendo el impacto de esta implementacion en diferentes

entornos.

DOMINIOS Y DIRECCIONES IP
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EVENTOS
EL CCATLAT patrocina dos eventos anuales:

[[a Escuela del Sur de Gobernanza de Internet 2015 (SSIG 2015) que se
realizara desde el 20 al 24 de abril del 2015 en Costa Rica.

Dominios Latinoamérica — Sin fecha al momento.
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CRONGRAMA

Febrero: |23 —12 Horas DLP- Previniendo la Fuga de Informacidn

WEBINARES Marzo: [09 — 15 Horas [lnternet de las Cosas |
Marzo 24 - 16 Horas Politicas Regulatorias en LA
Divulgacion de Abril 09 — 18 Horas Neutralidad de la Red

temas de actulidad
o de importancia
para el sector de las

Telecomunicaciones, Se Agoto el IPv4 y Ahora ?

EXTRA CURRICULARES
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Abril 23 — 17 Horas |Satélites Vs. Drones

e

Latino América




CENTRO DE CAPACITACION EN ALTA TECNOLOGIA
Para America Latinay Caribe

Email: info@ccatlat.org

URL: www.ccatlat.org

CONTACTO
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