Propuesta como Centro de
Excelencia (CoE)

Universidad Nacional de La Plata

La Plata, Buenos Aires, Argentina




Sobre la Universidad Nacional de La Plata
e (UNLP)

e Creada en 1905

« La UNLP, es una universidad publica, la 3ra de la
Argentina en su cantidad de alumnos

- Es una de las 47 Universidades Nacionales que
forman parte del sistema universitario argentino.




Sobre la Universidad Nacional de La Plata
A (UNLP)

e La conforman 17 Facultades, donde estudian 110 mil
alumnos de grado.

« La oferta académica de la UNLP incluye 111 carreras
de grado, 170 de posgrado y unos 500 cursos de
posgrado.

* Entre carreras y cursos recibe unos 22.000 alumnos




Algunos socios de la UNLP

« Esmiembrode laARIUYy CISCO Academy.
de LACNIC + ORACLE University

* En ciberseguridad: - REDHAT Academy.
miembro de TAGPMA, e Universidad Politécnica

AMPARO (LACNIC), de Madrid (Escuela
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Convocatoria COE

« De las once areas prioritarias identificadas por la
CMDT, UNLP se postulo en ciberseguridad

- UNLP aplica como institucion acadéemica y centro de
Investigacion

« Competencias:
» Estandares de seguridad

> Actividades de docencia, extension e investigacion de
los llamados criterios de la sequridad




Docencia en ciberseguridad

Grado y posgrado:

Asignatura: Seguridad y Privacidad en Redes. Licenciatura en
Informatica y Licenciatura en Sistemas. Facultad de Informatica, UNLP.

Asignatura: Redes de Comunicaciones lll - Seguridad y Privacidad en
Redes. Especializacion en Redes y Seguridad. Facultad de Informatica,
UNLP.

Curso de postgrado de Seguridad Informatica dictado en conjunto con
Profesores de la Universidad Politécnica de Madrid en el marco de la
Escuela Complutense Latinoamericana




Formacion Recursos Humanos

Tesinas de Grado sobre Seguridad:
Utilizando Software Libre para un servicio de Sellado Digital de Tiempo

Incorporando seguridad a las componentes de Interfaz de Usuario del
Framework JSF (JAVA Server Faces) con soporte para clientes
heterogéneos

Integrando herramientas de seguridad para redes tipo DMZ

Una arquitectura y Framework para que las aplicaciones manejen
Single Sign On




Formacion Recursos Humanos

Tesinas de Master sobre Seguridad:

Deteccion de Intrusiones en redes de datos con captura
distribuida y procesamiento estadistico

Algoritmos evolutivos aplicados a problemas de Diseio de
Redes Confiables

Analisis de Survivable Networks y Evaluacion de la
Metodologia TRIAD (Trustworthy Refinement through
Intrusion-Aware Design)”




Algunos cursos

* Normativa de Seguridad de la Informacioén
(1ISO 27000).

» Seguridad en medios electronicos de
comunicacion.

 Data Minin Control de Fraudes.




Con la comunidad

* Proyecto en escuelas, comedores, ONGs:
“Caperucita y el Lobo en el ciberespacio.
Concientizacion en seguridad informatica
para jovenes y tercera edad”.

» Curso de Derecho y Tecnologia (con




Con terceros

* Proyecto "Infraestructuras Seguras para Gobierno
Electronico". Santander - UCM, Convocatoria ECL 2012.

« Curso de Seguridad Banco Central de la Republica
Argentina (BCRA).

« Seminario sobre lavado de activos y financiacion del
terrorismo®. Unidad de Informacion Financiera Argentina
(UIF) del Ministerio de Justicia y Derechos Humanos de




Proyecto BCRA

« “Estudio de incidentes de seguridad en medios
electronicos en el ambito financiero”. Convenio
UNLP y Banco Central de la Republica
Argentina (BCRA).

 Resultado: se modificoé la Comunicacion “A"
4609/4690.




UNLP como Autoridad de
Certificacion (CA,Certification
Authority)

« UNLP es miembro de TAGPMA (The Americas
Grid Policy Management Authority)
 TAGPMA funciona como una federacion de
proveedores de autenticacion y 3ras partes
“confiables” (relying parties).
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CERT (Computer emergency
response team), UNLP

ES un grupo responsable de prevenir, testear, recibir,
Investigar y responder a incidentes de seguridad.

« Actividades:
» Monitoreo de trafico de la red principal de la UNLP.
» Analisis y comunicacion de alertas.
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Mision

Propiciar €l uso y apropiacion de las Tecnolog
Informacion y Comunicacion y los cambios
necesarios para su aprovechamiento, que con
a mejorar las funciones de educacion, inves
cientifica y tecnologica y extension universit
desarroda la Universidad Nacional de L
aportando a una sociedad sostenible
ambientalmente.

Politica de calidad

Acanzar la satisfaccion de los usuarios y de t
partes interesadas, cumpliendo con alta profesi
los requisitos acordados y mejorando continua
gestion de la organizacion.

e
CERT - Seguridad Informatica
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La Formacion del CERT-UNLP

Como respuesta a los incidentes de seguridad de la informacién que comenzaron a



Participacion en competencias
Internacionales de seqguridad

» Participacion en concursos de seguridad basados en el
metodo "Capture the flag"

 Participacion en el concurso RUCTFE 2009 organizado
por el equipo HackerDom de Ural State University
(Yekaterinburg, Russia)

 Participacion en concursos CTF, organizado por




Propuesta inicial de cursos CoE

« Uso seguro y consciente de las TICs.
Orientado a usuarios no Iinformaticos o con
nociones basicas

 Administracion de la seguridad de las
TICs en las organizaciones. Orientado a




Curso: Uso seguro y
consciente de las TICs

* Objetivo:
Capacitar al participante en el uso seguro y
consciente de las TICs en las organizaciones




Cursos: Administracion de la
seguridad de las TICs en las
organizaciones

* Objetivo:

* Introducir conceptos, implementacion y buenas practicas
en la administracion de la seguridad en las
comunicaciones




Por todo esto: estamos alineados con
el espiritu de los CoE...

“...The ITU Academy Centres of Excellence (CoE)
In Americas aim to establish a dedicated
mechanism to address the institutional and human
capacity needs of people living in the region. The
overall purpose is to promote human capacity
building of governmental authorities, regulators,




Gracias por su atencion
Preguntas?
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Lic Francisco Javier Diaz;
jdiaz@unlp.edu.ar
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