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Informe Resumen del
Foro Regional de la UIT en Ciberseguridad y Tercer Taller Ejercicio Prdctico de Aprendizaje Aplicado
para Equipos de Respuesta Ante Emergencias Cibernéticas para la Region de América
Bogotd, 5 de Agosto del 2015

El Foro regional en Ciberseguridad y Tercer Taller Ejercicio Practico de Aprendizaje Aplicado para Equipos de
Respuesta Ante Emergencias Cibernéticas para la Region de América coorganizado con el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC), la CdAmara Colombiana de Informatica y Telecomunicaciones (CCIT),
con el apoyo de La Universidad de los Andes, fue exitosamente realizado en Bogotd del 3 al 5 de Agosto del 2015.
El Foro y El Taller Practico fueron desarrollados en paralelo con “El Segundo Foro de Ciberseguridad y Ciberdefensa:
Nuevos Retos y Perspectivas en Latinoamérica”, el cual fue organizado por el MinTIC y la CCIT en la Universidad de
Los Andes.

El Foro ofrecié una plataforma para discutir la situacion en la Region y las perspectivas en Cyber Seguridad,
reuniendo el punto de vista del publico y del sector privado, asi como de la Academia. El Foro conté con la
participacion de instituciones regionales, representantes de gobiernos y expertos de diferentes partes del mundo.
El tercer Taller Ejercicio Practico de Aprendizaje Aplicado para Equipos de Respuesta Ante Emergencias Cibernéticas
para la Region de América fue realizado el 4 y 5 de Agosto en el cual se reunieron miembros de Equipos de Respuesta
ante Incidentes Computacionales (CIRTs por sus siglas en inglés) de la regidn, asi como otros expertos. Este taller
ofrecié la oportunidad para que los participantes practiquen sus habilidades técnicas y procedimientos de manejo
de incidentes. A través de este taller practico, se incentivé la cooperacion entre los CIRT Nacionales de la Regidn y
se aportd en la capacitacion a través de los escenarios sobre el manejo de ciber incidentes, se incentivo el trabajo
en equipo y la mejora de la efectividad en la respuesta ante incidentes de los equipos participantes.

El Foro contd con la participacidn de representantes de 13 paises de la region:

Antigua y Barbuda, Argentina, Barbados, Bolivia, Colombia, Costa Rica, Cuba, Ecuador, Guatemala, Honduras, México,
Paraguay, and Venezuela.

Los participantes reconocieron que globalmente hay un creciente nimero de ciber-ataques que pueden obstaculizar
las operaciones socio-econdmicas y del ambito de las naciones; que los Equipos de Respuesta ante Incidentes
Computacionales (CIRTs) son necesarios para identificar, defender, responder y manejar ciber amenazas y mejorar
la seguridad del ciber espacio de los paises soberanos; que existe la necesidad de una mejor cooperacion en ciber
seguridad para asegurar la continuidad de la sociedad en tiempos de crisis, para proteger los servicios esenciales y
la infraestructura critica nacional, asi como fortalecer las relaciones entre los paises miembros de la regién; que es
necesario invertir en la seguridad del ciberespacio, para obtener mejores beneficios de las Tecnologias de la
Informacién y Comunicacién (TIC) orientado entre otras actividades, a la cooperacién entre CIRTs, la capacitacién de
su personal, compartir informacion, experiencias, conocimiento y trabajo mancomunado; que para fortalecer la
Ciber seguridad en la Region, cada pais miembro debe hacer uso, de acuerdo a sus posibilidades de sus recursos
disponibles — recursos humanos, financieros y otro tipo de recursos; que es imprescindible la cooperacion entre los
sectores afectados para prevenir los ciber crimen; y que la ciber seguridad va mas alla de las soluciones técnicas y
requiere la atencién a nivel de toma de decisiones de los gobiernos asi como su participacién para responder a las
ciber amenazas y mejora continua a través de gestion de riesgo.

Los participantes expresaron su compromiso para construir confianza y seguridad en el uso de las Tecnologias de
Informacién y Comunicacién (TIC), respetando los derechos fundamentales de las personas y la legislacion de los
paises participantes. La intencidn de los participantes es fortalecer la cooperacidn entre los Paises Miembros de la
region para direccionar los riesgos crecientes ocasionados por las ciber amenazas lo que incluye el uso mal
intencionado de las TIC y el intercambio efectivo de informacion para la prevencidon y gestion de incidentes y
compartir experiencias y practicas en ciber seguridad contra las ciber amenazas. Con la colaboracion de
Organizaciones Internacionales y Regionales, los participantes desean buscar armonizacién e integracion de
actividades, en lo posible, para beneficiarse de sus experiencias y capacidades individuales y fomentar la
optimizacion de esfuerzos. Finalmente, para construir confianza y cooperacion en la Region y Globalmente, los
miembros de los CIRTs intentardn unirse al Foro de Equipos de Respuesta ante Incidentes y Seguridad (FIRST, por
sus siglas en inglés), de acuerdo a la disponibilidad de sus recursos.
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