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Descargo de responsabilidades:

La informacion y los argumentos de esta presentacion no necesariamente
reflejan los puntos de vista de la Secretaria General de la Organizacion de
los Estados Americanos (OEA)

0 de los gobiernos de sus Estados Miembros.



* Vista general de los CSIRT nacionales de la region

* Problemas detectados en CSIRTs de la region
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Vista General



CSIRTs en las Américas

(2016) estado actual

O ICICCER O ADSIB O TT-CSIRT

O CCIRC O CSIRTGE O JM-CSIRT

O US-CERT O PE-CERT o VenCERT

O CTIRGov O SurCSIRT O CERT-PY

O CERT-MX O EcuCERT O CERTUy

O CSIRT Chile O ColCert O CSIRT Costa Rica
O CLCERT O GCSIRT-GY O CSIRT Panama



Diversidad en las operaciones

‘::" CSIRT Nacional A
- Pais A

® Experiencia en monitoreo
CSIRT operativo
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CSIRT Operativo

~ @ CSIRT Nacional B
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® |ncidentes de gran escala
CSIRT Operativo
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‘:2’ CSIRT Nacional D
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® Desarrollo de herramientas
CSIRT Investigacion
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Problemas detectados




Rotacion de personal

Alta formacion = Recurso atractivo de irse
Alto nivel techico = Recurso atractivo de irse

Se pierde la continuidad | se pierde |la informacion | empezar de cero muchas
Veces..




Limitaciones financieras y logisticas

Presupuesto para:

* Adquisicidn de suscripciones
 Adqusicion de equipos
* Adquisiciéon de licencias

Monitoreo limitado| respuesta a incidentes disminuida

Limitaciones internas:

s
e

Logistico * Para implementar un servicio

* Falta de espacios fisicos
* Problemas legales

Retraso en actividades y crecimiento

<




|l - Problemas detectados

Limitaciones en la respuesta a Confusiones de las actividades
incidentes (dia a dia) | del CSIRT desde otras instancias

Por “ejemplo” en

Respuesta intrusiva

Considerado un delito en
. p/
muchos paises. _®

Respuesta Pasiva Respuesta activa

Bloquear origenes o fuentes de ataques_# '

Busqueda de vulnerabilidades

Bloqueo temporal de cuentas _#

Tracking de anomalias :

Clarificar aspectos legales y

Compartir data &r referencia @ Redirigir trafico a honeypots ,‘, funcmrres de caraala )
3 comunidad )

(implementacion de honeypot)



Il - Problemas Comunes

CSIRTs v los organismos de aplicacion de ley

Recuperar el servicio o sistema y
hacerlo lo menos vulnerable posible
ante futuros ataques

)’ Organismos
* de Aplicacién

Atribuir el ataque y enjuciar los
culpables

o= deley

x_/

Reducir el numero de actores
de amenaza




Comunicacion entre instancias regionales

Institucional

Informal ‘

e = pgum gim 2N BB
-.FF! *\:‘.‘_
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wV: Formal :\/ Uniforme
'V Segura No-Colaborativa Lents
Informal :\/ Colaborativa
No muy segura 1¥/; Dinamica No uniforme

-
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Comunicacion en tiempo real | Intercambio de informacidn | proyectos colaborativos
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Brindar
Servicios basicos _ | Servicios aliados |
* Chaty chat grupal . Early warning systems °* Aliados internacionales
* Foro * (ftp) — Ejecucién de mejora
« CSIRTs noticias para 2 semestre 2016

* Libreria digital
 Directorio
e Eventos

e Elecciones

para

CSIRT Defensa CSIRT Policia

-\‘f? CSIRT gov ' 4 CSIRT Nacional
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Serviclios especializados

Serviclos Basicos

1 etapa 1 etapa |
v'Chat y chat grupal N v'Alertas tempranas ( testing)
Alertas 7x24

v'Foro tecnico _
v'Sistemas de tickets, herramientas para pentesting... Control de versiones (svn)

v'Noticias orientadas a CSIRTs
v'Reportes relevantes, entrenamientos

v'Libreria digital

v'Procedimientos, herramientas Servicios de Aliados

v'Directorio

v'Directorio por skills ( perfil web, perfil de redes,etc) v'Servicio aliado 1

v'Servicio aliado 2
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CSIRTs Users Q Q Q

Portal central
Colaborativo

Internet

"N

Alert Sources

Aliado 1, aliado 2, aliado 3, aliado N

N

e

0

Entorno
de Entorno Desarrollo
pruebas

Informes

SCV (gitlab)
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Servicios Basicos

Serviclos basicos

v'Chat y chat grupal

v'Foro técnico

v'Noticias orientadas a CSIRTs
v'Libreria digital

v'Directorio

Internet
CSIRTs Users Q Q Q Alert Sources
(=) [

Aliado 1, aliado 2, aliado 3, aliado N

Portal central
Colaborativo

I

[
G )
Entorno
de Entorno Desarrollo
pruebas

Informes SCV (gitlab)

*)
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CSIRTamericas.org gi EI IadO #humaﬂO

Servicios Basicos

Acceso https://csirtamericas.org

O
CSIRTamericas.org

Log In
Restricted Zone
(CSIRTs Americas Org

Username: |

L
CSIRTamericas.org
Facil acceso para los CSIRTs v Directorio ¥ Foro técnico

...Pero restringido

v'Chat y chat grupal

vLibreria digital Noticias orientadas a CSIRTs



= El lado #humano

CSIRTamericas.org

Servicios Basicos

OAS
HEMISPHERIC Member states Logout dsuberc
NET
American States Countries Countries Countries Countries
Forum B Antigua and m Costa Rica BN Hait P Saint Lucia
Barbuda
B= Cuba e Honduras §#] Saint Vincent & the
A space for the exchanging of | Argentina . . Grenadines
A Spe T =& Dominica w4 Jamaica
ideas and experiences. Bl Barbados o _ == Suriname
m ominican l2] Mexico —
5] Belize Republic —_— . The Bahamas
== Micaragua
e Bolivia mie Ecuador = p B Trinidad & Tobago
. x: Panama
Admin Announcements: Funcionalidades Basicas « P&y Brazil == E| Salvador _ B United States of :
Chat ma Faraguay America
|+| Canada B4 Crenada
% @ Diego Subero . Il Peru 2= Uruguay
. . B Chile Guatemala S
Private messaging | B2 SaintKitts & m Venezuela
OAS Team - me Colombia B2 Guyana Mevis
- W T T W s =
Search people Privaie Messages &= LACNIC_Partner » |4 Jamaica Strategy!!

no NEw LACNIC ALERTA DE VIRUS 03 February 2015
No User is Online Now! 3 downloads
Created on Tuesday, 03 February 2015 20:13 & ‘}} Senal
Hemos estado recibiendo varios reportes de 03 December 2014
Latest Forum Posts | | -
nuestros miembros sobre un virus que ... 3 downioads
* [aa Id icon
Cursos necesarios para iniciar un Read more ]
CSIRT 03 December 2014

In Main Forum / Education and
trainning

4 months 2 weeks ago

Que opinan de ossim

“m
b 2

o Blaln ForLumn ' On elsciion

CSIRT_VENEZUELA
ESQUEMA DE SEGUIMIENTO

» [A Ossec rules
15 October 2014
4 downloads

« [ OWASP Testing Guide V4



g;IDRTamer‘icas.or‘g El |ad0 #humanO

Servicios Basicos

- ~— CSIRTs noticias
‘i Foro
* Reportes de vulnerabilidades xxx
e taxonomia * Boletines de seguridad xxxx
* Ticket Management * Reglas de monitoreo

* Log Analysis

N_——_—

- ‘ Directorio
Libreria * Web Security skills
r _ § * Database skills
* Procedimientos de evaluacion E * Incident handling
* Cursos .de. CSIRT | e system administration
* Procedimientos para levantamiento de T
info

* Herramientas para deteccion de
defacement



N

CSIRTamericas.org

Servicios especializados

Serviclos de alertas

Algunas funciones esperadas

v'Integracion en tiempo real con fuentes de alertas (sources
privados)

v'Integracion en tiempo real con fuentes de alertas generadas por
los CSIRT de la region

v'Reportes a la medida por region y por pais miembro

v’ Generacion de alertas tempranas
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Alert Sources

CSIRTamericas.org m Serviclios de alertas

Servicios especializados |l e ) )

Aliado 1, aliado 2, aliado 3, aliado N

oo

Entorno
de Entorno Desarrollo
pruebas

v'Alertas tempranas ( testing)
Alertas 7x24

Portal central
Colaborativo

( ' ) ( ) ﬁ_o

*)




© Serviclos de alertas

CSIRTamericas.org

Vision — caso ejemplo

= =

— —— »

-

.
1

\

t
A
X
; N
Eventos involucrados con otros =

paises

CSIRT National A

Defacement

Info from Botnets

TN

1

Prueba pil E
rueba piloto 191 | Eventos que pudieran <

pasarme

{1

IP| Deface | tec | firma CSIRT Gov B

TN

\

I O

Multiples fuentes y formatos CSIRTamericas.org

/ti

.
X
X
N

CSIRT Policia C

e

TN

v ———

@ Eventos que me
afectan directamente &

CSIRT Militar C
Trending alerts Possible #Operacion det.ectad.a
1 - IRC, Pastebin, twitter, evidencias

Aliado regional CSIRT xxx

Situacion regional
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Servicios especializados

AcCceso
-

RPN
p
.

Acceso restringido
por CSIRT

CSIRTamericas.org

Serviclos de alertas

r Source A - Files (countries)
v

Source A Country A Courtry B Country C
—
Date | notifier | Domain | Redefacement| Type | OS | mirror an K o e
w0 | hack | www.aa.aa | Redefacement| Goverment | Linux | hitpoooss Country E Country F
i | hack | www.bb.bb | Redefacement] Goverment | Linux | hitpeooo ) — —
oo | hack | www.bb.bb | Redefacement]| Goverment | Linux | hitp:ooo EE!' o E’ KR
Country H Country N..
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Servicios de alertas

Defacement

/ Alertas directas - " / Tendencias regionales

CSV x24 CSV x24
Raw text Raw text
CSV format CSV format
Alertas por pais @ Tendencias por subregion
R
- Total Defacements per month « Sub region TOP 7 Common paths in affected websites

Timestamp | notifier name | URL | affected domain IP | OS | Webserver - Defacement sites: n # « Sub region TOP 7 Common methods
« Sub Region TOP 7 attackers * Sub region TOP 7 Webserver affected
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Serviclos de alertas

Serviclios especializados

csirtamericas.org/defacement

directo a cada pais

csirtamericas.org/trending

Trending por mes
« Centro

o« Sur

 Norte

o Caribe
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Serviclios especializados

Alerts

Vulnerability: “jdownloads” | *“ joomla core”
Same attacker : MuhmadEmad
period of time: 6 hours
— . o » x| BE 53 websites

® MuhmadEmad (53)
2]

Term

It posananad, QUll armibl ent e EEH"I‘LJI'!Il.'II_'._HL'-Ei'|IE|1:H.'l'r'I|EI-i':H:|:". SCHMENS oS MUNMaceT A ||'.'Iq

mtps wawrw  St-cooperallon cl images) jGow nicads SCreans ol s 1558 it




CSIRTamericas.on Eiemplos Servicios de alertas

Serviclios especializados

ATTACKER o o 4 = COUNTRY

@ cyber-71 (296) @& KingSam (281) r-pkéw-ﬁd-ﬁ 0 @ US (3628) @ CA(159) & MX (91)
i FoRRoKIiM (149) zorrokin (131) AlfabetoVirtual (107)
jangene_cakep (50)
350

ATTACKER o o $ x COUNTRY o O $ x

@ moroccan-alien (5) & WinZIP (5) @& oroboruo (3) @ AR (B) @ VE(7) @ CL (&) & CO(4) Uy (1) 5D (1)
@ AlfabetoVirtual (3) Il-lighTen:h (2) HTLR (2) wAlIXEY3 (1) PE (1) EC (1)

In.. @
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Servicios especializados

CSIRTsSNET - Importante/Important

Emall

Estimados,

Varios estados miembros nos han notificado varios incidentes relacionados con la vulnerabilidad
de “SQAL injection™ en portales Joomla “3.4.2 a 3.4.4", por lo gque hacemos este aviso preventivo
va que muchas de sus comunidades hacen uso de este CMS.

https://blog.sucuri.net/2015/10/joomla-3-4-5-released-fixing-a-serious-sql-injection-
vulnerability.html

https://vwwww.joomla.orgfannouncements/release-news/5634-joomla-3-4-5-released.htmil

https:/ vwwww . trustwave.com/Resources/SpiderLabs-Blog/loomla-5QL-Injection-Vulnerability-
Exploit-Results-in-Full-Administrative-Access)/

Saludos Cordiales,

Ejemplo de algunos CSIRT

CERT-MX
CSIRT-Bolivia
CSIRT Costa Rica

CSIRT- Panama
CSIRT-CL

PECHER-CERT
ECUOEFERT

VenCERT
CERT-PY
CERTUy
OAS
CSIRT-GY

URGENT ALERT FROM GUYANA NATIONAL CIRT

The Guyana National Computer Incident Response Team has been advised
by OAS/CICTE Cyber Secunty Technical Specialists of a senous vulnerability

affecting Joomla 3.0 to 3.4 .4 platforms.

Joomla is popularly used to manage and develop many websites in Guyana.

Websites within both the private and public sectors in Guyana have been
targeted in the recent past and hackers have succeeded In defacing some

websites because of exploits such as this.

All are advised to determine whether Joomla is being used within their
organisations as Joomla websites (Wersions 3.0 to 3.4 4) are vulnerable and

require an urgent upgrade.

More details are posted on our websiie.
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Beneficios

Servicios especializados

Totalmente colaborativo

Construido para los CSIRT de la
region

Soportado por los CSIRT de la
region

OEA participa como supervisor

OAS Hemispheric Technical NET

Real time Improve inadent
Comparison Handling

Individual benefits

Reducing Cost

Per CSIBT country

| T—-..._III

| [T ‘

Comparative country
attacks

Alerts subscription CSIRTs Skill Directory

6K per country per year Preventive actions

Similar Hacking teams

Trusted Sources Similar behaviors Knowledge Base

Regional benefits Regional Correlation  Trending regional Collaborative
& Alerts incidents Working

.

North, Central, South, Caribbean

L]
" “J
Same events in countries | Most active attackers Sharing projects
Early warnings Most hack mode Sharing incidents
] handling
Hacker team profiles Most Web Server

Detect regional attacks Number of affectad sites  Sharing tools

So on.. S0 on... Sharing ideas, questions

Int’l & Partners benefits i ., s |
: , Information for Improve information Conr dination
Law enforcement, Int’l wiE el Lol

R investigation exchange
communities, private sector - -

;-I@“ i HiEE - Attackers prDﬂIES Detect needs |I:|Ef"|tiﬂ|" & consolidate
o

resources
yews Trends attacks
Common vulnerabilities

Improve Major multi- Major incidents handling

Common targets jurisdiction incidents Standardized efforts
handling
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Soporte hasta el momento

Ejecutado por:

Y/%% Organizacion de los
2 Estados Americanos

Més derechos
para mas gente

Colaboradores:

Subsecretaria

del Interior
CSIRT

Ministerio del
Interior y
Seguridad Publica

Financiado por:

Foreign &
Commonwealth
Office

m CyberSeg.com




Organization of
American States

Diego Subero

Consultor Técnico en Seguridad Cibernética
Comite Interamericano contra el Terrorismo
Secretaria Multidimensional de Seguridad
Organizacion de los Estados Americanos

1889 F St., NW
Washington D.C., 20006

T:(202) 370 - 4885

WWW.0AS.ORG/CYBER

Twitter: @OEA Cyber




