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Continuo incremento de incidentes de seguridad de
la iInformacion que afecta a las organizaciones

Requiere

= ——
— -
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Definir politicas de seguridad y practicas asociadas
como parte de la estrategias de manejo de riesgo

También es preciso definir responsables para:

» |la recepcion y revision de incidentes de seguridad
« el tratamiento y la respuesta a los mismos

I Respuesta a Incidentes de Sequridad



¢, Que son los CSIRTSs?
\
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Un CSIRT o “Equipo de respuesta de incidentes de
Seguridad Informatica” es un equipo que ejecuta,
coordina y apoya la respuesta a incidentes de seguridad
gue afectan a una comunidad objetivo

¢ CERT = CSIRT?

- CSIRT (Computer Security Incident Response Team) es el
termino genérico utilizado para equipos de tratamiento y
respuesta a incidentes de seqguridad.

- CERT (Computer Emergency Response Team) es el término
originalmente utilizado.

Se pueden usar ambos téerminos indistintamente. Aunque CERT es
una marca registrada.
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Pasos en |la formacion de un CSIRT ’
<

Al momento de empezar a funcionar como un CSIRT, es importante
saber:

- ¢Cual es la mision? - Metas y Objetivos
- Posicion en el organigrama

- ¢Aquién se da servicio? — Comunidad Objetivo (Constituency)

- ¢ Cudl es el modelo de funcionamiento?
- ¢ Qué servicios se van a dar?

https://www.terena.org/activities/tf-csirt/starter-kit.htmi
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Tipos de CSIRTs

S
Algunas categorias generales de CSIRTs
pueden ser (pueden haber otras):

— Centros de Coordinacion:

Coordinan y facilitan el manejo de incidentes a traves de
diversos CSIRT. Un ejemplos de este tipo de CSIRT es el
CERT Coordination Center (CERT/CC).

— CSIRTs Nacionales:

Proporcionan servicios de manejo de incidentes a un
pais. Algunos ejemplos son: Japan CERT Coordination

Center (JPCERT/CC) o Singapur Computer Emergency
Response Team (SIngCERT).



Tipos de CSIRTs (cont)
\
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- CSIRTSs Internos:

Proporcionan servicios de manejo de incidentes a su
organizacion. Esto podria ser un CSIRT para un banco, una
empresa de fabricacion, una universidad o una agencia
federal.

- Equipos de Proveedores (Vendor Teams):

Manejan informes de vulnerabilidades en sus productos de
software o hardware. Pueden trabajar dentro de la
organizacion y también ser un CSIRT interno dentro de la
organizacion.

- Proveedores de Manejo de Incidentes:
Ofrecen servicios de manejo de incidentes a terceros.

ncidentes de Sequridad

po de Respuesta all



Aceptacion del CSIRT en su -
comunidad <
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El éxito de un CSIRT esta basado en:

- Que la comunidad conozca su CSIRT y los
servicios gque éste brinda.

- Que la comunidad entienda el compromiso del
CSIRT en el manejo adecuado de la informacion de
iIncidentes de seguridad.

- Que el equipo colabore e interactue con otros
CSIRTs en el manejo de incidentes

- La capacitacion continua
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Modelos Posibles para las funciones
de un CSIRT
..
Equipo de Seguridad:
No hay un CSIRT constituido. Las funciones

Modelo de CSIRT Centralizado:

Existe un unico equipo de respuesta a incidentes que se encarga
del manejo de todos los incidentes. Adecuado para
organizaciones pequefias y para organizaciones grandes cuya
Infraestructura tecnoldgica no este en sitios geograficamente
distantes.

El centro de respuesta centralizado es el Unico punto de contacto
en toda la organizacion para la respuesta a incidentes y reportes
de vulnerabilidades.

ncidentes de Sequridad
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Modelos Posibles para las funciones >
de un CSIRT (cont) 3
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CSIRT Distribuido

Se cuenta con varios equipos de respuesta a incidentes
(segun tipo de incidentes, areas dentro de la organizacion
0 areas geograficas). Todos los equipos conforman el
CSIRT y es importante que estén coordinados para
garantizar la consistencia del servicio de respuesta a
Incidentes.

CSIRT Combinado

Es una combinacion entre el modelo Centralizado y el
Distribuido.
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Modelos Posibles para las funciones -
de un CSIRT (cont) 3
CSIRT Coordinador
Trabaja con otros CSIRTs. Proporciona asesoria e

informacion a equipos de otras entidades sobre las
gue no necesariamente ejercen autoridad directa.

Su funciodn principal es proporcionar analisis de
iIncidentes y de vulnerabilidades, soporte y servicios
de coordinacion. También genera guias, boletines,
mejores practicas y alertas de atagues y
vulnerabilidades.



Servicios de un CSIRT
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 Servicios Reactivos

- Se activan como consecuencia de un evento o requerimiento.
- Son el componente central en el trabajo de un CSIRT.

 Servicios Proactivos

- Proveen informacion que ayuda a proteger su comunidad y su infraestructura
anticipandose a los ataques.

— El éxito de estos servicios reduce el nUmero de incidentes futuros.
» Servicios de Gestion de Calidad de Seguridad

- Mejoran servicios independientes del manejo de incidentes preexistentes
(capacitaciones internas, auditoria, etc).

- En general son servicios proactivos pero con una incidencia menor en la
reduccion de incidentes futuros.

- Se valen de los conocimientos y la experiencia del personal del CSIRT.
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Servicios Reactivos
-

La Gestidon de Incidentes de Seguridad es el unico
servicio reactivo que cualquier CSIRT debe brindar.

Reactive Services *

Ejemplos de servicios reactivos r—T—
gue se pueden brindar: +Incident Handling

~Incident analysis
-Incident response on site

- Avisos y Alertas ~loodentresporise
., . -Incident response
— Gestion de Incidentes: coordination

+Vulnerability Handling
-Vulnerability analysis

* Analisis de incidentes ~Vulnerability response
T -Vulnerability response
- Analisis Forense coordination
+Artifact Handling
i Soporte eS Ia Respuesta —Artifact ana|y5i5
. ., ~Artifact response
* Coordinacién ~Artifact response

coordination
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e
Sobre la gestion de incidentes
\
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El tratamiento de incidentes (Unico servicio
obligatorio de un CSIRT) implica:
1. Recepcion del incidente

2. Evaluacion de incidentes (Analizar pertinencia y
clasificacion)
3. Tratamiento de incidentes

[Opcional] Asistencia técnica en resolucion de incidentes,
erradicacion de la causa y restablecimiento de servicios

4. Notificacion

Equipo de Respuesta a Incidentes de Sequridad



Gestion de Incidentes 4 /
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Serviclos Proactivos

. . . . ] Proactive Services @
Ejemplos de servicios proactivos:
G Announcements
— Anuncios OTechnology Watch
O Security Audit or
. Ve - A
- Auditorias de seguridad o&;f;;'f:t’i‘:n 6
(Pentests) ITQ:AFET}?.{}&%%O.E,CE”W
nrrastructures
= Desarrollp de herramientas ODevelopment of
de Segundad OIsntru_sion Detection
ervices
- Monitoreo, Deteccion y Osecurity-Related

Dissemination

Prevencion de intrusiones
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Servicios de Gestidon de Calidad la >
Sequridad <

AL gl

Security Quality
Management Services Q

Ejemplos de servicios de gestion ...
de calidad de seguridad que se B eamwe

Planning

pu Eden bri ndal" v Security Consulting
v’ Awareness Building
— ConsultO“’a v Education/Training

v'Product Evaluation or
Certification

- Concientizacion
- Educacion / Entrenamiento
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Organismos de referencia
a

—\

* FIRST (Forum for Incident Response and Security Teams)

- Fomenta la cooperacion y la coordinacion en prevencion de incidentes. Promueve el
intercambio de informacion entre miembros y la comunidad en general. Desarrolla
capacitaciones y talleres para la formacién de nuevos CSIRTs

* Iniciativas de LACNIC:

- Proyecto AMPARO

« Su misién es el fortalecimiento de la capacidad de prevencién y atencion de incidentes de seguridad en
Ameérica Latina y el Caribe, tanto en el ambito privado como en organizaciones sociales.

« Promover la difusion y capacitacion de metodologias de trabajo de Centros de Respuesta a Incidentes de
Seguridad Informatica o CSIRTs (Computer Security Incident Response Teams).

- LACCSIRTs — Espacio dentro de LACNIC para CSIRTs

- W.A.R.P. - Warning Advice and Reporting Point

Equipo Coordinador y Facilitador de manejo de incidentes de seguridad informatica para la comunidad de
miembros de LACNIC.

* ENISA, the European Union Agency for Network and Information Security

Su objetivo es ser un punto de intercambio de informacion, mejores practicas y conocimiento
en el campo de la Seguridad Informatica
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