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Incidentes referidos a Tl - Internacionales
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Australia: 1.5 millones de
detalles de clientes
potencialmente robados.

Atacaron el sistema de pagos
electrénicos.
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; TU ESTRATEGIA DE SEGURIDAD ES LA
ISMA DE HACE 10 ANOS?

Las amenazas vienen avanzando en estos Ultimos

10 anos...
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El malware BlackEnergy ataca a una
planta de energia eléctrica en Ucrania

El 23 de diciembre de 2015, alrededor de la mitad de los
hogares en la regién ucraniana Ivano-Frankivsk (con una
poblacion de 1,4 millones de habitantes) se quedaron sin
electricidad durante unas horas.

De acuerdo a investigadores, la causa de la interrupcién

energética fue una pieza de cédigo malicioso, de tipo APT,
utilizado en un ciberataque dirigido desde Rusia.

La infeccion se produjo mediante archivos de Word,
PowerPoint y ejecutables enviados por correo electrénico,
infectados por una variante del troyano BlackEnergy.
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' malware

27% de todas las variantes de malware en la historia‘ft
ultimos 12 meses
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Incidentes referidos a Tl - Locales
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Actitud de las partes interesadas.
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Y por casa; coOmo estamos?

Ciberresiliencia

CS@

CYBERSECURITY NEXUS

A

..y
ISACA

CIBERSEGURIDAD; UNA VISION ESTRATEGICA.

Foco en GRC
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Foco en GRC
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Foco en GRC

Riesgo de TI1

® NO realizadas o regucir

NegoTio a travées de T1

* Perdida de NegoCio asisuaa de 11

® Eventos adversos relacionados con
12 destruccibn do valor do T

/

Oportunidades de T1

t valor cet

eLa ae > ce
negocio mediante € uso de las T1
& Mayor valor de negocio a través del uso
éptimo de sus dades de Tl

Fuente: “HSAGA
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Foco en GRC

Necesidades
de las partes
interesadas

Impulsan

Objectivos del Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgos de Recursos

Fuente: "HSACA
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Foco en GRC

Jerarquia de Riesgos de TI

Riesgos en las
organizaciones

Riesgos Riesges Riesgos de Riesgos Riesgos

Riesgos de |
estratégicos ambientales mercado de crédito operacionales

cumplimiento '

Riesgos relacionados con Tl

Entrega de las operacionesy

Habilitar el valor del riesgo programas de riesgos de T1 servicios de los riesgos de TI

= I 1 “1
Beneficios de T1/ Entrega de proyectos y l

Fuente: HSACA
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Proceso de GRTI

Fuente:

17

CIBERSEGURIDAD; UNA VISION ESTRATEGICA
Proceso de GRTI;
Identificacidmn de activos
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Proceso de GRTI;
Plan de accion

Fuente:
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Proceso de GRTI;
Eventos

Fuente: vl
uente: il
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Proceso de GRTI;
Alcance

SETTING
CONTEXT

EXAMPLE TYPES AND
CATEGORIES OF RISK

MONITORING AND Strategic RISK
REPORTING Operational IDENTIFICATION

©——— COMMUNICATION

IT risk
Cybersecurity |
Information security

RISK ANALYSIS,
RISK TREATMENT EVALUATION AND

PRIORITIZATION

Fuente: 7

Getting Started with Risk Management - 2018
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Proceso de GRTI;
Amenazas

* 24 *x
* «
x enisa
Fuente: ,
* *
European Union Agency for Network and Information
Security
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Proceso de GRTI;
Amenazas

La ventana de AREM (Amenazas y Riesgos empresariales).

Malware Cibertemrorismo Ataques a sistemas de control  Roothits en PLC
industrial (controladores Logicos

programables)

Fuga de informacion Ataques de dia cero Phishing dirigido Malware en sistemas de
control industrial

Botnets Ciberespionaje Vulnerabilidades en loT Computacion en la niebla
(Fog Computing)

Amenazas persistentes R: (loT, Méviles) Ataques coordinados LSBDriveby

avanzadas

Fuente: WSACA La ventana de AREM. Una estrategia para anticipar los
" riesgos y amenazas en ciberseguridad empresarial h
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Proceso de GRTI (local)
Amenazas

BCRA — Com. A 4609 Requisitos minimos de gestion, implementacion y control de
los riesgos relacionados con tecnologia informatica y sistemas de informacion.

BCRA — Com. A 4904. Régimen Informativo para Supervision
Trimestral / Anual (R.l. - S.) - "Base de datos sobre eventos de
Riesgo Operacional”.

Fuente: —HSAGA La ventana de AREM. Una estrategia para anticipar los
" riesgos y amenazas en ciberseguridad empresarial ‘
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Proceso de GRTI (local)
Amenazas

s B = RN

BCRA — Com. A 5374-6017 Seccion 6. Canales Electronicos

Escenarios (19)

ECMO001 Generacion, distribucion y descarte de
credenciales que incluyen TC/TD.

ECMO003 Suscripcion, presentacion, uso,
renovacion y baja de credenciales que incluyen
TD/TC.

EDAO0O1

Disenio, funcionalidad y homologacion de
dispositivos suministrados por la entidad o el
operador.

Fuente:

Controles (94) referidos a:

Concientizacion y Capacitacion;
Control de Acceso;

Integridad y Registro;
Monitoreo y Control y;

Gestion de Incidentes.

ISACA
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Proceso de GRTI (local)
Amenazas

BCRA — Com. A 6354 del 03/11/2017 Sec. 2. Desc. y tercerizacién de actividades.

Escenarios (4)

ESDO001 Datos del cliente. uso/explotacion, conservacion y
transporte, incluyendo transacciones financieras que
incluyan datos del cliente.

ESD002 Datos contables-financieros: uso/explotacion,
conservacion y transporte, incluyendo o no datos de
clientes.

ESDO003 Datos transaccionales financieros:
uso/explotacion, conservacion y transporte que no incluya
datos del cliente.

ESDO004 Datos operativos: uso/explotacion, conservacion y
transporte que no incluya informacion contable-financiera,
del cliente o transaccional financiera.

Fuente:

Controles (46) referidos a:

De Gobierno de seguridad de
la informacion;

De Concientizacion y
Capacitacion;

De Control de Acceso;

De Integridad y Registro;

De Monitoreo y Control

De Gestion de Incidentes; y
Tabla de requisitos minimos de
Continuidad Operativa (PCN).

ISA
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Proceso de GRTI

ORROORQ T

Fuentes: BS Microsoft
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Proceso de GRTI;
Responsabilidades

‘ " + Patrocinador
1 ejecutivo
AUA *Lo importante
Medicion de aluacié
Ia efectividad Exadon
del programa ol frenge R
+ Seguridad de
la informacion
“Asignar prioridodes
@ los niesgos™
Implementacion A&Oﬂ!‘: : ;a
de controles decisi + Grupo de TI
ecisiones “ejor s0huckin de control®
L

Fuente: B Microsoft
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Proceso de GRTI;

Amenazas
Datos
Aplicacion
— SO
Red
/ Escritorio
Fuente: “HSAGA
ISACA
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Proceso de GRTI;
Amenazas
Threat Attack Security Socur% Technical Business
Agents Vectors ‘Weaknesses Contrs Impacts Impacts

Fuente. o

OWASP (Open Web Application Security Project) .
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Proceso de GRTI;
Capacitacion y concientizacion

31
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Conclusiones

Riesgo de T1
= b et vonor
 Pan n
- o

Oportunidades de T1

Fuente: HSACA  \&%

Certiid information
Security Manager

Se habla de
estrategias de
Ciberseguridad;
pero cuantos
analisis de
riesgos
contemplan
estos

escenarios???
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Conclusiones
Desafios
e U ’: -
= 0] [&] SO
POS exploits Zero Day Hacktivist DDoSattacks  3nd party cloud
At exploits 1% activities 38% M breaches 37

Los incidentes no son exclusivos de Seguridad de la Informacion (Muchas
veces la gestion de la seguridad queda en mano de personas muy talentosas).

Siempre qué hay un incidente de seguridad y deriva en una crisis sefialan al CIO
y CISO.

El desafio es el involucramiento de la direccion.

Realizar practicas basicas en analisis de vulnerabilidades. Los ataques son
masivos, mas complejos y persistentes (combinados con ingenieria social). Se
registran incidentes graves; temas de Machine Learning y Big Data conectados. Se
presentan incidentes globales; que tienen reproduccion; guerra Ciberseguridad
entre paises, ataques masivos, ataques mas complejos y persistentes

(combinados con ingenieria social)
% ISACA
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Conclusiones
Desafios

+ Ser mas proactivo y estar mas preparado en la
resiliencia.
+ Cada cambio es una nueva fuente de amenaza.

« El intercambio de conocimientos y la comunicacién ayudan a mitigar el
riesgo.

« Tener plan estrategia y programa manejo de incidentes.
« Considerar las amenazas dindmicas (distintas de las tradicionales).
+ Monitoreo y deteccién temprana.

« Anadlisis de riesgos, determinar el alcance y escenarios; y documentar para
capacitar a todos los niveles.

« £Como concientizar sin pasar por un evento?.
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Conclusiones Enfoque holistico de
Evaluacion de Riesgos

G el s

A J

CISM'

CRISC

Certified in Risk

S Conrl Certified Information
e Security Manager®
bt i
Fuente: —ﬂmm AN ISACA" Certification
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