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 الملخص التنفيذي

واقع مراجعة الجوانب القانونية والتشريعية للحوسبة السحابية في الدول العربية: تهدف هذه الدراسة إلى 
؛ وما تُثيره من إشكالياتِ متعددة الأوجه، أبرزُها التحدياتُ التشريعيّةُ، والتنفيذيةُ، والإداريّةُ، والفنيّةُ، والتطبيقيّةُ وآفاق، 

إضافةً إلى مسائلَ أُخرى، كالأمنِ في الحوسبةِ السحابيةِ، وحمايةِ البياناتِ، ومُعالجتِها، ونقلِها، وأمنِ التطبيقاتِ، 
دارة الهويَةِ... بحيث يتضمّنُ الجانبُ القانونيّ للحوسبَةِ السحابيةِ أبعاداً ثُلاثيةٍ رئيسيةٍ: البُعدُ الوظيفيّ والتِقنيّ، ونِظام إِ 

مما يطرحُ أهميةُ مُناقشةَ ما إذا كان هناك رُؤيةٌ عربيةٌ )إقليمية ومحلية( رسميةٌ،  والبُعدُ القانونيّ، والبُعدُ التَعاقُدي...
يةٍ تحتيةٍ رقميةٍ للإندماجَ في البيئةِ الرقميةِ العالميةِ، لا سيما أنّ هناك العديدَ من الهواجسِ التي تُرافقُ هذه لإرساء بن

الخدمَةَ في الدوَلِ العربيةِ، أبرزًها معاييرُ أمنِ المعلوماتِ وإنقطاع الإنترنتِ، أو ضُعف خدماتِها، والمخاوفِ البيئيةِ، 
والأمرُ  مما يُعيقُ حركةَ البياناتِ، والخدماتِ والتطبيقاتِ؛ي تفرضُها الشركاتُ مُوردةُ الخدماتِ، وفِئَة عقودِ الإذعان الت

ر المنطقَةِ العربيَّةِ في هذا المِضمار. إضافةً إلى العديدِ من الإشكالياتِ القانونيّةِ والمَوضوعيّةِ  الذي يُسبّب في تأخُّ
مدى تعاون الوِزارات بشكالياتَ تقنية وفنية بالدرجة الُأولى، لا بل إالدُولِ فيما بينها، و والإجرائيّةِ المُثارة، ومدى تعاوُن 

المُختصّة محلياً، والتعاون بين القِطاعين العام والخاص، مُروراً بالتكلِفَةِ المالِيةِ للدُول العربيةِ للإنخراطَ في عالمَ 
ختّصة، وتَخصص جامعيّ أكاديمي، ومدى توعيةِ الرأي العامِ، ونشرِ الحوسبةِ السحابيةِ، ومدى بِناء قُدُراتٍ عربيةٍ مُ 

أما الموضوعُ الأهم، فيتعلّقُ بالسيادةِ الوطنيةِ، على قواعدَ البياناتِ، بحيث ثقافةً وطنيةً وإقليميّةً للحوسبة السحابيةِ. 
لمُناقشَةِ كُلّ له.  لبياناتِ، والقانونِ الذي تخضعُ تبرُزُ تحدياتٍ تعاقديّةً وهواجسَ مُتعدّدةً، لا سيما لِناحيةِ مركزِ حُفظِ ا

هذه المسائِل، لا بُدّ من مراجعةَ الإطارِ التشريعيّ للحوسَبَةِ السحابيةِ في المَنطقةِ العربيةِ بشكلٍ عام، وعلى الصعيدِ 
الجزائر، السعودية، الكويت، الأردن، الإمارات العربية المتحدة، البحرين، ) والعشرينللدولَ العربيةِ الإثنتَي  المَحليّ 

تونس، جزر القمر، جيبوتي، سوريا،  السودان، الصومال، العراق، عمان، فلسطين، قطر، لبنان، ليبيا، مصر، 
مفهومُ الحوسبةُ السحابيةِ، والإشكالياتِ عِبر بحثِ العديدِ من النِقاطِ التاليةِ، وأبرزها: المغرب، موريتانيا، اليمن(، 

قنيّةِ والإدرايّةِ والسياسيّةِ والتَطبيقيّةِ )مخاطرها(، والمُمارساتِ الَأفْضَل في الحوسبَةِ السحابيةِ )التجاربُ القانونيّةِ والتِ 
وطرحِ العديدِ من المُقترحاتِ، أبرزُها، تحاد الدوّلي للإتصالات؛ الغربيّة الأوروبيّة والأميركية(، والدورِ الفاعِلِ، للا

الخاتِمَةِ، حيث سَنعْرُض لبعض الإستنتاجاتِ قبل التوصّلِ إلى  ،Arab Safe Harbor إتفاقٍ عربيّ للملاذ الآمنِ 
 مع نافذَةٍ على المُستقبلِ.والمُقترحاتِ، 
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 بحثيةقدمة م

ل باشر، كُ مباشر أو غير مُ بشكل حوله،  هاناً خاصاً، تدورُ رِ  البشريةِ  عصر من حياةِ  كلّ  سجلُ يُ 
 محطةً  ،لتالتي شكّ  ،ةُ التكنولوجيّ  ةُ هو العولمَ  ،اليوم هذا الرهانُ  .الدوليةِ  العلاقاتِ و  فاوضاتِ والمُ  نظماتِ المُ 

 Cloudالسحابيةِ  بالحوسبةِ  عرفُ فيما بات يُ  هافرزاتِ مُ  أبرزُ  وقد تجلّتْ . المجتمعِ الدوليّ من حياةِ  رئيسيةً 
computing ، ُّالعديدَ  مةً قدّ برى في العالم، مُ ة الكُ التكنولوجيّ رات لات والتطوّ ها أحد أهم التحوّ بدورِ  التي تُعد 

 ،، لا سيما في التخزينِ طاقِ النِ  ى وواسعةُ المدَ  بعيدةُ  نترنيت، خدماتٌ عبر شبكة الإ من الفوائد والخدمات
البيانات، واستخدام البرمجيات وتطويرها،  وأنظمة الإدارة، ونقلِ  ،والأمن ،والشبكات ،حتياطيّ خ الإوالنسْ 

 ...بشكل عام تصالاتوالا نمية قطاع تكنولوجيا المعلوماترص عمل، وتواستحداث فُ 

 ةٍ منفردَ  دولةٍ  عام، ولكلِّ  ثير من الإشكاليات في الدول العربية بشكلٍ وفي المقابل، فهي تُثير الكَ  ،نماإ
على  السيطرةِ  وفقدانُ ، ةُ ، والتطبيقيّ والإداريّةُ، والفنيّةُ ، والتنفيذيةُ  ،ةُ ريعيّ شالت ها التحدياتُ خاص، أبرزُ  بشكلٍ 

 .2ةط القانونية القائمَ عن القواعد والضوابِ  لا يخرجْ  السحابيةِ  ما يحدث في الحوسبةِ  ، وضمان أنَّ 1البياناتِ 
 أمنِ و ها، ها، ونقلِ عالجتِ مُ و ، البياناتِ  وحمايةِ  ،السحابيةِ  في الحوسبةِ  خرى كالأمنِ أُ  لى مسائلَ  إضافةً إ

: رئيسيةٍ  لاثيةٍ ثُ  اً أبعاد السحابيةِ  ةِ حوسبَ لل القانونيّ  الجانبُ  نُ ... بحيث يتضمّ ةِ دارة الهويَ ظام إِ ، ونِ التطبيقاتِ 
 مات الدوليةنظّ نشغال هذه الدول والمُ اثار أمما  دي...عاقُ التَ  عدُ ، والبُ القانونيّ  عدُ ، والبُ قنيّ والتِ  الوظيفيّ  عدُ البُ 

 رٍ طُ أُ لإيجاد  – ITUتصالاتللإ الدوليّ  الإتحادُ  ،ومن بينها –ره وتطوّ  جتمع الدوليّ رة على أمن المُ الساهِ 
، والدولِ  والشركاتِ  ،الأفرادِ  بياناتِ  خصوصيةِ  ، وصونِ السحابيةِ  للحوسبةِ  حديثةٍ  ةٍ داريّ إو  ،ةٍ تشريعيو  ،تقنيةٍ 

 لها.  تطبيقيّ  إطارٍ ، ولإيجاد السحابيةِ  بالحوسبةِ  قةِ تعلّ المُ  جراءِ الإِ  المرعيةِ  دِ والقواعِ  ع الدولِ واقِ  عةِ عبر مراجَ 
 ، بحيث قامَتْ ةِ السحابيّ  ةِ الحوسبَ  ن نحو خدماتِ الراهِ  العالم في العصرِ  علي الصعيد الدولي، يتجهُ 

 ،والصين الأوروبيةِ  ولِ تحدة الأميركية والدُ المُ  على غرار الولاياتِ  مةلا سيما تلك المتقدّ  ،من الدولِ  العديدُ 
الحوسبة السحابية،  من خدماتِ  ستفادةِ لى الإ إتهدفُ  وسياسات وطنيةٍ  محليةٍ  استراتيجاتٍ  بصياغة بادرةِ المُ ب

ة ة تحتيّ نية شبكيّ عمالها بُ أ ب طبيعة ها مع الشركات الضخمة التي تتطلّ علاقاتِ  تنظيمِ ب تلك المتعلقةلا سيما 
سسات الصغيرة أو المتوسطة ليها المؤ أضف إ (،Local Data Center)كبيرة ومراكز بيانات مستقلة 

. 3السحابيةِ  الحوسبةِ  ستخدامَ إفي  دٍ طرَ مُ  سنويّ  لى نموٍّ  إالتقارير الدوليةُ  شيرُ ، فتُ العربيةِ  أما في الدولِ  الحجم.
 )إقليمية ومحلية( رسميةٌ  عربيةٌ  ؤيةٌ ذا كان هناك رُ إوما  ها في هذه الدولِ واقعِ  ناقشةَ مُ  أهميةُ  مما يطرحُ 
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لا سيما  ،والسريعِ  مِ الدائِ  بالتغييرِ  مُ والتي تتسِ  العالميةِ  الرقميةِ  في البيئةِ  لإرساء بنيةٍ تحتيةٍ رقميةٍ للإندماجَ 
 المعلوماتِ  أمنِ  ها معاييرُ ، أبرزً العربيةِ  لِ في الدوَ  ةَ هذه الخدمَ  رافقُ التي تُ  من الهواجسِ  هناك العديدَ  نّ أ
(Information security) مان المعلوماتِ أ، لا بل (Information Safety)  ّذات الطابع الحكومي ،
 الإذعان ة عقودِ ئَ ، وفِ البيئيةِ  ، والمخاوفِ مناطق هذه الدولِ  ها في بعضِ عف خدماتِ و ضُ أ نترنتِ نقطاع الإاو 
(adherence contracts)  ُين، أو فرضُ حليّ المَ  ملاءِ على العُ  الخدماتِ  وردةُ مُ  ها الشركاتُ التي تفرض 

 ،(PaaSدمة )ة كخِ أو المنصّ  ،(SaaS)كخدمة  السحابيةِ  ةِ الحوسبَ  لبرمجيات من الشركاتِ  ئٍ فاجِ مُ  رٍ حظَ 
ب في سبّ الذي يُ  الأمرُ  ؛والتطبيقاتِ  والخدماتِ  البياناتِ  حركةَ  ،عيقُ مما يُ  ،(IaaSدمة )ة كخِ نية التحتيّ أو البُ 
، ةِ وضوعيّ والمَ  ،ةِ القانونيّ  شكالياتِ من الإ لى العديدِ إ ضافةً ضمار. إفي هذا المِ  ةِ العربيَّ  ةِ ر المنطقَ تأخُّ 
ولى، لا بل مدى تعاون الأُ  درجةٍ الب 5تقنيةٍ  شكالياتَ إفيما بينها، و  ولِ ن الدُ ، ومدى تعاوُ 4ثارةالمُ  ةِ جرائيّ والإ
 ول العربيةِ للدُ  ةِ يالمالِ  ةِ فَ بالتكلِ  روراً والخاص، مُ  طاعين العام، والتعاون بين القِ محلياً  ةختصّ زارات المُ الوِ 
، ومدى أكاديمي خصص جامعيّ صة، وتَ ختّ مُ  عربيةٍ  راتٍ دُ ناء قُ نخراط في عالم الحوسبة السحابية، ومدى بِ لإل

 .ة للحوسبة السحابيةِ قليميّ إثقافة وطنية و  الرأي العام ونشرِ  توعيةِ 

 ةً تعاقديّ  تحدياتٍ  زُ ، بحيث تبرُ 6البياناتِ  عدَ على قوا  الوطنيةِ  بالسيادةِ  قُ هم فيتعلّ الأ أما الموضوعُ 
 ةِ الدولَ  قانونِ هل هو له،  ي تخضعُ ذال ، والقانونِ البياناتِ  فظِ حُ  مركزِ  ناحيةِ ، لا سيما لِ دةً تعدّ مُ  هواجسَ و 

هذه  بحقّ  قضائيّ  رٍ مْ أَ  تنفيذِ  ةِ ، ومدى احتماليَ ةِ للشركَ  الرئيسيّ  قرّ أم قانون المَ  ةالوطنيّ  ةِ بإسم السيادَ  ةِ ضيفَ المُ 
 .ةِ المحليّ  مِ ه عن المحاكِ ورِ دُ صُ  في حالِ  الشركاتِ 

 العربيةِ  نطقةِ في المَ  السحابيةِ  ةِ بَ للحوسَ  التشريعيّ  طارِ الإ من مراجعةَ  دّ ل لا بُ هذه المسائِ  لّ كُ  ةِ ناقشَ لمُ 
الأردن، الإمارات العربية المتحدة، البحرين، ) والعشريني ثنتَ الإ  العربيةِ  للدولَ  حليّ المَ  الصعيدِ  ىوعل ،عام بشكلٍ 

الجزائر، السعودية، الكويت، تونس، جزر القمر، جيبوتي، سوريا،  السودان، الصومال، العراق، عمان، فلسطين، قطر، 

 بةُ الحوس إشكالية تعريف: أبرزهاو  قاطِ من النِ  عبر بحث العديدِ  (لبنان، ليبيا، مصر، المغرب، موريتانيا، اليمن
ها: مخاوف ومحاذير أبرزُ  سطَ ها، وِ ماذجُ ها ونَ أنواعُ و ها، كوناتُ ها، ومُ ميزاتُ ها، ومُ صُ ، وخصائِ هاوحجمُ  ،السحابيةِ 

 الدولِ  في بعضِ  الحوسبةُ  طبيقاتُ ، تَ صةِ تخصّ المُ  الشركاتُ  ، واقعُ المعلوماتُ مانُ أ، ةِ نى التحتيّ البُ  عفُ ضُ 
 مةِ خْ الضَ  ، والشركاتِ ةِ ختصّ المُ  الدوليةِ  مع الهيئاتِ  ، مدى التعاونِ ةُ اللازمَ  طُ والضوابِ  رتيباتُ ها، التَ لفتُ وكِ 
، 7)مخاطرها( ةِ طبيقيّ والتَ  ةِ والسياسيّ  ةِ درايّ  والإةِ قنيّ والتِ  ةِ القانونيّ  إلى الإشكالياتِ  ضافةً إ. صةِ تخصّ المُ 
تحاد  للالِ والأميركية(، والدور الفاعِ ة ة الأوروبيّ الغربيّ  )التجاربُ  ،السحابيةِ  ةِ ل في الحوسبَ ضَ فْ الأَ  مارساتِ والمُ 
 ي للحوسبةِ دّ التعاقُ  عدِ البُ  ها لناحيةِ ، أبرزُ قترحاتِ من المُ  العديدِ  وطرحِ العربي؛  تصالات على الصعيدِ لي للاالدوّ 



6 
 

ة حيث مَ الخاتِ لى إ لقبل التوصّ  ،(Arab Safe Harbor) للملاذ الآمنِ  عربيّ  تفاقٍ اعقد  و السحابيةِ 
 .ستقبلِ على المُ  ةٍ مع نافذَ  قترحاتِ والمُ  ستنتاجاتِ الإبعض لض رُ نعْ سَ 

 

 

 :والإشكاليات التطبيقية والتشريعيةمفهوم الحوسبة السحابية : الفقرة الأولى

 Jhonجون مكارثي ةِ مع مقولَ  لى الستيناتِ إ الحوسبةِ  صطلحَ مُ  استعمالُ  ، يعودُ تاريخيةٍ  حةٍ مْ لَ كَ 
 MAKARSI  ِهذه قُورِنتْ و  "،يامِ من الأ في يومٍ  عامةً  دمةً خِ  صبحَ لكي تُ  الحوسبةِ  تنظيمُ  ه: "قد يتمُّ نّ أن م 

 الحوسبةِ  مفهومِ  حول باستمرارويثار النقاش  والكهرباء. الغاز مثل ،قوالمرافِ  ةِ الطاقَ  بتوفير الحوسبةُ 
، تطبيقاتٍ  ةَ ، أو مجموعَ ةٍ أنشطَ  و مجموعةَ أ، 8خدماتٍ  و مجموعةَ أ، تقنياتٍ  ذا كانت مجموعةَ إة، ما السحابيّ 

 ،هن  أها، لا سيما في تعقيد تعريفِ  ،مما ساهمَ  .السوقية روضِ والعُ  ةِ ختلفَ المُ  التكنولوجياتِ  من ةً مجموعَ  أو
 توحيدِ  عدمَ  من جديد   فاقم  ي  مما  ع  وتتسِ  ر  غي  ها وتتَ ر خدمات  تطو  ها، تَ في تعريفِ  رِ النظَ  وجهات   ت  ما تقاربَ  وكل  

 تعريف   تحديدَ  ل  الذي ي عرقِ  الأمر   .ت هذا التعريفَ مَ التي قدّ  هاتِ د الجِ تعدُّ بِ  هاتعريفاتُ ت دَ تعدّ  هكذاو  .هاتعريفِ 
على  نذكرُ  .ةِ السحابي   ةِ بَ وسَ للحَ  شريعي  التَ  طارِ تحديد الإِ لِ  لاق الأهم  نطِ الإِ  قطة  ، وهي ن  لها دحد  وم   ح  واضِ 
 ستخدميّ مُ  لتمكين جٌ نموذَ "ها: على أنّ  ةِ السحابيّ  ةِ بَ لحوسَ تصالات لِ الدولي للإ دتحاتعريف الإ ثالِ المِ  سبيلِ 

 للتغيير لةِ القابِ  ةِ بَ الحوسَ  دَ موارِ  من ةٍ شتركَ مُ  جموعةٍ مَ  إلى الطلبِ  وتحت ريحِ والمُ  لِ الشامِ  فاذِ النَ  من الخدمات
مِ مُ  بجانِ  من لتدخُّ  أو داريّ إِ  دٍ هْ جُ  قلّ بأَ  طلاقهاوإِ  ةِ رعَ السُ  هِ جْ وَ  على توفيرها مكنيُ  التي  .9"ةِ دمَ الخِ  قدِّ

 كخدمة التحتية البنية :هي السحابية الحوسبة خدمات نماذج من أساسية أنواع ثلاثة توجد أنه إلى نشير
(IAAS - service a as Infrastructure ،) كخدمة المنصة ( - Service A As Platform 

PAAS) ،كخدمة والبرمجيات  (SAAS-  Service A As Software.)  
 السحابية الحوسبة :(Cloud Computing Types) السحابية للحوسبة نماذج ثلاثة هناك أن كما
 السحابية والحوسبة ،(sCloud Public) العامة السحابية الحوسبة، (Clouds Private) الخاصة
 السحابية الحوسبة خدمات مقدمي عن أما .(Clouds Hybrid) المجتمعية( وأ الهجينة )أو المشتركة

(Cloud Computing Vendors): الدول وحتى والشركات للأفراد السحابية الحوسبة خدمات مزودي فهم 
 وصيانتها الخدمات هذه استمرارية على الحفاظ مسؤولية ضمن الخدمات، هذه استئجار أو شراء في الراغبة
 e Vmwar –Rackspace  –Amazon–  الخدمات: هذه مقدمو أهم والساعات. الأيام مدار على

GoGrid – Salesforce – Google... 
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Yahoo – Gmail ) الالكتروني البريد خدمات :فهي السحابية والتطبيقات الخدمات أهم عن أما
Hotmail –،) السحابي التخزين وخدمات (Dropbox – SkyDrive-  Drive Google - Box،) 
 – iTunes/iCloud – Player Cloud Amazon – music Google) السحابية الموسيقى وخدمات

Creator Music،) السحابية والتطبيقات ( Docs Google - Express Photoshop-  Pixlr
Editor، Jaycut،  Aviary،) السحابية التشغيل وأنظمة (Jolicloud – OS Chrome Google...) 

د في رِ طْ مُ  شكلٍ ها بِ موِّ عن نُ  حصائياتِ من الإِ  العديدُ  فيدُ فتُ  ةِ السحابي   ةِ وسبَ الحَ  حجمِبِ  قيتعلّ  فيما
ة، وكغيرها من لحوسبة السحابيّ ، فلِ هازاتِ مي  م  . أما عن 10ةِ بلَ قْ المُ السنواتِ في  نموها واستمرار خيرةِ الأْ  السنواتِ 

 ،والبياناتِ  والشركةِ  ةِ لفَ كْ والتَ  دارةِ الإ على صعيدِ  عِ نافِ والمَ  نِ حاسِ ، العديد من المَ ةِ لكترونيّ الإ ةِ مَ العولَ  فرزاتِ مُ 
لفة كِ  ومصاريفُ  الوقتُ  وفيرُ تَ و ، والتطبيقاتُ  المعلوماتُ  دةُ وقاعِ  لى البياناتِ  إوالولوجُ  الوصولُ  هولةُ ها: سُ أبرزُ 

 صةُ خصّ المُ  ةُ التخزينيّ  ساحةُ والمَ  ،فروشاتِ والمَ  لتجهيزاتِ لِ  ةِ الماديّ  ةِ كلفَ من التَ  عفاءُ الإِ و ، ةِ الماديّ  التجهيزاتِ 
ر التحرُّ و جل التجاري(، والسِ  التجاريةِ  )كالعلامةِ  التجاريةِ  القوانينِ  من ضغوط والتزاماتِ  رُ التحرُّ و ، للأرشيفِ 

 الفوائدِ من  لى العديدِ إ ضافةً إ .والحماية   التأمين  و، الخدماتِ  استمراريةُ  ضمانُ و ، تبيكْ المَ  العملِ  من
 يستؤدّ  تكنولوجياوالعشرين و  الواحدِ  القرنِ  ذهبُ  ، فهي منجمُ السحابيةِ  الحوسبةِ  ةِ لأنظمَ  والتجاريةِ  قتصاديةِ الإ
 ،ةِ وروبيّ الأُ  ةِ ضيَ فوّ المُ  رئيسِ  نائبةُ  ،KROES Neelie كروز نيللي تفَ رَ عتَ إ  وقد ”.اللعب دِ قواعِ  تغييرَ “ إلى
 قتصادَ الإ زُ عزّ تُ  هاوبأنَّ  ،التجاريةِ  والشركاتِ  لمواطنينلِ  مةً خْ ضَ  مزايا رُ توفِّ  السحابيةِ  ةُ الحوسبَ  خدماتِ  بأنَّ 
 .11عموماً  وروبيّ الأُ 

تُحذّرُ من "المخاطِرِ الأمنيةِ للحوسبةِ السحابيةِ"، وخصوصاً بعد  12وإذا كانت الدراساتُ الأوروبيةُ 
تمكّن جِهاتٍ مُعيّنةٍ من الإطّلاعِ على معلوماتِ الشركاتِ والأشخاصِ وحتى الأفرادِ، بِشكلٍ مُباشرٍ أو غير 

معلومِ، أنَّ الإتحادَ مُباشِرٍ، وهو ما ينتهِكُ الخصوصيّةُ ويترتّبُ عليه العديدُ من العواقِبِ الأمنيةِ؛ ومن ال
اتِ الثُنائيّةِ، فالسؤال الذي يُطرَحُ هنا ماذا قالأوروبيّ مُحصنٌ بالعديدِ من الإرشاداتِ والتوصِياتِ والإتفا

 السحابية الحوسبة استخدام بدء في ترغب لا الدول هذه من العديدحيث أن  بالنسبة إلى واقعَ الدُولِ العربيةِ؟
 ذكرها.التالي  للأسباب وذلك

 

 :في الدول العربية للحوسبة السحابية التشريعية اوالقضاي التحديات التطبيقية: البند الأول

 
 :التاليةِ  من الأسبابِ  لعديدَ لِ  ،السحابيةِ  ةِ لى الحوسبَ  إبالإنتقالِ  رارِ القَ  تخاذَ اب ولِ من الدُ  العديدُ  دُ تردَّ تَ 

 ميشُ تهْ و ، ولةٍ أسعار مقبُ وبِ  والبرامجِ  للتطبيقاتِ  ةِ الحديثَ  ستجداتِ المُ  لّ على كُ  صولُ الحُ  مكانيةُ إعدم  -
 لكترونيةٍ إ ةٍ تخزينيّ  ةٍ لى مساحَ إ ةُ الحاجَ و نترنيت، دمة الإها خِ ر لديْ غير المتوفِّ  والمناطقِ أ من الدولِ  عددٌ 
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 ،والحكومية الخاصة من البياناتِ هم أَ ، والأفوظِ حْ المَ  من الأرشيفِ  لِ لكم الهائِ لِ  رويداً  ويداً رُ  عُ تسِ تَ 
 ذاتها. بحدّ  لِ وَ وللدُ  وللشركاتِ  تها بالنسبة للأفرادِ وسريّ 

 خسارةً  بُ سبّ ، مما يُ 13معلوماتٍ  دةِ ء قاعِ ار و شِ أ غٍ و تفرُّ  أبيعٍ  عمليةِ  يةِ عن أ ةالضريبيُّ  دارةُ الإِ  يابُ غِ  -
 لها. أساسياً  رداً وْ مَ  بُ الضرائِ  عتبرُ تُ  التي لِ وَ لا سيما في الدُ  ،الدولةِ  خزينةِ  وارداتِ لِ 

 سبةِ وْ لى الحَ  إنتقالِ بالإ والسياسيّ  داريّ والإ الوطنيّ  القرارِ و  العربيةِ  ةِ المحليّ  د صانعي السياسةِ تردُّ   -
 ها.خدماتِ  والإستفادةِ من السحابيةِ 

 .ةِ حابيَ الس ةِ بر الحوسبَ عِ  مي الخدماتِ قدّ لمُ  والتأمينِ  ةِ الحمايَ  دراتِ في قُ  شكيكُ التَ  -
 .السحابيةِ  التطبيقاتِ  مي خدماتِ قدّ ستوى مُ ومُ  ،الجديدةِ  ، وبالتقنياتِ 14الخدماتِ  زوّديمقة بِ دم الثِ ع -
 .القرارِ  تخاذَ إين بعنيّ ؤولين والمَ سْ بل المَ من قِ  ةِ ابحَ إلى السَ  فتراضيّ  الإِ نتقالِ ة الإوعي بأهميّ العدم  -
على  ةٍ تقييديّ  طبيق سياساتٍ تَ عدم ، و طاقِ النِ  ريضةِ عِ  ةٍ وطنيّ  شبكةٍ  قامةِ إِ  على صعيدم التقدُّ  عْفُ ضُ  -

 ، وعدم توافر إطارٍ ةِ الأجنبيّ  ةِ التكنولوجيّ  زاء الشركاتِ إِ  ج تمييزيّ هْ نَ  تطبيقُ عدم حتوى الإنترنت، و مُ 
 .تصالاتِ والإ تكنولوجيا المعلوماتِ  معاييرِ  لوضعَ  بٍ ناسِ مُ 

ة ية تحتيّ نْ ر بُ عدم توفّ و عارها؛ سْ أرتفاع إ البُلْدانِ أونترنت في بعض  للإةِ الكافيَ  ةِ رعَ ر السُ عدم توفّ  -
، السحابيةِ  ةِ الحوسبَ  دمةِ خِ  نقطاعَ إنترنت يعني الإ ةُ خدمَ  انقطاعَ  نّ أ حيث) العربيةِ  لدانِ في البُ  ةرقميّ 

من  الملايين بل الملياراتِ  خسارةَ  لىي إقد يؤدّ  بعض الشركاتِ نترنت لدى الإ توقفَ  بالتاليو 
 (.ةٍ ودَ معدُ  قَ الدولارات في دقائِ 

 ةِ ستأجرَ المُ  والخدماتِ  الشركاتِ  معلوماتِ  )فجميعُ  السحابيةِ  في الحوسبةِ  ر أمن المعلوماتِ عدم توفّ  -
ي وسرّ  خاصٌ  عٌ ذات طابِ  الخاصةِ  بعض الشركاتِ  معلوماتُ وبما أنّ (، كةِ الشرِ  طاقِ خارج نِ  ةٌ موجودَ 

 تطميناتِ  درجةُ  تْ مهما بلغَ  ستأجرةٍ مُ  بياناتٍ  زَ في مراكِ  هذه المعلومات ووضعُ  مكن المغامرةُ لا يُ ف جداً 
 لوماتِ المعْ  أمنِ  لى ذلك العديد من مشاكلَ إ فْ ضِ . أحول العالمِ  ماتِ لهذه الخدَ  ةِ دَ زوّ المُ  الشركاتِ 
 العبءُ  ما يقعُ نّ إ .أو العميلِ  دمةِ الخِ  زوّدمُ  نْ مِ  لْ كُ  بها معاً سبّ ، والتي قد يُ ةِ الإلكترونيَ  ةِ بافي السح
 تخزينٍ  ومراكزَ  ستودعاتٍ ومُ  وأدواتٍ  رةٍ تطوّ مُ  ةٍ تحتيّ  نيةٍ بُ  رساءَ في إِ  دمةِ الخِ  زوّدعلى مُ  ،الأساسيُّ 

 كثرَ أ لدى العميل ب الأمرُ تطلَّ لا يَ  في حيني؛ مادّ  لٍ قابل بدَ مُ  زينُ خْ ذا ما كان التَ ، لا سيما إةٍ نَ آمِ 
 نترنيت.مع الإ سريعٍ  تصالَ إمن 

 بوهو سب) كوميّ ع الحُ ذات الطابِ  ؤسساتِ المُ  عضِ لى بَ إبالنسبة  مان المعلوماتيّ ر الأعدم توفّ  -
 .(ةِ السحابيّ  ةِ الحوسبَ  في استخدامَ  العربيةِ  من الدولِ  العديدُ  دُ تردّ ل رئيسي
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 .ةِ من الطاقَ  خمةً ضَ  كمياتٍ  ستهلكُ تَ  الكبيرةِ  البياناتِ  مراكزَ  نّ أحيث ، ةُ البيئيّ  المخاوفُ  -
ة الرأي عدم توعيَ  يْ أ، م هذه التقنيةِ استخدإة هميّ أ حول  والتوعويةِ  عائيةِ الدِ  في المعلوماتِ  نقصٌ  -

ن بأمْ  حيطُ التي تُ  المحتملةرها دراك مخاطِ إ، أو الخدماتة استغلال هذه العربي حول كيفيّ  العامِ 
 نظورِ من المَ  "جديدٌ  نفطٌ "ها التي يُشار إليها على أنّ  لهذه البياناتِ  ةِ الحقيقيّ  يمةِ قدار القِ ، ومِ البياناتِ 

 .15همببياناتِ  تاجرةِ مقابل المُ  ةٌ اقتصاديّ  ستهلكين حقوقٌ للمُ  قّ حُ يَ  ذا كانَ إما و ، جاريّ التِ 

 الجدول التالي يوضح الأسباب التي تم ذكرها:

 التحديات التطبيقية للحوسبة السحابية في الدول العربية:

 الوعي الكافي بالحوسبة السحابيةعدم  إمكانية الحصول على كل المستجدات التطبيقية الحديثة

 ضعف التقدم غياب الإدارة الضريبية

 أو كلفتها العالية عدم توفر السرعة الكافية للإنترنيت تردد صانعي القرار

 عدم توفر البيئة الرقمية  التشكيك في قدرات الحماية والتأمين

 المخاوف البيئية  عدم الثقة بمودي الخدمات

 نقص المعلومات الدعائية والتوعوية لقاعدة البيانات الضخمةغياب المراكز 

 

 للدول العربية منفردة ةوالتنظيمي ةالتشريعيالتحديات : البند الثاني

 العربيةِ  الدولِ  في، شكالياتِ من الإِ  الكثيرَ  ةِ السحابيَ  ةِ للحوسبَ  التشريعيّ  الإطارِ  سألةُ مَ  في الواقع، تُثيرُ 
عام.  بشكلٍ  البياناتِ و  المعلوماتِ  اعدِ و ق حمايةِ لِ  ةٍ خاص لقوانينَ  عربيّ  غيابٌ ناك ، حيث هُ 16خاص بشكلٍ 

. فليس ةِ الشخصيّ  البياناتِ  حمايةِ لِ  خاصاً  ت قانوناً هي الدول العربية التي اعتمدَ  نادرةٌ عتبر ، تُ ففي الأساسِ 
 تطبيقِ  لى آلياتِ  إتفتقرُ  العربيةِ  ولِ الدُ  غلبيةَ . كما أنّ أ تفرقةٍ مُ  في ثنايا تشريعاتٍ  بعثرةٌ مُ  هناك سوى نصوصٌ 

 ةُ المحليّ  ،ةُ التقليديّ  باتت المبادئُ ه، نّ ها. أضف أوتنفيذِ  حماية هذه البياناتِ بِ  الخاصةِ  ةِ التفصيليّ  دِ القواعِ 
 نِ الأمْ  باتِ تطلّ مُ ما بين و  العامةِ  رياتِ الحُ  إحترام بين ما رستمِ مُ ال بِ التجاذُ و  يمن التحدّ  عٍ في وضْ  ،ةُ ياديّ والسِ 

 ؤولِ ة والحُ صوصيات الشخصيّ والخُ  اتِ ريّ الحُ  حترامِ  مدى إحول تحديدِ  قائمةً  شكاليةُ الإِ  تْ وباتَ ؛ ةِ العامَ  ةِ والسلامَ 
 وغيرها. ةِ العامَ  لطاتِ بل السُ ل من قِ ف في التدقيق والتدخّ دون التعسُّ 

 العامة العقوبات قانون  سيما لا ،العربيةِ  نِ القواني من العديدُ  ليَ تعد تمّ  قدف ،ةِ العامَ  القوانينِ  صعيد على أما
 كرية،الفِ  ةِ لكيّ والمُ  ،وللبياناتِ  للمعلوماتِ  القانونيةَ  ةَ الحمايَ  نْ تتضمَّ لِ  المدنية، المحاكمات صولأ وقانون 

 جارةوالتِ  ،ةِ لكترونيّ الإ عاملاتِ والمُ  ،العربيةِ  ةِ المعلوماتيّ  القوانينِ  من العديدُ  تصدرَ  كما ة.الرقميّ  اتِ فَ صنّ والمُ 
 والإتصالات المعلوماتِ  تكنولوجيا بواسطة رتكبةِ المُ  الأفعالِ  من العديدِ  تجريمَ لِ  ،ةِ المعلوماتيّ  وجرائم ةِ لكترونيّ الإ
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 ي.المادّ  كنِ والرُ  الرقميّ  كنِ الرُ  بين ساواة والمُ  ،تصالاتِ والإ نترنيتالإ جرائم وسائر السيبرانيّ  الفضاءِ  فيو 
ض )وسيتم عر  .ةِ يَ السحابِ  ةِ الحوسبَ  طريقِ  لى تعبيدَ إت التي بادرَ  ةِ العربيّ  ولِ الدُ  لَ وائِ أالخليج من  وتعتبر دول

 .بجدي(الدول العربية بحسب الترتيب الأ
 

 الجدول التالي يعطي ملخصاً عن الواقع التشريعي للحوسبة السحابية في الدول العربية:
 
 

 في الدول العربيةملخص للواقع التشريعي والتنظيمي للحوسبة السحابية 
استراتيجية وطنية لتحول نحو  تدريب وتوعية

 الحوسبة السحابية 

قواعد 

 سلوكية

 اسم الدولة التشريعات السيبرانية

نقص في التدريب 

 والتوعية
اطلاق منصة الحوسبة السحابية عام 

؛ وثيقة السياسة العامة 2014

للحكومة وفي قطاعات الاتصالات 

انشاء مركز وتكنولوجيا المعلومات؛ 

 تكنولوجيا المعلومات

؛ 2008قانونَ الإحصاءاتِ العامةِ، المُؤقتِ عام  لا يوجد

 2010؛/30قانون جرائم أنظمة المعلومات، رقم 

 21قانون الإتصالات السلكية واللاسلكية رقم 

/2011.) 

 الأردن 

البدء بتدريب 

متخصص وتوعية 

 عامة

 

استراتيجية وطنية  وقواعد ادارية 

 للتحول نحو الحوسبة السحابية 

 يوجد 

انما 

تتطلب 

 تطوير

تنظيم قطاع  قانون؛ ( 1991لسنة1 للاتصالات" )رقم الإمارات قانون "مؤسسة

قانون 1، 2002الإلكتروني والتجارة"، عام "قانون التوقيع ؛ 3/2003الاتصالات رقم 

 دبي امارة قانون في شأن المعاملات والتجارة الإلكترونية؛ 1/2006اتحادي رقم 
 والتجارة المعاملات بشأن 2/2002  رقم الالكترونية والتجارة بالمعاملات الخاص

ات"، رقم القانون الإتحادي المُتعلّق بـ"مكافحةِ جرائم تقنية المعلوم ؛الالكترونية

في شأن مكافحة جرائم تقنية  2012/ 5مرسوم بقانون اتحادي رقم ؛  2/2006
بشأن سياسة ومعايير حكومة أبو ظبي لأمن  6/2013التعميم رقم ؛  المعلومات

المتعلق بلائحة أمن  21/2013مجلس الوزراء الإماراتي رقم ؛ قرار المعلومات

 – 2007/ 1رقم  –قانون حماية البيانات الشخصية ؛ المعلومات في الجهات الإتحادية

رقم  –قانون حماية البيانات الشخصية ؛ DIFCخاص بالمركز المالي الدولي لدبي 

 17قانونَ إمارة دبي، لِنشر وتبادلُ البياناتِ )قانون البيانات المفتوحة في ؛ 11/2006

شبكةِ الإتصالاتِ الصادر  قانون إمارة دبي، المُتعلّق، بإنشاءَ وحمايةِ ؛ (2015أكتوبر 

قرار المجلس التنفيذي .؛ حول الأمنِ المعلوماتيّ  5/2004، وقانون رقم 2002عام 

 بشأن أمن المعلومات في إمارة دبي.  13/2012رقم 

 

الإمارات 

العربية 

 المتحدة

نقص في التدريب 

 والتوعية
 

إطلاق مشروع لتسريع  2015عام 

 الأعمال عبر الحوسبة السحابية 

؛ 2002لعام  48قانون الاتصالات والإنترنيت رقم  لا يوجد

المتعلق بالمعاملات والتجارة  2002/ 28القانون رقم 

بشأن جرائم  60/2014الإلكترونية، والقانون رقم 

لإعادة  2002لعام  9المرسوم رقم ؛ تقنية المعلومات

 25والقرار رقم ؛ تنظيم الجهاز المركزي للمعلومات

كيل لجنة عليا لتقنية المعلومات ، لتش2005لعام 

 والإتصالات.

 البحرين

نقص في التدريب 

 والتوعية
-2014إعداد استراتيجية وطنية )

( تتضمن الحوسبة السحابية 2020

 والادارة الالكترونية

 الجزائر  ،  بعض مشاريع القوانين4/2009قانون رقم  لا يوجد 

نقص في التدريب 

 والتوعية
 

وادارية للتحوّل نحو ارادة سياسية 

الجوسبة اسحابية؛ تشكيل هيئة 

 الاتصالات وتقنية المعلومات.

 

 لا يوجد

قرار ؛ 2007فحة جرائم المعلوماتية لعام نظامُ مكا

، المتعلق بضوابط 2006/ 40المجلس الوزراي رقم 

 6667التعاملات الإلكترونية الحكومية؛ القرار رقم 

الإستشارات في مجال المتعلق بشروط مزاولة مهنة 

؛ مشروع قانون حول تصالات وتقنية المعلوماتالإ

 حماية البيانات.

 السعودية

برامج تدريبية 

متخصصة والبدء 

 بحملات توعوية 

 

 مبادرات حكومية

 قانونمبادئ دستورية لحماية السرية والخصوصية؛  لا يوجد

وقانون مكافحة ؛ 2007المعاملات الإلكترونية عام 

 . 2007جرائم المعلوماتية عام 
 

 السودان 

http://theuaelaw.com/vb/showthread.php?t=137
http://theuaelaw.com/vb/showthread.php?t=137
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 الصومال لا يوجد لا يوجد لا يوجد لا يوجد

نقص في التدريب 

 والتوعية
استراتيجية وطنية وخطة عمل 

-2012الحوكمة الإلكترونية )

2015) 

القانون رقم ؛ 2010/ 1قانون حماية المستهلك رقم   لا يوجد

بالتوقيع الإلكتروني والمعاملات ، المتعلق 78/2012

 الإلكترونية.

 العراق

 

نقص في التدريب 

 والتوعية

 

 مبادرات وطنية 

 

 لا يوجد

حماية المصنفات ل1999 ( لسنة5القانون رقم )

قانون ؛ والحاسب الآلي من البرامج وقواعد البيانات

استحداث هيئة تنظيم الاتصالات  37/2014رقم 

قانون للمعاملات ؛ مشروع المعلوماتوتقنية 

 الالكترونية

 الكويت 

 

نقص في التدريب 

 والتوعية

 

 مبادرات حكومية 

 

 لا يوجد

لحماية  8/2009مبادئ دستورية لحماية السرية؛ قانون رقم 

لمكافحة جرائم  7/2003البيانات الشخصية؛ قانون رقم 

المتعلق بالتبادل الالكتروني  53.05المعلوماتية؛ قانون رقم 

الالكترونية؛ قانون حماية المستهلك على الانترنيت رقم للمعطيات 

31/2008 

 

 المغرب

 

نقص في التدريب 

 والتوعية

 

خدمات تقنية تعتمد على الحوسبة 

 السحابية 

 

 لا يوجد

بشأن أنظمة الدفع العمليات  2006لعام  40القانون رقم 

قرار مجلس الوزراء ؛  المالية والمصرفية الإلكترونية

" لإنشاء مدينة تكنولوجيا الإتصالات  4/2002رقم 

 ؛ مشروع قانون لحماية المعلوماتوالمعلومات
 

 اليمن 

 

 تدريب البدء في 

متخصص وحملات 

 توعوية 

 

استراتيجية وطنية للتحول نحو 

 ( 2015الحوسبة السحابية )

 

 لا يوجد

لمتعلق بحماية البيانات ا 63/2004قانون رقم 

المتعلق بمجلة البريد؛  38/1998قانون  ؛الشخصية

المبادلات والتجارة المتعلق ب 83/2000قانون عدد 

المتعلّق بضبط  2331/2000؛ الأمر عدد الإلكترونية

التنظيم الإداري والمالي وطرق تيسير الوكالة الوطنية 

المتعلق  1967/2001للمصادقة الإلكترونية؛ الأمر 

ية، الأمر رقم ترونلضبط خدمات المصادقة الإلك

تنظيم المتعلق ب 5/2004قانون رقم ؛ 1968/2001

 51/2005قانون رقم ؛ مجال السلامة المعلوماتية

؛ القانون التوجيهي عدد المتعلق بالتحويل الإلكتروني

؛ أمر المتعلق بإرساء الإقتصاد الرقمي 13/2007

قائمة الأنشطة المرتبطة بالإقتصاد  1274/2007

 الرقمي.
 

 

 تونس

 جزر القمر  لا يوجد لا يوجد لا يوجد يوجد لا

نقص في اتدريب 

 والتوعية

 جيبوتي 2008قانون حماية المستهلك لعام  لا يوجد مبادرات وطنية

 تدريب البدء في 

متخصص وحملات 

 توعوية

 قانون؛ (69/2008نون المُعاملات الإلكترونيةِ )قا لا يوجد ارادة حكومية 

 .12/2011رقم  المعلوماتمكافحة جرائم تقنية 
سلطنة 

 عمان

نقص في اتدريب 

 والتوعية
استراتيجية وطنية لتقانة المعلومات 

(2004) 

استراتيجية وطنية للحكومة 

 (2010-2009الالكترونية )

ونيّ وخدمات الشبكة، رقم قانونَ التوقيعِ الإلكتر لا يوجد

 قطاع الإتصالاتِ، رقم قانونَ تنظيمِ ؛ 4/2009

قانون الإعلام بالمرسوم الإشتراعي، رقم ؛18/2010

المرسوم ؛ 2011سطس آب/أغ 8، تاريخ 108

المُتعلّق بتِنظيمَ التواصِلِ  17/2012الإشتراعي، رقم 

 .على الشبكََة ومكافحة جريمَةِ المعلوماتيّةِ 
 

 سوريا
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نقص في اتدريب 

 والتوعية

 

 

تراتيجية الوطنية للإتصالات الاس

 وتكنولوجيا المعلومات

 مبادرة فلسطين الرقمية

بشأن الحق  2000/ 4قانون الإحصاءات العامة رقم  لا يوجد

قانون ؛ ي الوصول الى معلومات الإحصاءاتف

  35مرسوم رقم  .2010المعاملات الإلكترونية لعام 

لحق الوصول الى شبكة المعلومات  2004لعام 

 العالمية.

إلى  حقَّ النفاذِ ل في فلسطين مجلسِ الوزراءِ  اتقرار

كتروني عبر الشبكََةِ العالميَةِ )الإنترنيت( والبريد الإل

بشأن منع بيع وتسويق  ؛ مركز الحاسوب الحكومي

؛ وتقنية المعلومات والبريد السريعخدمات الإتصالات 

لمصادقة على السياسات العامة لإستخدام الحاسوب ل

 ؛كة الإنترنيت في المؤسسات العامةوشب
 

 فلسطين

التدريب نقص في 

 والتوعية

ابحاث حول الحوسبة 

 السحابية

انشاء السحابة الالكترونية 

 الحكومية

الاستراتيجية الوطنية للأمن 

 (2014السيبراني )

قانونُ مبادئ دستورية لحماية الخصوصية؛  لا يوجد

قانون معاملات ؛ 34/2006الإتصالاتِ، في قطر رقم 

)في  16/2010رقم  التِجارةِ الإلكترونية

قانون رقم  -قانون مركز قطر المالي  ؛(19/8/2010

؛ بإصدار قانون مركز قطر للمال 2005( لسنة 7)

 .مشروع قانون حول خصوصية البيانات

 
 

 قطر

نقص في 

التدريب 

 والتوعية

اعداد خطة وطنية لحماية وأمن 

 (؛2012الفضاء السيبراني في لنان )

اطلاق رؤية  2015عام 

 الإتصالات الرقمية لعام

2020 

تشرين الأول/أكتوبر  27بتاريخ  140القانون رقم  لا يوجد

ن الحق بسرية المكالمات المتعلّق بصو 1999

؛ مشروع قانون حول المعاملات الالكترونية الهاتفية

 وجرائم المعلوماتية.

 لبنان

 

 ليبيا ونية وجرائم المعلوماتيةرمشاريع قوانين حول المعاملات الالكت لا يوجد اطلاق مبادرة ليبيا الإلكترونية لا يوجد

البدء بدورات 

 تدريبية وتوعوية
 مبادرات ادارية

وتوقيع مذكرات تفاهم دولية 

 لتبادل الخبرات

م لعا قانون تنظيم الإتصالاتمبادئ دستورية؛  لا يوجد

لإنشاء المحاكم  2008/ 120قانون رقم ؛ 2003

 الاقتصادية؛ مشاريع قوانين متخصصة.
 

 مصر 

مشروع قانون حول الاطار القانوني للمجتمع الموريتاني  لا يوجد مبادرات حكومية لا يوجد

 للمعلومات
 موريتانيا

 
 
 :الأردن .1

 وتكنولوجيا المعلومات في الأردنالاتصالات ، أطلقَتْ وزارةُ 2014وفي حزيران/يونيو  على الصعيدِ الإداري،
يدعَمُ ؛ الأمرُ الذي تنفيذُها بالتعاونِ مع شركة مايكروسوفت "منصةَ الحوسبةِ السحابيةِ الخاصةِ" التي تمَّ 

 التي لا تَمتلكْ بُنيةً تحتيةً داعمةً لتطويرَ أفكارِها وإحتياجاتِ الشركات الناشِئَة إحتياجاتِ القِطاعِ العامِ 
اتفاقيةً ة" كما وقَّعتْ شركةُ الإتصالات الأردنية "أمني .ومُنتجاتها من البرمجيات والخدَمات الإلكترونية

لِخدماتَ الحوسبَةِ السحابيةِ مع شركة مايكروسوفت لتوفيرَ خدماتِ الحوسبَةِ السحابيةِ لمشغل أمنية. وفي 
" منصتَها المُتخصّصة بِحلولَ الحوسبةِ STS، أطلقَتْ "شركة الخدمات الفنية للكمبيوتر 2015اكتوبر 

م  2014كما أنّ هناك مبادراتٍ منذ عام عِبر "السحابةِ".  السحابيةِ، مما يُحوّل خدماتِها ومُنتجاتِها لِتقدَّ
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لِتطبيقَ تكنولوجيا حلولِ التعليمِ السحابيةِ في بَعض المدارسِ الأردنيةِ، والتي تُمكّن المُستخدمُ من الدخولِ 
 إليها من المدرسةِ أو المنزلِ بإستخدامَ الهواتِفِ الذكيّةِ وأَجهزة الكومبيوتِر اللوحيّةِ.

 
، أصدَرَ المشرِّعُ الأردنيّ قانونَ الإحصاءاتِ العامةِ المُؤقتِ الصادرِ في الصعيدِ التشريعي  على 
، والذي يتضمّنُ مواداً خاصةً بِسريّة البياناتِ الإحصائيةِ وحمايتها ومنع افشائِها )المواد 2008الأردن عام 

)جريدة  30المعلومات" رقم  ، أصدَرَ "قانون جرائم أنظمة2010(. وفي عام 51و  17و 16و 12و 11
مَ جرائمَ المعلوماتيةِ إلى نوعَين، ومن  (5334صفحة  – 16/9/2010تاريخ  – 5056رسمية رقم  الذي قَسَّ

"التعدّي على جرائم ستخدامَ أنظمةِ المعلوماتِ كأَداة لإرتكاب بعض الجرائِمِ، و اضِمنها الجرائِمِ الواقعَةِ بِ 
جريمَةُ إِفشاءُ البياناتِ أو المعلوماتِ عن طريقَ الدُخولِ غير المَشروعِ الخصوصيةِ" ومن أبرَز صُورها: 

لِنظامَ معلوماتيّ؛ جَريمةُ إِفشاءُ بياناتٍ أو معلوماتٍ عن طريقَ إدخالِ أو نشر أو إستخدامَ برامِجِ إلكترونيّةٍ؛ 
   وجريمَةُ التنصّتِ على المُراسلاتِ الإلكترونيّةِ.

الذي عدل و ، 1995لسنة  13نون الإتصالات السلكية واللاسلكية رقم وكان الأردن قد أصدر قا
( ويحتوي .01/10/1995بتاريخ  4072)الجريدة الرسمية رقم  2011لسنة  21بموجب قانون التعديل رقم 

هذا القانون على أحكام المنافسة في قطاعي الاتصالات وتكنولوجيا المعلومات، المنصوص عليها في 
كما ينص على أحكام لترخيص شبكات الاتصالات، وتجديد الرخص وتعديلها   .28و 26و 12و 6المواد 

 فدين.يوالغاؤها، ومراقبة المرخصين وحماية المست
 

وثيقة السياسة العامة للحكومة في قطاعات الاتصالات »، تبنّت الحكومة الأردنية 2003في العام 
، أقرّت وثيقة سياسة 2007في  .تصالات بالكاملوالتي ركزت على تحرير قطاع الا« وتكنولوجيا المعلومات

بعض الترددات  إتاحةو جديدة ركزت على المنافسة في قطاع الاتصالات، وتبني نظام متكامل للترخيص، 
، أقرت الحكومة وثيقة 2012وفي نهاية العام  .الراديوية للاستخدام من خلال الترخيص العام المفتوح

 .17ياً حيث ركزت على قضايا المنافسة الفعالة والاندماجالسياسة العامة المعمول بها حال
 

 National Information Technologyكما أنشأت الأردن "مركز تكنولوجيا المعلومات الوطني، 
Center  الذي يهدف الى تأدية دور المرجعية التنفيذية لتكنولوجيا المعلومات في المؤسسات الحكومية في

كما أنشأت الأردن "المركز  المواضيع المتعلقة بتوظيف موارد تكنولوجيا المعلومات ووضع المعايير لها.
وتتمثل طبيعة عمله ، (2015لسنة  20 ، رقم5335الجريدة الرسمية عدد ) الوطني للأمن وإدارة الأزمات"،

 .في الإغاثة في حالات الكوارث وادارة الازمات
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 :المتحدة الإمارات العربية .2

 وتُعدّ  السحابيةِ  وسبةِ الحَ  نحو اعتمادِ  كبيرةً  لاتٍ تحوّ  ماراتُ الإِ  شهدت، داري  والإِ  التنظمي   على الصعيدِ 
مليارات درهم خلال العام  5بـ  في الدولةِ  هذه السوقَ  جمُ حَ  رُ قدّ ، حيث يُ لها ةِ الخليجيّ  سواقِ الأ من أكبرَ  اً حالي

 في دولةِ  والخاصِ  العامِ  طاعينِ في القِ  المشاريعِ  جميعَ  إلى أنَّ  في هذا المجالِ  براءٌ خُ  . وأشارَ 2015الحالي 
 رِ شْ نَ  سريعِ وتَ  السحابيةِ  ةِ الحوسبَ  لولِ حُ  عتمادِ  إ على صعيدِ  كبيرةً  ةً تقني لاتٍ حوّ تَ  دُ تشهَ  تحدةِ المُ  العربيةِ  ماراتِ الإِ 

 التجاريةِ  لفرصَ لِ  أسرعْ  على نحوٍ  ةِ ستجابَ ، والإالأعمالِ  حتياجاتِ  لإمةِ لائِ والمُ  ةِ على السحابَ  مةِ القائِ  التطبيقاتِ 
على  للحصولَ  عِ في الموقَ  والتطبيقاتِ  العامةِ  السحابةِ  ، ودمج خدماتِ السحابيةِ  الحلولِ  ستخدامَ إب الجديدةِ 

 ةِ الكفاءَ  تعزيزَ لِ  كخدمةٍ  والبرمجياتِ  دمةٍ كخِ  ةِ حتيّ التَ  نيةِ ، وتوظيف البُ لتكنولوجيا المعلوماتِ  قويةٍ  ةٍ تحتيّ  نيةٍ بُ 
 .ةِ الثانويَ  للأسواقَ  جديدةٍ  داتٍ ج عائِ ر، وتطوير نماذِ بتكِ المُ  ونموذج الأعمالِ  نتاجيةِ والإ

حماية تشريع خاص بِ  ة أيّ تحدَ المُ  العربيةِ  ماراتِ في الإِ  دْ لا يوجَ ف، التشريعيّ  على الصعيدِ أما 
ختلف وفي مُ  ماراتيّ الإ ستورِ عليه في الدُ  منصوصٌ  صوصيةِ في الخُ  الحقَّ  ، على الرغم من أنَّ البياناتِ 
، أو بأي ، أو البرقِ بواسطة البريدِ  تصالِ ة الإحريّ “بـ  الفردُ  يتمتعَ  على أنْ  هذا الدستورُ  . إذ ينصُّ القوانينِ 
 قانونُ  إلى ذلك، ينصُّ  فقاً للقانون. وبالإضافةِ وِ  مكفولةً  تصالاتِ الإ ةُ ريّ وتكون سِ تصال أخرى، إوسيلة 

 الشخصيةِ  ماية البياناتِ وحِ  ةِ في شأن الخصوصيّ  على حقوق معينةٍ  (3/1987)رقم  الإمارتيّ  العقوباتِ 
ن قانون م 279 والمادة بالأسرةفي الباب الخامس المختص بالجرائم الماسة  330الى  327 )المواد

 .(العقوبات الإماراتي التي تنص على جريمة الإعتداء على أي وسيلة من وسائل الإتصال السلكية واللاسلكية

( الذي يعتبر 1991لسنة  1 للاتصالات" )رقم الإمارات وكانت الإمارات قد أصدرت قانون "مؤسسة
مارات وقد أنشأ هذا القانون مؤسسة الإ ،لات السلكية واللاسلكية بالدولةالأول المنظم لشؤون الاتصا القانون 

الاتصالات السلكية واللاسلكية  حق نقل حصرية ، وأولاهاوأغراضها واختصاصاتها هاهدافأ وحدد  للاتصالات
واشتمل القانون  ،وكذلك بين الدولة والخارج ،الدولة وتشغيل وصيانة وتطوير نظام الاتصالات العامة في

 . (46و 45)المواد  مخالفة أحكامه في الفصل السادس عشر منه على العقوبات التي توقع على
احكام قانون مؤسسة أليعدّل بعض  2003( لسنة 3الاتصالات رقم )تنظيم قطاع  ثم صدر قانون 

هيئة جديدة تسمى هيئة تنظيم قطاع  أنشأ بالدولة، وقدتنظيم عمل شركات الاتصالات الإمارات، وبهدف 
( مهام وصلاحيات واختصاصات الهيئة بأنها هي السلطة المختصة 12الاتصالات بالدولة، وحددت المادة )

الاتصالات وورد بالباب التاسع من هذا القانون مجموعة مواد تجرم بعض الأفعال  بالرقابة على قطاع
 . (72و 71ألأحكام والالتزامات التي يفرضها القانون )المواد  عقوبات على مخالفة وتفرض

 

http://theuaelaw.com/vb/showthread.php?t=137
http://theuaelaw.com/vb/showthread.php?t=137
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، بهدف تطوير وتعزيز 18"الالكترونية والتجارة المعاملات "بشأن )2( رقم دبي مارةإ صدر قانون  2002عام 
المراسلات الالكترونية، ونقل المستندات الإلكترونية، وازالة عوائق  خلال تسهيلالتجارة الإلكترونية من 

تطبيق التجارة الالكترونية والمعاملات الالكترونية، والتقليل من فرص التزوير والاحتيال الالكترونيين، 
تحديد متطلبات المعاملات  ايضا بهدف .(3وتعزيز ثقة الجمهور في سلامة المعلومات وصحتها )م. 

(، وكيفية انشاء السجلات 18لغاية  13(، وانشاء العقود الالكترونية وصحتها )المواد 7رونية )م. الالكت
(، وتحديد الأحكام المتصلة بالشهادات وخدمات 22لغاية  19كترونية المحمية )المواد لوالتوقيعات الا

ترونية وقبول الايداع (، والاستخدام الحكومي للسجلات والتوقيعات الالك26لغاية  23التصديق )المواد 
(.  كما يحدد القانون المذكور العقوبات المترتبة على ارتكاب اي فعل يشكل جريمة 27والإصدار )م. 

 .(35لغاية  28بموجب التشريعات النافذة باستخدام أي وسيلة الكترونية )المواد 
 

المعاملات والتجارة "ن ، في شأ2006لعام  1في السياق ذاته، أصدرت الإمارات قانونا اتحادياً رقم 
(، وتحديد متطلبات 3بهدف حماية حقوق المتعاملين الكترونيا وتحديد التزماتهم )م.  19"الإلكترونية

(، وقبول 5(، وحفظ السجلات الإلكترونية )م. 4المعاملات الإلكترونية من المراسلات الإلكترونية )م. 
ية وحجيتها ننة الإلكترو (، وقبول البي9و  8(، والكتابة والتوقيع الإلكترونيين )المواد 6التعامل الإلكتروني )م. 

(، والمعاملات 11برام العقود الالكترونية وصحتها )م. إ(. كما ينص القانون المذكور على 10)م. 
(، وزمان ومكان إرسال الرسائل 14قرار بالإستلام )م. (، والإ13( والإسناد )م. 12الالكترونية المؤتمتة )م. 

(، والاعتماد على 17و 16كترونية المحمية )المواد (، والسجلات والتوقيعات الال15)م.  اواستلامه
ن هذا يتضمّ كما (. 19(، وواجبات الموقع الكترونياً )م. 18التوقيعات وشهادات المصادقة الإلكترونية )م. 

 20تصلة بشهادات المصادقة الإلكترونية وخدمات التصديق ومراقبها )المواد مالقانون الاتحادي الأحكام ال
(، والاستخدام 23اف بشهادات المصادقة الإلكترونية والتوقيعات الإلكترونية الأجنبية )م. (، والإعتر 21و 

على العقوبات المترتبة على  أخيراً  ص(، وين25و  24ت والتوقيعات الإلكترونية )م. لاالحكومي للسج
 .(33لغاية  26مخالفة التشريعات النافذة باستخدام وسائل الكترونية )المواد 

 

 الذي ،2/200620جرائم تقنية المعلومات" رقم  "مكافحةِ  ق بـتعلّ المُ  الإتحاديالقانون ضاً ك أيوهنا
جرائم المعلوماتية ومنها: التوصل  يشمل هذا القانون أغلب. العربيةِ  ولِ في الدُ  ةِ من القوانين النموذجيّ  عدّ يُ  كان

أو يتجاوز مدخل مصرح به، والتعدي الموقع أو النظام،  بغير وجه حق إلى موقع أو نظام معلوماتي بدخول
بيانات أو معلومات، أو حذفها، أو تدميرها، أو إفشاؤها، أو إتلافها، أو  على البيانات الشخصية، وإلغاء

 إعادة نشرها. تغييرها، أو
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رقم  بقانون  جرائم تقنية المعلوماتلمكافحة  الإتحادي المرسوم أصدرَ  الإمارات تحادُ ا إلا أنّ 
لم  ولكنه .(2006 لعام 2رقم قانون مكافحة جرائم تقنية المعلومات ) بموجبه والذي ألغى ،5/201221

 .22الجزائيةِ  بالتحقيقاتِ يتعلق  فيماخاصة و  ،لةفصّ مُ و  جرائية إدَ على قواعِ  ينصْ 

ويعتبر هذا القانون قانوناً حديثاً وعصرياً لِمكافحةَ جرائِم السيبرانيّةِ، لا سيما لناحية النص على 
و وسيلة معلومات، بدون أو شبكة معلومات أي نظام معلومات الكتروني أو أ تجريم دخول موقع الكتروني

يلهم طعتو أيقافهم إو أ(، 8ليهم )م. إعاقة الوصول إ و أ(، 14و م.  2و بتجاوز حدود التصريح )م. أتصريح 
و أ(، طبية 4ادية )م. و اقتصأو معلومات سرية مالية أو للحصول على بيانات حكومية أ(،  10)م. 

و أ(، 6و تزوير سندات الكترونية حكومية )م. أ(، 5تلافه )م. إو أو تغيير تصميم موقع أ( 7صحية )م. 
(، 11حتيال الالكتروني )م. رتكاب جرائم الإو اأ(، 9ت )م. على العنوان البروتوكولي للإنترنالتحايل 

(،  20لغاية 17القمار الالكتروني وجرائم ضد الآداب العامة )المواد و (، 16والابتزاز الالكتروني )م. 
عتداء و الإإ(، 15(، واعتراض اتصالات الغير )م. 13وم.  12والاستيلاء على النقود الالكترونية )م. 

(، 24و العنصرية )م. أثارة الفتنة إو أ(، 23(، والاتجار بالبشر )م. 22و  21على البيانات الخاصة )م. 
(، 34ثرية والفنية )م. الأ و الاتجار بالتحفأ(، 36(، الاتجار بالمخدرات )م. 25سلحة )م. الاتجار بالأو أ
ولة الداخلي وأمن الد م التي تنال من هيبة الدولة ومكانتهائ(، وسائر الجرا26رهاب الالكتروني )م. و الإأ

(،  35لمقدسات والشعائر الدينية )م. لى اإساءة و الإأ(، 44و  38والمواد  32لغاية  28)م.  أو الخارجي
 .(37وغسيل الأموال )م. 

 
 

حكومة  سياسة ومعاييربشأن  6، أصدرت الإمارات العربية المتحدة التعميم رقم 2013وفي عام 
بلائحة أمن  المتعلق 21/2013رقم لأمن المعلومات. كما أصدر مجلس الوزراء الإماراتي القرار  أبو ظبي

من المعلومات وتوفير إطار قانوني لضمان أمن ت الإتحادية، وبهدف تعزيز مفهوم أالمعلومات في الجها
وإيجاد  الأصول المعلوماتية وتحديد معايير الإستخدام الأمثل لها، وتشجيع التطبيق الفعال للأمن الإلكتروني

 ة للشبكة.بيئة آمنة في الجهات الإتحادية لحفظ المعلومات وضمان سرية المعلومات والبنية الأساسي

أنشأَتْ "مركز التصديق الإلكتروني"  ماراتِ العربيةَ قدالإ نُشيرُ إلى أنّ  الأجهزة المختصةعلى صعيد 
، أصدَرَت "هيئة تنظيم الإتصالاتِ الإماراتية" مرسوماً 2010وفي عام  ."الذي طوّرَ "مشروعَ الهيئةِ الرقميّة

 غير المرغوبِ بها والحدّ منها.  لِضبطِ الإتصالاتِ التسويقيّةِ 
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، بهدف aeCERT23، أنشأت الإمارات "مركز الإستجابة لطوارئ الحاسب الآلي" 2008وفي عام 
من المخاطر تحسين معايير وممارسات أمن المعلومات وحماية البنية الأساسية لتقنيات المعلومات 

 والهجمات السيبرانية.
 

حمايةَ البياناتِ واللوائحِ  خاصةً تتضمّنُ قوانينَ   )DIFC(24مركز دبي المالي العالميكما أقرّ 
، وإرشادات 46/95EC/25تنسجِمُ مع توجيه الإتحادِ الأوروبيّ الخاص بِحمايةِ البياناتِ  ،الخاصةِ بهم

. إلّا أنّ تطبيقَ هذه الأحكامُ القانونية (OECD)الأسكوا، ومنظمة التنمية والتعاون الإقتصادي الأوروبية 
يلاتِ التي تتمّ من دماتِ المصرفِيَةِ، أو على التحو المركِزِ الماليَة والخ بهذاقط على الأنشِطَةِ الخاصةِ ف يتم
 المركِزِ إلى خارجها، ولغاياتٍ إحصائيّةٍ فحسب.  اهذِ 

أكتوبر  17قانونَ إمارة دبي لِنشر وتبادُل البياناتِ )قانون البيانات المفتوحة في  وقد جاءَتْ أحكام
مُعالجتها مان أو لِتنصّ على العديدِ من الأحكامِ من حيث أصول تجميعِ البياناتِ وقانونيتِها  ،26(2015

(، وموافقة صاحب البياناتِ الصريحةِ، وضروريةِ المُعالجةِ )م. 8وتحديثها ضمن مُدّةٍ زمنيّةٍ مُحدّدة )م. 
 11 لدى نقل البياناتِ إلى الخارجِ )م.المناسبة  الحِمايَةِ  أمينوت(، 10والمُوافقة الخطيّة الصريحة )م. (، 9
(، ومسؤولياتِ وواجباتِ مُفوّض حِماية البياناتِ )م. 17(، إضافةً إلى حقَّ الإطلاعِ والتصحيحِ )م. 12و 
على تصنيفَ البياناتِ، (. ويضَعُ القانونُ المذكورُ آلياتٍ واضحةً وجِهةً مُحدّدة بالإمارةِ مُختصّةً للِإشراف 18

وضع معاييرِ لقواعدَ المعلوماتِ فيها، ومُتابعةِ نشرِها وتبادلِها بين الجِهاتِ، وتسهيلِ الحصولِ عليها، و 
يعملُ  يضاً أوتوحيدِ آلياتِ تخزينِها، وتصنيفِها، وتوحيدِ البياناتِ ضِمن منصةٍ واحدةٍ لِجميعَ دوائِرِ إِمارة دبي. 

مزوّدي البياناتِ، وتعزيزِ الشفافيةِ في تبادلَ البياناتِ، والتناغمِ بين القانونُ على زيادةَ القُدرةِ التنافسيّةِ لِ 
مما يهدفُ إلى خلقَ بيئةٍ تشريعيةٍ مُتكاملةٍ، وتطويرَ جيلٍ  ،الخدماتِ المُقدّمةِ وخُصوصيّة الجِهاتِ المحليّة

 دبي الذكية".جديدٍ من الخدماتِ الذكيّةِ المُتكاملةِ، وإِستكمال الِبناءِ التشريعيّ لمدينةِ "

الصادر  "إنشاءَ وحمايةِ شبكةِ الإتصالاتِ  ـ"على خطٍّ مُوازٍ، لا بُدّ من ذكر قانون إمارة دبي المُتعلّق ب
بشأن أمن المعلومات  13صدر قرار المجلس التنفيذي رقم  2012عام يناير من  27، وفي 200227عام 

 ".29وني ومكافحة جرائم المعلوماتيةالإلكتر أنشأت دبي "مركزا للأمن  2014. وفي عام 28في إمارة دبي

 البحرين: .3
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، تمّ إطلاقُ أوّلَ مشروعٍ لِتسريعَ الأعمالِ عِبر الحوسبَةِ السحابيَةِ لِدولَ مجْلسِ التعاونِ 2015في نوفمبر 
بِهدف مُواكبة التِقنياتِ ذلك ، و Amazon Web شركة  الخليجيّ من مركزِه في البحرين بالتعاونِ مع 

قتصاد مُستدام في المنطقَةِ، مما اقتصاديةِ، وكبديل حديثٍ للنفطِ يَستحقُّ العنايةَ لِتحقيقَ والأولوياتِ الا
نيةِ للتوجّه نحو إعتماد التقنيةِ الرقميّةِ وتحسينِ القُدراتِ الوطنيةِ وتحسين يينعكِسُ على المؤسساتِ البحر 

 التعليمِ.

لسلة من القوانين المتعلقة بالفضاء السيبراني، أبرزها: على الصعيد التشريعي، أصدرت البحرين س
، الذي يجرم أي تحوير أو اعتراض أو الإفصاح عن 2002لعام  48قانون الاتصالات والإنترنيت رقم 

من صلاحياتها وجعل منه(. وأنشأ القانون "هيئة تنظيم الإتصالات"  75الإتصالات ومضمونها )المادة 
، http://www.bix.bh "بدالة إنترنيت البحرينأنشأ كما  ."صوصية الخدماتحماية البيانات الخاصة وخ

 بحركة متعلقة اً حكامأ البحريني القانون  في يرد بهدف ضبط تراخيص مزودي خدمات الإنترنيت. انما لم
 الانتهاء عند خدماتي مزود قبل من بالمشتركين المتعلقة والمخزنة المعالجة البيانات ، ومحوالمعلومات

 الالكترونية. الارسال من خدمات
المتعلق بالمعاملات والتجارة الإلكترونية، والقانون رقم  2002/ 28أيضا أصدرت القانون رقم  

لإعادة تنظيم  2002لعام  9كما أصدرت البحرين المرسوم رقم ن جرائم تقنية المعلومات. بشأ 60/2014
  ا لتقنية المعلومات والإتصالات.لتشكيل لجنة علي 2005لعام  25للمعلومات، والقرار رقم الجهاز المركزي 

 
 :الجزائر .4
 

 إلى غاية تمتدُّ  في الجزائر إستراتيجية تصالاتوالا، تُعدّ وزارةُ البريد وتكنولوجيا الإعلامِ 2014 عام منذ
سحابيةَ، والِإدارةَ الإلكترونية لِلنهوض بِقطاع البلدِ بأكملِه، تتضمّنُ الحوسبَةَ ال وتشمُلُ مساحَة 2020

 التكنولوجيات وبِهدف عصرنة الإقتصادِ الجزائري، وإعِداد تشريع ونُظُم ملائمين لِلحفاظ على سِرية البيانات
 المُراسلاتِ الإلكترونيةِ. ، ولِضمان سريّةٍ تامةٍ في تبادلوسلامتِها

 1430شعبان عام  14المؤرخ في  04-09القانون رقم ى لإشارة على الصعيد التشريعي، لا بد من الإ
الذي يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات  2009سنة  طساوغس 05الموافق 

 الإعلام والاتصال ومكافحتها.
بيانات يضمن حماية الالذي مشروع قانون التصديق والتوقيع الإلكترونيين"، نشير إلى أنّ الجزائر تعد "

 ر يتعلق بالمعاملات الالكترونية.ومشروع قانون آخ ؛الشخصية وتسهيل المبادلات عبر الأنترنت
 

http://www.bix.bh/
http://www.bix.bh/
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 السعودية: .5
 
الأعمالِ والإستثماراتِ العالميةِ في  طبيقياً، برَزَتْ فِكرةُ الحوسبة السحابية بِشكلٍ موسّع في نِطاقت

 بين كبرى الشرِكات المُتخصّصة في الإتصالات والتقنية ماتِ مُنافسةً السعودية، وشَهِدَ قِطاعُ تقنيةَ المعلو 
نِطاقُ الحوسبَةِ السحابيّة نحو القطاعِ الحُكوميّ، الذي متدَّ ابِطرح خدماتِ الحوسبةِ السحابيةِ الخاصة. كما 

لجِهاتِ ( أو السحابةُ الإلكترونيّةُ الحكوميّة، والذي يرمي لِتحوّلَ اG-cloudيتجِهُ لِمفهومَ آخر جديدٍ وهو )
الحوسبةِ السحابيةِ، والسَحاباتِ الافتراضيةِ حيث تُحْفَظُ  زاراتٍ ومؤسساتٍ عامةٍ إلى فِكرةالحكوميّة من وِ 

عليها كافةَ البياناتِ. وكأيّ مفهوم جديٍد قُوبِلت فِكرةُ الحوسبةَ السحابيةَ في السعودية بالتخوّفِ وأحياناً 
، نَظَراً إلى مَحاذيرَ مُتعلّقةٍ بِأمن المعلوماتِ ومَخاوف تسرُّب وحكوميةبالرَفْضِ من جِهاتٍ عِدّة خاصة 

 البياناتِ من السحابةِ.
كما تمّ تشكيلُ "هيئةَ الإتصالات وتقنية المعلومات" في مجلس الشورى السعودي لمُناقشةَ ضوابطِ 

الدولِ المُتقدّمةِ في مجال خدماتِ الحَوسبةِ   السحابيةِ في المملكةِ، ولِعرض تجاربوتقديمَ خدماتِ الحوسبةِ 
هذه الخدماتِ، سواءً على مستوى التشغيلِ أو السياساتِ المُنظّمة  برزِ الضوابِط والآلياتِ لِتقديمالسحابيةِ وأ

وميّة الخِدمةِ أو الصِيغِ القانونيةِ لها. وحذّرتْ هذه اللُجنةُ من خُطورةَ توجّهِ الأفرادِ والجِهات الحك ديملِتق
يتعلّقُ بالحصولِ على الخدماتِ الخاصةِ بالحوسبةِ السحابيةِ،  مافيوالشركاتِ السعوديةِ إلى الشركاتِ الأجنبيةِ 

ياناتِ، مما يؤدّي إلى محاذيرَ تتعلّق بالأمنِ الوطنيّ، وارتفاعَ الطَلبِ على سِعاتِ الإتصالِ الدوليّ، وحِماية الب
 للخارِجِ.ستثماراتِ وتسرُّبِ الأموالِ والا

أيّ تشريع خاص بِحماية البياناتِ على  المملكةِ العربيةِ السعوديةِ  على الصعيدِ التشريعيّ، لا يوجَد في
الرغم مِن أنَّ الحقَّ في الخُصوصيةِ مُقررٌ في عددٍ من القوانين. هناك قانونُ الِإدارة الأساسيّ، الذي ينصُّ 
على مبدأ أساسيّ مُؤدّاه أنَّ جميعَ المُراسلاتِ والإتصالاتِ بين الأطرافِ ينبغي أن تَكونَ سريةً تماماً ويُلزمُ 

إفشائِها. وتتولّى المحاكِمُ القضائيةُ في المملكةِ تحديدَ الإنتهاكاتِ لِسرية البيانات، استناداً إلى مبادِئ  عدمُ 
الشريعةِ الإسلاميةِ، مُتمتّعةً بِسلطةَ تقديريةٍ واسعةٍ في تقديرَ وسيلةِ هذه الإنتهاكاتِ. كما أنَّ الإتجاهَ المُعتمدَ 

فقةَ صاحِبِ البياناتِ قبل أي تصديرٍ لِبياناتِه الشخصيّةِ. نُشير، إلى أنّ في المَملكةِ هو الحصولُ على مُوا
بحثُه في مجلس الشورى، في المملكةِ العربيةِ السعوديةِ، حول حماية البيانات. كما  يتمُّ قانونٌ هناك مشروعَ 

 .CERT-SA30أنشأت المملكة "مركز الإستجابة لطوارئ الحاسب الآلي" 

 بموجب) 2007في السياقِ عَيْنِه، يُعاقبُ "نظامُ مكافحة جرائم المعلوماتية" في المملكةِ الصادر في عام 
فُ بِطريقةٍ غير قانونيةٍ للوصول إلى أيَّ شخصٍ يتصرّ ، (هـ8/3/1428 وتاريخ 17/م رقم الملكي المرسوم

حذْفِ أو تدمير، أو تغيير أو إعادة توزيع المعلومات بغرامةٍ لا تزيد على  كومبيوتر أو شخصٍ آخر لغرض
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السجن لِمُدّة لا تزيد على أربع سنوات؛ وأي شخص، يصلُ إلى معلوماتِ و أسعودي و/ريال  3000000
 يُجرّم الإئتمانية، أو لأي معلومات بالأوراقِ الماليةِ التي يَمْلُكها ذلك الشخصُ  أو الشخصِ الآخرِ البنكيةِ 

 بالسجنِ لمدّة لا تزيد عن ثلاث سنوات. و أريال سعودي و/ 2000000بِغرامة لا تزيد عن 

، المتعلق بضوابط التعاملات 27/3/2006تاريخ  40في السياق عينه، أصدر المجلس الوزراي القرار رقم 
زاولة مهنة الإستشارات هــ، المتعلق بشروط م 1/7/1426تاريخ  6667الإلكترونية الحكومية؛ والقرار رقم 

 في مجال الإتصالات وتقنية المعلومات.
 

 :السودان .6

جياتِها لِتخطيطَ التنميةِ يتَعتبرُ السودان أنّ تفعيلَ الحوسبَةِ السحابيةِ وتبنيّ تِقنياتِها من ضِمن استرات
تعتبرُ أنَّ إمكانيةَ إستخدامُ و المُستدامةِ، بعد تنامي الوعي بِأهمية تقنيةِ المعلوماتِ لدى مسؤوليّ الدولةِ؛ 

الحوسبَةِ السحابيةِ يُساهمُ في تحقيقَ الإستراتيجيةِ العامةِ للدولة من خلال توحيدِ أدواتِ وبرامِجِ الحكومةِ 
"، لا سيما أنَّ إنشاءَ قاعدةِ بياناتٍ تُتيحُ لِمستخدميها ومُتخذّي القرارِ حُزمةً النموذجيةالإلكترونيةِ و"التطبيقاتِ 

كاملةً من المعلوماتِ الدقيقةِ والمُوثَّقةِ بالصورِ تدعمُ مَشروعاتِ التنميةِ المُستدامةِ. إضافةً، إلى خِدمَةِ مُت
MobileMapping  ُوتخزينُها في مركزٍ ثلاث: جمعُ البياناتُ،  ها من خلال عمليات، حيث يعملُ نِظام

 للعملِ به.  خاصٍ، وتهيئة الجِهة التي تستخدم النظام

والمراسلة وسريتها تصال ة الايحر على  29في المادة  ينص دستور السودان الصعيد التشريعي،على 
وقانون مكافحة  2007أصدرت السودان قانون المعاملات الإلكترونية عام و . نسانإوعلى خصوصية كل 

اعتراض و أالتقاط و أ جريمة التنصتالمادة السادسة على وهو ينص في  ،2007جرائم االمعلوماتية عام 
الرسائل دون تصريح بذلك من النيابة العامة أو الجهة المختصة أو الجهة المالكة للمعلومة ويعاقبها بالسجن 

. وتنص المادة السابعة منه على جريمة دخول لغرامة أو بالعقوبتين معاً مدة لا تتجاوز ثلاث سنوات أو با
تمس الأمن القومي معلومات أمنية و أبيانات المواقع عن طريق شبكة الانترنيت عمداً بقصد الحصول على 

ما أبالعقوبتين معاً.  أو بالغرامة أو يعاقب بالسجن مدة لا تتجاوز سبع سنواتو للبلاد أو الاقتصاد الوطني 
إلغاء بيانات أو معلومات تمس الأمن القومي للبلاد أو الاقتصاد الوطني أو حذفها كان الدخول بهدف ذا إ

 يعاقب بالسجن مدة لا تتجاوز عشر سنوات أو بالغرامة أو بالعقوبتين معاً.فأو تدميرها أو تغييرها 
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، أنشأ السودان "المركز السوداني لأمن المعلومات للإستجابة 2010كانون الثاني/يناير  1وفي 
بهدف تقديم المشورة الفنية للمواطنين وللشركات ومساعدة  31Sudan Cert وادث أمن المعلومات"لح

بالبلاد. وقد قام بإنجازات ملموسة كتحليل  والمعلومات للاتصالات الأساسية البنية ايةالضابطة العدلية، وحم
 .32والتصدي لها. كما تمّ إطلاق حكومة السودان الإلكترونية Dukuالدودة المعلوماتية الخطيرة 

الآمن للانترنت إضافة إلى  الاستخدام في مشروع "تدريب المدرّب" تنفيذ تمّ البدء في 2013 وفي
 العديد من النشاطات التوعوية.

 الصومال: .7

وسائل كل منه على "حرية المراسلة وسريتها وكذلك  22بالرغم من أنّ الدستور الصومالي ينص في المادة 
قطاع الاتصالات السلكية واللاسلكية يعتبر من أفضل القطاعات في الصومال،  من أنّ الاتصال، وبالرغم 

نولوجيا المعلومات والإتصالات، يتعلق بالمعاملات الالكترونية، وتنظيم تك فيماإلا أنّ هناك فراغ تشريعي 
 والجرائم الإلكترونية.

 
 :العراق .8

حول مبدأ وفِكرةِ إستخدامِ الحوسبةِ السحابيةِ  مُبادراتٍ سوى ه في العراق، حيث لا يُوجَد الإتجاه عَين
التعليمِ العاليّ بشكلٍ تطبيقاتِها في عتمادِ ا و وإستثمارِها، وقواعِدِ البياناتِ، والحِفاظِ على السريَةِ والخُصوصيَةِ، 

خاص. عِلماً بأنَّ توظيفَ تِقنيةُ الحوسبَةِ السحابيَةِ قد يكون أحدَ الحُلولِ لِلعديدَ من المشاكِلِ التقنيّةِ التي 
 يُعاني مِنها قِطاعُ تقنية الإتصالاتِ والمعلوماتِ في العراق.

، والذي 1975لعام  21ارية رقم أما على الصعيد التشريعي، فهناك قانون العلامات والبيانات التج
تاريخ  1. إضافة إلى قانون حماية المستهلك رقم 4/1/2010، تاريخ 2010تعدّل بموجب قانون 

4/1/2010. 

، 33المتعلق بالتوقيع الإلكتروني والمعاملات الإلكترونية 78، أصدر العراق القانون رقم 2012وفي عام 
كما وضعت جمهورية العراق  بها.حكام القانونية المتعلقة الذي اعترف بالسندات الالكترونية ونظم الأ

 .2012-2015الإستراتيجية الوطنية وخطة عمل الحوكمة الإلكترونية العراقية 
 

 :الكويت .9
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تطبيقاتِ الَأرشفةِ الإلكترونيَةِ  مبادراتٍ وطنيةٍ تسْعى إلى تفعيليُمكِن تلخيصُ الواقِعِ في الكويت بِ 
حُلولٍ عمليةٍ واستراتيجياتٍ فعالَةٍ لإدارة المُحتَوى،  مُواكبَة لِلثورةِ الرقميّةِ، وإلى تقديم والحوسبَةِ السحابيةِ 

لتي تُواجهُ والمنافِذِ الإلكترونيّةِ، ونُظُم التخزينِ، والَأرشفَةِ، ومُناقشَة التحديّاتِ التكنولوجيةِ والِإدارية، ا
البيئةِ الورقيّةِ بالبيئةِ الإلكترونيةِ. إضافةً إلى "شبكة  بدالالمُؤسساتِ الحكومية والخاصة في التحوّلِ إلى است

 واحدةٍ تُتيحُ لها نقل وتبادُل جِهةٍ حكوميةٍ في شبكةٍ آليةٍ  56، التي تربُط حوالي 34الكويت للمعلوماتِ"
لشبكةِ محلياً دورِ هذه ا اتِ الحوسبةِ السحابيةِ في تفعيلالمعلوماتِ والوثائقِ الإلكترونيّة؛ ويُعوّل على تقني

نقلةٍ نوعيةٍ للتكنولوجيا في الكويت، ولِحفظ البياناتِ والمعلوماتِ في السحابةِ الرقميّةِ. كما تمَّ إطلاقُ  لِتحقيق
 . " لِتقديم مجموعةِ تطبيقات وخدمات في مجال تِقنياتِ الحاسوب365 "مايكروسوفت أوفس خدمةَ 

 ، يُساهمُ في إنجاز2006ه في عام ومنذ نشأت ،35وماتلتكنولوجيا المعل أضِفْ أنّ الجِهازَ المركزيّ 
منظُومةِ الحكومَةِ الإلكترونيةِ.  لمعلوماتيّةِ اللازمَةِ ولِتطويرالعديدِ من المشاريعِ المُرتبطةِ بالبُنيةِ التحتيّةِ ا

 كويتي حول الجرائم السيبرنية. قانون وهناك مشروع 

يتعلق بحماية  م1999 ( لسنة5القانون بالمرسوم رقم )فقد أصدر الكويت على الصعيد التشريعي، 
 (.1متضمنًا حماية المصنفات والحاسب الآلي من البرامج وقواعد البيانات )م الملكية الفكرية

 
لغاية  35كما تعد الكويت مشروع قانون خاص بالمعاملات الإلكتروني ينص في بعض مواده )

العامة، أو الشركات، أو الجهات غير  أو المؤسسات( على عدم الجواز للجهات الحكومية أو الهيئات 40
الحكومية أو العاملين بها الإطلاع دون وجه حق أو إفشاء أو نشر أي بيانات أو معلومات شخصية مسجلة 
في سجلات أو أنظمة معلوماتها الإلكترونية، بإستثناء بعض الحالات ولإعتبارات تتعلق بالأمن القومي 

 للبلاد، وغيرها العديد من الأحكام. 

قانون رقم  المعلومات بموجب، تم استحداث هيئة تنظيم الاتصالات وتقنية 2014وفي عام 
 "المعلوماتيةالكويت في صدد إنشاء "مركز الاستجابة لطوارئ ن أ، كما CITRA36، في الكويت 37/2014
الإلكترونية وإتخاذ تكنولوجيا المعلومات بهدف الحد من المخاطر أو الثغرات الأمنية لمركزي لاجهاز لل يتبع

أو محتمل، وتنسيق جهود الاستجابة  يالإجراءات الوقائية ونشر المعلومات الخاصة بأي تهديد إلكتروني حال
 ات العملية والتقنية والإجرائية.لحالات الطوارئ أو المخاطر الإلكترونية بما في ذلك الخطو 

 المغرب .10
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من  27الصادر في  1.11.91الشريف رقم  نص الدستور المغربي الجديد الصادر بتنفيذه الظهير
لا تنتهك سرية الاتصالات الشخصية "على أنه  24في المادة  2011يوليو  29لـ الموافق  1432شعبان 
طلاع على مضمونها أو نشرها كلا أو بعضاً، أو باستعمالها كان شكلها، ولا يمكن الترخيص بالإكيفما 

. وقد ورد هذا المبدأ في "والكيفيات التي ينص عليها القانون ضد أي كان، إلا بأمر قضائي ووفق الشروط 
المتعلق بمكافحة الإرهاب قبل اعتماده في الدستور الجديد، حيث تنص الفقرة الأولى  03-03القانون رقم 
من قانون المسطرة الجنائية )ق.م.ج( على أنه "يمنع التقاط المكالمات الهاتفية أو  108من المادة 

 يلها أو أخذ نسخ منها أو حجزها".نجزة بوسائل الاتصال عن بعد وتسجالاتصالات الم

المتعلق بحماية الأشخاص الذاتيين تجاه معالجة المعطيات  2009لعام  09-08القانون رقم أدخل 
للمشهد القانوني المغربي للمرة الأولى مجموعة من المقتضيات القانونية التي تتلاءم  37ذات الطابع الشخصي

المتعلق بحماية المعطيات ذات  95/46التوجيه الأوروبي المشترك رقم  وخصوصاً  ،مع القانون الدولي
على معالجة المعطيات ذات الطابع الشخصي سواء كانت  08-09يطبق القانون رقم  الشخصي.الطابع 

تتعلق بشخص ذاتي محدد الهوية أو قابل لتحديد هويته. مثلا: الاسم والعنوان والبريد الإلكتروني والصورة 
وتشمل المعالجة التي تهم حماية  ورقم الهوية وبصمات الأصابع كلها معطيات ذات طابع شخصي.

يات ذات الطابع المعطيات ذات الطابع الشخصي، كل عملية أو مجموع العمليات التي تنصب على المعط
الشخصي سواء كانت بواسطة وسائل آلية أو غيرها. ويهم ذلك بالخصوص، الجمع والتسجيل والتنظيم 
والمحافظة والتكييف أو التعديل والاستخراج والتصفح والاستعمال والإخبار بالإرسال أو أي شكل آخر من 

لتدمير. وفضلا عن ذلك، نذكر أن عملية المسح أو او أشكال الإتاحة والتقريب أو الترابط وكذلك الإغلاق 
واحدة من هذه العمليات تكفي لكي تصبح معالجة المعطيات ذات الطابع الشخصي قائمة وتخضع 

فجمع المعلومات دون الإخبار بها أو نشرها يكفي لكي يميز عملية  ،08-09القانون رقم لمقتضيات 
 المعالجة.

ذا القانون يسري ليس فقط على الشركات والأشخاص وبالإضافة إلى ذلك، تجدر الإشارة إلى أن ه
القائمين فوق التراب المغربي ولكن كذلك على كل الشركات الأجنبية التي تقيم علاقات أعمال مع نظيراتها 
المغربية أو التي تتبادل المعطيات مع فروعها أو الشركات الأم المغربية، وذلك باستعمال وسائل تقع على 

ر أن مجال تطبيق هذا القانون يستثني المعطيات المتعلقة بممارسة الأنشطة الشخصية التراب الوطني. غي
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أو الأسرية، والمعطيات المحصل عليها من مصلحة الدفاع الوطني والأمن الداخلي والخارجي للدولة، 
 وكذلك المحصل عليها في إطار معالجة تمت تطبيقاً لتشريع معين.

وقد جرم هذا القانون، ضمن الباب السابع منه مجموعة من الأفعال، ومنها: القيام بجمع معطيات 
ذات طابع شخصي بطريقة تدليسية أو غير نزيهة أو غير مشروعة، أو إنجاز معالجة لأغراض أخرى غير 

ع الأغراض تلك المصرح بها أو المرخص لها، أو إخضاع المعطيات المذكورة لمعالجة لاحقة متعارضة م
المصرح بها أو المرخص لها؛ أيضاً يعتبر نقل معطيات ذات طابع شخصي نحو دولة أجنبية خرقا لأحكام 

 هذا القانون. من 44و 43المادتين 

للجنة الوطنية لمراقبة حماية المعطيات ذات الطابع الشخصي المعتمدة ا إلى كما أوكل هذا القانون 
عيل أحكام هذا القانون والنصوص المتخذة لتطبيقه والسهر على التقيد لدى رئيس الحكومة، مهمة التكفل بتف

، السجل الوطني لحماية 45من هذا القانون. كما تمسك هذه اللجنة، وفقا للمادة  27به، وذلك وفقا للمادة 
 المعطيات الشخصية.

ائم الإخلال المتمم لمجموعة القانون الجنائي المتعلقة بجر  03-07المغرب القانون رقم صدر أكما 
 المجرمة فيما يلي: يحصر هذا القانون الأفعالو  بسير نظم المعالجة الآلية للمعطيات.

 الدخول الاحتيالي إلى مجموع أو جزء من نظم المعالجة الآلية للمعطيات؛ -
 البقاء في نظام المعالجة الآلية للمعطيات بعد الدخول فيه عن طريق الخطأ؛ -
المدرجة في نظام المعالجة الأوتوماتيكية للمعلومات أو تسبب في حذف أو تغيير المعطيات  -

 اضطراب اشتغالها؛
 العرقلة المتعمدة لسير نظام المعالجة أو إحداث خلل بهذا الأخير؛ -
 إدخال دون الترخيص بذلك لمعطيات أو إتلافها أو حذفها أو تغييرها؛ -
 حاق الأذى بالغير؛التزوير أو التزييف في وثائق معلوماتية واستعمالها في إل -
 منح تجهيزات أو أدوات أو برمجيات معدة لارتكاب الجرائم أعلاه. -
 

الذي المتعلق بالتبادل الالكتروني للمعطيات الإلكترونية،  05-53حدد في هذا الإطار القانون رقم 
 التالية: المواضيعمادة تتمحور حول  43يتضمّن 

النظام المطبق على المعطيات القانونية التي يتم تبادلها بطريقة الكترونية وعلى المعادلة بين الوثائق 
المحررة على الورق وتلك المعدة على دعامة إلكترونية، وعلى التوقيع الإلكتروني، كما حدد الإطار القانوني 
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لكترونية وكذا القواعد الواجب التقيد المطبق على العمليات المنجزة من قبل مقدمي خدمات المصادقة الا
من أجل و الحاصلين على الشهادات الالكترونية المسلمة.  قبلمقدمي الخدمة المذكورين ومن  قبلبها من 

م هذا القانون، وخاصة قد جرّ  الإلكتروني والتوقيع الإلكترونية الوثائق ولحجية الإلكترونية لمعاملاتا حماية
مجموعة من صور جريمة  ،المتعلق بالعقوبات والتدابير الوقائية ومعاينة المخالفاتبمقتضى الباب الثالث 

بالثقة التي تتمتع بها المحررات والوثائق الإلكترونية، وأغلب العقوبات  المعلوماتية باعتبارها تشكل مساساً 
 المقررة للأفعال المنصوص عليها هي عقوبات جنحية.

 
ضي بتحديد تدابير لحماية المستهلك ليعزز الترسانة القانونية المغربية القا 08-31كما صدر القانون رقم 

في مجال حماية المستهلك بما في ذلك حماية المستهلك على الإنترنت. ويضمن هذا القانون للمستهلكين 
إعلاماً جيداً وحمايةً مناسبةً من الشروط التعسفية وبعض الممارسات التجارية. وتضمّن أحكاماً تكميلية 

 متعلقة بالضمان التعاقدي والخدمة بعد البيع والاستدانة.
 

وفي السياق عينه، ونظراً للدور الهام لحركة المستهلكين في الإعلام والتبصير والحماية القانونية 
لحقوق المستهلكين، فقد منح القانون جمعيات المستهلكين ذات المنفعة العامة الحق في المرافعة أمام 

 المصالح العامة للمستهلكين.المحاكم لتمثيل 
 

 : اليمن .11

 Playفي بحثٍ واقعيّ، أطلقَتْ اليمن خِدمةً تلفزيونيّةً تعتمدُ على الحوسبةِ السحابيةِ أُطلقَ عليها إسم 
Station بهدف تحديد 38بشأن المعلومات 2009. وعلى الصعيد التشريعي، تعدّ اليمن مشروع قانون لعام ،

معلومات، وشروطه وإجراءته، وتكلفة الحصول على المعلومات، مبادئ الحق في الحصول على ال
والاستثناءات على حق الحصول على المعلومات في حدود ما يجيزه القانون، ولمن يمنحه القانون، وإدارة 
المعلومات، ومهام الهيئة المختصة بالإشراف والتوجيه ورسم وإقرار السياسات والخطط في مجال المعلومات 

ر معالجة البيانات والمعلومات؛ بالإضافة إلى ييذها، ودور هذه الهيئة في وضع أسس ومعايومتابعة تنف
تبادل المعلومات بين كل أجهزة الدولة ووحدات القطاع العام والمختلط والخاص والشركات الأجنبية العاملة 

إلى خارج البلاد،  إنما غاب عن مشروع القانون هذا موضوع نقل البيانات الخاصة وتحويلها .داخل البلد
 قبل اقراره بشكل نهائي. تهيُرجى إضافو 
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بشأن أنظمة الدفع والعمليات المالية والمصرفية الإلكترونية،  2006لعام  40كما أصدرت اليمن، قانون رقم 
الذي ينص على شروط قابلية السند الإلكتروني للتحويل وإجراءات الدفع، والتحويل الإلكتروني للأموال، 

 توثيق السجل والتوقيع الإلكترونيين. وإجراءات

"المركز الوطني للمعلومات"،  155/1995أنشأ اليمن، بموجب القرار الجمهوري رقم  1995في عام 
، 4/2002أنشأت، وبموجب قرار مجلس الوزراء رقم  2002لمواكبة تطورات مجتمع المعلومات. وفي عام 

لإعداد لتحقيق الحكومة الإلكترونية، ولتكوين مجتمع تقني "مدينة تكنولوجيا الإتصالات والمعلومات" بهدف ا
واضحة تتحدث عن  قوانينوجود متكامل يعنى بتقنيات الاتصالات والمعلومات. وتجدر الإشارة إلى عدم 

 اليمن وبالأخص الخصوصية الرقمية.الخصوصية في 

 :تونس .12
، بِهدفَ مُساعدةِ 2015بريل اللحوسبةَ السحابيةِ لِلمؤسّسات في تونس في  مَّ إطلاق أوّلَ موقعتَ 

المؤسساتِ الحكوميّةِ أو الخاصَةِ في الوصولِ إلى طلباتِ التطبيقاتِ المهنيّةِ، وذلك بِهدفَ جعلِ الحوسبةِ 
 ، والتَغطيةِ والخدماتِ.السحابيةِ مُتاحةً لِمختلفَ المؤسساتِ، وتحسين خدمة شبكةً الإنترنيت، ومُعدّل التَحميلِ 

تحديد الخدمات المتعلقة بمجال  1998 عام ، تجدر الملاحظة أنه تم منذعلى الصعيدِ التشريعيّ 
بصفة عامة، والخدمات البريدية بصفة خاصة، وضمان حسن استعمالها تصال والاتكنولوجيا المعلومات 

ريد، وذلك بهدف ضبط شروط تعاطي مجلة البفي  38/1998واستغلالها من خلال إصدار القانون عدد 
النشاط البريدي وضمان حق العموم في الخدمات البريدية الأساسية، مع تأمين سرية المراسلات طبقا 

وقد تم التفكير في كيفية حماية المعطيات والخدمات الالكترونية والنظم المعلوماتية  للتشريع الجاري به العمل.
 المتعلق بتنقيح وإتمام بعض أحكام من المجلة الجنائية. 1998لسنة  19من خلال إصدار القانون 

المتعلق بالمبادلات والتجارة الإلكترونية،  2000لسنة  83من جهة أخرى، تمّ إصدار القانون عدد 
لا يتعارض وأحكام  فيماحيث يضبط القواعد العامة المنظمة للمبادلات والتجارة الإلكترونية، والتي تخضع 

. وقد أقر هذا النص ما يلي "يجرى على العقود بها هذا القانون إلى التشريع والتراتيب الجاري العمل
الإلكترونية نظام العقود الكتابية من حيث التعبير عن الإرادة ومفعولها القانوني وصحتها وقابليتها للتنفيذ 

دث بموجب هذا القانون "الوكالة الوطنية للمصادقة لا يتعارض وأحكام هذا القانون".  وقد أح فيما
 الإلكترونية".
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أصدرَتْ تونس، سلسلةً من القوانين، والمراسيمِ والقراراتِ، التي تُشكّلُ الِإطارَ التشريعيَّ لأوجه كما 
التي ، المتعلّق بمجلة الإتصالات و 1/2001استخدامِ الإنترنت والحقوقِ المُتصلة بها، أبرزُها القانون رقم 

تصالاتِ والبثّ المرئيّ والمسْموع، وتمتُّع ، وتوفيرَ الخدماتِ الأساسيةِ للاتصالاتِ الاتهدف إلى تنظيمَ مجالِ 
تصالاتِ" "الهيئةَ الوطنيةَ للا 1/2001وأنشأَتْ، وبموجب القانون عينه رقم  .تصالاتِ الاالأفراد بِخدماتِ 

دِ تعريفاتِ الشبكاتِ والخدماتِ، والتصرُّف في المُخططاتِ ذات الصلاحياتٍ في إِبداءَ الرأي حول سُبل تحدي
لتزاماتِ الناتِجةِ عن الأحكامِ التشريعيّةِ والتراتبيّةِ، والنظّرِ الوطنيةِ المُتعلّقةِ بِالترقيمِ والعنونةِ، ومُراقبة احترام الا

 في النِزاعاتِ المُتعلّقةِ بإِقامةَ وتشغيلِ واستغلال الشبكاتِ.

المُتعلّق بِحماية المُعطياتِ الشخصيةِ، الذي أَقرَّ  63/2004القانون رقم ، اعتمَدَت 2004امِ ثم وفي الع
حقَّ كُلّ فرد، في حِمايةِ المُعطياتِ الشخصيَةِ المُتعلّقةِ بحياتِه الخاصةِ بإعتبارها من الحقوقِ الأساسيةِ 

 الشفافيةِ والأمانَةِ واحترام كرامةِ الإنسانِ.  المَضمونةِ بالدستورِ ولا يمكن أن تقع معالَجتها إلّا في إطارَ 

، المتعلق بتنظيمَ مجالِ السلامةِ المعلوماتيةِ 5/2004في السياقِ عينِه، صدرَ القانونُ التونسيّ رقم 
وضبطِ القواعِدِ العامَةِ لحمايةَ النُظُم المعلوماتيّةِ والشبكاتِ، والذي أحدث "الوِكالةَ الوطنيةَ للسلامةِ 

، والتي تضطلع بمراقبة عامة على النظم المعلوماتية والشبكات بالنظر إلى مختلف ANSIوماتيةِ" المعل
الهياكل العمومية، ومُولياً إيّاها العديدَ من الصلاحياتِ أبرزُها: تنفيذُ استراتيجيةٌ وطنيةٌ للسلامَة المعلوماتيةِ 

لولٍ وطنيةٍ معلوماتيّةٍ، وتنفيذِ التدقيقِ الدوريّ من خلال وضعِ المقاييسِ اللازمَةِ، وإعِدادَ أدلَّةٍ فنيةٍ، وإعتمادَ ح
، أنشأت الوكالة المذكورة "مركز 2007لكُل المرافِقِ العامَةِ والخاصَةِ، وضمانَ اليقظَةِ التكنولوجيّةِ. وفي عام 

.  كما نُشير إلى أنّه صدَرَتْ العديدُ من القوانين اللاحقةِ tunCERT39الإستجابة لطوارئ الحاسب الآلي 
 قيد التطبيقِ. 5/2004(، بِهدف وضعِ القانونِ رقم 1250/2004و 1249/2004)قانون رقم 

 يالمتعلق بإرساء الاقتصاد الرقمي الذ 2007لسنة  31من ناحية أخرى، صدر القانون التوجيهي عدد 
ي دفع القدرة التنافسية للاقتصاد الوطن في مساهمته بالنظر إلى من ضمن الأولويات الوطنية يعتبر

الإقتصاد الذي  ،في هذا القانون  وانعكاساته الإيجابية على مختلف الأنشطة. ويُقصد بالإقتصاد الرقمي
يتكون من الأنشطة ذات القيمة المضافة العالية التي تعتمد تكنولوجيات المعلومات والاتصال. كما يجري 

"الوكالة الفنية للاتصالات" لتأمين الربط القانوني لحركة الإنترنيت، ومشروع قانون حداث إالإعداد لمشروع 
 بتكنولوجيات المعلومات والاتصال.يتعلق بمكافحة الجرائم المتصلة 
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 : جزر القمر .13

قواعد تنظيميّة أو تشريعيّة و أمن مراجعة بحثية لم يتوفّر لدينا أيّ تشريعات خاصة بالأمن السيبراني 
تم تأسيس الهيئة  2009 يار/مايوأفي   تصالات في جزر القمر.يّة لتنظيم تكنولوجيا المعلومات والاأو إدرا

سياسة بهدف السهر على وضع  65بموجب المرسوم رقم الوطنية لتنظيم تكنولوجيا المعلومات والاتصالات 
 .40الدولة والمستهلكين مصالحبيئة تنافسية مشروعة بين الموردين، ولحماية  ولخلق التطبيق،قيد  وقوانين

التلفزيون الرقمي الأرضي في جزر القمر نطلاق ام تمّ إطلاق مشروع  2015في يونيو يذكر أنه و 
 تكنولوجيا المعلومات والإتصالات.كمبادرة لمواكبة تطورات 

 جيبوتي:  .14

تصالاتِ قُدراتِ الحوسبةِ السحابيةِ في قطاعَي التربيةِ والا ستخدامِ اكمُبادرةٍ أوليّة، أطلقَتْ جيبوتي مشروعَ 
 (، مُساهمةً في تقديمَ خدماتٍ تعليميّةٍ عاليةِ الجُودةِ.(Ericssonبالتعاونِ مع شركة 

 28على الصعيد التشريعي، أصدرت جيبوتي "قانون الحماية ومكافحة الغش وحماية المستهلك"، رقم 
بشأن الدعاية الزائفة « موافقة المستهلك حماية»على  1البند  42ة ، الذي ينص في الماد2008عام 

 .والمضللة التي تضلل المستهلكين

إقليميا في قطاع الاتصالات وتجسيد الرؤية التنموية، فقطاع  كما تسعى جيبوتي لتشكل مركزاً 
ي. وتتعاون جيبوتي الاتصالات يعد من القطاعات الواعدة التي يمكن من خلالها النهوض بالاقتصاد الجيبوت

، 41تحاد الدولي للإتصالات لتعزيز قدرات البنية التحتية لتكنولوجيا المعلومات والاتصالاتمع كل من الا
 الخبرات وتنمية القدرات البشرية.ومع البحرين ومصر في مجال تبادل 

 سلطنة عمان .15
حول حِماية  42بالفضاءِ السيبرانيّ، ومُسودّة قانونٍ  بادرَتْ سلطنةُ عمان إلى إرساءَ ترسانَةٍ تشريعيّةٍ مُتعلّقةٍ 

لًا لِمنظومةَ القوانين العمانيّة ذات الصلةِ. كما اعتمدَتْ قانون بشأن المُعاملات  البياناتِ والذي يأتي مُكمِّ
لمُتحدةِ (، الذي يتضمّنُ أحكاماً تتعلّقُ بِحمايةِ البياناتِ مُتفقاً مع قوانينَ الُأمم ا69/2008الإلكترونيةِ )

من الفصل السابع  43النموذجيّة الخاصةِ بالتِجارةِ الإلكترونيةِ والتوقيعاتِ الإلكترونيةِ. بحيث تنصُّ المادة 
على أنّه لا يجوز جمعُ البياناتِ، أو مُعالجتُها، أو إستخدامُها، " حماية البيانات الخاصةالمُدْرج تحت عنوان: "
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. ويُؤكّدُ القانونُ على سريّةَ البياناتِ الشخصيّةِ لِلشخص صاحب البياناتِ لأيّ غَرَض دون المُوافقة الصريحةِ 
وإلزاميّةِ إخطارِ صاحِبِ البياناتِ وقَبْل المُعالجةِ بالإجراءات التي يَتْبعُها لِحمايةَ البياناتِ (، 44)المادة 

إلى بياناتِه الشخصيّةِ وتعديلِها  (، وحقّ صاحِب شهادَةِ التصديقِ الإلكترونيّ في النفاذِ 45الشخصيّةِ )المادة 
(، وعدم المعالجة فيما إذا كانت ستُسبِّبُ ضرراً 47(، وحقّ الإعتراضِ على مُعالجةَ البياناتِ )م. 46)م. 

 (.49(، والشروطِ الواجِب توفُّرها لدى نقلِ هذه البياناتِ إلى الخارِجِ )م. 48للأشخاصَ )م. 

، الذي أقرّ اللائحةَ 13/2009 في سلطنة عمان القرار رقم هيئة تنظيم الإتصالاتِ كما أصدرَتْ "
تصالاتِ مما يسمحُ بإلزام مُقدّمي خدماتِ الا ،التنفيذيّةَ الخاصةِ بحِماية سريّة خصوصيّة البياناتِ المُستخدمةِ 

 مُتخصّص بِحمايةِ البياناتِ. السِلْكيّةِ واللاسلكيّة بِضوابطَ خاصةٍ لِحمايةَ البياناتِ رُغم عدم وجودِ نصٍّ صريحٍ 

 رقم السلطاني المرسوم بموجب صدَرَ  الذي ،"المعلومات تقنية جرائم مكافحة قانون " إلى نُشيرُ  كما
 التعدّي" مِنه الثاني الفصلِ  في يتناولُ  ،(2011 فبراير 6 تاريخ – 929 عدد الرسمية الجريدة) 12/2011
 .مواد ثماني والمُتضّمن ،"المعلوماتيّة والنُظُمِ  الإلكترونيةِ  والمعلوماتِ  البياناتِ  وتوافر وسرية سلامة على

و أو شبكة معلومات أي نظام معلومات الكتروني أو أدخول موقع الكتروني  يجرم هذا الفصل من القانون 
 و تحريفهأ، و اتلافهأو تغيير تصميم موقع أ ،و بتجاوز حدود التصريحأوسيلة معلومات، بدون تصريح 

و معلومات ألحصول على بيانات حكومية او أ (،5لا سيما الملف الصحي )م.  (،9و م.  7و م.  3)م. 
اعتراض خط سير البيانات  وأ(، 6و تزوير سندات الكترونية حكومية )م. أ(، 6و اقتصادية )م. أسرية مالية 

 (.8)م. 

و الابتزاز أ(، والتزوير والاحتيال 11كما يجرم هذا القانون إساءة استخدام وسائل تقنية المعلومات )م. 
و  14(، وارتكاب جرائم المحتوى لا سيما تلك المخلة بالآداب العامة )المواد 18و م. 12المعلوماتي )م. 

(، 19لدينية والنظام العام )م. يم او المساس بالقأ(، 16حياة الخاصة )م. و الاعتداء على الأ (،17و  15
و الاتجار أ(، 22و الاتجار بالبشر )م. أ(، 21و تبييض الأموال )م. أ(، 20رهاب الالكتروني )م. والإ

و الاتجار بالمخدرات والمؤثرات العقلية )م. أ(، 24سلحة )م. أو الاتجار بالأ(، 23بالأعضاء البشرية )
(، 27و الاتجار بالتحف والآثار الفنية )م. أ(، 26و الصناعية )م. أية و الاعتداء على الملكية الفكر أ(، 25

 (.28على البطاقات المالية ) م. و التعدي أ
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. وتستضيف OCERT43، أنشأت سلطنة عمان "المركز الوطني للسلامة المعلوماتية 2010وفي عام 
تصالات، ويهدف هذا للإتحاد الدولي للاعربية، التابع للمنطقة ال لسيبرانياالسلطنة "المركز الإقليمي للأمن 

لتنسيق المركز إلى تقديم الخدمات والمبادرات للمنطقة العربية لتحسين قدرات الأمن الإلكتروني عن طريق ا
 وتعزيز التعاون الإقليمي.

 سوريا:  .16

بوضع استراتيجية وطنية لتقانة المعلومات  2004قامت الجمهورية العربية السورية منذ عام 
، 4/2009، اعتمدَتْ سوريا قانونَ التوقيعِ الإلكترونيّ وخدمات الشبكة، رقم 2009الات. وفي عام والإتص

"، والتي بدورها أحدثت "مركز أمن المعلومات" بهدف إصدار 44والذي أحدثَ "الهيئةَ الوطنية لِخدماتِ الشبكةِ 
خدمات في أمن المعلومات  نشرات دورية عن التنبيهات الأمنية، وأدلة عن الثغرات الأمنية، وتقديم

للمؤسسات، والدعم الفني للجهات الحكومية لمنع إختراق موقعها الإلكتروني أو نشر بيانات ومعلومات 
 syCERTسوريا في صدد إنشاء "مركز الاستجابة لطوارئ الحاسب الآلي" ن أخاصة بها دون تصريح. كما 

 من ضمن هذا المركز.

منه على مبدأ  50، الذي يُؤكّد في المادة 18/2010قم رثم أصدرَتْ، قانونَ تنظيمِ قطاع الإتصالاتِ  
"، ونص على إحداث ضابطة عدلية 45"الهيئةَ الناظِمةَ لِقطاع الإتصالاتِ  القانون  أَنشأَ احترامِ الخُصوصيّةِ؛ و 

، صدر قانون الإعلام بالمرسوم 2011ام مختصّة بالمخالفات والجرائم المتعلقة بخدمات الإتصالات. وفي ع
فصول  8مواد توزعت على  106القانون  هذا تضمني ،2011آب/أغسطس  8، تاريخ 108رقم  التشريعي

هي التعاريف. المبادئ الاساسية. الحقوق والواجبات. المجلس الوطني للاعلام. حق الرد والتصحيح. 
تنظيم وسائل التواصل على  بهدف المحاكمات. وغيرهاوالاعتماد وإجراءاته. العقوبات واصول  الترخيص

المُتعلّق بِتنظيمَ التواصِلِ على الشبَكَة ومكافحة جريمَةِ  17/2012رقم  التشريعيالشبكة. كما صدرَ المرسوم 
تصال المعلوماتيّةِ، وهو ينظّم مسؤوليات مزودي خدمات الشبكات وواجباتهم والتعريف عن مزود خدمات الا

، وينص على إحداث ضابطة عدلية مختصة. وصدر عن وزارة الإتصالات والتقانة القرار رقم على الشبكة
 لتنيسق التعليمات التوضيحية والتنفيذية لهذا القانون. 2012لعام  290

وضعت وزارة الاتصالات والتقانة استراتيجية مفصلة للحكومة الالكترونية،  2010-2009وفي عام 
أصدرت  2014. وفي عام 46أمن النظم المعلوماتية الحكومية وسبل حمايتهالى قضايا إشارة الإ تتضمن
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تصالات والتقانة وثيقة "السياسة الوطنية لأمن المعلومات" التي حدّدت مجالات ومتطلبات العمل وزارة الا
.  ويمكن الإشارة هنا الى اعتماد هذه الوزراة مجموعة من المعايير الخاصة بتكنولوجيا 47في هذا الشأن

 .48تصالاتالمعلومات، منها ما يتعلق بحماية تقانة المعلومات والا

على الصعيدِ الإداريّ، هناك إدراكٌ لأهميةَ الحوسبَة السحابيةِ في كِلا القِطاعيَن العامِ والخاصِ، لا سيما 
   . يفَ البرمجياتِ اللازِمةِ لِلعملتِجاه التفاوتِ الكبيرِ بين المُؤسساتِ الحُكوميّةَ في توص

 فلسطين: .17
الحوسبَة السحابيَة مُواكبةً لِتوجّه العصر ونظراً إلى  عتمادا أهمية  علىبادَرَتْ فلسطين إلى التأكيد 

لا سيما لناحية تبادُل المعلومات وتعزيز مشارِبِه،  وير المُجتمع المحليّ في سائِرفي تط مزاياها المُتعدّدة
 . خدمات الإتصالات ومؤسسات التعليمِ وقطاع الأعمال

وزارة الاتصالات وتكنولوجيا المعلومات حديثاً مركز البيانات الوطني  على الصعيد الحكومي الرسمي أنشأت
National Data Center  حيث انتقلت الوزارة من تقديم الخدمات من خلال البيئة التقليدية وهي كل

ل التكنولوجيا الافتراضية خدمة على خادم منفصل إلى البيئة الافتراضية بمعنى تقديم الخدمات من خلا
وتوفير سعات كبيرة جداً لحفظ البيانات الحكومية والنسخ الاحتياطي التلقائي. حيث أن الوزارة بصدد استخدام 

والتي تخدم الحكومة الفلسطينية، حيث  ”Private Cloud Computing“تقنية الحوسبة السحابية الخاصة 
تقديم الخدمات الحكومية سواء كانت رئيسية أو احتياطية لباقي أنه من خلال استخدام هذه التقنية نقوم ب

 المؤسسات دون الحاجة لوجود مراكز لحفظ البيانات في المؤسسات.
ما على صعيد القطاع الخاص هناك بعض الشركات الخاصة والتي تعمل في مجال تكنولوجيا المعلومات أ

( SAS,PAS, IASوالتي تشمل )   private cloudsوالاتصالات تستخدم الحوسبة السحابية الخاصة 
 ومنها من يعمل كمزود خدمة لشركات عالمية.

 فلسطين سلسلة قوانين وقرارات أبرزها:دولة كما أصدرت 
 الإنترنت لمسميات الوطنية الهيئة أنشأ الذي ،2001 لعام 20 رقم قرار -
 النفاذ إلى الشبَكَة العالميَة يتناول حقّ ، الذي 2004لعام  35قرار مجلسِ الوزراءِ في فلسطين رقم  -

 )الإنترنت( والبريد الإلكتروني عبر مركز الحاسوب الحكومي.  للمعلومات
تصالات وتقنية المعلومات بشأن منع بيع وتسويق خدمات الا 2004لعام  3قرار مجلس الوزراء رقم  -

 والبريد السريع.



32 
 

ستخدام الحاسوب ، بالمصادقة على السياسات العامة لا2005لعام  26 مققرار مجلس الوزراء ر  -
 وشبكة الإنترنت في المؤسسات العامة.

تصالات وتكنولوجيا بشأن الإستراتيجية الوطنية للا 2005لسنة  74قرار مجلس الوزراء رقم  -
 عوامللأ الاتصالات لقطاع الاستراتيجية الخطة باعتماد الوزارة قامت الصدد هذا في) المعلومات

 .(الالكترونية للحكومة الوطنية الاستراتيجية الخطة اعتماد وكذلك 2017-2022
 للمصادقة على اعتماد مبادرة فلسطين الإلكترونية. 2005لعام  65قرار مجلس الوزراء رقم  -
 19/02/2013 بتاريخ( ف.س/و.م/11/41/14) رقم قرار" زنار" البيني التبادل إطار اعتماد قرار -

 مرجعية كوثيقة الفلسطينية والمؤسسات الوزارات جميع في( زنار) البيني التبادل إطار اعتماد بشأن
 .البيني التبادل لإطار

 (ف.س/و.م/08/127/13) رقم بقرار وماتلعالم منأ سياسة وثيقة اعتماد -
 رقم قرار( المعلومات أمن) الحاسوب لطوارئ  للاستجابة فلسطين فريق نشاءإ قرار -

 .12/03/2013 بتاريخ( ف.س/و.م/08/46/14)
 (.ح.ر/و.م/08/45/17)  رقم بقرار الالكترونية للحكومة الدائم المركزي  الفريق تشكيل قرار -
 (.ح.ر/و.م/22/24/16) رقم بقرار العليا الوزارية اللجنة تشكيل قرار -

 :أبرزها الاعداد قيد القوانين من العديد يوجد ذلك الى بالإضافة

 رقم الوزراء مجلس قرار صدر 2009 عام في الالكترونية المعاملات قانون  -
 من الالكترونية المعاملات قانون  مشروع لمناقشة وزارية لجنة نشاءلإ( ف.س/و.م/01/22/13)

 حالتهإ وتم( ح.ر/و.م/02/103/17) رقم القرار بموجب 17/5/2016 بتاريخ الوزراء مجلس قبل
 .صدارهلإ فلسطين دولة لرئيس

 المصاقة قبل اعتماده جلأ من الثانية للقراءة الوزراء مجلس على عرضه تم الالكترونية الجرائم قانون  -
 الدولة رئيس من قبل عليه

 رقم الوزراء مجلس قرار 12/4/2016 بتاريخ صدر الشخصية، والمعلومات البيانات حماية قانون  -
 البيانات حماية قانون  مشروع عدادلإ لجنة بتشكيل 2016 لعام( ح.ر/و.م/09/98/17)

 .الشخصية والمعلومات
 قطر: .18
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 والاتصالات المواصلات وزارة مظلة تحت في قطر، السحابيةُ  الحوسبةُ  شكّلت، 2011منذ عام  
(ictQATAR )حكوميةٍ  سحابةٍ  على بناءَ  تعملُ  وهي المختلفة الحكومية للجهات خدماتها بتقديم وبدأت 

 ناخِ المُ  ، وعلى تهيئةِ ستثمارِ  الإتكلفةِ  ، وخفضَ ةِ الحكومَ  على مؤسساتِ  يادةِ والرِ  ةِ الكفاءَ  ضفاءَ لإِ  خاصةٍ 
. وفضلًا عن البياناتِ  وحمايةِ  مثل قانون خصوصيةِ  اللازمةِ  السياساتِ  لال وضعِ من خِ  السحابيةِ  للحوسبةِ 
 توسطة.والمُ  الصغيرةِ  المؤسساتِ  احتياجاتِ  لتلبيةَ  بتكرةِ المُ  السحابيةِ  مي الخدماتِ قدّ قطر مع مُ  عاونُ تذلك، ت

لى إ فالمفعول، والتي تهدُ  يةِ بادرات السارِ من القوانين والمُ  ، هناك العديدُ  التشريعيّ على الصعيدِ 
المادة  2003لعام  القطريّ  تبنّى الدستورُ يَ في قطر. بحيث  السحابيةِ  للحوسبةِ  وتنظيميّ  تشريعيّ  طارٍ إ بناءَ 
، فلا يجوز الإنسانِ  خصوصيةِ حُرمة على  تنصُّ  ، والتي1995مبادئ الإرشاد الأوروبي لعام من  37
 عليها فيه. المنصوصِ  يفيةِ وبالكَ  ،القانونِ  لأحكامَ  فقاً  وِ إلاّ  هصوصياتِ ل في خُ تدخُّ  لأيّ  شخصٍ  يّ  أضُ تعرُّ 

ينص ، وهو 49المتعلق بمكافحة الجرائم الإلكترونية 2014لعام  14كما أصدرت قطر القانون رقم 
، (4 2 3و 2على تجريم  التعدي على أنظمة وبرامج وشبكات المعلومات والمواقع الإلكترونية ) المواد 

جرائم بطاقة التعامل الإلكتروني ، و (11-10التزوير والاحتيال الإلكتروني )، و (9-5جرائم المحتوى )و 
ويحدد هذا القانون التزامات مزودي الخدمة . (13-13لكية الفكرية )التعدي على حقوق الم، و (12-12)

 .(22التزامات أجهزة الدولة )م. و  (21)م. 

، (20-14)المواد  التحقيق الواجب اتباعها والأدلة  إجراءاتكما يتميز هذا القانون بنصه على 
-30المساعدة القانونية المتبادلة )م. و  (29-23القواعد العامة )م. لناحية  التعاون الدوليوعلى إجراءات 

 .(43-39م المجرمين )م.تسليو  (38

 مي خدماتِ قدّ ب على مُ الذي يوجِ  ،34/2006في قطر رقم  تصالاتِ الإ قانونُ  كما صدرَ 
ة صوصيّ خُ الحِفاظَ على  قة بهاتعلّ المُ  والأنظمةِ  ةِ واللاسلكيّ  ةِ كيّ لْ السِ  تصالاتِ الا شبكاتِ  ستخدامَ اب تصالاتِ الا
 جارةِ "قانون معاملات التِ  ىإل إضافة. ةِ التسويقيّ  تصالاتِ الا ضبطِ و  ماية البياناتِ ل مسؤولية حِ لاء وتحمُّ مَ العُ 
 بحماية البياناتِ  قُ حكام التي تتعلّ بعض الأ ضافَ (، الذي أ19/8/2010)في  16/2010م لكترونية" رقالإ

 .ةِ الخاصَ 
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حمايةَ البياناتِ  الذي يتضمن، Qatar Financial Centre 50وهناك قانون مركز قطر المالي
كِزِ والخدماتِ بالمر القانونيةُ تُطبّقُ فقط على الأنشِطَةِ الخاصةِ ه ، إلّا أنّ تطبيقَ أحكام51واللوائحِ الخاصةِ بهم

 .المالية )على غرار مركز دبي المالي المذكور أعلاه( المصرفِيَةِ أو على التحوِيلاتِ 

يق، د التصدِ " في قطر وهو قيْ الشخصية البياناتوحماية خصوصية ال"قانون  هناك مشروعَ  كما أنّ 
، كما والشركاتِ  بالأفرادِ  الخاصةِ  الشخصيةِ  على سرية البياناتِ  المحافظةِ  لزاميةَ  إنْ تعديله كي يتضمَّ  وقد تمَّ 

 ملاء من دون أخذِ و غير مالية للعُ  أماليةٍ  ة معلومةٍ يّ  أعلى كشفَ  رتفعةً مُ  ماليةً  ض غراماتٍ ه سيفرُ نّ أ
 .يندين المحليّ بل المورّ ها من قِ استضافتِ  التي يتمُّ  البياناتِ  مايةِ وحِ  ،أمنِ  في ضمانَ  ساعدُ هم؛ مما يُ وافقتِ مُ 

ى فيما بينها وتتولّ  التي تتعاونُ  هاتِ من الجِ  قطر العديدَ  تْ فقد أنشأَ  ، القانون" زة إنفاذِ "أجهِ على صعيد 
، 52CERT-Qئ الحاسباتِ لطوارِ  ري للإستجابةَ القطَ  الفريقُ عبر الإنترنت، أهمها: " والسريةِ  الأمنِ  تحقيقَ 

ب في وقوع سبّ تُ  نْ ل أها قبْ وحلّ والتنبيه لها  ز الرقميللحيّ  الرئيسيةِ  التهديداتِ  قائياً في تحديدَ وِ  دوراً  بُ الذي يلعَ 
 مكافحة الجريمة الإلكترونية" في وزارة الداخليةِ  "مركزَ هناك  نَّ أ كما. أو للجهاتِ  أو للأفراد للأشخاصِ  ضررٍ 

 نتهكين.ضد المُ  رها الحكومةُ التي تصدُ  حِ القوانين واللوائِ  م وتنفيذِ ف هذه الجرائِ شْ هدف كَ بِ  ،القطريةِ 

 فِ بهدَ  الحكومية" للمؤسساتِ  السحابيةِ  الحوسبةِ  تأمينِ  "سياسةَ قطر  تْ وضعَ  ،2014في شهر يونيو 
 اقشةِ نة، ومُ صوصيّ والخُ  بالأمنِ  قُ تتعلّ  على ما تنطوي عليه هذه الحوسبة من تحدياتٍ  عامةٍ  نظرةٍ  تقديمِ 

 والأفكارِ  بهدف توفير الرؤيةِ  يضاً أ، السحابيةِ  ماية للبيئاتِ ل الحِ التكنولوجية ووسائِ  خاطرِ والمَ  التهديداتِ 
 ةٍ مدروسَ  تخاذ قراراتٍ اتصالات على تكنولوجيا المعلومات والا طاعَ اع القرار في قِ نّ صُ  ساعدةَ لمُ  ةِ مَ اللازِ 

 ة.وتطبيقيّ 

 ةِ هوزيّ الجُ  تقييمِ  جراءَ إ ن"، التي تتضمَّ السحابية الأفضل في الحوسبةِ  مارساتِ المُ  رشاداتِ إ "تْ عَ كما وضَ 
 البياناتِ  ، وتقييم ماهيةِ خفاقاتِ والإ جاحِ النَ  قاطِ نِ  ناقشةَ ، ومُ ةٍ وطنيَ  استراتيجيةٍ  نشاءَ ، وإهذه الخدماتِ  باتِ تطلّ مُ لِ 

من  البياناتِ  وتوافرَ  ،الأداءِ  ضماناتِ  حقيقَ ، وتَ ظَ فَ تَ حْ تُ  نْ أن مكِ يُ  أن وتلك التي لا الإحتفاظ بها يجبالتي 
 .التوعويةِ  شارداتِ من الإ وغيرها العديدِ  ،دمةِ دي الخِ مزوّ 

 
 مفهوم تعزز والتي" السيبراني للأمن الوطنية الاستراتيجية" قطر دولة اعتمدت م2014 مايو شهر في
 للمعلومات التحتية البنية حماية) هامة أهداف خمسة على وتركز الدولة مستوى  على السيبراني الأمن

 القانوني الاطار وضع ، منها والتعافي وحلها الالكترونية والهجمات للحوادث الاستجابة ، الوطنية الحيوية
 المهارات وصقل تطوير ، السيبراني الأمن ثقافة تعزيز ، الالكتروني الفضاء وحيوية سلامة لتعزيز والتنظيمي
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 الجديدة للتقنيات المعنية المعلومات أمن مجال في الخاصة والمبادرات المشاريع تشجع وكذلك ،(  الوطنية
 البنى قطاعات في الذكية الشبكة تكنولوجيا وتنفيذ الجديدة النقال الهاتف وتطبيقات السحابية الحوسبة مثل

 .الهامة المعلوماتية
 
م من لجيل القادِ ة لِ نى التحتيّ البُ ة: حثيّ حاور بَ على ثلاثة مَ  ،"معهد قطر لبحوث الحاسب الآلي"زركّ ويُ 
خدمات الحوسبة السحابية و ل من البيانات؛ هائِ  تغطية كمٍّ عة لِ خوارزميات موزّ و  ،ة السحابيةالحوسبَ 

ستخدام إو  ،حابيةيئات السستخدامها مع البِ لإ اللاسلكيةض بروتوكولات العرْ  ل على تحسينَ ويعمَ  ها.وتطبيقاتِ 
تلائم وتصميمها لِ  \ة، وهندسة مراكز البياناتِ علاميَ م من الخدمات الإِ ق الجيل القادِ لْ ة السحابية في خَ وسبَ الحَ 

 ز البيانات. يئة مراكِ ة في بِ لحوسبَ لِ  يئيابياً، وفهم التأثير البِ حَ دارة سَ شغيل المُ نشطة التَ راوية، وأَ حْ البيئات الصَ 
 

 :لبنان .19
 

)الذي أعدتّه وزارة الإقتصادِ والتِجارةِ  ECOMLEBمشروعُ قانون على الصعيدِ التشريعيّ، إعتمدَ 
. 2004اللبنانيةِ( مُصطلَحٌ واسعُ النِطاقِ وهو "البيانات الخاصة" مُستوحياً نصوصِه من القانونِ الفرنسيّ رقم 

" مُقتبسٌ المُعاملات الإلكترونيةِ والبياناتِ ذات الطابعِ الشخصيّ كما أعدَّت الوزارة مشروعَ قانونٍ جديدٍ حول "
عن القوانينِ الفرنسيةِ والإرشاداتِ الأوروبيةِ ومُتوافقاً مع سائِر الإتجاهاتِ الدُوليةِ الحديثةِ في هذا  يضاً أ

المتعلّق بصون  1999تشرين الأول/أكتوبر  27بتاريخ  140المِضمارِ. وقد سبق للبنان أن أقر القانون رقم 
 الحق بسرية المكالمات الهاتفية.

  من خلال: ITUتصالاتِ يتعاونُ لبنان مع الإتحادِ الدولي للاوفي السياقِ عينه، 
  ِلِقطاعَ تقيّيس الإتصالاتِ، التي تُنسّق العملَ المُتعلّق 17المشاركةُ في اجتماعَ لُجنة الدِراسات ،

 ITU-Tبالأمنِ السيبرانيّ في جميع مجموعاتِ الدِراسةِ 
  الأمنِ  مَلُ حالياً على الأمنِ السيبرانيّ وإِدارة، التي تع17اقتراحُ المُساهمات في لِجنة الدراسات

وأمن  دارة الهُويّة وحِماية المعلومات الشخصيةوإِ  وهندسَة الأمن والُأطر ومُكافحة البريد المُزعج
 التطبيقاتِ والحوسبةِ السحابيةِ. 

 في المُتابعة والمُساهمةQ22_1 / 11 ، في مجموعةَ دراسةITU-D)  " رسات أفضل المما( بعنوان
 " لتطوير ثقافة الأمن السيبيراني
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 وأمن الفَضاء لِحماية بإعداد خُطّة وطنية 2012" عام تصالاتالمُنظّمة للا بدورها قامَتْ "الهيئة
تصالات الوطنيّة الا ، ودِراسة مُفصّلة لِلتدابير والإجراءات اللازِمة لِتأمين الحماية لِشبكاتالسيبرانيّ في لبنان

لعام  تصالات اللبنانيّة "رؤية الإتصالات الرقميّةأطلَقَتْ وزارةُ الا 2015تموز/يوليو ؛ وفي من القرصنَة
2020"53. 

بالسيادةِ  أبرزُها يتعلّقُ  ،في لبنان في الوقتِ الراهِن لة التي تَنتظرُ الإجابةمن الأسئ أنّ هناك العديدكما 
ليها؟ ومدى ؟ وأيّ قانون سيُطبّق عومَنْ سوفَ يمتلكُ هذه السحابَة الحكومية تخزينِها؟ على البياناتِ؟ ومكان

إلى الخارجِ؟  لا سيما البيانات المُتعلّقة  تعهُّد مُقدّمي خدمات الحوسبة السحابية بِعدم نقل قاعدِة البيانات
 لم تُحْسَم بعد سحاباتٍ؟ هذه أُمورٌ اللبنانيّة؟ وهل سيعْتمدون سحابَةً واحِدةً أمْ عِدّة  بالأمن الوطنيّ والسِيادة

 . هذه الخطواتِ  لكن تَمّ تشكيل لِجان حُكوميّة لِنقاش

إستجابَةً لِمتطلّباتِ  لَ السحابَة العامَة والخاصةعملياً، تُوفّر شركةُ مايكروسوفت في لبنان حلو 
يكون هناك  ، والَأهم أَنْ سحابيةعتماد الحوسبة اللا ئِها، وبِغضّ النظرِ عن إستعداد الوِزارات اللبنانيّةعُملا

لكن يبقى الأساسُ وهو أنْ يكون هناك  .إستخدامِها وعيٌّ من قبل الجِهات الحُكومية حول أهميّتِها وكيفيّة
كما أنَّ هناك عدداً من الشركات تُقدّم خدماٍ  في لبنان. قانونٌ لِلمعاملاتِ الإلكترونيّة وجرائمَ المعلوماتية

وتُفضّل  تشغيليةالتي لا تملُكْ قُدراتٍ  إستضافة سحابات في لبنان وتعملُ مع الشركات المتوسطة والصغيرة
إلى أنّه، وبشكل عام، هناك قاعدة مُؤمنةً عِبر سحابةٍ عامةٍ. نُشير  وجيةالتكنول أنْ تكون جميع الخدمات

 إلى خُصوصيةٍ أعلى ويجب أنْ تبقى داخل البلِد، مثل موضوع السريةِ المصرفيةِ التي تُلزمُ تَحتاجُ  بيانات
   لبنان. بنوكَ بأن تُبقي معلوماتِها داخلال

كما يعاني لبنان من غياب التشريعات المتخصصة والقواعد الإجرائية الخاصة، وعدم وجود محاكم 
لحاسوب )إنما هناك مساع لإنشاءه(، وعدم وجود قواعد للإستجابة لطوائ ا زمتخصصة، وعدم وجود مرك

 سلوكية، وعدم كفاية الحملات التوعوية والدورات التدريبية للقضاة والضابطة العدلية وللرأي العام.

 : ليبيا .20
إلى إطلاقَ أوّل "وِكالة أنباء ليبية "إل سي إن إيه"  2015بادرَتْ ليبيا حديثاً وفي شهر نوفمبر 

الحوسَبَةِ السحابيةِ" ويتمُّ تحميلُها على خِدمةٍ سحابيةٍ تقعُ خوادمُه خارِج البِلادِ. وفي سبتمبر تعتمدُ على 
يين" التي تعتمد على تقنياتِ بالماضي، تمَّ إطلاقُ "المنظومةَ الإلكترونيةَ الجديدةَ الخاصة بالطلبَةِ اللي

، لإرساءَ البُنيةِ 54"مبادرةَ ليبيا الإلكترونيّةالمعلوماتيةِ "تصالات و الحوسبَةِ السحابيَةِ. بدورِها أطلقَتْ وزارةُ الا
التحتيّةِ لليبيا الإلكترونيةِ، مُتضمّنةً الخدماتِ الإلكترونيّةِ: الشبكاتُ، النُظُم، البياناتُ المُشتركةُ، والأمنُ وسائر 
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ات مركزيّ خاص لِتقديمَ قواعِد هذه الُبنية. ومن ضِمن الإستراتيجياتِ أيضاً بِناء وتطويرِ مركزِ معلوم
ووضْع القوانين والأنظمة والسياسات  ،الخدماتِ التقنيةِ المُشتركَةِ والإستفادةِ من تقنياتِ الحوسبَةِ السحابيَةِ 

 والحوكمة الإلكترونية لضمانَ الشفافية ودعم النُظُم الإلكترونية.

الالكترونية أو  بالمعاملات خاصيقم المشرع الليبي بإصدار أي قانون  التشريعي، لمعلى الصعيد 
تصالات والتكنولوجيا أو جرائم المعلوماتية، وإنما اقتصرت معالجته لموضوع المعاملات الالكترونية على الا

إصدار مادة وحيدة في ثنايا قانون المصارف عالجت بحياء موضوع الاعتداد بالأدلة الالكترونية في إثبات 
جهات مشروعي قانون لتنظيم تعد بعض النوع واحد من المعاملات وهي المعاملات المصرفية. وحالياً 

 .55المعاملات الإلكترونية، ولمكافحة جرائم المعلوماتية

 :مصر  .21

يخص استخدام المعلوماتية، فينص في  فيمايورد الدستور المصري الجديد بعض المبادئ القانونية 
الاقتصادي والأمن القومي. الأمن أمن الفضاء المعلوماتي جزء أساسي من منظومة  على أنّ  31مادته رقم 

منه على حرمة الحياة الخاصة وعدم المساس بالمراسلات البريدية والبرقية الإلكترونية  57كما تنص المادة 
 . وتلتزم مصر بحماية المواطنين في استخدام وسائل الاتصال العامة بأشكالها كافة.والمحادثات الهاتفية

 البياناتِ  ومراكزَ  السحابيةَ  ةَ في مصر الحوسبَ  ،علومات"تصالات وتكنولوجيا المولي "وزارة الاتُ 
 ،هاواستخداماتِ  السحابيةِ  ةِ الحوسبَ  ةِ تنميَ  هدف تشجيع ودعمِ ، بِ زةً بارِ  أهميةً  2.0وويب  ةِ تكاملَ المُ  والحلولِ 

 تِ هاختلف الجِ مع مُ  مِ التفاهُ  ذكراتِ من مُ  العديدَ  ،توقيعُ  قد تمَّ و . كومةِ في الحُ  لةِ ذات الصِ  وكذلك التقنياتِ 
 للحاقَ لِ  صريةِ المَ  رِ الكوادِ  ةِ جاهزيَ  ضمانَ لِ  براتِ ل الخُ تبادُ  )المانيا وماليزيا وسنغافورة...( من أجلِ  ،الأجنبيةِ 

 . الجديدةِ  ةِ بهذه الصناعَ 

 اجراء دورات تدريبية للقضاة وللضابطة العدلية،تم ، و 2012دة منذ عام تعدّ مُ  لٍ مَ عَ  شُ رَ وُ  تْ دَ قِ كما عُ 
بهدف  "السحابيةِ  هاية الأسبوع حول الحوسبةِ "نِ  طلةَ " وعُ السحابيةِ  التكنولوجيا حول الحوسبةِ  "يومَ  تنظيمُ تمَّ و 

 .مارساتِ العالمية وأفضل المُ  هاتِ وتقديم التوجُّ  تهاعي بأهمير الوَ نشْ 
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)قانون تنظيم  2003لعام  10رقم  لى القانونِ إ شارةِ من الإ دّ لا بُ ف، التشريعيّ  ا على الصعيدِ مّ أ
 على الدورِ  ةَ القانونيّ  ضفي الصفةَ بما يُ  تصالاتِ الإ شبكاتِ  وخدماتِ  ،لوائحَ  مُ ، الذي ينظِّ 56تصالات(الإ

 . نترنيتالإ اتِ دمدي خِ زوّ يه مُ ؤدّ لذي يُ ا الحيويّ 

 2011 كما بادرت وزارة الاتصالات وتكنولوجيا المعلومات بجمهورية مصر العربية في أغسطس
بتشكيل لجنة من الخبراء من ذوي التخصصات المختلفة، القانونية والتقنية، من أجل صياغة مجموعة من 

 : أبرزها مشروعات القوانين الجديدة ذات الصلة

يعالج من ضمن ما يعالجه مسألة تنظيم إتاحة البيانات  " الذيشروع قانون "حرية المعلوماتم -
أعطيت من أجله.  الذيوالمعلومات وحماية البيانات الشخصية وتجريم استغلالها في غير الغرض 

وعليه، فقد سعى مشروع قانون حرية المعلومات إلى وضع حدود وضوابط قانونية لحالات الإفصاح 
 على الحق في الخصوصية والحريات العامة.عن البيانات والمعلومات، مع التأكيد 

بجميع  المعلوماتيإلى حماية الفضاء  "، الذي يهدفمشروع قانون "أمن الفضاء المعلوماتي -
 تعد خارجى. يمشتملاته من أ

 

، 2008لعام  120على الصعيدِ القضائي، تمَّ إنشاءُ المحاكمَ الإقتصاديَة بموجب القانون رقم 
ايا الجنائيَةِ المُتعلّقة بالأنشطَةِ الإقتصاديةِ والإستثماريةِ والقضايا المُرتبطة بِتكنولوجيا مهمتُها الفَصلُ في القض

تصالاتِ والمعلوماتِ. وأُجْرِيَت تدريباتٍ متعددةً لِلقضاةَ ووكلاء النيابةِ العامَةِ بالتعاونِ مع المُنظماتِ الا
إدارةً "تصالاتِ. كما تمَّ إنشاءُ في تكنولوجيا المَعلوماتِ والاالدوليةِ والشركاتِ المُتعدّدةِ الجنسيةِ المُتخصّصةِ 

 327رقم  بمُقْتضى قرارٍ وِزاريّ  "في وِزارةِ الداخليةِ المَصريةِ  لِمكافحَةَ جرائِمِ الحاسِباتِ والشبكاتِ  مُتخصّصةً 
 .، وتسمّى "إدارة مباحث مكافحة جرائم الحاسبات الإنترنيت"2005عام 

، EGCERT57، أنشأت مصر "مركز للإستعداد لطوارئ الحاسبات والشبكات" 2010وفي عام 
والتي تقدّم الخبرة الفنية في فحص الأدلة في  58"إدارة عليا في الجهاز القومي لتنظيم الإتصالات"وهناك 

الجهاز الى تحقيق وثبات ناجحة فى قطاع الاتصالات، مما يسهم فى دعم هذا . ويهدف الجرائم السيبرانية
كونه حكم ذو ثقل فى القطاع يحفظ التوازن بين لى إالإمكانيات ورفع شأن قطاع الاتصالات.  كما يهدف 

 الدولة وصناعة الاتصالات والمستخدم.
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 :موريتانيا .22

في  2015 والتخزين في جيتكس في عامِ  ةِ سحابيَ ال ةِ الحوسبَ  من حلولَ  جديداً  جيلاً  "هواوي "تْ قَ طلَ أ
 خاص بالمعاملاتلم يقم المشرع الموريتاني بإصدار أي قانون فعلى الصعيد التشريعي، أما  موريتانيا.

وني القان الإطارنما هناك مشروع "قانون إ تصالات والتكنولوجيا أو جرائم المعلوماتية،الالكترونية أو الا
هذه الحماية نشاء سلطة لضمان إينص على حماية البيانات و و  ،قيد الإعداد للمعلومات"للمجتمع الموريتاني 
تبحث موريتانيا إدخال نظام التسديد كما  .لى الخارج إلا في بعض الحالات الإستثنائيةوعدم نقل البيانات إ

  .الإلكتروني في التعاملات المالية للمصارف
 

الأمن السبراني" وتعزيز “بـ ، يمكن القول أنّ حكومة موريتانيا بدأت تهتم 2014 العام وابتداء من
منها إلى حماية النظم والبيانات المعلوماتية للمؤسسات الحكومية والخاصة  قدراتها في هذا المجال سعياً 

 والفردية.
 

 اتية في المنطقة العربية:الجدول التالي يوضح الدول التي تمتلك مراكز وطنية للاستجابة للطوارئ المعلوم

 اسم الدولة او اي هيئة أخرى CERTsاسم     الموقع الالكتروني سنة التأسيس
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-------- 

 الإعداد لإنشاء "مركز الاستجابة لطوارئ الحاسب الآلي
 مركز تكنولوجيا المعلومات الوطني

 (2015المركز الوطني لأمن وإدارة الأزمات )

 الأردن 

2008 www.aecert.ae  

 aeCERTمركز الإستجابة لطوارئ الحاسب الآلي 
الإمارات العربية 

 المتحدة

 www.bix.bh 

 
 إنشاء "هيئة تنظيم الاتصالات

 انشاء "بدالة انترنيت البحرين"

 تنظيم الجهاز المركزي للمعلومات

 لجنة عليا لتقنية المعلومات

 البحرين

 الجزائر  لا يوجد ------- -----

 www.cert.gov.sa  مركز الإستجابة لطوارئ الحاسب الآليsaCERT السعودية 

2010 www.cert.sd  مركز الإستجابة لطوارئ الحاسب الآليsudanCERT  السودان 

 الصومال لا يوجد ------- -----

 العراق لا يوجد ------- -----

https://www.cait.gov.kw/N قيد الانشاء
ational-Projects/Kuwait-
Information-Network.aspx 
 

 
 الإعداد لإنشاء "مركز الاستجابة لطوارئ الحاسب الآلي"؛

 CITRA المعلوماتهيئة تنظيم الاتصالات وتقنية 

 شبكة الكويت للمعلومات

 الكويت 

----- www.cndp.ma المغرب لجنة الرقابة الوطنية لحماية البيانات الشخصية 

----- http://www.yemen-ic.info ( 1995المركز الوطني للمعلومات)  اليمن 

2007 www.tuncert.ansi.tn  مركز الاستجابة لطوارئ الحاسب الآليtuCERT  

http://www.aecert.ae/
http://www.bix.bh/
http://www.cert.gov.sa/
http://www.cert.sd/
https://www.cait.gov.kw/National-Projects/Kuwait-Information-Network.aspx
https://www.cait.gov.kw/National-Projects/Kuwait-Information-Network.aspx
https://www.cait.gov.kw/National-Projects/Kuwait-Information-Network.aspx
http://www.cndp.ma/
http://www.yemen-ic.info/
http://www.tuncert.ansi.tn/
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 تونس

2009 http://www.anrtic.km/ 
 

 جزر القمر  الهيئة الوطنية لتنظيم تكنولوجيا المعلومات والاتصالات

 جيبوتي لا يوجد ------- -----

2010 www.cert.gov.om  مركز الاستجابة لطوارئ الحاسب الآليoCERT 

 انشاء هيئة تنظيم الاتصالات
 سلطنة عمان

 سوريا لإعداد لإنشاء "مركز الاستجابة لطوارئ الحاسب الآلي"؛ ------ قيد الانشاء

 فلسطين لا يوجد ------- -----

2005 www.qcert.org  مركز الاستجابة لطوارئ الحاسب الآليQ-CERT قطر 

 http://www.tra.gov.lb/  الهيئة الوطنية لتنظيم الاتصالاتTRA لبنان 

 ليبيا لا يوجد ------- -----

2010 www.egcert.eg 
http://www.ntra.gov.eg/ara
bic/main.asp 

 EG-CERTمركز للإستعداد لطوارئ الحاسبات والشبكات 

 الادارة العليا في الجهاز القومي لتنظيم الاتصالات
 مصر 

 موريتانيا لا يوجد ------- -----

 

 

 

 

 
 دراسة مقارنة الممارسات الأفضل للإطار التشريعي للحوسبة السحابية:الفقرة الثانية: 

 ت الدولية والإقليمية لِتوفير الحمايَةوالمُنظما لتشريعيّةُ في العديدِ من الدُولالمُبادراتُ ا أطلقتلقد 
ت ومنظمة حماية تصالاالإتحاد الدولي للإالأمم المتحدة و  القانونيةِ لِقواعدَ البياناتِ وعدم نَقلِها، أبْرزها،

 والمجلس الأوروبي. WIPOالملكية الفكرية 

 الأمم المتحدة والاتحاد الدولي للاتصالات والحوسبة السحابية:: البند الأول

 على تصالاتِ تحادِ الدولي للاتصالاتِ في الاالتابعة لِقطاع تقييسِ الا 17تعكفُ لجنةُ الدراساتِ 
، وتقومُ بِوضع مَبادئ توجيهيةٍ وإشتراطات في عدد 2010دراسة الأمنِ في الحوسبةِ السحابيةِ منذ أبريل 

 .59من المجالاتِ من بَينها إدارة الهُويّة

http://www.anrtic.km/
http://www.cert.gov.om/
http://www.qcert.org/
http://www.tra.gov.lb/
http://www.egcert.eg/
http://www.ntra.gov.eg/arabic/main.asp
http://www.ntra.gov.eg/arabic/main.asp
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الجوانب  2013 تحادُ تقريراً حول "اتجاهات الإصلاح في الإتصالاتِ ، أصدَرَ الا2013وفي عام 
السحابي:  يزالح"فَصْل تحت عنوان  الذي تضمن"، العابرة للحدود الوطنية في تنظيم المجتمع المربوط شبكياً 

والذي يُناقشُ خدماتِ الحوسبةِ  السحابي على أي حال؟" يزالح يعود والخصوصية لمنحماية البيانات 
السحابيةِ ومنافعَها الإقتصاديةِ والإجتماعيةِ، والقواعِدَ التنظيميّةِ الحالية المُطبّقة عليها من حيث حِماية 

ولوائح متسقة ومتماسكة على الصعيدين المحلي والدولي  سياساتبِوضع الخُصوصيّة والبياناتِ. ويُوصي 
يُوازنُ بين الإحتياجاتِ والفُرصِ التجاريةِ والواقعِ  ت السحابية العالمية بمالزيادة الإقبال على الخدما

التكنولوجيّ والتَوقّعاتِ المَعقولةِ من جانب المُواطنين فيما يتعلّقُ بالخصوصيةِ في نِظام إيكولوجيّ رقميّ 
 ودوليّ.

جُهوداً حثيثةً في تَوفير الأمنِ السيبرانيّ، فقد أصدرَ  تصالاتِ للاالدوليّ تحادُ الاوِبشكلٍ عام، يبذُلُ 
بِهدف  ، إضافةً إلى العديدِ من البرامِجِ وخُطط العملِ 2007"دليلَ الأمنِ السيبرانيّ للُبلدان الناميةِ" عام 

 لِتوفير توفيرِ المعاييرِ اللازِمةِ في تقديمَ خدماتِ الحوسبةِ السحابيةِ، وتعزيز استخدامِ أفضلِ المُمارساتِ 
 Cloudالمُعنيّةِ، أبرزُها تحالف الأمن السحابي"، ) فقد تمَّ تشكيلُ، العديد من المُنظمات .الضمانِ الأمنيّ لها

Security Alliance SCA ِالذي يعكُفُ على وضع بروتوكولٍ لَأمْن الحوسبةِ السحابيةِ لنشر أَفضل )
 المُمارساتِ في الصِناعةِ وتحقيق الشفافيةِ لمُستعمليّ الحوسبةِ السحابيةِ. 

منظمة البالتعاونِ مع  ITUتصالات" تحاد الدولي للاوهنا تجدرُ الإشارةُ إلى المشروعِ الذي أطلقَه "الا
 ( ARGENETبكة العربية لمشغلي الاتصالات )شتحت مظلة ال ALECSO60والتربية والعلوم  العربية للثقافة

مدى بهدف الإطلاعِ على  تكنولوجيا الحوسبةِ السحابيةِ في المؤسساتِ التعليميةِ العربيةِ  ستخداماحول 
إستخدام الحوسبةِ السحابيةِ ونِسبة ،  التعليميةِ والبحثيةِ في الدول العربيةإعتمادِ هذه الحوسبةِ في المؤسساتِ 

، خاصة لخِدمة التعليمِ والمُتعلّمين ودعم استخداماتها في قطاع التعليمِ  هالِنشر الوعي بِمزايا وفوائدو  فيها،
 .والبحثِ العِلمي في العالمِ العربيّ 

 غياب تبرز أهمية هذا المشروع نظراً إلى ما تعانيه مؤسساتِ التعليمِ العالي في الدول العربية من
دةِ من خدماتِ يخُطط تطويرٍ رقميةٍ واضِحةِ المعالِم، عِلماً أنّ قِطاعَ التعليمِ يُعتبرُ من أكثر القِطاعاتِ المُستف

الحوسبةِ السحابيةِ، من هنا تبرُزُ أهميّة تطوير البُنيةِ الرقميّةِ في التعليمِ والمُؤسساتِ التربويةِ، لا سيما التعليمِ 
لعربيةِ، وتزويدِ الأستاذ الجامعيّ والمدرّس بأدواتِ الإبداعِ والإبتكارِ، وحصول الطالبِ العالي في الدُولِ ا

على عدَد ضخمٍ من الموارِدِ المُتمثّلةِ في برامجَ ومصادرَ المعلوماتيّةِ، والوصول إلى بعض المكتباتِ الأجنبيةِ 
 .ل الأبحاثِ والدِراساتية، وتبادُ والمحليةِ وسائِر البرامجِ بِتكلفةٍ زهيدةٍ أو حتى مجان
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التي تلتزِمُ الدولُ المعنيةُ بإيرادَها  61كما لحظَتْ مبادئُ الجمعية العامة، للُأمم المُتحدة بعض المبادِئ
 .62الشخصيةِ  جمع البياناتِ في قوانينها، أبرزُها: مبدأُ المَشروعيةُ والنزاهةُ في 

الدولَ الأعضاء الإلتزامَ بدليلَ  OECDوبدورها أوصتْ، مُنظّمة التعاون الإقتصاديّ والتنميةِ  
حمايةِ الخصوصيةِ للأشخاص الطبيعيّين المُعالجة يدويّاً أو آلياً وفي القطاعين العامِ والخاصِ، وقد تضمَّنَ 

نقل البيانات عدم سكوا على مبدأ من إرشادات الإ 24كما تنص المادة  .63الدليلُ بعض المبادئ الأساسيّة
وتنص  .ا أمن هذا البلد مستوى معين من الحماية القانونيةإلا إذذات الطابع الشخص إلى دول أجنبية 

 يكون النقل ضرورياً أو أن ، ومنها موافقة الشخص صاحب البيانات لإستثناءاتمنه على ا 25المادة 
    .64لأسباب معينة

 :للإتحاد الأوروبيدور رائد البند الثاني: 

حماية ق بِ تعلّ ، والمُ 24/10/1995( تاريخ EC/46/95) 1995لعام  الأوروبيّ  رشادُ الإ لقد شكّلَ 
الأولى  وروبيةَ الأ ها، النواةَ بِ  رّ والتداول الحُ  الشخصيّ  ذات الطابعِ  معالجة البياناتِ  زاءَ إِ  الطبيعيين الأشخاصِ 

، نسانِ الإ لى حماية حقوقِ إ الراميةِ  وروبيةِ الأ مع السياسةِ  والمتوافقةِ ، الشخصيةِ  البياناتِ  لى حمايةِ إ الراميةَ 
  .الأوروبيّ  الإتحاد طاقَ على نِ  هذا الإرشاد تطبيقُ  رَ اقتصَ  وقد

ن لا تؤمِّ  65الأوروبيّ  تحادِ ول خارج الإل البيانات مع دُ تبادُ  على منعَ  رشادِ من الإ 25المادة  وتنص
عتبار ع الصالح لإ"اللجنة الأوروبية" هي المرجَ  عتبرُ وتُ  .66ةول الأوروبيّ نها الدُ ؤمّ تُ ة التي ة للحمايَ وازيَ حماية مُ 

من  عينها ن الحمايةَ التي تؤمّ  الدولُ  عدُّ ه، تُ تاريخِ  ةِ ذاتها. ولغايَ  ن الحمايةَ ؤمّ تُ  كانت الدولة الثانيةذا إما 
جرساي و آندور و سويسرا و نيوزيلاند و وروغواي وأرجنتين الأو ، وهي كندا العددِ  قليلةَ  ،خارج الإتحاد الأوروبي

 .مان أوف آيل وجزيرة وجزر غيرنسي اسرائيلو 

يناء المِ  و اتفاقُ "أ) Safe Harbor Agreementاتفاق الملاذ الآمن"  عقدُ  نه، تمَّ يْ عَ  ياقِ في السِ 
 ئمن المبادِ  بالعديدِ  الأميركيةَ  الشركاتِ  لزمُ ، والذي يُ 200068عام  الأميركيةِ  تحدةِ المُ  مع الولاياتِ  67الآمن"(

المعلومات  من جمعَ  الغايةُ  حديدُ وتَ  علامالإِ  بُ وجِ ، وأبرزها: مُ الشخصيةِ  على البياناتِ  عتداءَ  الإالتي تمنعُ 
؛ الآمنِ  والتزام الغير بمبادئ الملاذِ  للغير، أو الرفضُ  بول نقل المعلوماتِ قُ  ها للغير؛ حقُّ و نقلِ أستخدامها إو 

يجاد إ، و ة البياناتِ ، وصحَّ  المعلوماتِ  منِ ألى  إةً ضافَ ها، إصحيحِ وتِ  ستقاةِ المُ  لى المعلوماتِ  إالوصولُ  حقُّ 
 . رِ والضرَ  لِ طْ رين وتقرير العُ تضرّ كاوى المُ في شَ  والنظرِ  والتطبيقِ  عتراضَ للإ آلياتِ 
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لعام  واشنطن اتفاق "،الأوروبيّ  تحادِ ة مع الإكر"اتفاق الولايات المتحدة الأميركيّ من ذِ  دّ لا بُ و 
 ةِ طلوبَ المَ  كل المعلوماتِ  تقديمَ الناقليين الجويين بِ  من التزامَ  دَ التأكُّ  تحادِ  على الإ، الذي يفرضُ 200469
 تحادِ دة من قبل الإعينها المحدّ  لتأمين الحمايةِ  ضماناتٍ أميركا بِ  تفاقُ هذا الإ لزمَ أ حيث. ة الطيرانِ لسلامَ 

، 70)الملاذ الآمن او الرصيف الآمن( Harbor Safeآخر  تفاقاً إ، وقع الفريقان 2012عام وفي  .وروبيّ الأُ 
 تجارِ ، والإخدراتِ بالمُ  تجارِ ، والإرهابِ الإ ه في مكافحةَ أهدافِ  ها، وحصرَ سافرين وتحليلَ المُ  بياناتِ  نقلَ  نُ يتضمّ 

 وتنظيميّ  قانونيّ  تعاونٍ  طارِ إمن عشرة سنوات، ضِ ة مدّ ذه البيانات لبه حتفاظِ ، والإر الجناياتِ ، وسائِ بالرقيقِ 
 برى. الكُ  لى الشركاتِ إوى سِ  الأمانَ  مقدّ يُ هذا الإتفاقَ لا  علماً بأن. وأمنيّ 

 وروبيّ حاد الأتليا للإالعُ  المحكمةُ  تْ ، قضَ 2015اكتوبر  6وفي ، القضائيّ  على الصعيدِ إنما و 
 لا يمكن للشركةِ ه نّ  أعتبرةً ، مُ "فيسبوك" مع أميركا بعد قضيةِ  البياناتِ  لتبادلَ  71طلان "اتفاق الملاذ الآمن"بُ بِ 

 شركةَ  طلان بأنَّ البُ  . وعلّلت المحكمةُ ميركيةِ الأ لى السلطاتِ إستخدمين المُ  بساطة بياناتِ م وبِ سلّ تُ  نْ أ المذكورة
ت على قدمَ  وأهذا الاتفاقَ  تْ تغلَّ سْ ، قد إغوغل وأمازون  وهي ،خرى التكنولوجيا الأُ  من شركاتِ  اً فيسبوك وعدد

 حتفاظُ الإ مّ ، حيث سيتُ الأميركيةِ  المتحدةِ  ها في الولاياتِ لأجهزتِ  ،ضخمةٍ  كمياتٍ ستخدمين، وبِ المُ  بياناتِ  نقلَ 
 ،ةٍ أوروبيَ  مع بياناتٍ  لُ ، التي تتعامَ الأميركيةِ  الشركاتِ  على جميعَ  حكمُ الهكذا  سينعكسُ  ،. وبالطبعِ هناك بها

  ومايكروسوفت وياهو وغوغل. تويتر بما في ذلك

دي خدمات السحابة زوّ تعاقدين مع مُ والمُ  الأوروبيّ  الإتحادِ  ستهلكين في منطقةِ لى المُ بالنسبةِ إما أ
 البياناتِ  حول تصديرِ  الأوروبيّ  الإتحادِ  يخضعوا إلى تشريعاتِ  فعليهم أنْ  ،وغير الخاضعين "للملاذ الآمن"

 الثقةَ  رُ وفّ يُ  ة السحابيةِ ثال، موقعاً أوروبياً للحوسبَ ، على سبيل المِ أمازون مؤسسة  تْ وقد أنشأَ . الشخصيةِ 
وهنا لا بدّ . انتهاكاً للتوجيه الأوروبيّ  عدّ الذي يُ  بالشكلِ  بر الحدودِ لن تُنقل عِ  البياناتِ  ستهلكين في أنَّ للمُ 

 بياناتِ ال معالجةِ ب يتعلق فيما شخاصِ الأ مايةِ حول حِ  1995كتوبر ا 24 تاريخ 72وروبيةوصية الأمن ذكر التَ 
 راثية. ة والوِ بيّ الطُ  اتِ بيانبما فيها ال عطياتِ المُ  ة نقلِ وحريّ  الشخصيِ، ذات الطابعِ 

 بعض البياناتِ  بها لدى تصديرِ  قتداءَ " للإبنودٍ  "نماذجَ  الأوروبيةُ  المفوضية تْ أصدرَ  ،2010عام 
 .UE/2010/87 73((2010 فبراير 5 يوم نشر الأوروبيّ  تحادِ خارج الإ

 تصالاتِ الإ شبكاتِ  تقديمِ  فاً شركاتِ ستهدِ مُ  200274عام  الأوروبيّ  رشادُ الإ رَ عينه، صدَ  ياقِ في السِ 
 تفويض شخصيّ بِ  الشخصيةِ  فيها إلى البياناتِ  النفاذُ  يكونَ  ينبغي أنْ  العامة والخاصة، والذي بموجبه

 الإتلافِ  دّ أو نقلها محمياً ضِ  الشخصيةِ  البياناتِ  يكون تخزينُ  ينبغي أنْ ه نَّ ح بها قانوناً، أو أَ صرّ المُ  للأغراضَ 
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 أو الإفشاءِ  ،فاذأو النَ  ،عالجةضي، وضد التخزين أو المُ ياع أو التغيير العرَ أو غير القانوني أو الضَ  ضيّ العرَ 
 .غير المُصرح به أو غير القانونيّ 

   لمكافحة الجرائم السيبرانية، لعام  معاهدة بودابست الأوروبيةِ  لى "المعاهدةِ إ ،الإشارةُ  كما تجدرُ 
 الخاصةِ  بالبياناتِ  حتفاظِ ، بالإالسيبرانيةُ  الجريمةُ  تبَ كِ إرتُ حيث ، الدولةِ  على التزامَ  تنصُّ  التي 75 2001

 .هذه البياناتِ  بُ التي تطلُ  لى الدولةِ إعنها  شفِ والكَ  تصالاتِ حركة الابِ 

 ، حول حمايةِ 2008نوفمبر  27تاريخ  الأوروبيّ  عمل المجلسِ لِ  التنظميّ  طارِ من ذكرالإ دّ لا بُ و 
 الأمنيةِ  بالشؤونِ  الخاصةِ  يتعلق بالبياناتِ  فيما والأمنيّ  القضائيّ  في مجال التعاونِ  76الشخصيةِ  البياناتِ 

 .تحادِ بين دول الإ تبادلةِ المُ  والعسكريةِ 

 لإيجاد الإطارِ  ةالأوروبيّ  المفوضيةلى إفي أوروبا  والتجاريةِ  الصناعيةِ  طاعاتِ القِ  قادةُ  هَ توجَّ  ،دورهمبِ 
 .      77السحابيةِ  خدمات الحوسبةِ م لِ لائِ المُ  التشريعيّ 

 قواعد في استهلاك بشأن الكفاءةِ  سلوكٍ  نةَ دوّ مُ  ة الأوروبيةفوضيّ المُ  تْ رَ ، أصدَ 2009عام وفي 
 قواعد وتشغيلَ  في تصميمَ  تحقيق الكفاءةِ منها  ،يةِ الطوعِ  من التدابيرِ  مجموعةً  ووضعتللطاقة،  البياناتِ 
التوجيه “قترح إدخالها على المُ  التعديلاتِ  الأوروبيةُ  المفوضيةُ  تْ ، نشرَ 2012يناير  25وفي  .78البياناتِ 

تعلقة بحماية المُ  وسائر القوانين المحليةِ  التشريعيّ  الإطارِ  لتنسيق في محاولة ،79"لحماية البياناتِ  الأوروبيّ 
 ما يلي: قترحةِ المُ  التعديلاتِ . وتتضمن ضمن دول الإتحاد البياناتِ 

 الأعضاءِ  في الدولِ  لةِ العامِ  ضد الشركاتِ  إجراءاتٍ  تخاذِ إمن  الوطنيةِ  التنظيميةِ  السلطاتِ  تمكين 
 في بعض الحالات مليون يورو أو 2تصل إلى  غراماتٍ  فرضَ  مع الحق فينة، عيّ روف مُ الأخرى في ظُ 

 .ةِ للشركَ  السنويّ  الأعمالِ  من حجمَ  في المائةِ  2
  ُشترطُ ، وتَ بصاحب البياناتِ  متصلةٍ  ي أي معلوماتٍ غطّ بحيث يُ  ،الشخصيةِ  البياناتِ  تعريفُ  توسيع 

 .بحجب البياناتِ  بالسماحِ  من الفردِ  صريحةٍ  على موافقةَ  الحصولَ  التنظيميةُ  القواعدُ 
 الأوروبية )بما فيها تلك  دولالكل  لْ تحاد الأوروبي، بحيث تشمُ يتجاوز الإ فيما التنظيميةُ  القواعدُ  قُ يتطب

 .تحاد الأوروبيّ لة بمواطني الإشخصية ذات صِ  بياناتٍ  كُ التي تمتلِ  (غير المنضمة الى الاتحاد الأوروبي
  ْوأن يتمّ  للبياناتِ  أي خرقٍ  عنمبرر  غير بدون أي تأخير ة بالإبلاغِ المعنيّ  الهيئاتُ  تقومَ  يُشترط أن 

 .رقِ ساعة من وقوع الخَ  24ذلك في غضون 
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  َوتعيين مسؤولين عن حماية  ماية البياناتِ حِ  مدىبتقييم  مة في البياناتِ تحكّ المُ  الشركاتُ  يُشترط أن تقوم
 خروقات. ةخرى بأيّ الأُ  بلاغ الأطرافِ وإِ  البياناتِ 

  ٌّدفع طالبين بعد الآن بِ مُ  نة ولا يكونواعيّ روف مُ في ظُ  هو "الحق في النسيان" جديدٌّ  يكون للأفراد حق
 هم.للنفاذ إلى بياناتِ  قابلٍ مُ 

  ُها يجب تطبيقُ  على ضماناتٍ  أكثر تفصيلًا ينصُّ  تنظيميّ  لإطارَ  الدولي للبياناتِ  النقلِ  عملياتِ  تخضع
بيانات على في ال تحكمةِ المُ  درة الشركاتِ سبقة وزيادة تقييد قُ حوص مُ إجراء فُ بِ  السلطاتِ  تقومَ  نْ وعلى أَ 

 .إبطال هذه الضماناتِ 

اها واضعو يتبنّ  رق التي ينبغي أنْ ت الطُ دَ حدّ  ،دراسةً  الأوروبيّ  البرلمانُ  ، نشرَ 2012وفي مايو 
؛ لة بالتشريعاتِ تصّ المُ  مع الثغراتِ  التعاملَ  هذه الطرقُ  . وتشملُ 80السحابيةِ  الحوسبةِ  لتيسيرَ  السياساتِ 

لدى أصحاب  متصلة بالأمنِ الُ  والشواغلِ  المخاوف ستعملين؛ ومعالجةَ لجميع المُ  والأحكامِ  سين الشروطِ وتحْ 
في  والتطويرِ  ع في البحثِ التوسّ  ؛ وتشجيعَ 81العامِ  في القطاعِ  السحابيةِ  بالحوسبةِ  الأخذِ  ؛ وتشجيعَ المصلحةِ 
 .السحابيةِ  الحوسبةِ  مجالاتِ 

 :التشريعات المحلية الغربية: البند الثالث

ائق والوثِ  الشخصيةِ  ماية البياناتِ للمعايير على حِ  ةِ " للجمعية الكنديّ  ةالنموذجي المدونة" نصُّ ت
، الخصوصيةِ  بة على انتهاكَ ترتّ المُ  عاماً عن الأضرارِ  الكنديّة قانوناً  مَ المحاكِ  استحدثتكما . 82ةلكترونيّ الإ

 من مسؤوليةِ عملية نقل تبقى ضِ  ولكن أيّ  الشخصيةِ  للبياناتِ  الدوليّ  د النقلَ قيّ لا تُ  ةُ الكنديّ  فالقوانينُ وبالحقيقة 
 .فشي البياناتِ الذي يُ  الطرفِ 

في حال  لى الخارجِ إها ، نقلَ حماية البياناتِ بِ  ،قتعلّ المُ  1998 83البريطاني لعام القانونُ جيز كما يُ 
 .التي يتم نقلها إليه البلدِ بل من قِ  لمعلوماتِ هذه الِ  لائمةِ المُ  بنفسها من الحمايةِ  ت المؤسساتُ دَ تأكّ 

سبتمبر  11عقب هجمات )الذي أ  Patriot Act 84 باتريوت آكت الأميركيّ  هناك القانونُ  ،يضاً أ
 نشطة إرهابيةٍ مُشتبه في ضلوعه في أَ  فردٍ  بأيّ  الخاصةِ  الشخصيةِ  البياناتِ  تقاسمَ بِ  الذي يسمحُ و  ،(2001

توجيهاً بشأن  CNIL للمعلوماتية والحريات في فرنسا اللجنة الوطنية تْ وقد نشرَ  .أو في غسيل أموالٍ 
 والتعاونِ  بلاغِ الإِ  شروطَ  في البياناتِ  مةِ تحكّ المُ  على الشركاتِ  يفرضُ  85عالجة القانونية للبيانات الشخصيةالمُ 
وافقة على مُ  الهيئةِ  نة حصولَ عيّ روف مُ عليها في ظُ  ، ويفرضُ 86الشخصيةِ  على أمن البياناتِ  حافظةِ والمُ 

 مي خدمات التخزينِ قدّ مُ  ل الشركاتِ على كُ  الأميركيّ  القانونُ  كما يفرضُ  .87عالجة البياناتِ شأن مُ بِ بقةٍ سْ مُ 
 .ةِ ميركيّ  الأالأمنِ  لى سلطاتِ إ نة على خوادمهاخزّ المُ  البياناتِ  تاحةَ  من أميركا مقراً لها إذُ تخِ السحابي والتي تَ 
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 La loi"قانون المعلوماتية والحريات" الفرنسيّ ع شرّ المُ  أصدرَ  بدوره التشريع الفرنسي:
informatique et Libertés للبياناتِ  الإلكترونيةِ  للمعالجةِ  1978كانون الثاني  6في  17/7888رقم 

 رشادَ بموجبه الإ عتمدَ الذي إ  ، 90 801/2004آخرها بموجب القانون  89ضعة تعديلاتٍ لبِ  ، وخضعَ سميةِ الإ
اعتُمِدَ هذا القانون  1981عام وفي  .ع الشخصيّ ذات الطابِ  حماية البياناتِ ق بِ تعلّ المُ  1995لعام  الأوروبيّ 

 .91يوروبالأمجلس الكنموذج لإتفاقية 

و أ تهويّ دة هُ حدّ مُ  شخص طبيعيّ بِ  قُ تتعلّ  سميةٌ إ ها معلومةٌ نّ أة بالشخصيّ  البياناتِ  هذا القانونُ  يُعرّفُ 
 ساعدَ تُ  نْ أمكن أخرى يُ  بياناتٍ  ستثني هذا التعريفُ باشرة. يَ و غير مُ  أباشرةٍ طريقة مُ ته بِ ويّ ن تحديد هُ مكِ من المُ 

مولية وهي "البيانات ذا الطابع شُ  أكثرَ  عتمَدَ عِبارةً ا  200492عام  تعديلَ  نَّ ألى إ شيرونُ  .عينها ةِ في الغايَ 
ب التي يتوجَّ  الشخصيةِ  للبياناتِ تساعاً  أكثر إحديثةً  وراً صُ  تساعِ بهذا الإ ع الفرنسيّ شرّ المُ  الشخصي" ، فيحدّدُ 

بتنازع  قُ يتعلّ  فيما في التطبيقِ  الفرنسيّ  لاحية القضاءِ من صِ  دَ الفرنسي حدّ  جتهادّ الإ نَّ أ لاّ إحمايتها. 
شير هنا . نُ 93ولا افتراضياً  حتمالياً إليس لا  ةِ الفرنسيّ  على الأرضِ  الذي وقعَ  ذا كان الضررُ  إالصلاحياتِ 

الأحكام قد صدر  بعضُ ف ،الشخصيةِ  ماية البياناتِ الفرنسي حول حِ  جتهادِ ل في الإالحاصِ  ضِ ى التناقُ إل
 .95يعارض هذه الحماية والبعض الآخر 94لهذه الحمايةِ  داً ؤيّ مُ 

 في القانونِ  تْ جاءَ  1992لعام  الفرنسيّ  ت على قانون العقوباتِ دخلِ أُ التي  ،برز التعديلاتِ أن ومِ 
يوليو  24، والصادر بتاريخ 2015لعام  912والقانون رقم  ،2012مارس  27تاريخ  ،410/2012رقم 

رتكاب اب قُ تتعلّ  323/3و 323/2و 323/1 لى الموادِ إ جديدةً  فقراتٍ  الذي أضافَ  96منه( 4)المادة  2015
 .97شخصيّ  ذات طابعٍ  عطياتٍ على مُ  ةِ المعلوماتيّ  جريمةِ 

ر أي إعادة حظّ ة خمس عشرة سنة ويُ مدّ لِ  البياناتِ  يحمي قواعدَ  1998لعام  الفرنسيّ  القانونَ  نَّ أكما 
على  أو النقلِ  و الإيجارأ نسخ عن طريق توزيعِ  أو للقاعدة بأكملها من قاعدة البياناتِ زء جْ سواء لِ  استعمالِ 
 و النقلُ  أمتى كان الحصولُ  لٍ كْ شَ  البيانات بأيّ  ةِ حتوى قاعدِ من مُ  زئيّ و الجُ أ ليّ الكُ  النقلَ  رُ حظِّ ويُ  .الإنترنت

 الفرنسيّ  من ذكر المرسومِ  دّ لا بُ  يضاً أ كان. لٍ شكْ  و تحت أيّ  أوسيلةٍ  على دعامة بأيّ  ؤقتاً و مُ  أدائماً 
EDVIGE ين عنويّ ين والمَ الطبيعيّ  الأشخاصِ  لى تجميع معلوماتِ إ ف، والذي يهدُ 632/200898 رقم

  ها.وتحليلِ 

 :قانونية، وقواعد تنظيمية واقتراحات حقوقيةمعايير  :رابعالبند ال
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مجال في  العربيّ  سيطرة على السوقِ برى هي المُ الكُ  ةُ الأجنبيّ  ، لا تزال الشركاتُ الميدانيّ  على الصعيدِ 
دة زوّ رة والمُ وفّ المُ  الشركاتِ  من أهمّ  عدُّ وغيرهم، تُ  غوغلو  ن كمايكروسوفت وأمازو  ، فشركاتٌ الحوسبة السحابية

على مستوى هذه  منافسةٍ  من أيّ  العربيةُ  خلو السوقُ ت كادُ تو ، IAAS الـ البنية التحتية كخدمة لخدمة
صة تخصّ من قبل هذه الشركات المُ  شروعةِ غير المَ  ةَ والمنافسَ  حتكارَ الإ  محاذيرُ زُ تبرُ  من هنا .الشركاتِ 

راً صدَ العام مَ  ويُعد القطاعُ  . عِ الواقِ  مرِ حكم الأَ بِ  مٍ معيار قائِ أو نتيجة لِ  لصناعةِ نظِّمة لِ المُ  لعدم توافر المعاييرِ 
 تبنّى حلولَ تَ  في بعض البلدانِ  العامةُ  لطاتُ السُ  تْ ، بحيث بدأَ السحابيةِ  ةِ في الحوسبَ  ثالثاً لمعايير الأمنِ 

 . الخاصُ  طاعُ ها القِ رُ وفّ التي يُ  السحابيةِ  ةِ الحوسبَ 
 

 ؟من وجهة نظر قانونية العالمية من هي هذه الشركات .1
 ه عصرُ أنَّ فه بِ صْ ن الأصح وَ ، فمِ العولمةِ  ه عصرُ أنَّ قتصادي العالمي الراهن بِ ظام الإوصف النِ  صحّ  نْ إِ 

مشروعاً  هذه الشركاتُ  عتبرُ تُ  ،. وفي الواقعهذه العولمةِ لِ  قريّ الفِ  ها العمودِ عتبارَ بإ نسيةدة الجِ تعدّ المُ  الشركاتِ 
 ستراتيجيةَ لا عُ تخضَ  قانونيةٍ  علاقاتٍ م بِ الأُ  دِ لَ في البَ  الأصليّ  بالمركزِ  طُ ترتبِ  فرعيةٍ  وحداتٍ  من مجموعةَ  ون يتكَّ 

 غرافيةٍ جُ  في مناطقَ  ستثمارَ ى الإوتتولّ  .راقبة...(شراف ومُ وإتنظيم، و تخطيط، و وجيه، )من تَ  عامةٍ  قتصاديةٍ إ
وبراءات ، ةِ الفنيّ  ةِ المعرفَ  في شكلِ  غير المادي"رأس المال من " رصيداً  هذه الشركاتُ  تمتلكُ و . دةٍ تعدّ مُ 

 .ةِ التسويقيّ  نونِ والفُ  دواتِ عن الأَ  بة محلياً وعالمياً، فضلاً الطيّ  ةِ معَ السُ و ، التجاريةِ  العلاقاتِ و ختراع، الإ

 رار الدولِ على غِ  الدوليةِ  القانونيةِ  لا تتمتع بالشخصيةِ  هذه الشركات أنّ ن غم مِ رُ الع، وعلى الواقِ في 
 قابياً نِ و  ة سياسياً دوليّ  طّ غْ ماعات ضَ كجَ  الدوليةِ  في العلاقاتِ  دور كبيرٍ بِ  ضطلعُ تَ فهي ، الدوليةِ  نظماتِ والمُ 

 .تهايَ وميزانِ  الواحدةِ  الدولةِ  ها حدودَ نشاطاتُ  تتجاوزُ و  ماليةٍ  مكاناتٍ بإِ  عُ تتمتّ كما . قتصادياً إو  مالياً و  دينياً و 

، 99فحسب صوصيةِ في الخُ  وجه الحقّ  أحدَ أ لا يُعتبر على البياناتِ  الحفاظَ  نّ إلى أ شيرُ نُ خرى، أُ  هةٍ من جِ 
 ل الدولةِ وحتى من تدخُّ  من الغيرِ  عتداءاتِ عليها من الا فاظِ في الحِ  ن الأساسيةِ واطِ بل أحد حقوق المُ 

هذه نتهاكَ افي  الأمنيةِ  نِ من البواطِ  ها العديدَ خدماتِ  التي تخفي خلفَ  الأجنبيةِ  الشركاتِ من و أفي التعسُّ 
 ، وغيرها من الهجماتِ 100Data espionage رهابيةٍ إ دة معلوماتٍ ه اليوم من قاعِ لى ما نشهدُ إ ،ضافةً . إِ الحقِّ 

، وبحيث يضَع صنّاعُ القرارِ في السيبرانيّ  رهابِ والإ ةِ السيبرانيّ  ، كالحربِ ةِ الكارثيَ  رتداداتِ ذات الإالسَيْبرانيةِ 
ها أولويَّةً ونَ عتبرُ الدفاعِ السيبراني والأمنِ السيبراني في رأسِ سُلمَّ الأولويَّات العسكرية ويَ مى مسائلَ ظْ العُ  ولِ الدُ 

 سياساتِهم الوطنيَّة والدفاعيَّة.في 

 مقترحات ومعايير: للحوسبة السحابية للإطار التشريعي البعد التعاقدي .2
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ة الإداريّ التعاقدية و هي التحديات  للحوسبة السحابيةِ  الحديثةُ  قنيةُ التِ  جهاتُ و ها التثيرُ التي تُ  ،برز التحدياتِ من أ
 وتأمينها وحمايةَ  دمةِ الخِ  أمانَ  تضمنُ و  "تفاقاتالا وأى في "عمل العقود ، التي تتجلّ العربيةِ  في الدولِ 
 قتدى بها.قود يُ ياب نماذج عُ وغِ  العرب لدى القانونيين بِ والتجارِ  برةِ الخِ  يابِ سط غِ ، وِ المعلوماتِ 

 فاعيلِ والمَ  لِ دارة المسائِ المعنية لإِ  نوده والآلياتِ وبُ  العقدِ  ةَ ئَ فِ  السحابيةِ  للحوسبةِ  التعاقديّ  عدُ البُ  نُ يتضمَّ  ،من هنا
ل شاكِ مَ  يفريق فإنع، . ففي الواقِ هذه الحوسبةِ  نها خدماتُ ؤمّ التي تُ  بتلك الخدماتِ  ةِ الخاصَ  والأمنيةِ  القانونيةِ 

ر توفُّ  التزامَ  عاتقهلقى على الذي يُ  دمةِ ر الخِ وفّ ومُ  العميلِ  كلًا من منيتكون  السحابيةِ  في الحوسبةِ  الأمنِ 
 ة. ه غير مجانيّ ت خدماتُ ذا كانَ إ ، لا سيمانةٍ آمِ  تخزينٍ  ستودعاتِ ومُ  سليمةٍ  تحتيةٍ نية ٍ بُ 

 الجدول التالي يبين تحديات البعد التعاقدي في عقود الحوسبة السحابية:
 
 
 

 البعد التعاقدي في عقود الحوسبة السحابيةتحديات 

 غياب نماذج القوانين 
 غياب نماذج العقود 
 غياب الخبرة أو التجربة العربية 
 غياب الحماية الدستورية والقانونية للبيانات الشخصية 
 غياب القوانين العربية تجرم وتعاقب أعمال الشركات المتعددة الجنسية 
 أو أوروبية ذات التزامات معنوية فقط قواعد سلوكية مناقبية دولية 

 
شتراك فاوض وتحديد الشروط ومضمون عقود الإة في التَ همّ المُ  لِ من المراحِ  برام العقدِ إما قبل  ة  مرحلَ ر تعتبُ 

عقود و أ ،نترنتالإ مواقعة بِ هات ذات العلاقَ حتوى التقني، وعقود الجِ بالعقد ذات المُ  روراً ة، مُ دمَ في الخِ 
ضمان التعويضات من أجل   ود الخدمات المدفوعة والمجانية،ب الخدمات وعقبما فيها عقود طلَ  مينستخدِ المُ 

قطاع أو اندمة دي الخِ زوّ ع استحقاق مُ تابعة دفْ ن، ومُ يْ حد الطرفَ أبل بنود العقد من قِ خلال بِ اللازمة في حال الإ
 .دمةمع الخِ  ملالتعامفاتيح  وأ، رّ سِ كلمات الة رَ فْ و فك شِ أ و سرقةأ داريةإو أ سباب بيئيةنترنت لِأ دمة الإخِ 

 بين ما هي التحديات لمرحلة ما قبل لإبرام العقد:الجدول التالي ي

 رام العقدإبمرحلة ما قبل 

 التفاوض 
 )تحديد الشروط القانونية والتقنية )العامة والتفصيلية والهامشية 
 ومقدار العطل والضرر المسؤولية المدنية الجزائية المترتبة على الاخلال بالعقد 
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 ها خدماتُ ثيرُ ي تُ الت 101من الإشكاليات الأوليةِ ما فيها ها و دقّ أو  لِ هم المراحِ أ من  برام العقدِ إ مرحلةَ تعد ُ كما 

دمة م الخِ قدّ وواجب مُ  نهاء العقدإفي حال  بةترتّ ها، لا سيما لناحية المسؤولية المُ السحابية وتطبيقاتُ  الحوسبةِ 
ه نسخة و تسليمُ أها وتهديد العميل بها م الأفراد(، وليس حجزُ أكانت الدولة أميل )لى العَ إ عادة البياناتِ بإِ 
 ة. رة وليس الأصليّ صوّ مُ 

 الجدول التالي يوضح تحديات مرحلة إبرام العقد:

 مرحلة إبرام العقد

 )نوع العقد )عقد الاذعان / أو عقد الغرر 

 عقد غير قابل للتفاوض أو للتعديل 

  القوانين وتحديد القانون الواجب التطبيقتنازع 

 
 

، ففي دمةمي الخِ قدّ ة لدى توقيع العقد مع مُ طلوبَ المَ  ةِ نايَ والعِ  هودِ ل الجُ ذْ من بَ  للعميلِ لذلك لا بدّ 
 من العقودِ  وهو نوعٌ  ،)Contrat d'adhésion(102" أو الغرر الإذعانئة "عقد فِ  ب الحالات تفرضُ أغلَ 

الصغيرة  الشركاتُ  )حالةُ  عفضْ الأَ  على الفريقِ  القويّ  فُ ه الطر فرضُ يَ  ،هبنودِ  تعديلَ لِ و أ لتفاوضع لِ غير خاضِ 
 به تامّ ياب شِ غِ  لّ في ظِ  . فالتدقيق مطلوبعلى سبيل المثال لا الحصر ،غوغل لدى توقيعها عقد مع شركة

و دعوى أ زاعنِ  يّ أق على طبّ التي ستُ  ع القوانينتنازُ  لّ وفي ظِ  ؛103بالحوسبة السحابيةِ  لقوانين الخاصةِ لِ 
الفرنسي على هكذا دعاوى فقط في حال كان  القانونُ  قُ طبّ يُ  ،(. ففي فرنساو سلبيّ أ يجابيّ إ عٌ ة )تنازُ قضائيّ 

 ة. على الأرض الفرنسيّ البيانات  ةُ عالجَ ت مُ في فرنسا، أو في حال تمَّ  قيماً عالجة البيانات مُ عن مُ  المسؤولُ 
 

 عايير وآفاقممقترحات و

 أمن المعلومات .1

 كلمة مرور قوية 
 والملفات  بياناتعدم مشاركة جميع ال

 والمجلدات
 مكافحة البرامج الخبيثة 
 حفظ نسخ احتياطية باستمرار 

 لعدم: بذل العميل للعناية المطلوبة .2
 اختراق الجهاز الافتراضي 
 ختراق البرمجيات الخبيثةا 
 دارة الأمنية للحوسبة السحابيةالإ 
 البيانات الضخمة تحديات إدارة مراكز 

 بنود العقد .3
 

  امكانية الوصول الى المعلومات 
 الإجراءات المتبعة لحفظ البيانات ومعالجتها ونقلها 
 ملكية العميل لقاعدة البيانات 
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 مدة العقد ونهايته 
  انعكاسات القوة القاهرة 
  ضمان دفع الخدمات المقدمة 
 استلامه النسخة الاصلية لدى انتهاء العقد 
  اتلاف كل النسخ الاحتياطية 

 
  :تبرُز إشكالياتٌ أخرى، منها ما أدركَه مقدمو الخدمات من أنّه صحيح أنَّ بعض أمن البيانات

المُستخدمين لا يهتمّون بما يجري في حقيقة خلفياتِ المواقِعِ الإلكترونيةِ، إلّا أنَّ البعضَ منهم )وهم 
واستشكاف ما  عالحشرية( قد يكون لديهم دوافِع عدة للإطّلابأغلبيتهم الخبراء المحترفون أو ذوي 

يجري خلفَ المواقِع الإلكترونيةِ، وإذا كانت بعض الشركات والمواقع تجهدُ في تطويرَ خدماتِها تلبيةً 
لِرغبات زبائنِها ولِلحفاظ عليهم ولِتبيان قُدرتها التنافسيّة بين أقرانها، إلّا أنَّ بعض هُواة التقنياتِ 

غبونَ دائماً في الإطّلاعِ على ما يستجدُّ في عالِم الحوسبةِ الإلكترونيةِ ولو بِطريقة غير شرعيةٍ ير 
تفاوتٍ حادٍّ في مدى الإستعدادِ للأخذ  إلى الدراساتُ  وتُشيرأو غير مباحةٍ )القرصنة الإلكترونية(. 

ما عن أ .104قدمة( والبلدانِ الناميةِ بالحوسبةِ السحابيةِ بين البلدانِ المُتقدّمةِ )تعتبر اليابان في الم
هذه  رافقُ التي تُ  ، والمحاذير والمخاوفمن الهواجسِ  هناك العديدَ : أسباب هذا التفاوت فهي متعددة

 الإذعان ة عقودِ ئَ ، وفِ ةِ نى التحتيّ البُ  عفُ ضُ و  المعلوماتِ  أمنِ  ها معاييرُ ، أبرزً العربيةِ  لِ في الدوَ  ةَ الخدمَ 
مع  مدى التعاونِ و ، ةُ اللازمَ  طُ والضوابِ  رتيباتُ التَ و ها لفتُ وكِ  ،الدولِ   هذهفي بعضِ  الحوسبةُ  طبيقاتُ تَ و 

 ،هاعف خدماتِ ضُ و  ،نترنيتِ نقطاع الإإو صةِ تخصّ المُ  مةِ خْ الضَ  والشركاتِ  ةِ ختصّ المُ  الدوليةِ  الهيئاتِ 
 .البيئيةِ  والمخاوفِ 

بِشكلٍ آمِن من خلال إدراج كلمة مرور قويّة في المقابِل، يتوجَّب على المستخدمِ إستخدامَ الخِدمة 
لتوثيق الحِساب السحابيّ، وعدم مُشاركة جميع البياناتِ والملفاتِ والمُجلَّداتِ وسائِر الروابطِ مع 
الآخرين، وتثبيت برنامِج مُكافحةِ البرامجِ الخبيثةِ، والتنبُّه إلى أخذ نسخ إحتياطيةٍ خاصةٍ به بِشكلٍ 

 بياناته.مُستمر لِكل قواعد 
 

 ختراقُ  التالية: إنقاط الرئيسيةِ الِ بنود تغطي  العقدِ  لى تضمينَ إ ،هَ التنبُّ  على العميلِ  بُ يتوجّ من هنا 
دارة والفيروسات، والإ  ةِ الخبيثَ  جِ البرمجيات بالبرامِ  ، وإختراقُ  حقيقي جهازكأي الإفتراضي  الجهاز
البرمجيات و ، نظام التشغيلِ و جهزة، الأو ، الشبكةِ و ، )كمراكز البياناتِ  السحابيةِ  الحوسبةِ  طبقاتِ ة لِ الأمنيّ 

ومراكز الخدمات،  مةِ خْ الضَ  دارة مراكز البياناتِ  إستخدم...(؛ وتحدياتُ التطبيقات، المُ و الوسيطة، 
 الفاعلية والكفاءةو  ،Scalability وقابلية التوسع بالحجم، مثل للمواردستخدام الأوالمرونة والدقة والإ
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 السهرَ  كما يجدرُ  نقطاعها(.إلى الخدمة وعدم مفاجئته بميل إاطمئنان الع يّ )أ Reliabiltyعتمادية والإ
 لحفظ البياناتِ  بعةِ تّ المُ  جراءاتِ والإ لى المعلوماتِ إ مكانية الوصولِ إ حتوضِّ  بنوداً  ن العقدُ يتضمّ  نْ أ على

نعكاسات او ، ة العقدِ دّ ، ومُ قاعدة البياناتِ لِ  يلِ مالع ةَ لكيّ د مُ ؤكّ يُ  وصريح بند واضح همّ والأها. نقلِ و ها معالجتِ و 
خ سَ النَ  لّ لاف كُ تْ إِ ة و صليّ ه النسخة الأهايته، وتسليمِ ونِ ، قدمةع الخدمات المُ مان دفْ رة، وضَ ة القاهِ القوّ 
 خرى.حتياطية الأُ الإ
 

 حِماية معلوماتِها من الاختراقاتِ  أجل أمنياً، تُعاني الشركاتُ وحتى الدول من: واجب الحماية
التي أصبحَتْ أكثر تعقيداً وصعوبةً في الاكتشافِ. ممّا يتطلّبُ إرساءَ قواعد  الأمنيةِ والهَجَماتِ 

تنظيم، لسد الفَجواتِ التأمينيةِ ولتوفير خدماتٍ تأمينيةٍ تقنيةٍ تُناسِبُ حَجمَ هذه القواعِدِ البيانيّةِ، لا بل 
للأبنية المحليّة التي تحتوي على مراكزَ هذه البياناتِ. كما يفرضُ على المستخدِم حِماية لوجيستيّة 

أنّْ يتأكدَ من سُمعة الشركةِ مُورّدة الخِدمة، ومَقرَّها القانونيّ، وفُروعها المحليّة والأجنبيّة، ووضعِها 
تلك الموجودةِ في أميركا القانونيّ )أقلّه لعدم تعرّضها للإفلاس(، وموقِع خوادمها حول العالم، أقلّه 

بُ على المُستخدِم أنْ يتأكَّد من توفُّر  والمُلزِمة بإتاحة كل بياناتِها إلى السُلطاتِ الأميركيةِ. كما يتوجَّ
جودَة الدعمِ الفنيّ، وسُهولة الإستخدامِ والإسترجاعِ، وتوفير مستوى عالٍ من أمن المعلوماتِ، والأهم 

ستخدام المُدْرجة في بنود العقدِ، لا سيما تلك المُذيّلة في هامِش الصفحاتِ التأكُّد من قِراءة شُروط الإ
 لأنَّها هي من تحتوي على استثناءاتٍ أساسيةٍ ودقيقةٍ.

 
 البياناتِ  حتواءَ إعلى  ةِ العاليَ  درةِ ز بالقُ التميُّ  يةالسحابِ عبر الحوسبة دمة خِ الدي زوّ مُ من هنا، يتوجّب على 

 دمةِ دة الخِ زوّ مُ  الشركاتِ  غالبيةَ  نَّ ألى إ شيرنُ  .مِ وادِ بالخَ  لٌ ها عطْ ث بِ التي يحدُ  في الحالاتِ  واستعادتِها
ر السِ  كلمة ستخداما بلاّ إ رميززالة التَ إن كِ مْ ها، ولا يُ ها وترميزِ لال تشفيرِ من خِ  للبياناتِ  حمايةً  نُ ؤمّ تُ 

 دِ في التأكُّ  العميلِ  قَ ب المُلقى على عاتِ ماية البيانات"، والواجِ "حِ  هميةُ ح أ رَ طْ وهنا تُ دم. ستخْ الخاص بالمُ 
سن تخزين دم، وحُ لمستخْ لِ  ةِ ة الحقيقيّ ويّ د من الهُ سابه، والتأكُّ ختراق حِ إه بالإنترنت، وعدم تصالِ إ ودةمن جُ 

 يأ تطويرَ لِ  ةِ البرمجيّ  والأدواتِ  عالجة البياناتِ دوات مُ أَ  دمة توفيرَ دي الخِ زوّ ب على مُ رتّ ما يُ بين، البياناتِ 
 فظ حقوقه وخصوصياته.وحُ  ي بياناتٍ ب أسرُّ مستخدم على عدم تَ مساعدة الُ لِ  كود برمجيّ 

 
 بين السيادة الوطنية وأمن الحوسبة السحابية وتحديات الأمن العابر للحدود: . 3

ة هميّ من أ  105رهابرة للحدود والإالعابِ  الجرائمُ ه لى ما تفرضُ إ شارةِ من الإ دّ نه، لا بُ يْ ياق عَ في السِ 
وم و المحكُ أقين لاحَ و المُ أ 106همه بِ شتبَ للأشخاص المُ  ةِ الشخصيّ  والبياناتِ  ل المعلوماتِ ول في تبادُ تعاون الدُ 
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 ين ويفرضُ الدوليَّ  لمُ والسِ  منُ الأ هدّدُ مما يُ  .107ةرهابيّ إ مَ وجرائِ  وليةِ للحدود الدَ  رةٍ عابِ  مةٍ نظّ مُ  مَ عليهم في جرائِ 
ل ة تبادُ هميّ . من هنا تأتي أ 108منها قايةِ و الوِ  أالجريمةِ  منعِ  في سياسةَ  للحدود" كأولويةٍ  رَ العابِ  "الأمنَ 

كة حلة، وشرِ ر، وسائر تفاصيل الرِ سافِ جل المُ سِ و ، التأشيراتِ و ، السفرِ  في جوازاتِ  في التدقيقِ  المعلوماتِ 
 مما سمحَ . 109ندقوالفُ قامة ، والإجهة السفرِ ووُ  ،ة الدفعرة وكيفيّ و اسم وكالة السفر، وقيمة التذكَ أالطيران، 
 وتقاسمها. ةِ الشخصيّ  إلى المعلوماتِ  فاذِ طاق النَ توسيع نِ  ،بإمكانية

 بر للحدوداالسيادة الوطنية وتحديات الأمن الع

 همية تبادل المعلوماتأ 
 السيادة على قاعدة البيانات 
 المعلومات الحساسة: معلومات أمنية ومالية ومصرفية 
 القانون الواجب التطبيق 
 انتهاك سيادة الدولة 
 ية الفكربةلكحقوق الم 
 أمن وخصوصية المعلومات 
 غياب ضمانات عدم انتهاك الحقوق والقوانين والسيادة 

 

ليست بمستوى واحد من  البياناتُ  ، فقاعدةُ ةقة بالسيادة الوطنيّ تعلّ المُ  من التساؤلاتِ  العديدُ  هنا تبرزُ 
 رزُ بْ أو )كالسرية المصرفية(،  قتصاديّ ، والأمن الا110بالأمن الوطنيّ  قُ تتعلَّ  اسةٌ حسَّ  ماية فهناك معلوماتٌ الحِ 

. 111د المعلومات والبياناتع تطبيقه، ومكان تواجُ زمِ المُ  دة البيانات، والقانونُ على قاعِ  ةُ : السيادَ اتهذه التحديّ 
يادة سل نتهاكَ إينجم عنها من  نْ أ مكنوما يُ  الإلكترونيّ  سِ والتجسّ  الأمنيةِ  خترقاتِ من الإ المخاوفَ  ثيرُ مما يُ 
 .والماديةِ  ةِ المعنويّ  رِ من الخسائِ  والعديدِ  الدولةِ 

في ؤال هو سالوسيادتها، و  ةِ ضيفَ المُ  لقانون الدولةِ  البياناتِ  قاعدةَ  مركزُ  يخضعُ  ففي غالبية الدولِ  
 البياناتِ  نَّ أ اللافت؟ الخدماتِ دة ورّ مُ  قه الشركاتُ طبّ فهل ستُ  المحليّ  عن القضاءِ  قضائيّ  قرارٍ  حال صدورِ 

ذات  وقاعدة معلوماتٍ  عطياتِ دة مُ إلى قاعِ  د بياناتٍ جرّ ل من مُ ها فإنها تتحوّ عالجتَ مُ  تْ ت وتمَّ نَ ومتى ما تخزَّ 
ثير دمة يُ د الخِ ستخدم لدى مزوّ المُ  بياناتِ  تخزينَ  نّ ألى إ شيرُ ياق عينه، نُ في السِ  .وتجاريةٍ  يمة ماليةٍ قِ 

ة لكيّ المُ  قوقِ حُ  مايةِ حِ من عدم ، و نةعيّ مُ  هاتٍ و جِ أ طرافٍ أبل ختراقها من قِ وإ ،ليهاإ من الوصولِ  المخاوفَ 
اب يسط غِ وِ و هم، هم وبياناتِ الغير على معلوماتِ  لاعِ طّ إة حتماليّ إمن و  ،ة المعلوماتِ صوصيّ وأمن وخُ ة، كريّ الفِ 

 .هذه الحقوقِ  نتهاكِ إم عدَ  ضماناتِ 

 ثارتها في هذا السياقِ ن إمكِ خرى المُ الأُ  شكالياتِ من الإ العديدَ  ضافةُ إ مكنيُ : إدارة البيانات الضخمة ،
 ف هذه التقنياتِ عْ وحدود ونقاط ضُ  التشفيرِ  آلياتِ و  في السحاب التشفيرِ  قنياتِ تِ لا سيما لناحية 

في  ختصةِ المُ  هةحول الجِ  ثار التساؤلُ . ويُ في البياناتِ  مِ قدان التحكُّ مكانية فُ إستخدمين و د المُ وتعدّ 
ت دَ مت وتعقّ ، التي تضخّ الضخمة دة البياناتِ ، لا سيما قاعِ السحابيةِ  الحوسبةِ  تطبيقاتِ  تقييم أخطاءِ 
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 التقليديةِ  و البياناتِ أ المحليةِ  معالجة البياناتِ  ستخدام تطبيقاتِ اها بمعالجتُ  بات من الصعبِ  درجةٍ لِ 
 الضخمةِ  هذه الشركاتِ  نَّ أثال لا الحصر، المِ  على سبيلِ  ذكرُ ن .واحدةٍ  دة بياناتٍ عتمدة على قاعِ المُ 

غوغل رار برنامج ، على غِ الشخصيةِ  كرياتِ والذِ  الخاصةِ  من البياناتِ  هولٍ ز مَ نْ على كَ  ذُ تستحوِ 
 ظامَ على نِ  رِ من الصوَ  الأطنانِ  ن الآفَ خزّ واسطته فقط ويُ بِ  هذه البياناتِ  عالجةُ مُ  مُّ ، حيث تتِ فوتوز

 .السحابيةِ  الحوسبةِ 

 إدارة البيانات الضخمة
 قاعدة بيانات  شخصية ضخمة وذكريات شخصية 
 تقنيات التشفير في السحاب 
 حدود ونقاط ضعف التقنيات السحابية 
 تعدد المستخدمين 

 فقدان التحكم في البيانات 
 توعية الزبائن 
 تقييم المخاطر ونظم التحقيق وضبط الاجراءات 
  الأمنية والطوارئ التقنيةالاستجابة الى الحوادث 

 الطبيعيةِ  في البيئاتِ السحابية الحوسبة  نتشارَ ا أنَّ  الأميركية" الوطنيةِ  العلومِ  "مؤسسةُ  تْ كما ذكرَ و 
 فيبرزُ دها. يها ومدى تعقُّ لها مثيل من حيث حجمِ  قْ غير متجانسة لم يسبُ  عنه بياناتٌ  تنتجُ  جتماعيةِ والإ

نة، وتقييم خزّ المُ  المعلوماتِ  ةِ عالجتها، وموثوقيّ ومُ  ،هذه البياناتِ  إدارةِ  كيفية إلى ه العميلِ تنبُّ  ي فيالتحدّ 
 .والطوارئ التقنيةِ  الأمنيةِ  لحوادثِ لى اإستجابة ، والإبط الإجراءاتِ وضَ  م التحقيقِ ظُ ، ونُ المخاطرِ 

 :حقوق  مشكلات ماهية الصعيدِ  على هذا ل التي تطرأُ من المشاكِ من ضِ  حماية المستهلك
، السيبرانيّ  " في الفضاءِ "حماية المستهلك وبالتحديدِ ، نترنتِ الإ تعاملين في بيئةِ المستخدمين والمُ 

، عانِ ذالإ طبيعة عقودِ ، ولِ لائمةِ المُ  ياب للقوانين العربيةِ به غِ شِ  ، لا سيما في ظلِّ م مؤسسةً أ كان فرداً أ
 لكترونيةِ الإ جارةِ برة في التِ و عديم الخِ أ المحترف كِ ستهلِ ، وللفارق بين المُ 112الخادعةِ  علاناتِ وللإ

 تطلباتِ المُ  راعاةَ مُ  ي في العالمِ الحقوقّ  مِ ب على العالِ . من هنا يترتَّ 113لكترونيةِ الإ عاملاتِ و سائر المُ أ
سبب بِ  قانونيةٍ  تهديداتٍ  ، لا سيما تحت وطأةِ دمة الحوسبةِ خِ بِ  الخاصةِ  الحديثةِ  والإداريةِ  القانونيةِ 
 . ةِ التقليديّ  مع الخدماتِ  قارنةً مُ  السحابيةِ  الحوسبةِ  خدماتِ  طبيعةِ 

 حماية المستهلك

 حقوق المستخدمين 
 طبيعة عقود الاذعان 
 الاعلانات الخادعة 
 مراعاة المتطلبات القانونية والادارية والتقنية الحديثة 
 تجارة البيانات الشخصية 

 لعام الإتصالات في الإصلاح "إتجاهات بعنوان للإتصالاتِ، الدولي الإتحاد يُصدره لتقرير وفقاً و 
 الأفرادِ  ورغبَةِ  التجاريةِ  الحاجةِ  بين المُوازنةِ  في السياساتِ  صانعي يواجهُ  الذي التحدّي يزداد ،2013"

م عِلْم عن المعرفَةِ  توافر مع المعلوماتِ  تدفُق حريّة في  هممعلوماتِ  في الأفرادِ  جانب من الفعّال والتحكُّ
 .114الشخصيةِ 
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" ظاهرة "تجارة البيانات الشخصية فقد غدت للبيانات الشخصية قيمة اقتصادية بحيث انتشرت مؤخراً 
و أ، باستغلال بيانات المستهلك 115وانتهاكها من قبل شركات دعائية متخصصة في هذا المجال

والزملاء والصور صدقاء لوائح الاصدقاء من أفراد العائلة والألى إالعميل والوصول و أالموظف 
معلومات و سجلات البرامج المعلوماتية ، و ، IPالعناوين الرقمية و حركة البيانات ، و حداث ، والأ

وغيرها، كل ذلك بهدف معالجتها وعرضها  التسجيلات الرقميةو ، GPSتحديد الموقع الجغرافي 
تجارية كالتجارة لاحقا وعبر مواقع الكترونية متخصصة لأغراض ترويجية كالتسويق الالكتروني و 

هذه البيانات بالنسبة للجهات المقدمة همية أ  إن .116الإلكترونية من دون الحصول على موافقتهم
وتساعد على اتخاذ  117باعتبارها مُلكية أساسية تدعم نماذج الاعمال الخاصة بهاتكمن للخدمات 

القرار وتعزز قدرتها على الابتكار وتحقيق التنافس وزيادة الانتاجية، وتعد هذه المعلومات 
 ، في حال بيعها كلياً او جزئياً.صولهاأحد أو الشخصية، من ضمن حقوق هذه الشركات المنقولة، 

 
 التنسيق الإقليمي والتعاون بين الدول في المنطقة العربية: . 4

لا يوجد أي دستور عربي ينص على الحق في الوصول للمعلومات، أو ينظّم على الصعيد الدستوري، 
في أي من الدساتير العربية ذكر للبيانات الشخصية  فلا يوجد أي من مظاهر حماية خصوصية المعلومات،

جمع البيانات وتخزينيها واستخدامها من قبل السلطات  جراءتتقييد إو أمسائل المعالجة الالكترونية، و أ
 العامة. 

 
 التدابير الواجب اتخاذها بين الدول العربية

 تعاون عربي قانون وقضائي وأمني 

 تعاون عربي مؤسساتي واداري 

 ،ِرفعِ مستوى شفافيةِ سلوك الشركاتِ والتقاريرِ المالية 

   ،ِضرورةُ إجراءُ التحقيقاتِ والمُقاضاة 

 محاسبتهم،و تعزيزُ مساءلةُ المسؤولين في الشركات 

   .ِالمُشاركةُ بين أجهزة إنفاذِ القانونِ والقِطاع الخاص 

  طبقّ على الأفعالِ غير المشروعةِ التي ترَتكبهُا الشركاتُ يسنّ قانون دولي المساهمة في 

 .المتعددة الجنسية

 
 الشركاتِ  أعمالَ  عاقبُ ويُ  جرّمُ يُ  أو عربي دوليلا يوجد لغاية اليوم قانون ، على الصعيد التشريعي

. لذلك لا بدّ غير ملزمةة ذات قيمة معنوية وأدبيّ  قواعد سلوكيةٍ و  ، بل فقط قوانين محليةٍ نسيةِ الجِ  دةِ تعدّ المُ 
 رفعِ  بغيةَ  بحزمٍ  القوانينِ  تطبيقِ  فرضُ  ، مواصلةُ القانونيّ  العربيّ  التعاونُ  : ضرورةُ التاليةِ  طواتِ خذ الخُ من أ

 مساءلةُ  ، تعزيزُ قاضاةِ والمُ  التحقيقاتِ  إجراءُ  ، ضرورةُ الماليةِ  والتقاريرِ  سلوك الشركاتِ  مستوى شفافيةِ 
من ذلك،  . والأهمّ طاع الخاصِ والقِ  القانونِ  بين أجهزة إنفاذِ  شاركةُ محاسبتهم، المُ و  المسؤولين في الشركات
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ها هذه رتكبُ التي تَ  غير المشروعةِ  لتطبّق على الأفعالِ  ،معاهدات دولية ، أيسنّ قانون دولي يُفترضُ 
 .الشركاتُ 

ن الراهِ  درك في الوقتِ ت تُ باتَ  ةَ المحليّ  العربيةَ  المحاكمَ  نَّ أ به ، مما لا شكَّ القضائي   على الصعيدِ 
ق تتعلّ  قانونيةٍ  تحدياتٍ غم مما تواجهه من الرقمي، على الرُ  بالدليلِ  والأخذَ  البياناتِ  حمايةِ  إدارةِ  خدماتِ  أهميةَ 

ب الوعي لمدى ترتّ  ب على العميل أهميةَ رتّ الأمر الذي يُ  حته.ومدى صِ  لكترونيّ الإ ة الإثباتِ دقيّ بمدى صُ 
 المحليّ  فيه أنّ القضاءَ  ما لا شكَّ وم. ةِ و الوساطَ أ و التحكيمِ أ دمة في حال التقاضير الخِ على موفِّ  المسؤوليةِ 

ها، نظمتِ أمن  ب اليباناتِ تسرُّ  في حالاتِ  عاءِ دّ ، وذلك في حال الإلكترونيّ ات إثبات إ ذتقليديةً  واجه مسائلَ سيُ 
جهله بِ  رعِ من التذُّ  يستفيدَ  نْ أ لم لا، وهل يمكن للجاهِ أ ةٍ طة عقديّ ذا كان هناك من رابِ إ عندها الأمرُ  فيختلفُ 
 كِ ستهلِ المُ  مايةِ لحِ  رقاً ، خَ بهذه المعاييرِ  لتزامِ و عدم الإ أالضروريةِ  مايةِ عتماد معايير الحِ إ و عدم أللقوانين 

طالبة كأساس للمُ  الضررِ  ق شروطِ حقّ ترها لتوفّ  الواجبِ  لى ما هنالك من الشروطِ إ، ستخدم الشبكةِ ومُ 
 .والضررِ  عن العطلِ  بالتعويضِ 

 Arab Safe Harborعقد "اتفاق عربي للملاذ الآمن" .5
لى التعاون الفعال في مجال الأمن السيبراني وخدمات الحوسبة السحابية، تفتقر إالدول العربية بما أنّ 
 يتضمن النقاط التالية: تقترح الدراسة أهمية عقد اتفاق عربي للملاذ الآمن، لذلك 

  ُللأمنِ  ناسبةِ المُ  مايةِ ر الحِ مع توافُ  عبر الحدودِ  ق المعلوماتِ بات تدفُّ تطلّ مُ  وتحديدُ  شتركةٌ مُ  معاييرُ  وضع 
 .والخصوصيةِ 

  ُ؛بالأمنِ  الخاصةِ  هتماماتِ والإ ماية البياناتِ ل مع حِ للتعامُ  م تنظيميّ تقدُّ  تحقيق 
  ُّ؛ةِ التنظيميّ  مارساتِ المُ  أفضلَ  كُ درِ تُ  العربيةَ  الدولَ  ن أنَّ د مِ التأك 
  ُة في يّ فقرات قو  ينها، بما في ذلك تضمِ السحابيةِ  في الحوسبةِ  د الخارجيّ لعقود التعاقُ  الدقيقُ  التحضير

 ؛القوميّ  الأمنِ  لا سيما بياناتِ  البياناتِ  شأن أمنِ 
  ُّفي شأن  صارمةً  ؛ وتضمينها بنوداً التنظيميةَ  شتراطاتِ ن الإالحوسبة السحابية تتضمّ  عقودَ  د من أنَّ التأك

 .ومعالجتها وحمايتها أمن البياناتِ 
  ُوزيادة  طاقِ لتقليل تكاليف عرض النِ  ،منفردةٍ  ةٍ دول لّ وفي كُ  العربيةِ  في الدولِ  مراكز البياناتِ  إنشاء

 سرعة النفاذ؛
  ُّ؛الإيكولوجيةِ  من الناحيةِ  سليمةٌ  البياناتِ  مراكزَ  د من أنَّ التأك 
 ؛تفاقكام هذا الإأح سن تطبيقِ لسهر على حُ عربية لِ  رسميةٌ  هيئةٌ  نشاءُ إ 
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  ُمِ لى المحاكِ إ و اللجوءِ  أو الوساطةِ أ التحكيمِ بر وسائل عِ  لافاتِ الخِ و  النزاعاتِ  فضّ لِ  تحكيميّ  بندٌ  إدراج 
 ؛المحليةِ 

  ُق بنقل البياناتِ يتعلّ  فيمالا سيما  ،تفاقِ بنود الاين بِ أحد الطرفَ  خلالِ " لتطبيقه في حال إِ جزائيّ  "بندٌ  إدراج 
 ؛غير الأصلية سترداد النسخةِ إو أستردادها إو عدم أ العميلِ  من دون موافقةِ  جِ لى الخارِ إ

  ُ؛السحابيةِ  الحوسبةِ  تقييسِ  بادراتِ في مُ  عن طريق المشاركةِ  عبر الحدودِ  والتنظيمُ  يسُ التقيّ  ضمان 
 مما تقدمه  ستفادةِ ها في الإوحقُّ فيما بينها  والمساواةُ  الدولِ  سيادةُ  ها مبدأُ برزُ ئ، أبعدد من المبادِ  لتزامُ الإ

 ؛هالشركاتِ  ةِ التنافسيّ  درةِ القُ  ضمانُ و  السحابيةِ  الحوسبةِ 
 لاجية. قائية وعِ ة وِ ستشاريّ  إوخدماتٍ  السحابيةِ  صة في الحوسبةِ تخصّ مُ  وطنيةٍ  تحكيمٍ  هيئاتُ  نشاءُ إ 

 اقتراح "ملاذ عربي آمن"

 معايير مُشتركة   وضع 

  المعلومات عبر الحدود مع توافرُ تحديد متطلبات تدفق

 والخصوصيةِ. للأمن الحِماية المُناسبةِ 

 ؛والإهتماماتِ الخاصةِ بالأمناتِ حِماية البيان 

 ؛المُمارسات التنظيميّة ك أفضلإدرا 

  ُفي الحوسبة الخارجيّ  التحضير الدقيق لعقود التعاق 

 السحابيةِ؛

 ومعالجتها وحمايتها. أمن البيانات 

 في الدولِ العربيةِ؛ إنشاءُ مراكز البيانات 

 من الناحيةِ الإيكولوجيةِ؛ سلامة مراكز البيانات 

 رسمية عربية؛ وهيئاتُ تحكيمٍ وطنية إنشاءُ هيئة 

 مُتخصّصة

 ؛إدراجُ بند تحكيميّ لِفض النزاعات والخِلافات 

 بند  جزائيّ"؛ إدراج" 

 ضمانُ التقييّسُ والتنظيمُ عبر الحدودِ؛ 

 .ِالإلتزامُ بمبدأُ سيادةُ الدول 

 

 :ومقترحات خاتمة

 التاليةُ  و الخطوةُ أ من التكنولوجيا المقبلةُ  هي المرحلةُ  السحابيةَ  الحوسبةَ  نَّ أ مكن القولتام، يُ في الخِ 
 كغيرها من مفرزاتِ  هاتِ أنظم نَّ وأّ جديدة، ات خدم بقدر ما هي جديدةً  وهي ليست تقنياتٍ نترنت، ر الإطوُّ في تَ 

 رارعلى غِ  عديدةً  مكاناتٍ إم قدّ فهي تُ ، والتحدياتُ  دُ الفوائِ : فرزاتِ ين من المُ قّ ن شِ تتضمّ  الحديثةِ  التكنولوجيةِ 
تخلق تحديات تتعلق  كما؛ جديدةٍ  ص عملٍ رَ فُ  وخلقِ  ،وتوسيع الأعمال ،يادة الإيراداتِ زِ و ، شاركةِ المُ  تسهيلِ 
 .، والإطار التشريعي والتنظيميوالسيادة الوطنية ،وحماية خصوصية البيانات ،وضمان الأمن ،بالتعاقد

ف والهواتِ  الضخمةِ  البياناتِ و  "جتمع الشبكيّ تجسيد "المُ  على دُ ميعت الحديثَ  العصرَ  نّ أ ن لناتبيّ 
 والخبراءُ والمُنظمات الدولُ  ؤرقُ يُ مما ، الضخمةِ  تخزين الملفاتِ و  تماعيّ جالإ لِ تواصُ ال ووسائلَ  ةِ المحمولَ 

فظ وحُ  ةِ التقليديّ و  الشبكيةِ  التطبيقاتِ  ز مشاكلَ عزّ السحابي، ويُ  الأمنِ  من حوادثَ  يزيد لأنه ؛المُختصّينو 
، وقضايا لكية البياناتِ على مُ  يادة الدولةِ ، وسِ لى الخارجِ إونقلها و سرقتها  أقدان البياناتِ ، لا سيما فُ البياناتِ 
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من  العديدُ  تْ طلقَ ستخدمين. وقد أوالمُ  ملاءِ ماية العُ ، وحِ منيةِ الأ تراقاتِ خ، والإنةِ والقرصَ  التشفيرِ و  حتيالِ الإ
د حدّ تُ  لبيئة تشريعيةٍ  يابسط غِ وِ نما إ السحابيةِ  الحوسبةِ  عتماد تقنياتِ لا ستراتيجياتٍ إ مشاريعَ  العربيةِ  الدولِ 

 ةمنيّ أو أة و تعاقديّ أ ةة قانونيّ ة وطنيّ يّ ستراتيجي إأعتماد إ و أ ،التنفيذيّ  أو و التنظيميّ أ التشريعيّ  طارَ الإ
كما  .سواء على المستوى الداخلي أو على المستوى الخارجي ياب التعاونِ لى غِ  إضافةً إ، على هذا الصعيدِ 

من وضِ  في الدولةِ  الأساسيةِ  طاعاتِ مع جميع القِ  عُ ي يتقاطَ فقّ قطاع أُ خاص كِ  شكلٍ بِ  تصالاتِ الا طاعُ قِ  برزَ 
 .التقليديةِ  ل معها بالوسائلِ التعامُ  لا يجدي نفعاً  حديثةٍ  منظومة تقنيةٍ 

ة و تنفيذيّ أ ةة وتنظيميّ رسي بيئة تشريعيّ لم تُ  العربيةِ  من الدولِ  العديدَ  نّ ألى إ عام بشكلٍ  شيرُ ونُ 
 لكترونيةم الإالجرائِ  لمكافحةو ألحماية البيانات أو معالجتها أو نقلها إلى الخارج،  وأ لكترونيةللمعاملات الإ

 السحابيةِ  للحوسبةِ  التشريعيّ  طارِ فكيف بالإ ،ئ ر او مراكز طو أ تصالا مراكزَ  نشأَ أ نهامِ  ل. والقليلُ شكل كامِ بِ 
عينها  حدّ بِ  "الحوسبة السحابية" بارةعِ  تزالربما لا  ؟الرقميةِ  نسجامها مع البيئةِ إو  بيةِ العر  ةِ ومدى فاعلية البيئَ 

قنيات لى ما تحتويه من تِ  إ، نظراً السحابيةِ  صطلح الحوسبةِ مُ  غموضَ  نَّ أكما  .سمع العديدِ على مَ  جديدة
 .تشريعيّ  طارٍ إِ  ة الأساس لأيّ قطَ ها، وهي النُ عيق توحيد تعريفِ ستجدة يُ خرى مُ جارية واُ 

بية سحاستخدام تطبيقات الحوسبة اللا والشركات المحلية العربية د بعض الدولِ تردُّ  نَّ أ ستنتجنااكما 
هة جِ  من والقانونية المعلوماتية هل أشكالمان بكُ والأ ،هةمة من جِ نقطاع الخدْ امن  خوف البعض إلىعزى يُ 

 وإلى خبرات إنسانية تقنية ،الإنترنت نقطاعوبدون إ رة دائماً متوافِ  ةٍ ة تحتيّ بنيّ لِ  الشركاتُ  هذه تحتاجُ و أخرى. 
 الأمنية حمايةالبهدف و  ،من الشركة نفسهاحترافية عالية في مجال تكنولوجيا المعلومات ضِ إو  ،صةتخصّ ومُ 

حتويات ختراق والعبث في مُ الحوسبة الحسابية من الإوي خدمات تمراكز البيانات التي تحلِ  واللوجيستية
 البيانات فيها.

 حتفاظِ بالإ ول الحقّ ه الدُ ، فلهذِ IAASبها  خاصةٍ  خدماتٍ  نشاءَ إ إلى العربيةِ  الدولِ  نرجو أن تبادر
ل وتواصُ  ،لدمة دعم أفضَ خِ و أكبر،  اً ر أمانوفّ هذه الخدمات محلياً يُ توفير أن  حيثها، ها ومعلوماتِ تِ اببيان

ة ها الرسميّ م لدوائرَ أ و للقطاع الخاصأ انت البيانات للأفرادأكسواء  ،والشركات ملاءالعُ رونة مع أكثر مُ 
لهذا البلد  القوميّ  الأمنَ  سُّ مُ يَ  تهديد حقيقيّ ما لِ  ضها يوماً هناك خطورة في تعرُّ  لأنَّ ها الحكومية، ومؤسساتِ 

 العربي أو ذاك. 
 فرصَ  يوفرَ  نْ أ همن شأنِ  في تفعيل خدمات الحوسبة السحابية العربيةِ  الدولِ  ستثمارّ اعن أن  ناهيك

 وي ثغراتٍ تة تحب الشخصيّ يفحتى الحواس ي هذه الخدماتِ نّ من تب فوْ لا خَ و  .لشباب العربيّ لِ  هائلةٍ  عملٍ 
 .أمنيةً 

 رتبطة بالأمنِ المُ علومات ؛ فمثلًا المَ من حساسية المعلوماتِ  مختلفةً  هناك درجاتٍ  أنَّ  ومن المعلومِ 
 ى سحابة خاصةٍ  إل، وهي تحتاجُ المعنيةِ  زارةِ أو مبنى الوِ  الدولةِ  يادةِ سِ  لا يمكنها أن تكون خارجَ  القوميّ 
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تكون على  يمكن أنْ  وتطبيقاتٍ  وبياناتٍ  هناك معلوماتٍ  ين، لكن هذا لا يمنع أنَّ ن حكوميّ ينة بموظفيّ ؤمّ مُ 
م دع هو السحابيةِ  ضبط الحوسبةِ ة لِ جرائيّ ة والإات الموضوعيّ التحديّ  أحد أهمّ  نْ أ ن لناتبيّ و  .سحابة عامةٍ 

ت عتمدَ إ  الدولِ  ، لكن أكثريةَ العالمِ  بلدانِ  ي جميعَ غطّ تفاقية دولية( يُ إي مُلزِم عالمياً )أ خاص تشريعٍ  وجودِ 
 الأفرادِ  حماية خصوصيةِ لِ  كآليةٍ  للبياناتِ  ق الدوليّ نظِّم التدفُّ ، وكثير منها يُ والبياناتِ  الخصوصيةِ  حمايةَ 

 .ةالوطنيِّ  نفاذ السياساتِ وإِ 

 :الصعيدين المحلي والإقليميعلى  مةً قسّ ، مُ هذه الدراسةِ  قترحاتمُ من هنا تأتي 

 :محليعلى الصعيد ال أولًا:
 مقترحات تشريعية: 

الوطني تيسير الاستخدام  فيالاجراء لمعرفة مدى امكانياتها  أهمية استعراض القوانين المرعية -
 والدولي لخدمات الحوسبة السحابية.

مشاركة واضعي السياسات العامة في الدول في وضع سياسات محلية تبرز أهمية الحوسبة  -
 ومواكبة التطور التقني بما يتلاءم مع الأولويات الوطنية.

والمراسيم التنفيذية  والقوانين المناسبةاستحداث أو تطوير البيئة التشريعية والقواعد التنظيمية  -
 والقرارات التطبيقية.

 في كل المناطق. 4Gسن القوانين الخاصة بفرض ضرائب حديثة وإدخال ترددات الجيل الرابع  -
 مقترحات تتنفيذية: 

تطوير البيئة الإدارية نظرا لارتباط أي تقدم محلي بتخصص الأجهزة المعنية وقدرتها على  -
 الآليات والأمور.وضع القوانين قيد التنفيذ وضبط 

على  من المنافسةنها مكُّ تُ  تقنياتٍ  خلق بيئةِ  من المحليةِ  الشركاتِ  تمكينُ مساهمة الدولة في  -
 .(والضرائبية )كإعفاءها من بعض التزامات المالية والعالميّ  قليميّ الإ الصعيدِ 

عتماد المقاييس إ الدولي، و  على الصعيدِ  حةِ الناجِ  بِ والتجارِ  من أفضل الممارساتِ  الإفادةُ  -
في  نخراطَ للإ مةً داعِ  ن بيئةً وتؤمّ  السحابيةِ  في الحوسبةِ  الثقةَ  زُ عزّ والمعايير الدولية التي تُ 

 بكل مشاربه. الرقميّ  قتصادِ الإ
قاط النِ  عتبارِ بعين الإ مع الأخذِ  السحابيةِ  الحوسبةِ  من خدماتِ  العربيةِ  الدولِ  ستفادةُ إ أهميةُ  -

 التالية: 
  ِه تصالِ إمن  دِ قابل واجباته في التأكُّ بها مُ ه وعدم تسرُّ حفظ معلوماتِ بِ  لعميل الحقّ ل: البيانات مايةُ ح

 لى وسائلّ إستناد بالإ هحقّ ضمان وصحيح؛ و  وسليمٍ  آمنٍ  شكلٍ بِ  وحفظ هذه المعلوماتِ  ،نترنتلإبا
 . ةُ المختصّ  ها الجهاتُ ة تضعُ في بلده ومعايير دوليّ  قانونيةٍ  حمايةٍ 
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  ِنةِ ضه للقرصَ حسابه وعدم تعرُّ لِ  ،تهلكيّ ومُ  وية العميلِ ة هُ حّ د من صِ التأكُ  :ةويّ الهُ  دراةُ ظام إن ،
 ه.خرقُ  بُ ن يصعُ آمِ  ظام معلوماتيّ دمة تأمين نِ الخِ  رموفّ  واجبُ ف
  ُمنية خاصة بها.أي ثغرة أر للشبكة وللتطبيقات وللخوادم وعدم توفُّ  :يالمادّ  الأمن 
  ُوالأدوات البرمجية بكفاءة عالية.  عالجة البياناتِ دوات مُ توفير ألال خِ  نالتطبيقات: م أمن 
  ِلضمان و  والتنظيم الذاتيّ  الذاتيةِ  لإتقان الحمايةِ  ، وذلكالشخصيةُ  البياناتُ و  الخصوصيةُ مايةُ ح

 الدعاوى المختصة. ومعرفة قيامِ  لمعلوماتهم الشخصيةِ  الحقيقيةِ  ةِ يمَ مام المستهلكين بالقإلِ 
 محليةٍ  تخزينٍ  والسرية على وسائطَ  ةِ ة والسياديّ همّ المُ  لى تخزين المعلوماتِ إ دمالمستخِ  نتباهُ إ 

 .وليس عالمية

 :مقترحات توعوية وبناء قدرات 

ستفادة ، وتحديد مدى وكيفية الإالسحابيةِ  سس الحوسبةِ لى بعض أف عللتعرّ  دليلٍ  إصدارُ  هميةُ أ  -
 السحابيةِ  الحوسبةِ  مزودَ  نّ من أ د، والأهم التأكُّ السحاباتِ و لا يجوز تخزينه على أ وما يجوزمنها 

 به دولياً. معترفٌ 
 .تصال بينهمإنشاء مراكز إو  بلد عربيّ  لّ في كُ  بيةِ اة للحوسبة السحختصّ ة المُ الوطنيّ  الهيئةُ  إنشاءُ  -
واكبة أحدث لمُ  بالخبراتوالنهوض ، القانونِ  أجهزة إنفاذ نة، وتدريبُ تمكّ مُ  وعربيةٌ  وطنيةٌ  قدراتٌ  بناءُ  -

 ، ولتحديث نماذج العمل للتعامل مع مسائلَ السحابيةِ  في الحوسبةِ  جتماعيةِ والإ رات التقنيةِ التطوّ 
 شركات متعددة الجنسية غريبة عن المؤسساتِ  مها، وهيوالخدمات التي تقدّ  حابيةِ الس الحوسبةِ 
 الحكومية. والإداراتِ 

 .وسلوكيةومناقبية  قواعد أخلاقية نشرُ  ةُ أهميّ  -
 ات وورش عمل تكوينية، والندو السحابيةِ  للحوسبةِ  طار التشريعيّ بالإ صةُ المتخصّ  الأبحاثُ  أهميةُ  -

 وبرامج تدريبية.
 الأبحاثِ  تشجيعِ  إرساء آلياتِ ضرورة ل لا سيما التعليم العالي ةربويّ مؤسسات التال دراكُ إهمية أ  -

، والشبكاتِ  تصالاتِ والإ ة البرمجياتِ ة، وهندسَ نظمة الذكيّ ، والأالسحابيةِ  ات الحوسبةِ متابعة مستجدّ و 
 لجتها ونقلها، ونظم المعلومات.عاومُ  درة البياناتِ وإ

 على الصعيد الإقليمي:: ثانياً 

العابرة للحدود،  الهائلةِ  البياناتِ  وسط تخزينِ ستمر وِ ر مُ في تطوُّ  السحابيةِ  الحوسبةِ  تقنياتِ  نّ أوبما 
للمبادرة  ر الجهود فيما بينهاالتي تستجدّ وتضافُ  التغييراتِ  مواكبةَ  العربيةِ  من الدولِ ب الأمر الذي يتطلّ 
 :بالخطوات التالية
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 عربي للملاذ الآمن )أعلاه مذكورة مقترحات بنوده(. تفاقٌ إ -
 .ختصةِ المُ  الدوليةِ  ين الإقليمي والدولي مع الهيئاتِ تعاون الدول العربية على الصعيدَ  أهميةُ  -
 ة.الأسديّ  والبنودِ  نِ بْ " خالية من بنود الغُ د الخدماتِ ومزوّ  "عقود التعاقد بين العميلِ  ذجُ  نماوضعُ  -
من  السحابيةِ  للحوسبةِ  ةوتنظيميّ  ةعربيّ  ةتشريعيّ  نيةٍ رساء بُ إطراف المعنية في كل الأ شاركةُ مُ  -

، والهيئات المعنية والمختصةِ  لةِ الفاعِ  قليميةِ والإ الدوليةِ  نظماتِ والمُ  ،في الدولِ  واضعي السياساتِ 
 ة، وممثلي الشركات العالمية.بحثيّ بالتنسيق، والخبراء والمراكز ال

 . لمنطقة العربيةِ ر متناغمة لِ طُ أُ تحتوي على  رشاداتٌ إ وضعُ  -
 تبادل الخبرات العربية والغربية. -

 نتبنّى مقولة "الإتحاد الدولي للإتصالات":ختاماً، 

 
"Indeed, Cybersecurityis a process, not a destination.No country starts 

from zero, and no country has completed the process” 

ITU 
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يحها مبدأ صحة معالجة ملفات البيانات، مبدأ تحديد الغاية من جمعها ومعالجتها، ومبدأ وصول الأشخاص المعنين الى الملفات وتصح61
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 الإلكتروني عبر مركز الحاسوب الحكومي. 

 لحق الوصول الى شبكة المعلومات العالمية 2004لعام  35مرسوم رقم  -

 يد السريع.بشأن منع بيع وتسويق خدمات الإتصالات وتقنية المعلومات والبر 2004لعام  3قرار مجلس الوزراء رقم  -

نترنيت في ، بالمصادقة على السياسات العامة لإستخدام الحاسوب وشبكة الإ2005لعام  269قرار مجلس الوزراء رم  -

 المؤسسات العامة.

 بشأن الإستراتيجية الوطنية للإتصالات وتكنولوجيا المعلومات. 2005لسنة  74قرار مجلس الوزراء رقم  -

 على اعتماد مبادرة فلسطين الإلكترونية. للمصادقة 2005لعام  65قرار مجلس الوزراء رقم  -

 ، الذي أنشأ الهيئة الوطنية لمسميات الإنترنيت.2001لعام  20قرار رقم  -

 .2010قانون المعاملات الإلكترونية لعام  -
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 قطر:

 ، 34/2006قانونُ الإتصالاتِ، في قطر رقم  -

 (، 19/8/2010)في  16/2010رقم   -قانون معاملات التِجارةِ الإلكترونية  -

 Qatar Financial - 2005/  7بإصدار قانون مركز قطر للمال  2005( لسنة 7قانون رقم ) -قانون مركز قطر المالي  -

Centre . 

 لبنان:بإصدار قانون مكافحة الجرائم الإلكترونية  2014( لسنة 14قانون رقم )

 ة.المتعلّق بصون الحق بسرية المكالمات الهاتفي 1999تشرين الأول/أكتوبر  27بتاريخ  140القانون رقم  -

 مصر:

 قانون تنظيم الإتصالات.  - 2003لعام  10القانونِ رقم  -

 .2008لعام  120القانون رقم  -
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