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وانب الج: الحوسبة السحابية في الدول العربية

القانونية والتشريعية، واقع وآفاق
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المحتوى
مفهوم الحوسبة السحابية

 العربيةفي الدول المثارةوالمسائل القانونية التطبيقيةالتحديات

 في الدول العربيةلحالة التشريعية والتنظيمية

دراسة مقارنة: التشريعي للحوسبة السحابيةللإطار الممارسات أفضل

دور رائد للاتحاد الأوروبي

التشريعات المحلية الغربية

 واقتراحات حقوقيةمعايير قانونية وقواعد تنظيمية

ومقترحاتمحاذير : التعاقدي للحوسبة السحابيةلبعد ا

 للحدودبين السيادة الوطنية وأمن الحوسبة السحابية والأمن العابر

التنسيق الإقليمي والتعاون بين الدول العربية

 الآمنعقد اتقاف عربي  للملاذ

خاتمة ومقترحات



ملخص
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يعيةوالتشرالقانونيةالجوانباستعراضإلىالدراسةهدفت

.وآفاقحقائق:العربيةالدولفيالسحابيةللحوسبة

تقنيةوالوالإداريةوالتنفيذيةالتشريعيةالمسائلتناولت

.والعملية

ة،السحابيالحوسبةأمنمثلأخرىقضاياإلىبالإضافة

ظامونالأمن،تطبيقاتوونقلها،ومعالجتهاالبياناتوحماية

.الهويةإدارة



:مقدمة
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المالعفيالتكنولوجيةوالإنجازاتالتحولاتأكبرمنواحدةالسحابيةالحوسبةتعتبر.

شبكةلىعواسعنطاقوعلىالطويلالمدىعلىوالتطبيقاتوالخدماتالفوائدمنالعديدقدمت

الأمنكات،والشبالاحتياطي،والنسخالبياناتتخزينبالمتعلقةالخدماتسيمالا،الإنترنت

العمل،فرصوخلقالبرمجيات،وتطويرواستخدامالبيانات،ونقلالإدارة،نظم،السيبراني

والاتصالاتالمعلوماتتكنولوجياصناعةوتطوير

تنفيذيةالوقانونيةالالمستوياتعلىومعظمهاالعربية،الدولفيالتحدياتمنالكثيرتخلق

.العمليةوالفنيةوداريةالإو

ياناتالبقواعدعلىالوطنيةالسيادةوالبياناتعلىالسيطرةفقدانهوالتحدياتهذهأهمأحد،

.القائمةونيةالقانوالضوابطالقواعدعنيخرج  لاالسحابية  الحوسبةفييحدثماأن  وضمان

ملاءالع  وحمايةالأمنية،والاختراقاتوالقرصنة،والتشفيرالاحتيالقضاياإلىإضافة

والم ستخدمين

مخاصتشريع  وجود  عدم لز  اعتمدتالدولأكثرية  لكنالعالم،بلدانجميعي غطّيعالميا  م 

،الخصوصية  حماية   ممنهاوكثيروالبيانات  خصوصيةلحمايةكآلية  ات  للبيانالدوليّ التدفُّقي نظِّ

.الوطنيِّةالسياساتوإنفاذالأفراد



:السحابيةاتجاه دولي وعربي نحو خدمات الحوسبة 
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منعديدالبادرتبحيثالسحابية،الحوسبةخدماتنحوالعالميتجهالدولي،الصعيدعلي

ةالأوروبيوالدولالأميركيةالمتحدةالولاياتغرارعلىالمتقدمة،تلكسيمالاالدول

خدماتنمالاستفادةالىتهدفوطنيةوسياساتمحليةاستراتيجياتصوغإلى،والصين

السحابية،الحوسبة

سنويانموا  دستشهالمنطقةهذهنأإلى"سيسكو"شركةتقريرفيشيرالعربية،الدولفيأما

،%66اللاتينيةأميركاتتبعها،%79إلىيصلالسحابيةالحوسبةاستخدامحركةفي
.%55والشرقيةالوسطىوأوروبا

إجماليمن%64إلىستصلوأفريقياالأوسطالشرقفيالسحابيةالحوسبةاستخدامنسبة

.(2016)المقبلالعامبحلولالبياناتمراكزاستخدامحركة

1,6إلىلستصالسحابية،للحوسبةالسنويةالعالميةالحركة“بأنتتوقعسيسكوشركة
تمثلسالإنترنتبروتوكولعبرالسحابيةالحوسبةحركةوبأن”2015نهايةفيزيتابايت

.2015بحلولالبياناتمراكزحركةمجموعمن(المائةفي34)ث لثمنأكثر

الدوليةالبياناتمؤسسةIDCإنشاؤهيتمالذيوالمحتوىالمعلوماتمقداربأنأظهرت

7منأكثرإلى2011فيزيتابايت1,8منارتفعالرقميةالتكنولوجياباستعمالوتخزينه
.2015العالمفيزيتابايت



زيادة التحدي في : تقرير الاتحاد الدولي للاتصالات

:رادالحاجة التجارية ورغبة الأفتحقيق التوازن ما بين 
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فيلإصلاحااتجاهات"بعنوانللاتصالاتالدوليالاتحادي صدرهلتقريروفقا  

فيالسياساتصانعييواجهالذيالتحدييزداد،2013"لعامالاتصالات

معالمعلوماتتدفقحريةفيالأفرادورغبةالتجاريةالحاجةبينالموازنة

ل معنالمعرفةتوافر اتهممعلومفيالأفرادجانبمنالفعّالوالتحكمع 

.الشخصية

https://itunews.itu.int/Ar/Note.aspx?Note=3
726

https://itunews.itu.int/Ar/Note.aspx?Note=3726


ل في الدوالمثارةالتحديات العملية والمسائل القانونية 

العربية
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التحديات التطبيقية للحوسبة السحابية في الدول العربية

 عدم الوعي الكافي بالحوسبة

السحابية

ضعف التقدم

 عدم توفر السرعة الكافية

ةللإنترنيت أو كلفتها العالي

 عدم توفر البيئة الرقمية

المخاوف البيئية

 نقص المعلومات الدعائية

والتوعوية

 إمكانية الحصول على كل

ثةالمستجدات التطبيقية الحدي

غياب الإدارة الضريبية

تردد صانعي القرار

 التشكيك في قدرات الحماية

والتأمين

ودي الخدماتمزعدم الثقة ب

البياناتواعدغياب المراكز لق

الضخمة



:القانوني والتنظيمي في الدول العربيةالإطار
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والمعنويةديةالماالتحدياتوأبرزالإشكاليات،منالكثيرالخاصةالبياناتحمايةمسألةت ثير

لعربيةاالدولمنقليلعدداعتمدحيثخاص،بشكلالعربيةالدولستواجهالتيوالتقنية،

رقمنقانوضمنتالتيتونسباستثناء)الشخصية،البياناتلحمايةمكرسخاصقانون

،(صيةالشخالبياناتلحمايةالنصوصبعضالالكترونيةبالمعاملاتالمتعلق63/2004ّ
.المختلفةالتشريعاتفيأدخلتمجزأةنصوصسوىيوجدلاذلكعداوفيما

المدني،والقانونالجنائيالقانونوخاصةالعربية،الدولفيالقوانينمنالعديدتعديلمت

الرقمية،ثائقوالوالفكريةالملكيةوحمايةوالبيانات،للمعلوماتالقانونيةالحمايةلتشملوذلك

.وغيرها

كترونية،الإلوالتعاملاتالمعلومات،بتكنولوجيايتعلقفيماالقوانينمنالعديدسنتوقد

.السيبرانيةوالجرائمالإلكترونية،والتجارة

البياناتهذهةبحمايالخاصةالتفصيليةالقواعدتطبيقآلياتالىتفتقرالعربيةالدولمعظم

.وتنفيذها

دياتالتحبعضالآنتواجهسيادةبالالمتعلقةتلكوالتقليديةالمحليةالمبادئباتت.

بيةالسحاللحوسبةالطريقمهدتالتيالعربيةالدولأوائلبينمنهيالخليجدولتعد.
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ةملخص للواقع التشريعي والتنظيمي للحوسبة السحابية في الدول العربي

تدريب وتوعية و استراتيجية وطنية للتحول نح

الحوسبة السحابية

قواعد 

سلوك

السيبرانيةالتشريعات  اسم الدولة

وعيةنقص في التدريب والت ؛2014عامالسحابيةالحوسبةمنصةاطلاق

قطاعاتوفيللحكومةالعامةالسياسةوثيقة

كزمرانشاءالمعلومات؛وتكنولوجياالاتصالات

المعلوماتتكنولوجيا

لا يوجد ؛ قانون جرائم أنظمة 2008قانون  الإحصاءات  العامة ، الم ؤقت  عام 

ة السلكية واللاسلكيالإتصالاتقانون 2010؛/30المعلومات، رقم 

(.21/2011رقم 

الأردن 

البدء بتدريب متخصص

وتوعية عامة

حونللتحولاداريةوقواعدوطنيةاستراتيجية

السحابيةالحوسبة
يوجد

انما تتطلب 

تطوير

؛ قانون ( 1991لسنة1رقم " )مؤسسة الإمارات للاتصالات"قانون 

قانون التوقيع الإلكتروني "؛ 3/2003تنظيم قطاع الاتصالات رقم 

في شأن 1/2006،  قانون اتحادي رقم 2002، عام "والتجارة

املات المعاملات والتجارة الإلكترونية؛ قانون امارة دبي الخاص بالمع

بشأن المعاملات والتجارة 2/2002والتجارة الالكترونية رقم  

تعلقّ  تقنية جرائممكافحة  "بـالالكترونية؛ القانون الاتحادي الم 

5/2012؛ مرسوم بقانون اتحادي رقم 2/2006، رقم "المعلومات

بشأن 6/2013في شأن مكافحة جرائم تقنية المعلومات؛  التعميم رقم 

سياسة ومعايير حكومة أبو ظبي لأمن المعلومات؛ قرار مجلس 

المتعلق بلائحة أمن المعلومات في21/2013الوزراء الإماراتي رقم 

1/2007رقم –؛ قانون حماية البيانات الشخصية الإتحاديةالجهات 

قانون حماية البيانات ؛DIFCخاص بالمركز المالي الدولي لدبي –

ل الب11/2006رقم –الشخصية  يانات  ؛ قانون  إمارة دبي، ل نشر وتباد 

؛ قانون إمارة دبي، (2015أكتوبر 17قانون البيانات المفتوحة في )

تعلقّ، بإنشاء  وحماية  شبكة  الاتصالات الصادر عام ، 2002الم 

؛ قرار المجلس .حول الأمن  المعلوماتيّ 5/2004وقانون رقم 

. بشأن أمن المعلومات في إمارة دبي13/2012التنفيذي رقم 

الإمارات العربية

المتحدة

وعيةنقص في التدريب والت إطلاق مشروع لتسريع الأعمال عبر2015عام 

الحوسبة السحابية 

لا يوجد 28؛ القانون رقم 2002لعام 48قانون الاتصالات والإنترنيت رقم 

قم المتعلق بالمعاملات والتجارة الإلكترونية، والقانون ر2002/

لعام 9بشأن جرائم تقنية المعلومات؛ المرسوم رقم 60/2014

25لإعادة تنظيم الجهاز المركزي للمعلومات؛ والقرار رقم 2002

.، لتشكيل لجنة عليا لتقنية المعلومات والاتصالات2005لعام 

البحرين
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ةملخص للواقع التشريعي والتنظيمي للحوسبة السحابية في الدول العربي

تدريب وتوعية و استراتيجية وطنية للتحول نح

الحوسبة السحابية

قواعد 

سلوك

السيبرانيةالتشريعات  اسم الدولة

وعيةنقص في التدريب والت (  2020-2014)إعداد استراتيجية وطنية 

ونيةتتضمن الحوسبة السحابية والادارة الالكتر

لا يوجد ،  بعض مشاريع القوانين4/2009قانون رقم  الجزائر 

وعيةنقص في التدريب والت ة ارادة سياسية وادارية للتحوّل نحو الحوسب

ة السحابية؛ تشكيل هيئة الاتصالات وتقني

.المعلومات

لا يوجد ؛ قرار المجلس الوزاري 2007نظام  مكافحة جرائم المعلوماتية لعام 

كومية؛ ، المتعلق بضوابط التعاملات الإلكترونية الح40/2006رقم 

المتعلق بشروط مزاولة مهنة الاستشارات في 6667القرار رقم 

مجال الاتصالات وتقنية المعلومات؛ مشروع قانون حول حماية 

البيانات

السعودية

ة برامج تدريبية متخصص

والبدء بحملات توعوية 

مبادرات حكومية لا يوجد مبادئ دستورية لحماية السرية والخصوصية؛ قانون المعاملات

؛ وقانون مكافحة جرائم المعلوماتية عام 2007الإلكترونية عام 

2007

لسودان ا

لا يوجد يوجدلا لا يوجد لا يوجد الصومال

وعيةنقص في التدريب والت الحوكمةعملوخطةوطنيةاستراتيجية

(2015-2012)الإلكترونية
لا يوجد ، 78/2012؛ القانون رقم 1/2010قانون حماية المستهلك رقم 

.المتعلق بالتوقيع الإلكتروني والمعاملات الإلكترونية

العراق

وعيةنقص في التدريب والت وطنيةمبادرات لا يوجد لحماية المصنفات والحاسب الآلي1999لسنة ( 5)القانون رقم 

استحداث 37/2014من البرامج وقواعد البيانات؛ قانون رقم 

ن هيئة تنظيم الاتصالات وتقنية المعلومات؛ مشروع قانو

للمعاملات الالكترونية

الكويت

وعيةنقص في التدريب والت حكوميةمبادرات لا يوجد لحماية 8/2009مبادئ دستورية لحماية السرية؛ قانون رقم 

لمكافحة جرائم 7/2003البيانات الشخصية؛ قانون رقم 

المتعلق بالتبادل الالكتروني53.05المعلوماتية؛ قانون رقم 

ترنيت للمعطيات الالكترونية؛ قانون حماية المستهلك على الان

31/2008رقم 

المغرب



11

ةملخص للواقع التشريعي والتنظيمي للحوسبة السحابية في الدول العربي

تدريب وتوعية و استراتيجية وطنية للتحول نح

الحوسبة السحابية

قواعد

سلوك

السيبرانيةالتشريعات  اسم الدولة

وعيةنقص في التدريب والت ة خدمات تقنية تعتمد على الحوسبة السحابي لا يوجد بشأن أنظمة الدفع العمليات المالية 2006لعام 40القانون رقم 

" 4/2002والمصرفية الإلكترونية؛  قرار مجلس الوزراء رقم 

ن لإنشاء مدينة تكنولوجيا الاتصالات والمعلومات؛ مشروع قانو

لحماية المعلومات

اليمن

البدء في تدريب  

متخصص وحملات 

توعوية 

لسحابية استراتيجية وطنية للتحول نحو الحوسبة ا

(2015.)

لا يوجد المتعلق بحماية البيانات الشخصية؛ قانون63/2004قانون رقم 

المتعلق 83/2000المتعلق بمجلة البريد؛ قانون عدد 38/1998

المتعلقّ 2331/2000بالمبادلات والتجارة الإلكترونية؛ الأمر عدد 

ة بضبط التنظيم الإداري والمالي وطرق تيسير الوكالة الوطني

المتعلق لضبط خدمات 1967/2001للمصادقة الإلكترونية؛ الأمر 

؛ قانون رقم 1968/2001المصادقة الإلكترونية، الأمر رقم 

م المتعلق بتنظيم مجال السلامة المعلوماتية؛ قانون رق5/2004

عدد المتعلق بالتحويل الإلكتروني؛ القانون التوجيهي51/2005

1274/2007المتعلق بإرساء الاقتصاد الرقمي؛ أمر 13/2007

.قائمة الأنشطة المرتبطة بالاقتصاد الرقمي

تونس

لا يوجد لا يوجد لا يوجد لا يوجد جزر القمر

وعيةنقص في التدريب والت وطنيةمبادرات لا يوجد 2008قانون حماية المستهلك لعام  جيبوتي

البدء في تدريب  

متخصص وحملات 

توعوية

حكوميةإرادة لا يوجد ؛ قانون مكافحة جرائم (69/2008)قانون الم عاملات الإلكترونية  

..12/2011تقنية المعلومات رقم 

سلطنة عمان

وعيةنقص في التدريب والت (2004)المعلوماتلتقانةوطنيةاستراتيجية

يةالالكترونللحكومةوطنيةاستراتيجية

(2009-2010)

لا يوجد ؛ 4/2009قانون  التوقيع  الإلكترونيّ وخدمات الشبكة، رقم 

؛قانون الإعلام 18/2010قانون  تنظيم  قطاع الاتصالات، رقم 

؛ 2011أغسطس /آب8، تاريخ 108، رقم تشريعيبالمرسوم ال

ل  الم تعلقّ ب تنظيم  الت17/2012، رقم لتشريعيالمرسوم ا واص 

ة  المعلوماتيّة   ة ومكافحة جريم  ك  .على الشب 

سوريا
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ةملخص للواقع التشريعي والتنظيمي للحوسبة السحابية في الدول العربي

تدريب وتوعية و استراتيجية وطنية للتحول نح

الحوسبة السحابية

قواعد

سلوك

السيبرانيةالتشريعات  اسم الدولة

وعيةنقص في التدريب والت وجيا الاستراتيجية الوطنية للاتصالات وتكنول

المعلومات

مبادرة فلسطين الرقمية

لا يوجد بشأن الحق في الوصول الى 4/2000قانون الإحصاءات العامة رقم 

.  2010معلومات الإحصاءات؛ قانون المعاملات الإلكترونية لعام 

لحق الوصول الى شبكة المعلومات 2004لعام 35مرسوم رقم 

.العالمية

ة  قرارات مجلس  الوزراء  في فلسطين لحق  النفاذ  إلى ال ة  العالمي  ك  شب 

مي؛  والبريد الإلكتروني عبر مركز الحاسوب الحكو( الإنترنيت)

والبريد بشأن منع بيع وتسويق خدمات الاتصالات وتقنية المعلومات

شبكة السريع؛ للمصادقة على السياسات العامة لاستخدام الحاسوب و

الإنترنيت في المؤسسات العامة

فلسطين

وعيةنقص في التدريب والت

ابحاث حول الحوسبة 

السحابية

انشاء السحابة الالكترونية الحكومية

(2014)السيبرانيالاستراتيجية الوطنية للأمن 

لا يوجد طر رقم مبادئ دستورية لحماية الخصوصية؛ قانون  الاتصالات، في ق

16/2010رقم -؛ قانون معاملات الت جارة  الإلكترونية 34/2006

لسنة ( 7)قانون رقم -؛قانون مركز قطر المالي (19/8/2010في )

بإصدار قانون مركز قطر للمال؛ مشروع قانون حول 2005

.خصوصية البيانات

قطر

وعيةنقص في التدريب والت انيالسيبراعداد خطة وطنية لحماية وأمن الفضاء 

؛(2012)في لنان 

م اطلاق رؤية الاتصالات الرقمية لعا2015عام 

2020

لا يوجد المتعلقّ 1999أكتوبر /تشرين الأول27بتاريخ 140القانون رقم 

بصون الحق بسرية المكالمات الهاتفية؛ مشروع قانون حول 

.المعاملات الالكترونية وجرائم المعلوماتية

لبنان

لا يوجد الإلكترونيةليبيامبادرةاطلاق لا يوجد ةمشاريع قوانين حول المعاملات الالكترونية وجرائم المعلوماتي ليبيا

بدء بدورات تدريبية لا

وتوعوية

اداريةمبادرات

تالخبرالتبادلدوليةتفاهممذكراتوتوقيع
لا يوجد ؛ قانون رقم 2003لعام الإتصالاتمبادئ دستورية؛ قانون تنظيم 

.صةلإنشاء المحاكم الاقتصادية؛ مشاريع قوانين متخص120/2008

مصر

لا يوجد حكوميةمبادرات لا يوجد مشروع قانون حول الاطار القانوني للمجتمع الموريتاني 

للمعلومات
موريتانيا
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الحوسبةمجالفيالعربيّ السوق  علىالم سيطرةهيالك برىالأجنبيّة  الشركات  تزاللا

.وغيرهموغوغلأمازونوكمايكروسوفتالسحابية،

صة،المتخصالشركاتهذهقبلمنالمشروعةغيروالمنافسةالاحتكارمحاذيرتبرزهنامن

مةالمعاييرتوافرلعدم الواقعالأمربحكمقائملمعيارنتيجةأوللصناعة،المنظِّ

نالرغموعلى رارعلىالدولية  القانونية  بالشخصية  تتمتعلاالشركاتهذهأنّ م  الدول  غ 

ماعاتكالدولية  العلاقات  فيكبير  ب دورت ضطلع  فهيالدولية ،والم نظمات   طّ ج  غ  دوليّةض 

حدود  نشاطات هاوتتجاوز  ية  مالبإ مكانات  تتمتّع  كما.واقتصاديا  وماليا  ودينيا  ون قابيا  سياسيا  

تهاالواحدة  الدولة   وميزان ي 

نوقحقأحدبل،فحسبالخ صوصية  فيالحقّ أوجهأحدي عتبرلاالبيانات  حماية الم واط 

لمنوحتىالغير  منالاعتداءاتمنعليهاالح فاظ  فيالأساسية   فياالدولةتدخُّ منأولتعسُّ

نمنالعديدخدمات هاخلفتخفيالتيالأجنبية  الشركات   .الحقِّ هذهتهاكانفيالأمنيةالبواط 
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ومعاييرمقترحات:السحابيةللحوسبةالتشريعيللإطارالتعاقديالبعد
أبرزمن، هاالتيالتحديات  فيوالإداريّةالتعاقديةحدياتالتهيالسحابية  للحوسبةالحديثة  الت قنية  التوجهات  ت ثير 

،ماية  وحوتأمينهاالخ دمة  أمان  وتضمن  "الاتفاقاتأوالعقودعمل"فيتتجلىّالتيالعربية ،الدول   المعلومات 

سط ياب  و  ب  الخ برة  غ  يابالعربالقانونيينلدىوالتجار  قودنماذجوغ  .بهاي قتدىع 

  ن ة  السحابية  للحوسبة  التعاقديّ الب عد  يتضم  فاعيل  القضايالإ دارةيةالمعنالآليات  ووب نودهالعقد  ف ئ  القانونية  والم 

ة  والأمنية   .الحوسبةهذهخدمات  ت ؤمّنهاالتيالخدمات  بتلكالخاص 

تحديات البعد التعاقدي في عقود الحوسبة السحابية

غياب نماذج القوانين

غياب نماذج العقود

غياب الخبرة او التجربة العربية

غياب الحماية الدستورية والقانونية للبيانات الشخصية

 الشركات المتعددة الجنسيةعمال أغياب القوانين العربية تجرم وتعاقب

 ذات التزامات معنويةوروبية أو أدولية مناقبيةفقط قواعد سلوكية
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مرحلة ما قبل ابرام العقد

التفاوض

 (العامة والتفصيلية والهامشية)تحديد الشروط القانونية والتقنية

الضررالمسؤولية المدنية الجزائية المترتبة على الاخلال بالعقد ومقدار العطل و

العقدمرحلة إبرام 

 (عقد الغررو أ/ عقد الاذعان )نوع العقد

 للتعديلو أعقد غير قابل للتفاوض

تنازع القوانين وتحديد القانون الواجب التطبيق
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مقترحات ومعايير وآفاق

أمن المعلومات

كلمة مرور قوية

 ت والملفاالبيانات عدم مشاركة جميع

والمجلدات

مكافحة البرامج الخبيثة

حفظ نسخ احتياطية باستمرار

لعدمبذل العميل للعناية المطلوبة

اختراق الجهاز الافتراضي

 البرمجيات الخبيثةاختراق

الإدارة الأمنية للحوسبة السحابية

مةتحديات إدارة مراكز البيانات الضخ

العقدبنود 

المعلومات لىإالوصول مكانية إ

الإجراءات المتبعة لحفظ البيانات ومعالجتها ونقلها

ملكية العميل لقاعدة البيانات

مدة العقد ونهايته

انعكاسات القوة القاهرة

 ضمان دفع الخدمات المقدمة

 لدى انتهاء العقدصليةالأاستلامه النسخة

 اتلاف كل النسخ الاحتياطية
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:التاليةالأمورلحظيجب

البياناتأمن:
وماتلمعللالوصولإمكانيةعلىالضوءتسلطالتيالموادأيضاالعقديشملأنيجب

لكيّة  ؤكّدي  وصريحواضحبندالبيانات،ونقلومعالجةلحفظاتخاذهاالواجبوالتدابير م 
،ل قاعدةالعميل   دّةالبيانات  ،وم  مالقاه رة،القوّةوانعكاساتالعقد  الخدمات  دف عانوض 

قدمة، هون هايته،الم  خك لّ وإ ت لافالأصليّةالنسخةوتسليم  .ىالأ خرحتياطيةالاالن س 

الحمايةواجب:
حجممعبتناستالتيالتقنيةالحمايةوتوفيرأمنيةثغراتأيةسدأجلمنللوائحاإرساء
مثلعلىتويتحالتيالمحليةالماديةلمبانيلاللوجستيةالحمايةفيهابمابيانات،القاعدة
.البياناتهذه

الضخمةالبياناتإدارة

السيبرانيالفضاءفيالمستهلكحماية
دودللحالعابرالأمنوتحدياتالسحابيةالحوسبةوأمنالوطنيةالسيادةبين

تتعلقاسةحسبياناتهناك:الحمايةمنالمستوىنفستتطلبالبياناتقواعدكلتليس
رز  .(المصرفيةالسرية)الاقتصاديوالأمنالقوميبالأمن ة  :التحديّاتهذهوأب  علىالسياد 
دة عوالقانون  البيانات،قاع  دومكانتطبيقه،الم زم  اناتوالبيالمعلوماتتواج 
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منأيينظّمأوللمعلوماتالوصولفيالحقعلىينصعربيدستورأييوجدلا

بياناتللذكرالعربيةالدساتيرمنأيفييوجدفلاالمعلومات،خصوصيةحمايةمظاهر

زينيهاوتخالبياناتجمعإجراءاتتقييدأوالالكترونية،المعالجةمسائلأوالشخصية

.العامةالسلطاتقبلمنواستخدامها

العربيةالدولبيناتخاذهاالواجبالتدابير:

وأمنيوقضائييقانونعربيتعاون

واداريمؤسساتيعربيتعاون

  المالية  والتقارير  الشركات  سلوكشفافية  مستوىرفع

والمقاضاةالتحقيقاتإجراءضرورة

ومحاسبتهمالشركاتفيالمسؤولينمساءلةتعزيز

الخاصوالق طاعالقانونإنفاذأجهزةبينالم شاركة

الشركات  هات رتكب  التيالمشروعة  غيرالأفعال  علىيطبّقدوليقانونسنّ فيالمساهمة

الجنسيةالمتعددة
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Arab Safe Harbor" اتفاق عربي للملاذ الآمن"عقد 

"ملاذ عربي آمن"اقتراح 

 م شتركةمعايير وضع

ات تحديد متطلبات تدفق المعلوم

ة عبر الحدود مع تواف ر الح ماي

ناسبة  للأمن  ،ةوالخصوصيالم 

 البيانات والاهتمام الخاصح ماية

؛بالأمن

ات الم مارسأفضل التأكد من إدراك

؛التنظيميّة

 قد التعاالتحضير الدقيق لعقود

ية ؛الخارجيّ في الحوسبة السحاب

 اوحمايتهأمن البيانات ومعالجتها،

 الدول العربية؛مراكز البيانات في إنشاء

  وجية؛الإيكولسلامة مراكز البيانات من الناحية

 سن ل لسهر على ح  عربيةإنشاء  هيئة رسمية

يم  وهيئات  تحكتطبيق  أحكام هذا الاتفاق؛ 

،م تخصّصةوطنية 

خ لافات؛إدراج  بند تحكيميّ ل فض النزاعات وال

 ؛"بندٌ جزائيّ "إدراج

  ؛الحدودعبر التقيّيس والتنظيم ضمان

 سيادة الدولبمبدأ  الالتزام.
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صوصيةخوحمايةالأمن،وضمانبالتعاقد،تتعلقتحدياتالحديثةالتكنولوجياتتخلق
.والتنظيميالتشريعيوالإطارالوطنية،والسيادةالبيانات،

  السحابيةالحوسبةتقنيات  لاعتماداستراتيجياتمشاريع  العربية  الدول  منالعديدأطلق ت
سط يابو  أياعتمادأوتنفيذيّ،الأوالتنظيميّ أوالتشريعيّ الإطارت حدّدتشريعية  بيئةغ 

،هذاعلىأمنيّةأوتعاقديّةأوقانونيّةوطنيّةاستراتيجية يابإلىة  إضافالصعيد  التعاون  غ 
الخارجيالمستوىعلىأوالداخليالمستوىعلىسواء

أوالإلكترونيةمعاملاتللتنفيذيّةأووتنظيميّةتشريعيّةبيئةت رسيلمالعربيةالدولمعظم
ب شكل  ية  الإلكترونالجرائ ملمكافحةأوالخارج،إلىنقلهاأومعالجتهاأوالبياناتلحماية
ل .كام 

د ي عزىالسحابيةةالحوسبتطبيقاتلاستخدامالمحليةوالشركاتالعربيةالدول  بعضتردُّ
مةانقطاعمنالبعضخوفإلى قانونيةوالالمعلوماتيةأشكالهبك لوالأمانج هة،منالخد 
.أخرىج هةمن

بهاخاصة  خدماتإنشاءإلىإلىتبادرأنالعربيةالدولعلىIAASجعلجلأمن
.آمنةبهمالخاصةوالمعلوماتالبيانات

حتاج  توهي.الدولةسيادةتحتدائماالقوميبالأمنالصلةذاتالمعلوماتتكونأنيجب
.حكوميّينبموظفينم ؤمّنةخاصة  سحابةإلى

 ّعمل  فرص  يوفر  أن  شأن همنالسحابيةالحوسبةخدماتتفعيلفيالعربية  الدول  استثمار
.العربيل لشبابهائلة
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:مقترحات تشريعية. 1
دامالاستختيسيرفيامكانياتهامدىلمعرفةالاجراءالمرعيةالقوانيناستعراضأهمية

السحابيةالحوسبةلخدماتوالدوليالوطني

وسبةالحأهميةتبرزمحليةسياساتوضعفيالدولفيالعامةالسياساتواضعيمشاركة
الوطنيةالأولوياتمعيتلاءمبماالتقنيالتطورومواكبة

التنفيذيةالمراسيموالمناسبةوالقوانينالتنظيميةوالقواعدالتشريعيةالبيئةتطويرأواستحداث
التطبيقيةوالقرارات

4الرابعالجيلتردداتوإدخالحديثةضرائببفرضالخاصةالقوانينسنGكلفي
المناطق

:مقترحات تنفيذية. 2
ذالتنفيآلياتفيوالتحكمالتنفيذحيزالقوانينلوضعالإداريةالبيئةتعزيز.
الالتزاماتضبعمنكإعفائها)المحليةالشركاتلتمكينتقنياتبيئةتوفيرفيالدولةمساهمة

(والضرائبيةالمالية
اييرالمعواعتمادالدولي،المستوىعلىالناجحةوالتجاربالممارساتأفضلمنلاستفادةا

.الدوليةوالقواعد
الماديالأمنالهوية،إدارةنظامالبيانات؛حماية:التاليةالقضاياالاعتباربعينالأخذ،

.الشخصيةالبياناتوالخصوصيةوحماية،الأمنتطبيقات
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  مدىوتحديدة ،السحابيالحوسبة  أسسبعضعلىللتعرّفدليل  إصدار  أهمية
السحابات  علىتخزينهيجوزلاأويجوزومامنهاالاستفادةوكيفية

  وإنشاءعربيّ بلدك لّ فيالسحابية  للحوسبةالم ختصّةالوطنيّةالهيئة  إنشاء
بينهماتصالمراكز

  تمكّنة،وعربيةٌ وطنيةٌ قدراتٌ بناء ،القإنفاذأجهزةوتدريب  م  والنهوضانون 
العملنماذجوتحديثوالاجتماعية،التقنية  التطوّراتأحدثلم واكبةبالخبرات
تقدّمهاالتيوالخدماتالسحابية  الحوسبة  مسائل  معللتعامل

  وسلوكيةومناقبيةأخلاقيةقواعدنشر  أهميّة

  والندواتحابية ،السللحوسبة  التشريعيّ بالإطارالمتخصّصة  الأبحاث  أهمية
.تدريبيةوبرامجتكوينيةعملوورش

الذكيّة،الأنظمةوالسحابية ،الحوسبة  مستجدّاتومتابعةالأبحاث  تشجيع  أهمية
ة ،والاتصالاتالبرمجيات  وهندس  عالبيانات  وإدارةوالشبكات  ونقلها،الجتهاوم 
.المعلوماتونظم
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رفيالسحابية  الحوسبة  تقنيات  أنّ وبما وسطم ستمرتطوُّ الهائلة  البيانات  ن  تخزيو 
تستجدّ التيالتغييرات  مواكبة  العربية  الدول  منيتطلبّالذيالأمرللحدود،العابرة
:التاليةبالخطواتللمبادرةبينهافيماالجهودوتضاف ر

الآمنللملاذعربياتفاق.
  ينعلىالعربيةالدولتعاونأهمية الدولية  الهيئات  معوالدوليالإقليميالصعيد 

.الم ختصة  
  ن  بنودمنخالية"الخدمات  ومزوّدالعميل  بينالتعاقدعقود"نماذج  وضع ب  الغ 

.الأسديّةوالبنود  
  للحوسبة  ظيميّةوتنعربيّةتشريعيّةب نية  إرساءفيالمعنيةالأطرافكلم شاركة

،فيالسياسات  واضعيمنالسحابية   لة  يمية  والإقلالدولية  والم نظمات  الدول  الفاع 
ممثليوالبحثيّة،والمراكزوالخبراءبالتنسيق،المعنيةوالهيئاتوالمختصة ،
.العالميةالشركات

  العربية  ل لمنطقةمتناغمةأ ط رعلىتحتويإرشاداتٌ وضع.
والغربيةالعربيةالخبراتتبادل.
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للاتصالاتالدولي مقولة الاتحاد 

"Indeed, Cybersecurity is a process, not a 
destination. No country starts from zero, and no 

country has completed the process
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شكرا  لكم

Thank you!
Rouda AlAmir Ali

Rouda.alamirali@itu.int
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