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مقــــدمــــــ

ة
جتمعاتالمتنميةفيالتقنيةتلعبهالذيالأساسيالدورمنانطلاقا  

بيئةلإيجادوتحقيقا  ,البعيدأوالقريبالمستوىعلىواقتصاديا  علميا  

والمؤسساتالحكوماتجميعلهتهدفماوهو,تقنيا  آمنةمجتمعية

.العالممستوىعلى

حقاتهاوملالأجهزةتوفيرعلىمقتصرا  يكونلنالتقنيةدورفإن

رالكبيالدورالصاعدةالأجيالوتحديدا  البشريالعنصريلعبوإنما

و.هالالمساندةوالبرامجالتقنيةالأجهزةوتطويعتوجيهفيوالأساسي

التيالبرامجعليهتبنىأنيجبالذيوالجوهريالأساسالمكونهو

.السيبرانيالأمنبرنامجتنفيذعلىستعمل

نأعلىالدوليةوالتقاريرالدراساتمنكثيرأجمعتحيث

السيبرانيالأمنبرامجفي%90منبأكثريسهمالبشريالعنصر

قافةث,تقنيةأجهزةتطوير,برمجياتتطوير,أكاديميةدراسات)بــوذلك

ياسةوس,دوليةاتفاقيات,وسياساتقوانين,تدريبيةبرامج,مجتمعية

.خاصبشكلالبشريةالقدراتعلىتعتمدالعناصرهذهوكل(إعلامية
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Technology plays a fundamental role in the growth of societies

scientifically and economically on a short-term and long-term

basis. This is the goal of governments and institutions all over

the world. In order to achieve a technologically safe society, we

cannot just provide devices and accessories; rather, it is people,

and especially future generations, who will modify and develop

devices and programs to achieve this goal. This outlook forms

the basis of the Cyber Security Program.

Many international studies and reports state that over 90%

of the success of cyber security programs is due to human input

in the form of academic studies, programming developments,

the development of technical devices, social awareness,

training programs, laws, policies, international agreements, and

media policies. All of these elements rely on human ability.

Introduction



مجال الأمن السيبراني الاهتمام في تطوير 

النحوعلىالاهتماميكونالمجالهذافي

:الآتي

فيالمبتكرينمنقدراتبناءوالبشريالعنصرتطوير

.المتصلةوالأنشطةالسيبرانيالأمن

مناسبةتدريبوبيئةمعاملتوفير.

ين،والمبتكروالمطورينالمعلوماتتقنيةمختصيدعم

.وصقلهاالمحليةالمواهبوجذب

لىإالوصولإتاحةدراسية،وومناهجتدريبيةموادتوفير

.وتدريبيةتعليميةمواد

ةالمختصالشركاتلمنتجاتورخصوبرامجأدواتتوفير

.المجالبهذا

متخصصأكاديميجيلولتكوينالأهدافهذهولتحقيق
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Therefore, concentration in this area must be placed on the

following:

 Developing the human elements of cyber security and its

related activities, and in particular the abilities of innovative

individuals

 Providing a lab and a suitable training environment

 Supporting creative IT specialists and developers, and

attracting gifted people in the region and refining their skills

 Providing training materials and study curriculums, and

making teaching and training materials available

 Providing tools, programs, and licenses for products made by

specialist companies in this field



ذومنالأمـنـيـةللـعلـومالـعربيــةنـايـفجـامـعـةفإن

والاهدافهذهتحقيقعلىتعملم1980عــامنشأتها

جامعــةأوللتكــون,العربالداخليةوزراءمجلسمنبقـــرار

هبمفهومالأمنمجالاتفيالعليابالدراساتتعنىعربية

.الرياضومقرهاالشامل،

المجالسفيمراقببعضويةتتمتعالجامعةإنحيث

,علامالإ,العدل,الداخليةوزراءمجلس)التاليةالعربيةالوزارية

ةبالاضاف.(الشباب,الصحة,البيئة,الاجتماعيةالشؤون

معمــذكـــــرة(200)علىعددهـازادتفاهممذكراتلتوقيع

.الدوليةوالمنظماتوالهيئاتالجامعاتمنعديد
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To achieve these goals and produce a new generation

of specialists, Naif Arab University for Security Sciences

(NAUSS) has carried out the directives of the Council of Arab

Interior Ministers since the University was established in

1980. It is the first Arab university for postgraduate studies in

all areas of security.

NAUSS is an observing member in the Arab ministerial

councils of justice, media, social affairs, environment, and

youth.

The University has also signed over 200 memorandums with

regional and international universities, bodies, and

organizations.



إثراءوالثقافةوالمعرفةبنشرالجامعةلأهدافوتحقيقا  

كثيرأسهمتفقد,المعلوماتأمنفيالعلميةالمهارات

منوعديدأنشطةبعدةومراكزهاالجامعةكلياتمن

وأمنالمعلوماتيةالجريمةيخصبماالتدريبةالدورات

قدف,السيبرانيةالقرصنةومكافحةوالشبكاتالمعلومات

:الآتيالنحوعلىالجامعةاهتمامجاء
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To actualize the goals of the University and

spread knowledge and awareness and enrich

students’ skills in information security, many of the

colleges and centers at NAUSS have contributed

by holding a number of activities and courses

related to information crimes and network and

information security, and combating cyber piracy.

The University plays an essential role in the

following areas:



مجال: اولااً

التدريب
كثيروتنفيذوتصميمبتخطيطالتدريبكليةأسهمت1.

حةمكافمجالفيوالتطبيقيةالتدريبيةالبرامجمن

الإرهابيةالجرائممكافحةوالآليالحاسبجرائم

هذافيم1996عامدورةأولوكانتالمعلوماتية

,العربيةالدولمعظممنمتدرب ا85بمشاركةالمجال

.م2018الىعلميةوحلقةدورة16إنجازتمحيث

فيالأكاديميالجامعةدور

السيبرانيالأمن

7

The Academic Role of NAUSS in Cyber Security 

1. The College of Training has planned,

designed, and held lots of training and applied

programs in the field of combating computer

crime and fighting electronic terrorist crimes.

The first course in this field was held in 1996.

Since then, 16 courses have been held.

Firstly: Field of Training



وبرامجةوتطبيقيتدريبيةبرامجالجنائيةالأدلةعلومكليةقدمت2.

ءإنشاتمحيث,الجنائيةالأدلةعلوممجالفيعلياتأهيلية

دورات6بهعقدتوالذيالرقميةالأدلةبمعملالكليةوتجهيز

سنةكلدورتينبمعدلم2014عاممنابتداء  ,تدريبية

.م2017نهايةحتىمتدرب ا130منأكثروبمشاركة

إبرامتمفقدالمعملهذامنالقصوىللاستفادةوسعيا  –

الخبراتمنللاستفادةالتايوانيالجانبمعتفاقيةا

.والتدريبوالمعرفة

صوفححفظأساليبفيالتقنيالتدريبيوظفالمعملأنالعلممع

ةالمحذوفالملفاتواسترجاعمنهانسخوأخذالرقميةالأدلةوتحليل

ةالمخزنوالبياناتوالملفاتالمروركلماتواسترجاعالتشفيروفك

لجوالاوبأجهزةالكمبيوتروبذاكرةبالكمبيوترالتالفالصلببالقرص

كوذلالبرمجياتحدثأباستخداموذلك.الإلكترونيالبريدوتحليل

جنائيةوإجراءاتبرامجطريقعنالرقميةالأدلةوتحليللاستخراج

:مهامهومنودقيقةخاصة
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2. The College of Forensic Sciences has held applied courses and

training courses in the field of digital evidences. The college

has been equipped with a digital evidence lab, which has

been used in six training courses since 2014. Over 130

trainees have benefitted.

• In order to make full use of these facilities, an agreement

has been signed with a Taiwanese body to benefit from

their expertise in knowledge and training.

The lab provides a platform for training in methods of

preserving, examining, and analyzing digital evidences, copying

them, retrieving deleted files, decryption; retrieving passwords,

files, and data stored on destroyed hard drives, inside

computers, and on mobile devices, and analyzing emails. This

is done using the latest programs according to specific and

detailed forensic procedures:



:فحص الحواسب الآلية وما تتضمنها من أجهزة عن طريق برامج جنائية عالمية أساسية هي-1
Examining computers and other devices they contain with basic international forensic programs such as the following:

• FTK Academic Program :
– FTK 5

– (PRTK (Password Recovery Tool Kit

– Registry Viewer

– Encas

– Encase Forensic V7

– Encase Portable

– HP Gary

– Salvation Data

– Data Compass

– HD Doctor

:عن طريق برامج جنائية عالمية أساسية هي Mobile Phones))فحص أجهزة الهاتف المتحركة -2
Examining mobile phones with basic international forensic programs such as the following:

– XRY

– FTK

– Encase Forensic V7
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وييحتالمعلوماتتقنيةمركزفيآليحاسبمعاملثلاث1.

الحاسبدوراتمنكثير اقدمجهاز ا25علىمعملكل

هيئةأعضاءكلمنللمستفدين,مجالاتعدةفيالالي

.والطلاب,والموظفين,التدريس

والحاسبأمنكليةفيالآليللحاسبمعملان2.

منكثير اقدم,حهاز ا30علىمعملكليحتوي,المعلومات

لىإبالإضافة,cisco,الآليالحاسبأمنفيالدورات

.راسةالدفترةأثناءفيالعلميةللمقرراتالعمليالتطبيق

الستخلالمتدرب2000منأكثرالمتدربينعددبلغحيث

عةالجامداخلمنالتقنيةالمجالاتمختلففيالماضيهسنوات

المشاركينأداءعلىإيجابيبشكلانعكسوالذيوخارجها

لهماتاحامم,علميًّامتسلسلبشكلالدوراتكانتحيث,تقنيًّا

.الدوراتبكلالعمليالتطبيق

الآليالحاسبومختبراتمعامل3.
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1. There are 3 computer labs in the Information Technology Center

that contain 25 devices. Many computer courses have been in the

labs held in a number of fields. Attendees have included

academic and administrative staff, and students.

2. There are 2 computer labs in the College of Computer and

Information Security that contain 30 devices. They have been

used to hold many cisco training courses, in addition to practical

application of academic courses.

Where the number of trainees more than 2000 trainees during the past

six years in various technical fields from inside and outside the

university, which reflected positively on the performance of the

participants technically, the courses were sequentially scientific, which

enabled them to practical application of all courses.

3. Computer Labs and Laboratories



اً المجـــال:ثـانيـــا

الأكــــاديمـــي

عامالمعلوماتوالحاسبأمنكليةانشاء1.

بدرجةالمعلوماتبأمنقياداتتخريجبهدف,م2015

رأكثعلىالدراسيةالخطةاشتملتحيث,ماجستير

التيالدراسةفترةخلالتدريبةومادةمساق ا20من

منأ,السيبرانيالأمنفيالمجالاتمنكثير اتغطي

,بيقيالتطالتشفير,السيبيرانيةالشيئيةالأنظمة

,اللاسلكيةالشبكاتأمن,الإلكترونيةالتجارةأمن

.المعلوماتأمنفيالمخاطرإدارة
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1. The College of Computer and Information Security

was established in 2015 with the aim of

producing graduates at Master’s degree level

who will be leaders in information security. The

study plan comprises more than 20 different

subjects that cover many of the fields of cyber

security, cyber systems, applied encryption,

secure e-trading, the security of wireless

networks, and risk management in information

security.

Secondly: The Academic Role of NAUSS in Cyber Security 



ئمالجرافيتطبيقيدبلومبرنامجوتنفيذإعداد3.

ضمنهـ1435سنةالرقميةوالأدلةالإلكترونية

موادعلىتحتويالتيالجنائيةالعدالةكليةبرامج

:منهاالإلكترونيةالجريمةمكافحةفيمقرراتو

"
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3. An applied diploma in electronic crimes and

digital evidence in the College of Criminal Justice

that contains subjects and courses in combating

electronic crimes. These include the following:

The electronic crime scene, An introduction to

computers, Methods of electronic crime,

Procedures in facing electronic crimes, Electronic

crimes, Investigation into electronic crimes, Digital

evidences.



اً المــؤتمـــرات: ثــالثــا

الــعلــميةواللـــقاءات
:أولهاكانالمؤتمراتمنعديدعقدت

/14/12-12المعلوماتلتكنولوجياالدوليالعربيالمؤتمر1.

عددبلغحيثالرياض–الجامعةبمقرم2011

.وأجنبيةعربيةدولة(18)منمشارك ا(123)المشاركين
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A number of conferences have been held at 

NAUSS:

1. The Arab-International Conference for IT

from 12-14/12/2011. There were 123 attendees

from 18 Arab and non-Arab countries.

Third : Conferences and Academic Meetings



المعلوماتلأمنالأولالدوليالمؤتمر2.

عددبلغحيثالجامعةبمقرم3/5/2017والشبكات

الرتبومختلفدولعدةمنأشخاص307المشاركين

والعلميةالمدنيةوالتخصصاتالعسكرية
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2. The 1st International Conference for Network and

Information Security from 2-3/5/2017. There were

307international attendees in a number of

specializations.



بمقر27/10/2015المعلوماتجرائملمكافحةالأولالملتقى3.

عدةمنشخص ا167المشاركينعددبلغحيث.الجامعة

.لميةوالعالمدنيةوالتخصصاتالعسكريةالرتبومختلفدول
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3. The 1st Forum for Combating Information Crimes

held on 27/10/2015. There were 167 attendees from

a number of countries with various specializations.



رؤىالوالتحديات،المعلوماتأمنالثانيالعلميالملتقى4.

عددبلغحيثالجامعةبمقرم5/10/2016-4والتوجهات

الرتبومختلفدولعدةمنشخص ا196المشاركين

.والعلميةالمدنيةوالتخصصاتالعسكرية
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4. The 2nd Academic Forum for Information

Security: Challenges, Vision, and Trends

held on 4-5/10/2016. There were 196

attendees from a number of countries in

various areas of specialization.



اً المــكتبة: رابـعــا

الأمــنــية
موتهتالأمنيةبالعلوممتخصصةمكتبةعلىالجامعةتحتوي

تحتويانهاحيثالالكترونيةوالجريمةالمعلوماتبأمنكبيربشكل

:منهاكثيرةموضوعاتعلى

:موزعةعنوان ا98بلغ"الالكترونيةالجريمة"موضوع

.الماجستيرورسائلالدكتوراهلأطروحاتعنوان ا42–

.الجامعةلإصداراتعناوين6–

.الجامعةلمجلاتعنوان ا31–

.العلميةالأنشطةوأوراقلوثائقعنوان ا19–
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Fourthly : The Security Library

The library at NAUSS is a specialist library in security

sciences, with a large concentration on information

security and electronic crimes, including the following:

o Electronic Crimes (98 titles)

o 42 PhD dissertations and Master’s Degree theses

o 6 publications from NAUSS

o 31 Titles in journals published at NAUSS

o 19 titles from academic papers presented at NAUSS



:عنوان ا154بلغ"المعلوماتأمن"موضوع•

o48الماجستيرورسائلالدكتوراهلأطروحاتعنوان ا.

o14الجامعةلإصداراتعنوان ا.

o51الجامعةلمجلاتعنوان ا.

o41العلميةالأنشطةوأوراقلوثائقعنوان ا.
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• Network and Information Security It has 154 titles 

o 48 PhD theses and Master’s Degree theses

o 14 publications from NAUSS

o 51 Titles in journals published at NAUSS

o 41 titles from academic papers presented at NAUSS 



موزعةعنوان ا45بلغ"الإنترنتوالشبكاتأمن"موضوع•

o25الماجستيرورسائلالدكتوراهلأطروحاتعنوان ا.

o2الجامعةلإصداراتعنوان ا.

o10الجامعةمجلاتفيعناوين.

o8العلميةالأنشطةوأوراقلوثائقعناوين.
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• The topic "Network and Internet Security" reached 45 

titles distributed

o 25 PhD theses and Master’s Degree theses

o 2 publications from NAUSS

o 10 Titles in journals published at NAUSS

o 8 titles from academic papers presented at 

NAUSS 



اً الأمـنبـرنامـج: خامسا

السـيبراني
االعربيةنايفجامعةأنشأت الأمنفيمتخصص ابرنامج 

للأجهزةةوالمعرفيالتقنيةالاحتياجاتتلبيةخلالهمنتتمالسيبراني

بهدف,للحربالخامسالفضاءيعدالذيالسيبرانيبالفضاءالعلاقةذات

وسريةحمايةوتعزيزالمعلوماتنظمعملواستمراريةتوافرضمان

اطرمخمنللحمايةاللازمةالتدابيرجميعواتخاذ,البياناتوخصوصية

طريقعنالأموالعلىللحصولتسعىالتيالسيبرانيةالهجمات

.عاملبشكالتخريبأوالدولبينالسياسيةالنزاعاتخلقأو“الفدية”

االسيبرانيالأمنويعتبر لاالأفرادوالحكوماتبيداستراتيجيًّاسلاح 

ياتالاستراتيجمنيتجزألاجزءا  أضحتالسيبرانيةالحربأنسيما

.الدولبينوالهجماتللحروبالحديثة
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NAUSS established a specialist program in cyber security that

meets the technical and knowledge-based needs of sectors

related to cyberspace, which is considered to be the fifth sphere

of warfare. This aims to guarantee the continual functioning of

information systems and strengthen and protect the secrecy and

privacy of data. It also aims to provide the necessary measures

for protection from cyber attacks that attempt to steal wealth or

create political conflicts between countries or general harm.

Cyber security is a strategic weapon in the hands of governments

and individuals, especially as cyber wars have become an

integral part of modern strategies of warfare and attacks between

countries.

Fourthly : The Cyber Security Program



المـــهـام
الأمنمجالفيوالتطبيقيةالنظريةالمعرفةنشرفيالإسهام1.

.السيبراني

دوراتخلالمنالسيبرانيالأمنمجالفيالعاملينمهاراتتعزيز2.

.متخصصةتدريبية

ةالتقنيووسائلالإنترنتلمستخدميالعامالوعيمستوىرفع3.

اتوفئمستوياتجميعتناسبتوعويةبرامجخلالمنالمختلفة

.المختلفةبقطاعاتهالمجتمع

رشاديةوالإالتقنيةوالحلولالاستراتيجياتوتطويروضعفيالاسهام.4

.المختلفةالسيبرانيةالجرائمعنوالكشفللتصدي

.المتميزةوالبحثيةالعلميةالكفاءاتاستقطاب.5
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1. Contributing to the spread of theoretical and applied

knowledge in the field of cyber security

2. Strengthening the skills of personnel working in the field of

cyber security through specialist training courses

3. Raising levels of general awareness among internet users

and users of other forms of technology through

awareness programs that are suited to the different

groups in society and its different sectors.

4. Contributing to the creation and development of technical

and educational strategies and solutions to reveal and

face different cyber crimes

5. Recruiting exceptional academic and research staff.

Tasks



.والدراساتبالبحوثالأدبياتإثراء.6

.قطاعاتهبمختلفللمجتمعالاستشاراتتقديم.7

نمالمختلفةالعلميةالفعالياتواستضافةورعايةعقد.8

لاعوالاطالخبراتلتبادلوندواتومحاضراتوملتقياتمؤتمرات

.المستجداتآخرعلى

معوالتحالفاتوالشراكاتللتعاونتواصلقنواتفتح.9

.المتخصصةوالمراكزوالبرامجالهيئات

22

6. Enriching academic literature with research and

studies

7. Providing consultation to different sectors in society

8. Holding, sponsoring, and hosting academic activities

such as conferences, forums, lectures, and symposiums

to exchange knowledge and keep pace with the latest

developments.

9. Opening channels of communication for cooperation,

partnerships, and alliances with bodies, programs and

specialist centers.
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