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           การขยายตัวอยางรวดเร็วของเทคโนโลยีสารสนเทศและการสื่อสาร (ไอซีที) ไดสรางโอกาสอยาง       
ที่ไมเคยมีมากอนสําหรับเด็กและเยาวชนที่จะรับรูถึงสิทธิของตน ในทุก ๆ วัน มีเด็กจํานวนมากขึ้นเรื่อย ๆ         
ที่เชื่อมตออินเทอรเน็ตเปนครั้งแรก ทั้งจากอุปกรณสวนตัวและอุปกรณที่ใชรวมกับผูอื่น ถึงอยางไรก็ตาม        
ชองทางการเขาถึงอินเทอรเน็ตและเทคโนโลยีดิจิทัลที่มีมากขึ้นและงายขึ้น ยังทําใหเกิดความทาทาย      
ที่ สําคัญ ตอการเชื่ อมตออย างมีความหมายและสิทธิ เด็ก  รวมทั้ ง  ความปลอดภัยของเด็กด วย 
ทั้ ง นี้ ผ ล ก ร ะ ท บ ต อ เ ด็ ก มี ม า ก ม า ย  ตั้ ง แ ต ภั ย คุ ก ค า ม ต อ ก า ร คุ ม ค ร อ ง ข อ มู ล ส ว น บุ ค ค ล
และความเปนสวนตัว การคุกคามและการระรานทางไซเบอร เนื้อหาออนไลนที่เปนภัย การเขาหาหรือ
ลอลวงเพื่อวัตถุประสงคทางเพศ (grooming) การลวงละเมิดและการแสวงหาประโยชนทางเพศ เปนตน

           การคุมครองเด็กออนไลนเปนปญหาระดับโลกและตองการการตอบสนองจากทั่วโลกความรวมมือ
ระหวางประเทศและการประสานงานในระดับชาติ การระบาดใหญของโรคโควิด-19 นํามาซึ่งการพึ่งพา
เทคโนโลยีดิจิทัลที่มากขึ้นและทําใหความเสี่ยงออนไลนตอเด็กซึ่งมีอยูกอนแลวยิ่งแยลงไปอีกนอกจากนี้
ยังยํ้าใหเห็นถึงความจําเปนเรงดวนที่ตองจัดการกับเรื่องนี้

            ความทาทายและความเสี่ยงยังคงมีอยูเรื่อยไป เนื่องจากธรรมชาติของสภาพแวดลอมออนไลน
ที่ไรพรมแดน เปนหนึ่งในสาเหตุที่ขัดขวางการคุมครองเด็ก ความไรพรมแดนทําใหขาดแคลนกรอบกฎหมาย
เฉพาะทาง ทั้งในระดับชาติและระดับระหวางประเทศ รวมถึงขาดแผนงาน ยุทธศาสตร และทรัพยากร
ทั้งในแงของงบประมาณ และหนวยงานที่ทํางานดานการคุมครองเด็กออนไลนโดยเฉพาะ

           ยุทธศาสตรการคุมครองเด็กออนไลนที่ครอบคลุมและมีหลายแงมุม พรอมมาตรการและกิจกรรม
ที่มีประสิทธิภาพและมุงเปาเฉพาะ รวมทั้งทรัพยากรทางการเงินและทางบุคคลในการดําเนินงานตามแผน
ยุทธศาสตรเปนสิ่งจําเปนในทุกระดับ เมื่อผูมีสวนไดสวนเสียทุกฝายมีการประสานงานและทํางานรวมกัน       
อยางแข็งขัน เด็กและคนรุนใหมในอนาคตจึงจะไดรับการคุมครองและเสริมพลังใหเติบโตในสภาพแวดลอม
ดิจิทัลเปนอยางดี  

   องคการยูนิเซฟ 2020 Action to End Child Sexual Abuse and Exploitation: A Review of the Evidence 20
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     ดวยจํานวนของเยาวชนกวารอยละ 69 ท่ีอยูบน
พ้ืนท่ีออนไลน  และหน่ึงในสามของเด็กท้ังหมด
มีชองทางเขาถึงอินเทอรเน็ตท่ีบาน อินเทอรเน็ต
ไดกลายเปนสวนสําคัญในชีวิตของเด็ก ๆ และได
หยิบย่ืนโอกาสมากมายใหเด็กและเยาวชนท่ีจะใช
ส่ือสาร เรียนรู เขาสังคมและเลน เผยความคิดใหม ๆ
ใหแกเด็กและเปนแหลงขอมูลท่ีมีความหลากมากข้ึน 
เปดโอกาสสําหรับการมีสวนรวมทางการเมือง

1

และการเปนพลเมือง เพ่ือท่ีเด็ก ๆ จะเจริญเติบโต
มีความคิดสรางสรรค  และเปนสวนหน่ึงท่ีเปน
ประโยชนตอสังคม

     ITU. 2020. Measuring digital development: Facts and figures1
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     UNICEF. 2020. Digital civic engagement by young people 

     UNICEF. 2020. Pandemic participation: youth activism online in the         

     COVID-19 crisis

     Office of the Special Representative of the Secretary-General on Violence 

     against Children. 2021. Children as agents of positive change
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https://www.itu.int/en/Pages/default.aspx
https://www.unicef.org/documents/action-end-child-sexual-abuse-and-exploitation-review-evidence-2020
https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2020.pdf
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https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2020.pdf
https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2020.pdf
https://www.unicef.org/globalinsight/reports/digital-civic-engagement-young-people
https://www.unicef.org/globalinsight/stories/pandemic-participation-youth-activism-online-covid-19-crisis
https://www.unicef.org/globalinsight/stories/pandemic-participation-youth-activism-online-covid-19-crisis
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https://www.unicef.org/globalinsight/stories/pandemic-participation-youth-activism-online-covid-19-crisis
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     ในป 2563 และ 2564 มีเด็กกวาหน่ึงพันลานคน
ท่ีอยูหางไกลจากโรงเรียนและตองเรียนทางไกล
การระบาดใหญของโรคโควิด-19 ย่ิงเนนใหเห็นถึง
ความสําคัญของการเ ช่ือมตอ อินเทอร เ น็ต ท่ี มี
ความหมายเพราะ (ในหลายกรณี) น่ีเปนหนทาง
เพ่ือเขาถึงการศึกษาข้ันพ้ืนฐาน การปฏิสัมพันธ
ท า ง สั งคม กับ ผู อ่ื น  และช อ งทางการ เข า ถึ ง
ความชวยเหลือและบริการอ่ืน ๆ การเช่ือมตอ
อิน เทอร เ น็ต ท่ี เข า ถึ ง ได และ มีราคาย อม เยา
ไดกลายเปนตัวกําหนดโอกาสท่ีเทาเทียมสําหรับเด็ก 
โดยเฉพาะกลุมท่ีถูกท้ิงไวขางหลังดวยระบบตาง ๆ
ท่ีมีอยูในปจจุบัน ท้ังท่ีอาจเปนเพราะความยากจน 
ความพิการ เช้ือชาติ ชาติพันธุ เพศ การพลัดถ่ิน
ห รือการอ ยู ใน พ้ืน ท่ีห า ง ไกล  ไอ ซี ทีสามารถ
ชวยเติมเต็มศักยภาพทางการศึกษา อํานวยให
เกิดความครอบคลุมทางสังคม และขยายเสียง
ของพวกเขาในการมีสวนรวมของภาคประชาชน 
ซ่ึ ง เ ป น สิ ท ธิ ข อ งพ วก เ ข าภ าย ใ ต อ นุ สัญญา
สหประชาชาติวาดวยสิทธิเด็ก

   Global Partnership to End Violence against Children and partners (ITU, 

   UNESCO, UNICEF, UNODC, WePROTECT Global Alliance and World Childhood 

   Foundation USA). 2020. Technical note: COVID-19 and its implications for 

   protecting children online

   NCMEC. 2020. CyberTipline 2020: Rise in Online Enticement and Other 

   Trends From Exploitation Stats
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     ในขณะท่ีสภาพแวดลอมออนไลนสามารถ
สนับสนุนและสงเสริมสิทธิเด็กได แตสภาพแวดลอม
เดียวกันน้ีอาจเผยความเส่ียงตอเด็กดวยเชนกัน 
ซ่ึงความเ ส่ียงบางประการสามารถกลายเปน
ภัยอันตรายท่ีอาจเกิดข้ึนได  เพียงในเดือนเมษายน 
2563 ศูนยเพ่ือเด็กหายและถูกฉวยผลประโยชน
แหงชาติของสหรัฐอเมริกา (National Center for 
Missing and Exploited Children - NCMEC)
ไดบันทึกรายงานเน้ือหาท่ีสงสัยวาเปนส่ือแสดง
การลวงละเมิดทางเพศเด็กออนไลนไวถึง 4 ลานฉบับ 
เม่ือเปรียบเทียบกับจํานวน 1 ลานฉบับในชวงเวลา
เดียวกันของป 2562 

3

4

4

     การ คุ มครอง เ ด็กออนไลน จึ ง มุ ง ท่ีจะลด
ความเ ส่ียงและคุมครองเ ด็กจากภัยอันตราย
ท่ีอาจตองประสบทางออนไลน ซ่ึงรวมถึง 5

   Livingstone and Stoilova. 2021. The 4Cs: Classifying Online Risk to Children.

   OECD. 2021. Children in the digital environment: Revised Typology Of Risks 

ความเส่ียงในเน้ือหา: การไดรับขอมูลท่ี          
ไมถูกตองหรือไมครบถวน เน้ือหาท่ีไม       
เหมาะสมหรือแมกระท่ังท่ีเปนอาชญากรรม
อาทิ การไดเห็นเน้ือหาสําหรับผูใหญ/          
พวกหัวรุนแรงสุดโตง/ความรุนแรง/          
ความสยดสยอง เน้ือหาท่ีเปนการละเมิด       
หรือทํารายตนเอง พฤติกรรมท่ีเปนอันตราย     
และรุนแรง การเขาสูความสุดโตง             
และความรุนแรงหรือการเขาสนับสนุน   
แนวคิดเหยียดเช้ือชาติหรือเลือกปฏิบัติ 
ความเส่ียงจากการติดตอกับผูใหญ          
หรือคนรุนเดียวกัน: การคุกคาม การถูกกีดกัน
การเลือกปฏิบัติ การหม่ินประมาทและทําลาย
ช่ือเสียง และการลวงละเมิดและการแสวงหา
ประโยชนทางเพศ รวมท้ังการขูกรรโชก        
การเขาหาหรือลอลวงเพ่ือการลวงละเมิด
(ทางเพศ) ส่ือแสดงการลวงละเมิดทางเพศเด็ก
การคามนุษยและการแสวงหาประโยชน       
ทางเพศจากเด็กในระหวางการเดินทาง          
และในอุตสาหกรรมทองเท่ียวรวมท้ัง           
การชักชวนใหเขารวมแนวคิดแบบสุดโตง 
ความเส่ียงในการทําสัญญา: การประสบกับ
ความสัมพันธตามพันธะสัญญาท่ีไมเหมาะสม                   
ความยินยอมออนไลนของเด็ก การตลาดแบบ
แอบแฝง การพนันออนไลน รวมท้ังการละเมิด              
และการใชขอมูลสวนบุคคล ในทางท่ีผิด      
เชน การแฮกขอมูล การหลอกลวง             
และการโจรกรรมเอกลักษณบุคคล การฉอโกง         
และอคติท่ีเกิดจากการตัดสินผูคนจากเช้ือชาติ
หรือชาติกําเนิด
ความเส่ียงในการกระทํา: อาทิ การแชร
เน้ือหาทางเพศท่ีทําข้ึนเองหรือความเส่ียงท่ี
จําแนก จากกิจกรรมท่ีเปนปรปกษและรุนแรง
ของกลุมเพ่ือนรุนเดียวกัน อาทิ การระราน
ทางไซเบอร การเฝาติดตาม การกีดกันและ
การคุกคาม
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เด็กกวา 1.5 พันลานคน ไมไดไปเรียนที่โรงเรียนเพราะโควิด-19

https://www.itu.int/en/Pages/default.aspx
https://www.missingkids.org/blog/2021/rise-in-online-enticement-and-other-trends--ncmec-releases-2020-
https://www.missingkids.org/blog/2021/rise-in-online-enticement-and-other-trends--ncmec-releases-2020-
https://www.missingkids.org/blog/2021/rise-in-online-enticement-and-other-trends--ncmec-releases-2020-
https://www.missingkids.org/blog/2021/rise-in-online-enticement-and-other-trends--ncmec-releases-2020-
https://core-evidence.eu/posts/4-cs-of-online-risk
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   UN OHCHR. 2021. General Comment No. 25 (2021) on children’s rights in    

   relation to the digital environment. www.ohchr.org/EN/HRBodies/CRC/Pages/ 

   GCChildrensRightsRelationDigitalEnvironment.aspx
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     หน่ึงในสามของผูใชอินเทอรเน็ตท่ัวโลกคือ
เด็กท่ีมีอายุต่ํากวา 18 ป 
     เด็กกวา 1.5 พันลานคนไดรับผลกระทบจาก
การปดสถานศึกษาในชวงวิกฤตโควิด-19 ท่ีพุงถึง
จุดสูงสุดในป 2563 
     เยาวชนกวาหน่ึงในสามจาก 30 ประเทศ
รายงานวาเคยถูกกล่ันแกลงระรานทางไซเบอร                        
โดยหน่ึงในหาตองขาดเรียนเพราะเหตุน้ี เด็กกวา
รอยละ 80 ใน 25 ประเทศรายงานถึงความรูสึก
วาตกอยูในอันตรายจากการลวงละเมิดและการ
แสวงหาประโยชนทางเพศทางออนไลน
     ในป 2563 CyberTipline ของศูนยเพ่ือเด็ก
หายและถูกฉวยผลประโยชนแหงชาติไดรับ
การรายงานเน้ือหาท่ีสงสัยวาเปนการลวงละเมิด
ทางเพศเด็กถึง 21.7 ลานกรณี ซ่ึงเพ่ิมข้ึนถึง
รอยละ 28 จากป 2562 
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UNICEF. 2020. Protecting children online

เยาวชนกวาหนึ่งในสามใน 30 ประเทศ
รายงานวาเคยถูกกลั่นแกลงทางไซเบอร
โดยหนึ่งในหาตองขาดเรียนดวยสาเหตุนี้ 

รอยละ 80 ของเด็กใน 25 ประเทศ
รายงานถึงความรูสึกวาตนเองตกอยูใน
อันตรายของการลวงละเมิดและการ
แสวงหาประโยชนทางเพศทางออนไลน

     อนุสัญญาวาดวยสิทธิเด็กเห็นความสําคัญท่ีวา
เด็กเปนกลุมท่ีมีความเปราะบางเปนพิเศษและยึดม่ัน          
ในเ ร่ือง สิท ธิ เ ด็ก  ซ่ึ งรวมถึง สิท ธิ ในการได รับ
การคุมครองจากการแสวงหาประโยชนในทุกรูปแบบ                         
สิทธิตอความเปนสวนตัว อิสรภาพในการแสดง
ความคิดเห็นหรือสิทธิในการมีสวนรวมภายใตหลักการ                
เร่ืองศักยภาพท่ีพัฒนาไปตามวัยของเด็ก (Principle 
of evolving capacities)  สิทธิเหลาน้ียังปรับใช              
กับสภาพแวดลอมทางดิจิทัลตามหลักการท่ีไดจัดไว
ในขอ วิ นิจ ฉัย ท่ี  25 ของอนุ สัญญาฯ (2564)
ในเ ร่ืองของสิทธิ เ ด็กในสภาพแวดลอมดิ จิ ทัล 6

การปกปองเด็กและเยาวชนเปนความรับผิดชอบ
รวมกัน ผูกําหนดนโยบาย ภาคธุรกิจ พอแม ผูดูแล 
นักการ ศึกษา  และ ผู มี ส วน ได ส วน เ สีย อ่ืน  ๆ
ตองทําใหแนใจวาจะเกิดอนาคตท่ี ย่ังยืนท่ีเด็ก
และเยาวชนสามารถเติบโตและเติมเต็มศักยภาพ
ข อ ง พ ว ก เ ข า  ท้ั ง อ อ น ไ ล น แ ล ะ อ อ ฟ ไ ล น
และรับประกันวาพวกเขาจะอยูในสภาพแวดลอม
ท่ีปลอดภัยผานการออกแบบ (safety-by-design) 
และเสริมพลังทางดิจิทัล

Australian Government eSafety Commissioner. 2018. Safety by Design. https://

www.esafety.gov.au/about-us/safety-by-design

Giga Connect. 2019. https://gigaconnect.org/
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ความทาทายระดับโลก 

     ประชากรเด็กท่ัวโลกกําลังเติบโตข้ึน และในขณะท่ี
เด็กหลายคนได เ ช่ือมตอออนไลนเปนคร้ังแรก
ก็ยังมีเด็กอีกจํานวนหน่ึงท่ีไมไดเช่ือมตอและไมไดรับ
โอกาสท่ีอินเทอรเน็ตหยิบย่ืนให เพ่ือการเรียนรู
เลน ส่ือสารและการมีสวนรวม ความเหล่ือมล้ํา
ทางดิ จิ ทัล น้ีไปไกลกวาแคประเด็นการเขา ถึง
อินเทอร เ น็ตแต ยัง สัมพันธ กับความเหล่ือมล้ํา
ดานทักษะดิจิทัลและทักษะความรูความเขาใจ
ทางดิจิทัลของเด็กและครอบครัวเปนอยางย่ิง
     เพ่ือใหเด็กเติบโตเปนพลเมืองดิจิทัลท่ีม่ันใจ
และเพ่ือสรางคนรุนใหมท่ีเปนผูประกอบการดิจิทัล             
ผูนํานวัตกรรมและผูนําแหงอนาคต เด็กจะตองไดรับ
ไมเพียงแตชองทางการเขาถึงอินเทอรเน็ตเทาน้ัน             
แต ยังตองได รับการคุมครองจากภัยออนไลน
และ ได รั บ เ รี ยน รู ทั กษะพล เ มื อ ง ดิ จิ ทั ลด ว ย
เ พ่ื อ ท่ี จ ะ นํา ท า ง พ ว ก เ ข า ผ า น ค ว า ม เ ส่ี ย ง
และภัยคุกคามออนไลนตาง ๆ ไดอยางปลอดภัย 
ท้ังน้ี การเปล่ียนผานสูความเปนดิจิทัล (Digital 
Transformation) ท่ีปลอดภัยและเทาเทียม
จะเกิดข้ึนไดก็ตอเม่ือมีการเช่ือมตออยางมีความหมาย
(เช่ือมตอ คุมครอง และใหความรูแกเด็กในสภาพแวดลอม
ออนไลน) และเม่ือมีการลงทุนในอนาคตของสังคม
รวมถึงความเฟองฟูทางเศรษฐกิจและการเมือง 
ตัวอยางของความพยายามในการขยายการเช่ือมตอ
ในหมูเด็กๆ คือโครงการ Giga   ซ่ึงริเร่ิมโดยองคการ
ยูนิเซฟกับสหภาพโทรคมนาคมระหวางประเทศ
ในเดือนกันยายน 2562 เพ่ือเช่ือมตอโรงเรียน
ทุกแหงกับอินเทอรเน็ตและเช่ือมเด็กทุกคนสูขอมูล
โอกาสและทางเลือก
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https://www.itu.int/en/Pages/default.aspx
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
https://www.unicef.org/protection/violence-against-children-online
https://www.esafety.gov.au/about-us/safety-by-design.
https://www.esafety.gov.au/about-us/safety-by-design.
https://gigaconnect.org/
https://gigaconnect.org/
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การเชื่อมตอที่มีความหมายในที่นี้คือกรอบการทํางานที่ติดตามองคประกอบตางๆ ของการ

เชื่อมตอที่มีความสําคัญที่สุดตอผูใชและชวยใหผูกําหนดนโยบายนํานโยบายที่มีความจําเปน

เกี่ยวกับการเชื่อมตอผูคนกับอินเทอรเน็ต ซึ่งเปนประโยชนและเสริมพลัง 

ภาพรวมของกรอบการทํางานใหความรูที่มีอยูสามารถดูไดจาก Cortesi, Sandra, Alexa

Hasse, Andres Lombana-Bermudez, Sonia Kim, and Urs Gasser. 2020. และ

Youth and Digital Citizenship+ (Plus): Understanding Skills for a Digital World.

Berkman Klein Center for Internet & Society

Lobe, B., Velicu, A., Staksrud, E., Chaudron, S. and Di Gioia, R. 2020. How

children (10-18) experienced online risks during the Covid-19 lockdown

Global Partnership to End Violence against Children and Partners. 2020.

Resource Pack: COVID-19 and its implications for protecting children online

UNICEF. 2021. Investigating Risks and Opportunities for Children in a Digital

World
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     การเช่ือมตอท่ีมีความหมาย  และการให
ค ว า ม รู เ ก่ี ย ว กั บ ค ว า ม ป ล อ ด ภั ย อ อ น ไ ล น    
มีความสําคัญเปนอยางย่ิงในปจจุบัน การระบาด
ใหญ ขอ ง โ รค โ ค วิ ด - 1 9  ไ ด แ สด ง ให เ ห็ น ถึ ง
ค ว า ม จํา เ ป น เ ร ง ด ว น ท่ี จ ะ ต อ ง ดํา เ นิ น ก า ร              
และสร างความแข็งแกร ง ให กับการเ ช่ือมตอ
ท่ีมีความหมายเพ่ือสนับสนุนสิทธิเด็ก เด็กตกอยู
ใ น ค ว า ม เ ส่ี ย ง ท่ี ม า ก ข้ึ น ผ า น ก า ร เ ช่ื อ ม ต อ    
หากเด็กใช เวลาออนไลนมากข้ึน ผูกระทําผิด
ท่ีเขาหาเด็ก เสาะแสวงหาเหย่ือ หาและแชร
เน้ือหาท่ีเปนการลวงละเมิดทางเพศเด็กก็ใชเวลา
มากข้ึนเชนกัน กลุมพันธมิตรระดับโลกเพ่ือยุติ
ความรุนแรงตอเด็ก (Global Partnership to 
End Violence Against Children) และภาคี 
(สหภาพฯไอทียู ยูนิเซฟ สํานักงานวาดวยยาเสพติด
และอาชญากรรมแหงสหประชาชาติ WePROTECT
G l o b a l  A l l i a n c e  อ ง ค ก า ร อ น า มั ย โ ล ก
และมูลนิธิ World Childhood ของประเทศสหรัฐฯ)
ไดออกรายงานทางเทคนิคและชุดทรัพยากร   
เพ่ือเปนการชวยเหลือผู มีสวนไดสวนเสียหลัก
ในการ ดํา เ นินตามมาตรการ เร งด วน สําห รับ
บรรเทาความเส่ียงท่ีอาจเกิดข้ึนและทําใหแนใจวา
ประสบการณออนไลนของ เ ด็ก น้ันปลอดภัย                 
และ เปน ไปในทาง ท่ี ดี ระหว า งช ว ง โค วิด -19
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     ห ลักฐานแสดง ให เ ห็ นว า เ ด็ ก ท่ี มี ความ
เปราะบางมากกวาในทางออนไลนมักเปราะบาง
ม า ก ก ว า ใ น ท า ง อ อ ฟ ไ ล น ด ว ย แ ล ะ ป จ จั ย
คุ ม ค ร อ ง ท า ง อ อ ฟ ไ ล น น้ั น ส า ม า ร ถ
ล ด ก า ร ไ ด รั บ ค ว า ม เ ส่ี ย ง ท า ง อ อ น ไ ล น ไ ด
เ ด็ ก ท่ี เ ป ร า ะ บ า ง ห รื อ อ ยู ใ น ค ว า ม เ ส่ี ย ง
แ บ บ อ อ ฟ ไ ล น ห รื อ ด อ ย โ อ ก า ส จ ะ ไ ด รั บ
ความเส่ียงทางออนไลนมากกวา และมีความ
เป น ไป ได ท่ี จ ะประสบ ภัย อันตรายมากกว า
และเขาถึงความชวยเหลือตาง ๆ ไดนอยกวา 
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     ดวยธรรมชาติของสภาพแวดลอมทางดิจิทัล
ท่ีครอบคลุมท่ัวโลกจึงมีความจําเปนท่ีจะตองมี
ความรวมมือระหวางประเทศในการพัฒนาการ
ตอบสนอง ท่ี มี ป ระ สิท ธิภ าพ  อย า ง ไ ร ก็ ต าม
การขาดกฎหมายท่ีเปนหน่ึงเดียวและสอดคลอง
กับมาตรฐานสิท ธิมนุษยชนระหว างประเทศ 
(อาทิ  อนุ สัญญาว าด วย สิท ธิ เ ด็กและระเ บียบ             
การทางเลือกตาง ๆ ของอนุสัญญาฯ) การทํางาน
รวมกันระหวางประเทศ และการลงทุนสําหรับ
เร่ืองน้ี โดยเฉพาะท่ีไมเพียงพอยังคงเปนความทาทาย
หลักสําหรับการคุมครองเด็กออนไลน มิติระหวางประเทศ
แ ล ะ ค ว า ม จํา เ ป น ท่ี จ ะ ต อ ง มี ค ว า ม ร ว ม มื อ
ระหวางประเทศน้ันเห็นเดนชัดข้ึนในแนวปฏิบัติ
ท่ีเช่ือถือได ซ่ึงอยูในขอวินิจฉัยท่ี 25 ของอนุสัญญา
วาดวยสิทธิเด็กเก่ียวสิทธิของเด็กในความสัมพันธ
กับสภาพแวดลอมทางดิ จิ ทัล   ซ่ึ ง ไม เ พียงแต
กลาวถึงวาเทคโนโลยีดิจิทัลน้ันกระทบตอสิทธิ
ของเด็กครบทุกทาง ท้ังในเชิงบวกและเชิงลบ 
และนอกจาก น้ัน ยั ง เ รียกร อง ให มีการ ทํางาน
ระหวางประเทศท่ีเปนหน่ึงเดียวเก่ียวกับประเด็นน้ี   
ขอวินิจฉัยมุงไปท่ีผูมีสวนไดสวนเสียหลักใหยอมรับ
ความ สํา คัญของการ พิจารณา ถึ ง สิท ธิ เ ด็ ก ใน
สภาพแวดลอมดิจิทัลและย้ําถึงหลักการข้ันพ้ืนฐาน
เก่ียวกับสิทธิเด็กในอินเทอรเน็ต โดยเรียกรอง
ใหมีการดําเนินการและศักยภาพท่ีหนักแนนข้ึน
ขอ งสถา บันต า ง  ๆ  ในสถานการณ เ ก่ี ย ว กับ
ความรุนแรงและการลวงละเมิดเด็ก นอกจากน้ี
รัฐและธุรกิจจะตองมีความรับผิดชอบมากข้ึน
ท่ี จ ะ จั ดหาสภาพแวดล อม ดิ จิ ทั ล ท่ี ปลอด ภัย             
ผานการออบแบบ (safe-by-design dig ital 
environment) ใหแกเด็ก 

หนึ่งในหาของเด็กในสหภาพ

ยุโรปประสบกับการลวงละเมิด

และการแสวงหาประโยชน

ทางเพศ
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     ในระดับประเทศ ผูมีสวนไดสวนเสียท่ีเก่ียวของ
เ พี ย ง ไ ม ก่ี ส ว น เ ข า ม า มี ส ว น ร ว ม อ ยู บ า ง           
โดยไมคอยได มีการหารือกับเด็ก พอแม ผู ดูแล
และผูปกครอง ในขณะท่ีผลกระทบและความรับผิดชอบ
ของภาคเอกชนตอสิทธิเด็กมักถูกมองขาม กลไก
การปองกันความปลอดภัยออนไลนและกลไก
ก า ร ต อ บ ส น อ ง แ ท บ จ ะ ไ ม ร ว ม อ ยู ใ น ร ะ บ บ
การ คุ มครอง เ ด็กและวาระการปอง กันความ
รุนแรงตอ เ ด็ก

https://www.itu.int/en/Pages/default.aspx
https://dash.harvard.edu/handle/1/42638976
https://publications.jrc.ec.europa.eu/repository/
https://publications.jrc.ec.europa.eu/repository/
https://www.end-violence.org/sites/default/files/paragraphs/download/COVID-19%20and%20its%20implications%20for%20protecting%20children%20online_Final%20%28003%29_0.pdf
https://www.unicef-irc.org/publications/1183-investigating-risks-and-opportunities-for-children-in-a-digital-world.html
https://www.unicef-irc.org/publications/1183-investigating-risks-and-opportunities-for-children-in-a-digital-world.html
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
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     ความซับซอนของความเส่ียงและปจจัยคุมครอง
รวมท้ังความเช่ือมโยงกันระหวางความรุนแรง
ตอเด็กทางออฟไลนและออนไลนมักแทบไมมีการ
ใหความสําคัญหรือทําความเขาใจอยางถองแท
เม่ือมีความเปนไปไดนอยมากท่ีจะเกิดกิจกรรม
อันเปนหน่ึงเดียวเก่ียวกับการคุมครองเด็กออนไลน 
จึงมักมีความทาทายในการประสานงานซ่ึงมีอยูนอยมาก
ความทาทายยังคงอยูกับการพัฒนากรอบการทํางาน
นโยบายระดับชาติท่ีจําเปน ซ่ึงพิจารณารวมถึงแพลตฟอรม
ดิจิทัลท่ีปลอดภัยผานการออกแบบ ทักษะความรู
ความเขาใจทางดิจิทัลและความตระหนักรูทางสังคม
อยางกวางขวางเก่ียวกับประเด็นการคุมครองเด็กออนไลน
หากไมมีการเติมเต็มชองวางเหลาน้ีการเดินทางไปสู
สภาพแวดลอมทางดิจิทัลท่ีครอบคลุมและถัดจากน้ัน
ความครอบคลุมทางเศรษฐกิจและสังคมจะเปนส่ิงท่ี
ยากจะบรรลุและนํามาซ่ึงผลกระทบท่ีตามมาเพ่ิมเติม
สําหรับเศรษฐกิจของชาติและดานอ่ืน ๆ 
     ในระดับของการออกแบบและการแกไขน้ัน
มีโอกาสท่ีจะเกิดการการทํางานรวมกันของภาคธุรกิจ
และการมีสวนรวมของเด็ก หน่ึงในตัวอยางเก่ียวกับ
ความพยายามน้ีคือชุดขอมูล Safe Online และทุนวิจัย
Technology Coalition Research Fund ท่ีดําเนินการ
โดยกลุมพันธมิตรระดับโลกเพ่ือยุติความรุนแรงตอเด็ก
แนวปฏิบัติดานการคุมครองเด็กออนไลนสําหรับ
ภาคธุรกิจ (2563) ของสหภาพโทรคมนาคมระหวางประเทศ
การสํารวจกลุมเยาวชนของสหภาพฯ ท่ีจัดทําโดย 
Youth and Media Berkman Center for Internet 
& Society มหาวิทยาลัยฮารวารด   เคร่ืองมือ
และคําแนะนําขององคการยูนิเซฟสําหรับธุรกิจ
ในการนําการพิจารณาถึงสิทธิเด็กเขามาประกอบดวย   
หรือ โครงการ Safety by Design ฉบับปรับปรุง 
(คณะกรรมาธิการ e-Safety ของประเทศออสเตรเลีย 
2561) หรือ Risk-by-Design  (มูลนิธิ 5Rights 2564) 
ซ่ึงใหแด็กและความปลอดภัยเปนศูนยกลางของการออกแบบ
พัฒนาและออกผลิตภัณฑหรือบริการออนไลนตาง ๆ
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     การคุมครองเด็กออนไลนเปนความทาทาย
ระดับโลก 

     เนือ่งจากการพฒันาทางเทคโนโลยแีละสงัคม
ทีเ่ปนไปอยางรวดเรว็ และธรรมชาตทิีไ่รพรมแดน
ของอนิเทอรเนต็ การคุมครองเดก็ออนไลนจงึจําเปน
ตองคลองแคลวและปรับเปลี่ยนไดตลอดถึงจะมี
ประสิทธิภาพ 

     การคุมครองเดก็ออนไลนจําเปนตองมกีลยทุธ
แบบองครวม เพือ่สรางสภาพแวดลอมดจิทิลัทีป่ลอดภยั
ออนไหวตอเพศสภาพ เหมาะสมกบัวยั ครอบคลมุ
และเคารพสิทธิของเด็กและเยาวชนซึ่งแบงเปน
หมวดหมูได ดังนี้ 

แนวทางที่มีสิทธิเด็กเปนพื้นฐาน ยึดมั่นใน
สิทธิและความรับผิดชอบของสังคมในการ
เคารพสิทธิเด็กตามที่อยูในอนุสัญญา        
วาดวยสิทธิเด็กและในขอวินิจฉัยที่ 25
(2564) เกี่ยวกับสิทธิเด็กที่สัมพันธ          
กับสภาพแวดลอมออนไลน
พลวัตที่สมดุลระหวางการใหความ
คุมครองเด็กออนไลนกับการจัดใหมี
โอกาสที่เทาเทียมและปลอดภัยเพื่อใหเด็ก
ไดเปนพลเมืองดิจิทัล
ปองกันภัยอันตรายทั้งหมด
การตอบสนองและการสนับสนุนที่มีเด็ก
เปนศูนยกลาง และการชวยเหลือตนเอง
ในยามที่ตองเผชิญภัยคุกคาม โดยมีการ
อางถึงวิกฤตโควิด-19 เปนพิเศษ รวมทั้ง
แผนการตอบสนองและฟนฟู

     แนวทางนี้ควรใหเด็กเขามามีสวนรวมในการ
ออกแบบ ดําเนินการ และการประเมินผล           
ของทางออกที่จะทําใหเด็กปลอดภัยออนไลน
1

UN OHCHR. 2021. General comment No. 25 (2021) on children’s rights

in relation to the digital environment. www.ohchr.org/EN/HRBodies/

CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx

1

https://www.itu.int/en/Pages/default.aspx
https://www.end-violence.org/fund
https://www.end-violence.org/fund
https://www.end-violence.org/2021-tech-coalition-safe-online-research-fund
https://www.itu.int/generationconnect/itu-2020-youth-engagement-survey/
https://docs.google.com/presentation/d/14A103hXpYVW_LXRyUydVNTZZWZhV0SLkc7q2FYR1Y2w/edit#slide=id.g87b4e49751_0_0
https://sites.unicef.org/csr/ict_tools.html
https://www.esafety.gov.au/industry/safety-by-design
https://www.riskyby.design/introduction
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation


การพัฒนายุทธศาสตรระดับชาติ องคกรระหวางประเทศ องคกรพัฒนาเอกชน
องคกรภาคประชาสังคม และองคกรชุมชน                  
(เชน องคกรคุมครองเด็กและองคกรระหวาง
ประเทศท่ีเก่ียวของ และองคกรพัฒนาเอกชน
สหภาพและองคกรครู/ผูปกครอง)
เด็กและเยาวชน รวมท้ังพอแม ผูปกครอง
และผูดูแล
กลุมนักวิชาการและนักวิจัย                     
(เชน กลุมคนผูเปนคลังสมอง ศูนยศึกษาวิจัย
หองสมุด โรงเรียนและมหาวิทยาลัย)
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ตัวอยางของกรอบการทํางานที่เกี่ยวของที่มีอยู With respect to child online sexual

exploitation and abuse: WePROTECT Global Alliance. 2016. WePROTECT Model

National Response and 2019. Global Strategic Response framework. With

respect to violence against children: World Health Organizati on. 2016. INSPIRE

framework

     เพ่ือท่ีจะรับมือกับความเส่ียงและภัยคุกคาม
ออนไลนสําหรับเด็กไดอยางมีประสิทธิภาพ ยุทธศาสตร
คุมครองเด็กออนไลนท่ีครอบคลุมผูมีสวนไดสวนเสีย
ท้ังหมด ตองรวมถึงการพัฒนานโยบายใหม ๆ
(ท้ังผสมผสานและอางอิงถึงนโยบายท่ีมีอยูแลว) 
และจัดใหมีกรอบการทํางานท่ีจําเปนตอความทาทาย
ของการคุมครองเด็กออนไลนระดับโลก   ยุทธศาสตรดังกลาว
ควรผสมผสานเขากับกรอบการทํางานดานนโยบาย
ท่ีเก่ียวของกับสิทธิเด็กและเปนสวนเสริมใหกับ
นโยบายคุมครองเด็กระดับชาติ โดยจัดใหมีกรอบ
การทํางานแบบเฉพาะเจาะจงสําหรับทุกความเส่ียง
และภัยท่ีอาจเกิดข้ึนแกเด็ก โดยมุงหวังท่ีจะทําให
แนใจวาสภาพแวดลอมมทางดิจิทัลน้ันปลอดภัย
ครอบคลุมและเสริมพลังแกเด็ก

20

     ยุทธศาสตรท่ีวาน้ัน ควรเสริมสรางความเขมแข็ง
ในการประสานงานอยางมีประสิทธิภาพระหวาง
กลุมผูมีสวนไดสวนเสีย และควรพิจารณาถึงความสําคัญ
ส่ือสารถึงวิสัยทัศน และกําหนดบทบาทของผูมีสวน
ไดสวนเสีย ดังน้ี 

หนวยงานตาง ๆ ของรัฐบาลท้ังในระดับ   
ทองถ่ิน ประเทศและภูมิภาค                  
(เชน กิจการภายใน สาธารณสุข การศึกษา
ยุติธรรม สวัสดิการสังคม/การคุมครองเด็ก
หนวยงานกํากับดูแลดานดิจิทัล/ขอมูล) 
หนวยงานบังคับใชกฎหมาย 
องคกรท่ีใหบริการดานสังคมและสาธารณสุข
(เชน หนวยงานใหคําปรึกษา บริการ
สนับสนุนตาง ๆ สํานักงานสวัสดิการเยาวชน
บานพักเด็ก บริการบําบัดและฟนฟู
สมรรถภาพ บริการสาธารณสุขตาง ๆ)
ธุรกิจไอซีที (เชน แพลตฟอรมออนไลน          
ผูใหบริการเน้ือหา ผูใหบริการอินเทอรเน็ต
และผูใหบริการส่ืออิเล็กทรอนิกสอ่ืน ๆ            
ผูใหบริการโครงขายโทรศัพทเคล่ือนท่ี            
ผูใหบริการอินเทอรเน็ตไรสายสาธารณะ) 

     ยุทธศาสตรคุมครองเด็กออนไลนระดับชาติ
จัดเตรียมแผนงานท่ีจะนําและประสานกิจกรรม
ท่ีมีความสอดคลองกับการคุมครองเด็ก (ออนไลน) 
ท้ัง ท่ี เปนกิจกรรมทีมีอยูแลวและกิจกรรมใหม             
เขาดวยกัน ยุทธศาสตรดังกลาวควรอยูภายใต
ความดูแลของหนวยงานท่ีเหมาะสมและมีการจัดสรร
ทรัพยากรบุคคลและทรัพยากรทางการเงินท่ีจําเปน 
เพ่ือใหดําเนินการตอไปไดอยางย่ังยืนกรอบการทํางาน
ดังกลาวควรมีขอบัญญัติท่ีชัดเจนและอํานาจหนาท่ี
ท่ีเพียงพอผานกลไกผูมีสวนไดสวนเสียท่ีหลากหลาย 
(หรือสภา) เพ่ือประสานงานกิจกรรมท้ังหมดท่ีเก่ียวของ
กับสิทธิเด็ก ส่ือดิจิทัลและไอซีทีในระดับการทํางาน
ขามภาคสวน ชาติ ภูมิภาค และทองถ่ิน รวมท้ังเห็น
คุณค าของความพยายามในการให คํา นิยาม
การประสานงาน การดําเนินงานและเฝาติดตาม
ยุทธศาสตรคุมครองเด็กออนไลน
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https://www.itu.int/en/Pages/default.aspx
https://www.weprotect.org/model-national-response/
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การดําเนินงานตามนโยบาย
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     ยุทธศาสตรคุมครองเด็กออนไลนระดับชาติท่ีมองไปขางหนาและแบบองครวม รวมท้ังนโยบายและกลไก
การบังคับใช/กลไกความรับผิดชอบท่ีเก่ียวของ ควรถูกพัฒนาข้ึนโดยพิจารณาถึงหลักการสิบประการ
ท่ีมีความเช่ือมโยงหลากหลายมิติ ดังน้ี 

ต้ังอยูบนวิสัยทัศนแบบองครวมท่ีรัฐบาล ภาคธุรกิจและภาคสังคมเขามามีสวนรวมเพ่ือทําใหเกิดการ
ดําเนินงานและการแสดงความรับผิดชอบจากหลายภาคสวน 

1.

จัดต้ังในระดับสูงสุดของรัฐบาล ซ่ึงจะรับผิดชอบมอบหมายหนาท่ีและความรับผิดชอบท่ีเก่ียวของ
และจัดสรรทรัพยากรบุคคลและการเงินท่ีเพียงพอ 

2.

เปนผลจากความเขาใจเก่ียวกับสภาพแวดลอมทางดิจิทัลท่ีครอบคลุมทุกทิศทางบนพ้ืนฐานของหลักฐาน
แตในขณะเดียวกันก็สามารถปรับแตงใหเหมาะสมกับลําดับความสําคัญระดับชาติได

3.

เคารพและสอดคลองกับสิทธิและเสรีภาพข้ันพ้ืนฐานของเด็กท่ีไดรับการคุมครองตามอนุสัญญาวาดวย
สิทธิเด็ก รวมท้ังขอตกลงและกฎหมายระหวางประเทศหลักอ่ืนๆ 

4.

เคารพ สอดคลองและต้ังอยูบนกฎหมายและยุทธศาสตรในประเทศท่ีเก่ียวของท่ีมีอยูแลวหรือคลายกัน5.
พัฒนาข้ึนจากการมีสวนรวมอยางแข็งขันของผูมีสวนไดสวนเสียท่ีเก่ียวของท้ังหมด รวมท้ังเด็ก
และครอบครัว จัดการกับความตองการและความรับผิดชอบของพวกเขา รวมท้ังเติมเต็ม                   
ความตองการของกลุมเปราะบาง

6.

ได รับการออกแบบใหสอดคลองกับแผนพัฒนาเศรษฐกิจและสังคมของรัฐบาล รวมท้ังการ
ลงทุนและจัดสรรทรัพยากรให กับงานดานการคุมครองเด็กทางออนไลน  

7.

ใชเคร่ืองมือทางนโยบายท่ีมีอยูใหมากท่ีสุดเพ่ือท่ีจะบรรลุวัตถุประสงค8.
ช้ีแนะแนวทางการทํางานของผูมีสวนไดสวนเสียเพ่ือเสริมพลังและใหความรูแกเด็ก ผูดูแล ผูใหการศึกษาในฐานะ
พลเมืองดิจิทัล รวมท้ังชองทางในการเขาถึงทางดิจิทัล และทักษะความรูความเขาใจทางดิจิทัล 

9.

เปนสวนหน่ึงของการพัฒนาสภาพแวดลอมทางดิจิทัลท่ีไวใจไดวาปลอดภัยสําหรับเด็ก 10.

หลักการท่ีครอบคลุม

     การดําเนินงานตามนโยบายท่ีจะกลาวถึงตอไปน้ี 
มีจุดมุงหมายเพ่ือรับมือกับความเส่ียงและภัยคุกคาม
ท่ีอาจเกิดข้ึนตอเด็กทางออนไลนท้ังหมด และควรมี
การใชกรอบการทํางานอ่ืน ๆ  ท่ีเฉพาะเจาะจงเปนสวนเสริม
อาทิ ตนแบบการตอบสนองระดับชาติ WePROTECT
(WePROTECT Model National Response - MNR)
ตอการแสวงหาประโยชนและการลวงละเมิดทางเพศ
ตอเด็ก ซ่ึงมุงไปท่ีภัยคุกคามอันเฉพาะเจาะจง 

สิทธิเด็ก
ดําเนินการใหนิยามของคําวา “เด็ก” ในเอกสาร
ทางกฎหมายทุกประเภท เปน มาตรฐานเดียวกัน
วาหมายถึงบุคคลใดก็ตามท่ีมีอายุต่ํากวา 18 ป   
ซ่ึงสอดคลองกับขอท่ี 1 ของอนุสัญญา
สหประชาชาติวาดวยสิทธิเด็ก

มีรากฐานอยูบนและรวมมือกับองคกรสิทธิ   
มนุษยชนเพ่ือเด็ก เพ่ือทําใหแนใจวาจะเกิดการ
คุมครองเด็กออนไลนผานผูเช่ียวชาญเฉพาะทาง
การสืบสวนและการเฝาระวังติดตาม การสงเสริม           
การสรางความตระหนักรู การอบรมและใหความรู
โดยรวมถึงการมีสวนรวมของเด็ก 
มีการหารือโดยตรงกับเด็กซ่ึงเปนสิทธิของพวกเขา
ตามขอท่ี 12 ของอนุสัญญาฯ ในการพัฒนา
ดําเนินการ และเฝาระวังติดตามกรอบการทํางาน
คุมครองเด็กออนไลนหรือแผนปฏิบัติการ           
ในทุกรูปแบบ 

ขอกฎหมาย
ทบทวนกรอบกฎหมายท่ีมีอยู เพ่ือกําหนดวา
อํานาจทางกฎหมายท่ีจําเปนท้ังหมดน้ันมีอยู                 
เพ่ือใหความสามารถและการชวยเหลือแกเจา
หนาท่ีบังคับใชกฎหมายและผูรวมปฏิบัติการ             
ท่ีเก่ียวของในการคุมครองผูท่ีมีอายุต่ํากวา 18  ป
จากภัยคุกคามออนไลนทุกรูปแบบ                      
ในทุกแพลตฟอรมออนไลน 

https://www.itu.int/en/Pages/default.aspx
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กําหนดใหการกระทําใดตอเด็กท่ีถือวาผิด
กฎหมายในโลกความจริง นับเปนการกระทําผิด
กฎหมายหากกระทําในโลกออนไลนดวย
(mutatis mutandis)  และดําเนินการใหแนใจวา
มีระเบียบกฎหมายคุมครองขอมูลหรือความเปน
สวนตัวทางออนไลนสําหรับเด็กท่ีเพียงพอ 
ดําเนินการเพ่ือใหกรอบกฎหมายท่ีมีอยูแลวน้ัน
สอดคลองกับมาตรฐาน กฎหมาย และขอตกลง
ระหวางประเทศตางๆ ท่ีเก่ียวของกับสิทธิเด็ก
และความม่ันคงปลอดภัยไซเบอร อํานวยใหเกิด
ความรวมมือระหวางประเทศผานการทําให
กฎหมายเปนหน่ึงเดียว 
สงเสริมใหมีการใชคําศัพทเฉพาะทางท่ีเหมาะสม
ในการพัฒนาขอกฎหมายและนโยบาย                
ในการจัดการกับการปองกันและคุมครองเด็ก
จากการแสวงหาประโยชนและการลวงละเมิด
ทางเพศ 

ส่ือแสดงการลวงละเมิดทางเพศตอเด็ก
(Child Sexual Abuse Material -
CSAM)
        ตองมีขอกฎหมายท่ีกําหนดใหการดาวนโหลด
เขาถึง รับชม จัดเก็บ ครอบครอง สาธิต หรือจัดแสดง
และทําใหสามารถเขาถึงไดของเน้ือหาทางเพศ
ใดๆ ท่ีแสดงภาพหรือมีเด็กอายุต่ํากวา 18 ป 
เ พ่ือวัตถุประสงคทางเพศเปนหลักน้ันเปน
อาชญากรรม 
           ทําใหขอกฎหมายระดับชาติน้ันสอดคลอง
กรอบการทํางานท่ีมีอยู เชน แนวทางการดําเนินงาน
ตามพิธีสารเลือกรับของอนุสัญญาวาดวยสิทธิเด็ก 
เร่ืองการขายเด็ก การคาประเวณีเด็ก และส่ือลามก             
ท่ีเก่ียวกับเด็ก (Guidelines regarding the 
implementa t ion  o f  the  Opt iona l
P ro toco l  to  the  Convent ion  on
the  R i gh t s  o f  the  Ch i ld  on  the  
Sale of Children, Child Prostitution
and Child Pornography (2562) ของคณะ
กรรมการวาดวยสิทธิเ ด็ก CSAM Model 
Legislation & Global Review (2018)
ของศูนยดูแลเด็กหายและเด็กท่ีถูกลวงละเมิด
นานาชาติ (ICMEC) (2561) หรือ INSPIRE 
Framework Indi cator Guidance and 
Results Framework ซ่ึงเก่ียวกับขอกฎหมาย
ดานการลวงละเมิดและการแสวงหาประโยชน
ทางเพศ (2561)

การบังคับใชกฎหมาย
ดําเนินการเพ่ือใหกรณีของเด็กท่ีทํารายผูอ่ืน      
ในโลกออนไลนไดรับการจัดการในแนวทางท่ี
สอดคลองกับหลักการสิทธิเด็ก ซ่ึงไดระบุไว      
อยางเหมาะสมในขอกฎหมายระดับชาติ           
และสนับสนุนใหเลือกใชเคร่ืองมืออ่ืน ๆ           
แทนกฎหมายอาญา 
จัดหาทรัพยากรทางการเงินและทรัพยากรบุคคล
ท่ีเหมาะสม รวมท้ังจัดการอบรมและการสราง
ศักยภาพใหแกกลุมผูบังคับใชกฎหมาย เพ่ือท่ีจะ
สามารถมีสวนรวมและทํางานไดอยางเต็มท่ี 
จัดใหมีความรวมมือระหวางประเทศของหนวย
งานบังคับใชกฎหมายท่ัวโลก ซ่ึงจะทําให                   
การตอบสนองตออาชญากรรมออนไลนเปนไป
อยางรวดเร็วย่ิงข้ึน

ระเบียบขอบังคับ
พิจารณาถึงการพัฒนานโยบายดานการกํากับ
ดูแล (การพัฒนานโยบายดานการกํากับดูแล
รวมกรอบการกํากับดูแลเต็มรูปแบบ) 
กําหนดหนาท่ีใหภาคธุรกิจตองมีการตรวจสอบ
สิทธิเด็กอยางรอบดาน (child-rights due
diligence) และปกปองผูใชงาน 
จัดต้ังกลไกเฝาระวังเพ่ือการสืบสวนและชดเชย
กรณีการละเมิดสิทธิเด็ก โดยเนนไปท่ีการปรับปรุง
การแสดงความรับผิดชอบของบริษัทไอซีที        
และบริษัทอ่ืน ๆ ท่ีเก่ียวของ 
เสริมความเขมแข็งและความรับผิดชอบของหนวย
งานกํากับดูแล ในดานการพัฒนามาตรฐานตาง ๆ
เก่ียวกับสิทธิเด็กและไอซีทีใหหนักแนนข้ึน

การเฝาระวังติดตามและการประเมิน
จัดต้ังแพลตฟอรมซ่ึงมีผูมีสวนไดสวนเสียหลากหลาย
เพ่ือขับเคล่ือนการพัฒนา การดําเนินการ              
และการติดตามการดําเนินงานของวาระแหงชาติ     
วาดวยดิจิทัลสําหรับเด็ก 
พัฒนาเปาหมายท่ีมีกรอบเวลาชัดเจน                 
และมีข้ันตอนท่ีโปรงใสในการประเมินและติดตาม                  
ความคืบหนา และจัดสรรทรัพยากรบุคคล
เทคนิค และการเงินท่ีจําเปนสําหรับ                  
การดําเนินงานตามยุทธศาสตรชาติวาดวย         
การคุมครองเด็กออนไลนและนโยบายอ่ืน            
ท่ีเก่ียวของ

https://www.itu.int/en/Pages/default.aspx
https://www.ohchr.org/Documents/HRBodies/CRC/OPSC-Guidelines-Explanatory-Report-ECPAT-International-2019.pdf
https://www.ohchr.org/Documents/HRBodies/CRC/OPSC-Guidelines-Explanatory-Report-ECPAT-International-2019.pdf
https://www.ohchr.org/Documents/HRBodies/CRC/OPSC-Guidelines-Explanatory-Report-ECPAT-International-2019.pdf
https://www.ohchr.org/Documents/HRBodies/CRC/OPSC-Guidelines-Explanatory-Report-ECPAT-International-2019.pdf
https://www.ohchr.org/Documents/HRBodies/CRC/OPSC-Guidelines-Explanatory-Report-ECPAT-International-2019.pdf
https://www.ohchr.org/Documents/HRBodies/CRC/OPSC-Guidelines-Explanatory-Report-ECPAT-International-2019.pdf
https://www.ohchr.org/Documents/HRBodies/CRC/OPSC-Guidelines-Explanatory-Report-ECPAT-International-2019.pdf
https://www.ohchr.org/Documents/HRBodies/CRC/OPSC-Guidelines-Explanatory-Report-ECPAT-International-2019.pdf
https://www.ohchr.org/Documents/HRBodies/CRC/OPSC-Guidelines-Explanatory-Report-ECPAT-International-2019.pdf
https://www.icmec.org/csam-model-legislation/
https://www.icmec.org/csam-model-legislation/
https://www.icmec.org/csam-model-legislation/
https://www.unicef.org/media/66896/file/INSPIRE-IndicatorGuidance-ResultsFramework.pdf
https://www.unicef.org/media/66896/file/INSPIRE-IndicatorGuidance-ResultsFramework.pdf
https://www.unicef.org/media/66896/file/INSPIRE-IndicatorGuidance-ResultsFramework.pdf
https://www.unicef.org/media/66896/file/INSPIRE-IndicatorGuidance-ResultsFramework.pdf
https://www.unicef.org/media/66896/file/INSPIRE-IndicatorGuidance-ResultsFramework.pdf
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ธุรกิจไอซีที
ใหภาคธุรกิจเขามามีสวนรวมในข้ันตอนของการ
รางรายละเอียดกฎหมายคุมครองเด็กออนไลน
และการกําหนดมาตรฐานช้ีวัดท่ีใชในการประเมิน
ทุกแงมุมท่ีเก่ียวของกับความปลอดภัยออนไลน
ของเด็ก 
จัดใหมีแรงจูงใจและขจัดอุปสรรคทางกฎหมาย
ในการอํานวยใหเกิดการพัฒนามาตรฐาน         
และเทคโนโลยีรวมกันเพ่ือตอสูกับความเส่ียง     
ทางขอมูลตอเด็ก 
สนับสนุนใหภาคธุรกิจใชแนวทางดานความ
ปลอดภัยและความเปนสวนตัวผานการออกแบบ
(safety and privacy by design) ในผลิตภัณฑ
บริการและแพลตฟอรมตาง ๆ                             
รวมท้ังเห็นความสําคัญของการเคารพสิทธิเด็ก
เปนวัตถุประสงคหลัก 
ทําใหแนใจวาภาคธุรกิจใชกลไกท่ีเขมงวด         
ในการตรวจจับ ปดก้ัน ปลด และรายงานเชิงรุก
เก่ียวกับเน้ือหาท่ีผิดกฎหมายและการละเมิดใด ๆ
ตอเด็ก (จัดเปนอาชญากรรมอยางหน่ึง) 
ทําใหแนใจวาภาคธุรกิจมีกลไกการแจงเหตุ           
ท่ีเหมาะสมและเปนมิตรตอเด็ก เพ่ือใหผูใชงาน
สามารถแจงเหตุ รายงานปญหาและขอกังวล  
รวมท้ังเขาถึงบริการความชวยเหลือเพ่ิมเติมได 
ทํางานรวมกับผูมีสวนไดสวนเสียจากภาคธุรกิจ
เพ่ือสงเสริมความตระหนักรู และชวยเหลือธุรกิจ
ในการระบุและแกไขอันตรายจากผลิตภัณฑ       
หรือการบริการท้ังท่ีมีอยูแลวและกําลังอยูในชวง            
การพัฒนา รวมท้ังพิจารณาถึงขอกังวลของผูมี
สวนไดสวนเสียอ่ืน รวมท้ังความเส่ียงและภัย
อันตรายท่ีผูใชปลายทางประสบ
สงเสริมใหผูมีสวนไดสวนเสียท่ีเปนธุรกิจจัดหา
เคร่ืองมือท่ีเหมาะสมกับอายุและเปนมิตร                      
ตอครอบครัวเพ่ือชวยผูใชงานจัดการกับ            
การคุมครองครอบครัวของพวกเขาทางออนไลน          
ไดดีย่ิงข้ึน

การรายงาน

จัดต้ังสายดวนชวยเหลือเด็กระดับชาติ                  
ท่ีมีศักยภาพท่ีจําเปนในการจัดการความเส่ียง
และภัยคุกคามออนไลน หรือสายดวนเด็ก/           
สายดวนใหความชวยเหลือ ท่ีอํานวยความสะดวก
แกเหย่ือในการรายงานกรณีความกังวลเก่ียวกับ
ความปลอดภัยออนไลนของเด็ก 
จัดต้ังกลไกใหคําปรึกษาท่ีออนไหวตอเด็ก
ปลอดภัยและเขาถึงงาย รวมท้ังการรายงาน        
และรองทุกข 

การบริการสังคมและการสนับสนุนเหย่ือ
จัดใหมีกลไกการคุมครองเด็กท่ีเปนสากลและเปน
ระบบ รวมท้ังกําหนดหนาท่ีใหผูท่ีทํางานกับเด็ก
(อาทิ เจาหนาท่ีดูแลทางสังคม เจาหนาท่ี
สาธารณสุข นักการศึกษา) ตองระบุ ตอบสนอง
และแจงเหตุภัยอันตรายใด ๆ ตอเด็กท่ีเกิดข้ึน
ออนไลน 
จัดใหเจาหนาท่ีบริการทางสังคมไดรับการอบรม
ท้ังดานการปองกันและการตอบสนองตอภัย
ออนไลนตอเด็ก การสังเกตุและระบุการลวง
ละเมิดเด็ก และการใหความชวยเหลือระยะยาว         
ท่ีเพียงพอ และเฉพาะเจาะจงแกเด็กผูเสียหาย
จากการลวงละเมิด
พัฒนายุทธศาสตรและมาตรการในการปองกัน
การลวงละเมิดเด็กบนพ้ืนฐานของหลักฐานทาง
วิทยาศาสตร 
จัดสรรทรัพยากรบุคคลและการเงินท่ีเหมาะสม
เพ่ือใหแนใจวาเด็กจะฟนฟูไดอยางเต็มท่ี                  
และสามารถปรับตัวสูสังคม รวมท้ังปองกันเหย่ือ
จากการถูกลวงละเมิดซ้ํา (revictimization)
จัดใหเด็กมีชองทางเขาถึงบริการทางสุขภาพท่ี
เพียงพอ (ท้ังดานสุขภาพจิตและสุขภาวะทางกาย)
รวมท้ังในกรณีของการตกเปนเหย่ือ ความบอบช้ํา
หรือการลวงละเมิดทางออนไลน 

การเก็บขอมูลและการศึกษาวิจัย 
ลงทุนในการพัฒนาดานการติดตามและการ
ประเมินผลของกรอบการทํางานและกิจกรรม               
และทําใหท้ังหมดน้ันสอดคลองกัน
ทําการศึกษาวิจัยขอบเขตของผูปฏิบัติงาน           
และผูมีสวนไดสวนเสียระดับชาติ เพ่ือเก็บขอมูล          
ความคิดเห็นของพวกเขา รวมถึงประสบการณ
ขอกังวล และโอกาสตางๆ ท่ีเก่ียวกับการคุมครอง
เด็กออนไลน

จัดต้ังและสงเสริมกลไกการรายงานเน้ือหา              
ท่ีผิดกฎหมายท่ีถูกพบเจอทางอินเทอรเน็ต                  
ใหเปนไปอยางสะดวกงายดายข้ึน

https://www.itu.int/en/Pages/default.aspx
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การศึกษา
จัดใหครูและเจาหนาท่ีของโรงเรียนไดรับการ
อบรมใหสามารถระบุและตอบสนองไดอยางเพียง
พอตอกรณีท่ีเปนขอสงสัยหรือไดรับการยืนยันวา
เด็กตกเปนเหย่ือของการลวงละเมิด 
พัฒนาโครงการทักษะความรูความเขาใจดิจิทัล
(digital literacy programme) ท่ีครอบคลุม
และเหมาะสมกับอายุ โดยมุงไปท่ีทักษะและความ
สามารถเพ่ือรับประกันวาเด็กจะไดรับประโยชน
จากสภาพแวดลอมออนไลนอยางเต็มท่ี รวมท้ัง
เตรียมความพรอมใหเด็กสามารถระบุถึงภัย
คุกคาม และสามารถเขาใจไดอยางถองแทถึงผลก
ระทบจากพฤติกรรมออนไลนของพวกเขา       
โดยโครงการดังกลาวสามารถกอรางข้ึน            
จากกรอบงานดานการศึกษาท่ีมีอยูแลว 
พัฒนาใหทักษะความรูความเขาใจทางดิจิทัล      
เปนสวนหน่ึงของหลักสูตรในโรงเรียนท่ัวประเทศ            
โดยตองจัดใหมีความเหมาะสมกับอายุของเด็ก
และสามารถใชไดต้ังแตกับเด็กเล็กเปนตนไป 
สรางทรัพยากรการเรียนรูนอกหลักสูตรโรงเรียน
ท่ีเนนถึงแงมุมในเชิงบวกและเสริมพลัง           
ของอินเทอรเน็ตสําหรับเด็กและสงเสริมรูปแบบ
ของพฤติกรรมออนไลนท่ีมีความรับผิดชอบ 
หลีกเล่ียงการส่ือสารขอความท่ีอยูบนพ้ืนฐาน  
ของความกลัว 
หารือกับเด็กและผูปกครองและผูดูแลในการ
พัฒนาโครงการ เคร่ืองมือ และทรัพยากร           
ใหความรู

ความตระหนักรูและศักยภาพในระดับชาติ
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