
ฟ�ชชงิ (Phishing) – ฟ�ชชงิเป�นการโจมตีความมั�นคงปลอดภัยทางไซเบอร์
ผ่านอีเมล์ ซึ�งทําใหข้อ้มูลสว่นตัวถกูขโมย โดยใสลิ่งก์ปลอมมาในอีเมล์ 
ซึ�งสามารถขโมยรหสัผ่านหรอืฝ�งไฟล์ที�มมีลัแวรไ์ด้
มลัแวร ์(Malware) – โปรแกรมที�ทําลายอุปกรณ์อิเล็กทรอนิกส์
(คอมพวิเตอร ์แท็บเล็ต สมารท์โฟน) 
การควบคมุโดยผู้ปกครอง - เครื�องมอืที�ชว่ยคุ้มครองเด็กๆ  

เมื�อเราใชอิ้นเทอรเ์น็ต เราไมอ่าจทราบถึงจาํนวน                   
ของขอ้มูลสว่นตัวที�เราแลกเปลี�ยนและวธิทีี�ผู้อื�นสามารถ
นาํไปใชโ้ดยไมข่ออนุญาตจากเรา
ไมแ่ลกปลี�ยนรหัสผ่าน ที�อยู ่เบอรโ์ทรศัพท์ และวนัเกิด
ของเธอโดยเด็ดขาด รวมทั�งงานอดิเรก ซึ�งเป�นขอ้มูลสว่น
ตัวด้วย! ระมดัระวงัเกี�ยวกับภาพและวดิีโอที�เธอโพส
จาํไวเ้สมอวา่ ไมม่อีะไรออนไลน์ที�เป�นสว่นตัวไปเสยี
ทั�งหมด!

แอพพลิเคชั�นลงทะเบยีนขอ้มูลสว่นตัวหนึ�งชุด อยา่งรายชื�อ                      
ผู้ติดต่อและตําแหน่งที�อยูข่องเธอ ซึ�งทําให้คนที�ไมห่วงัดีรูว้า่เธอ
อยูที่�ไหนและเธอใชแ้อปเมื�อใด 
พูดคยุกับผู้ใหญ่ก่อนการซื�อแอปหรอืปลดล็อกด่านต่างๆ ในเกมส์
เพื�อหลีกเลี�ยงสถานการณ์ที�ไมต้่องการใหเ้กิด
เล่นกับเพื�อนที�รูจ้กัในชวีติจรงิเท่านั�นเมื�อใชแ้อพพลิเคชั�น      
หรอืเวบ็ไซต์ที�เหมาะสมกับอายุ

ล็อกอุปกรณ์ต่างๆ เสมอ
เมื�อไมใ่ชง้าน ใชร้หสัผ่านที�ยาว
ซบัซอ้นและเป�นความลับ
ในการปกป�องบญัชทัี�งหมด 

ตั�งค่าโปรไฟล์ให้
เป�นสว่นตัวและไมแ่ลก
เปลี�ยนขอ้มูลสว่นตัว
กับใครเป�นอันขาด 
หากจาํเป�นใหใ้ชช้ื�อเล่น 

ทําใหแ้น่ใจวา่เธอรูจ้กักับ
เพื�อนที�โต้ตอบผ่านแชท
หรอืสื�อโซเชยีลจรงิๆ 
แชรเ์นื�อหาที�เธอรูส้กึ
สบายใจเท่านั�น 

บอกใหผู้้ใหญ่ทราบ
หากได้รบัการรอ้งขอ
หรอืเนื�อหาที�ทําใหรู้ส้กึ
ไมส่บายใจหรอืหากเหน็
สิ�งที�ไมเ่หมาะสมกับวยัของเธอ 

ขอใหผู้้ใหญ่ที�เชื�อ
ใจตั�งการควบคมุ
โดยผู้ปกครอง
ในอุปกรณ์ที�เธอใช ้

สื�อโซเชยีลเป�นเครื�องมอื                      
ที�ชว่ยให้เราติดต่อกับเพื�อน
แต่ก็ซอ่นอันตรายไวห้ลาย
อยา่ง จรงิๆ แล้วมนัง่ายมาก                         
ที�จะสรา้งโปรไฟล์ปลอม โปรด
ระวงัเพราะเธอไมรู่เ้ลยวา่ใคร
กันที�ซอ่นอยูห่ลังชื�อ                                  
ผู้ใชน้ั �น!
นอกจากพบเจอกับคนที�         
ไมห่วงัดีแล้ว เธออาจได้รบั
เนื�อหาที�ไมเ่หมาะสมกับอายุ
ของเธออยา่งภาพหรอืวดิีโอ ที�
ทําให้เธอรูส้กึไมส่บายใจ

การขโมยขอ้มูล
การขโมยตัวตน
ฟ�ชชงิ
การเหน็ภาพหรอืวดิีโอ       
ที�ไมเ่หมาะสมกับอายุ 
แอปที�รูว้า่เธออยูที่�ไหน
เสมอเมื�อมกีารตั�งค่า
“ตําแหน่งที�ตั�ง”             
ใหทํ้างานอยูเ่สมอ
เนื�อหาสว่นตัวของเธอ
สามารถแพรก่ระจายได้
โดยที�เธอไมไ่ด้อนุญาต 

แอพพลิเคชั�น

ข้อมูลส่วนตัว

รายการคําศัพท์

สื�อโซเชยีล

อันตรายต่างๆ 

เธอรู้หรือไมว่า่...
แมแ้ต่สมารท์โฟนข

องเธอก็มี

ขอ้มูลสว่นตัวต่างๆ
 ควรล็อกและ

ดแูลอุปกรณ์ใหดี้เสมอ! 

SANGOกับ

คอยติดตามและหาขอ้มูลได้จาก
www.itu-cop-guidelines.com และ www.itu.int/cop

เธอควรทําอย่างไรเพื�อปกป�องตนเองออนไลน์?

ความปลอดภัยทางออนไลน์ 


