
ฟิชชิง (Phishing) – ฟิชชิงเป็นการโจมตีความมั่นคงปลอดภัยทางไซเบอร์
ผ่านอีเมล์ ซึ่งทำให้ข้อมูลส่วนตัวถูกขโมย โดยใส่ลิงก์ปลอมมาในอีเมล์ 
ซึ่งสามารถขโมยรหัสผ่านหรือฝังไฟล์ที่มีมัลแวร์ได้
มัลแวร์ (Malware) – โปรแกรมที่ทำลายอุปกรณ์อิเล็กทรอนิกส์
(คอมพิวเตอร์ แท็บเล็ต สมาร์ทโฟน) 
การควบคุมโดยผู้ปกครอง - เครื่องมือที่ช่วยคุ้มครองเด็กๆ  

เมื่อเราใช้อินเทอร์เน็ต เราไม่อาจทราบถึงจำนวน                   
ของข้อมูลส่วนตัวที่เราแลกเปลี่ยนและวิธีที่ผู้อื่นสามารถ
นำไปใช้โดยไม่ขออนุญาตจากเรา
ไม่แลกปลี่ยนรหัสผ่าน ที่อยู่ เบอร์โทรศัพท์ และวันเกิด
ของเธอโดยเด็ดขาด รวมทั้งงานอดิเรก ซึ่งเป็นข้อมูลส่วน
ตัวด้วย! ระมัดระวังเกี่ยวกับภาพและวิดีโอที่เธอโพส
จำไว้เสมอว่า ไม่มีอะไรออนไลน์ที่เป็นส่วนตัวไปเสีย
ทั้งหมด!

แอพพลิเคชั่นลงทะเบียนข้อมูลส่วนตัวหนึ่งชุด อย่างรายชื่อ                      
ผู้ติดต่อและตำแหน่งที่อยู่ของเธอ ซึ่งทำให้คนที่ไม่หวังดีรู้ ว่าเธอ
อยู่ที่ไหนและเธอใช้แอปเมื่อใด 
พูดคุยกับผู้ใหญ่ก่อนการซื้อแอปหรือปลดล็อกด่านต่างๆ ในเกมส์
เพื่อหลีกเลี่ยงสถานการณ์ที่ไม่ต้องการให้เกิด
เล่นกับเพื่อนที่รู้จักในชีวิตจริงเท่านั้นเมื่อใช้แอพพลิเคชั่น      
หรือเว็บไซต์ที่เหมาะสมกับอายุ

ล็อกอุปกรณ์ต่างๆ เสมอ
เมื่อไม่ใช้งาน ใช้รหัสผ่านที่ยาว
ซับซ้อนและเป็นความลับ
ในการปกป้องบัญชีทั้งหมด 

ตั้งค่าโปรไฟล์ให้
เป็นส่วนตัวและไม่แลก
เปลี่ยนข้อมูลส่วนตัว
กับใครเป็นอันขาด 
หากจำเป็นให้ใช้ชื่อเล่น 

ทำให้แน่ใจว่าเธอรู้ จักกับ
เพื่อนที่โต้ตอบผ่านแชท
หรือสื่อโซเชียลจริงๆ 
แชร์เนื้อหาที่เธอรู้ สึก
สบายใจเท่านั้น 

บอกให้ผู้ใหญ่ทราบ
หากได้รับการร้องขอ
หรือเนื้อหาที่ทำให้รู้ สึก
ไม่สบายใจหรือหากเห็น
สิ่งที่ไม่เหมาะสมกับวัยของเธอ 

ขอให้ผู้ใหญ่ที่เชื่อ
ใจตั้งการควบคุม
โดยผู้ปกครอง
ในอุปกรณ์ที่เธอใช้ 

สื่อโซเชียลเป็นเครื่องมือ                      
ที่ช่วยให้เราติดต่อกับเพื่อน
แต่ก็ซ่อนอันตรายไว้หลาย
อย่าง จริงๆ แล้วมันง่ายมาก                         
ที่จะสร้างโปรไฟล์ปลอม โปรด
ระวังเพราะเธอไม่รู้เลยว่าใคร
กันที่ซ่อนอยู่หลังชื่อ                                  
ผู้ใช้นั้น!
นอกจากพบเจอกับคนที่         
ไม่หวังดีแล้ว เธออาจได้รับ
เนื้อหาที่ไม่เหมาะสมกับอายุ
ของเธออย่างภาพหรือวิดีโอ ที่
ทำให้เธอรู้สึกไม่สบายใจ

การขโมยข้อมูล
การขโมยตัวตน
ฟิชชิง
การเห็นภาพหรือวิดีโอ       
ที่ไม่เหมาะสมกับอายุ 
แอปที่รู้ ว่าเธออยู่ที่ไหน
เสมอเมื่อมีการตั้งค่า
“ตำแหน่งที่ตั้ ง”             
ให้ทำงานอยู่เสมอ
เนื้อหาส่วนตัวของเธอ
สามารถแพร่กระจายได้
โดยที่เธอไม่ได้อนุญาต 

แอพพลิเคชั่น

ข้อมูลส่วนตัว

รายการคำศัพท์

สื่อโซเชียล

อันตรายต่างๆ 

เธอรู้หรือไม่ว่า...
แม้แต่สมาร์ทโฟนข

องเธอก็มี

ข้อมูลส่วนตัวต่างๆ
 ควรล็อกและ

ดูแลอุปกรณ์ให้ดีเสมอ! 

SANGOกับ

คอยติดตามและหาข้อมูลได้จาก
www.itu-cop-guidelines.com และ www.itu.int/cop

เธอควรทำอย่างไรเพื่อปกป้องตนเองออนไลน์?

ความปลอดภัยทางออนไลน์ 


