
สมุดกิจกรรมความปลอดภัยออนไลน์
คู่มือครู







ภาพรวม

เราหวงัวา่คณุจะเพลิดเพลินไปกับเนื�อหาเหล่านี�!

ขอบคณุที�ใชแ้บบฝ�กหดัในหอ้งเรยีนเกี�ยวกับความปลอดภัยออนไลน์

คู่มอืนี�มชุีดคําสั�งต่างๆ และเนื�อหาในการทําแบบฝ�กหดัในหอ้งเรยีนสาํหรบัเดก็อายุ 9-12 ป� 
จุดมุง่หมายของกิจกรรมเหล่านี�คือสรา้งแรงบนัดาลใจใหแ้ก่นกัเรยีนและครทีู�จะมบีทสนทนารว่มกัน
เกี�ยวกับหวัขอ้ต่างๆ ของความปลอดภัยออนไลน์และวธิกีารรบัมอื

คณุสามารถปรบักิจกรรมเหล่านี�ใหเ้ขา้กับความต้องการของเด็กๆ ที�คณุทํางานดว้ย

หากต้องการ เราขอเชญิชวนคณุใหเ้สยีงตอบรบัแบบฝ�กหดันี�ผา่นแบบฟอรม์รบัฟ�งเสยีงตอบรบัของครู
ที�ดา้นหลังของคู่มอื 
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แบบฝ�กหัดโดยสรุป 
หลักสตูร แบบฝ�กหัด ประเด็นหลัก อุปกรณ์ เวลา
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ชว่ยด้วย!

จติใจดี 

อันตรายหรอืไม ่

โปรแกรม
ป�องกันไวรสั

นักสบื

ทําความรูจ้กั
สทิธขิองเธอ

เรื�องจรงิ
หรอืเรื�องโกหก?

เกราะกําบงั

การแชร์
คําแนะนาํ

การรบัมอื
ความชว่ยเหลือ

สญัญาณเตือน
การป�องกัน

สทิธ ิVS. ความต้องการ
Top 3

• 

•

•

• 

•

• 

•
• 

• 

• 

ป�องกันคอมพวิเตอร/์
อุปกรณ์เคลื�อนที�จากไวรสั

สมุดแบบฝ�กหดัที�พมิพอ์อกมา
ปากกาและดินสอ

สมุดแบบฝ�กหดัที�พมิพอ์อกมา
ปากกาและดินสอ กรรไกร กาว

1 ชั�วโมง

30 นาที

40 นาที

1 ชั�วโมง 30 นาที

1 ชั�วโมง 15 นาที

สทิธเิด็กและเทคโนโลยี
ดิจทัิล

สมุดแบบฝ�กหดัที�พมิพอ์อกมา
อนุสญัญาวา่ด้วยสทิธเิด็กฉบบัที�เป�นมติรต่อเด็ก
ปากกาและดินสอ

ความปลอดภัยออนไลน์
การแชรข์อ้มูลสว่นตัว

สมุดแบบฝ�กหดัที�พมิพอ์อกมา
ปากกาและดินสอ

สมุดแบบฝ�กหดัที�พมิพอ์อกมา
ภาพหน้าจอของเวบ็ไซต์ (ในสมุดกิจกรรม) 
ปากกาและดินสอ

สมุดแบบฝ�กหดัที�พมิพอ์อกมา
ปากกาและดินสอ

สมุดแบบฝ�กหดัที�พมิพอ์อกมา
ปากกาและดินสอ

ความเสี�ยงและอันตราย
ออนไลน์

การรบัมอืกับการกลั�นแกล้ง
ทางไซเบอร์
ความชว่ยเหลือในการจดัการ
กับความเสี�ยงออนไลน์

พฤติกรรมออนไลน์ที�ดี

การบล็อกพฤติกรรม
ที�ไมเ่หมาะสม

การระบุแหล่งขอ้มูลออนไลน์
ที�เชื�อถือได้

ความเชื�อถือ

ขอ้ความบล็อก

1 ชั�วโมง 15 นาที

1 ชั�วโมง 15 นาที



ทําความรูจ้กัสทิธขิองเธอ – คําสั�ง

คําสั�ง (15 นาที) คําถามสาํหรบัพูดคยุ (5 นาที)

เป�าหมายคือเมื�อจบกิจกรรมนี�เด็กๆ สามารถที�จะ
แยกแยะระหวา่งสทิธกัิบความต้องการได้ 
นึกถึงสทิธขิองพวกเขาที�เกี�ยวขอ้งกับสภาพแวดล้อมดิจทัิล 
ระบุสทิธต่ิางๆ ที�ได้รบัผลกระทบจากเทคโนโลยดีิจทัิล

แนะนํา

แบบฝ�กหัดที� 1 - สทิธ ิVS. ความต้องการ
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เวลา 5 นาที 

เวลา 20 นาที 
ประเภท - กิจกรรมเดี�ยว 

แผน่งาน : สทิธ ิVS. ความต้องการ
อุปกรณ ์- ปากกา/ดนิสอ 

ขอใหเ้ด็กๆ 
เขยีนชื�อที�ด้านบนของแผ่นงาน 
ดภูาพและอ่านป�ายของแต่ละภาพ
ใหเ้ขยีนวา่พวกเขาคิดวา่ภาพใดคือสทิธแิละภาพใด                          
คือความต้องการใต้ภาพ 

แนะนําอนุสญัญาวา่ด้วยสทิธเิด็ก อธบิายถึงประวติัศาสตรข์องอนุสญัญาฯ เหตใุดสทิธจิงึเป�นสิ�งสาํคัญและเทคโนโลยดีิจทัิลมผีลกระทบต่อสทิธเิด็กอยา่งไร 

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี� 

สทิธกัิบความต้องการนั�นแตกต่างกันอยา่งไร 
การใชเ้ทคโนโลยดีิจทัิลเป�นสทิธหิรอืความต้องการ
เธอสามารถนึกถึงสทิธสิองอยา่งที�เธอมอีอนไลน์ได้หรอืไม ่

เวลารวม 1 ชั�วโมง



แบบฝ�กหัดที� 2 Top 3 
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เวลา 35 นาที 
ประเภท - กิจกรรมเดี�ยว 

แผน่งาน Top 3
อุปกรณ ์– กฎหมายด้านสทิธเิด็กฉบบัที�เป�นมติรต่อเด็ก ปากกา/ดินสอ 

คําสั�ง (25 นาที) คําถามสาํหรบัพูดคยุ (5 นาที) 

ขอใหเ้ด็กๆ 
เขยีนชื�อที�ด้านบนของแผ่นงาน 
อ่านรายการสทิธจิากอนุสญัญาวา่ด้วยสทิธเิด็ก
เขยีนสทิธสิามอยา่งที�พวกเขาคิดวา่สาํคัญที�สดุในยุคดิจทัิล

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี� 

สทิธใิดที�เธอคิดวา่สาํคัญที�สดุในโลกที�เต็มไปด้วยเทคโนโลยดิีจทัิล 
สทิธใิดที�เทคโนโลยดีิจทัิลสง่ผลกระทบมากที�สดุ 
เทคโนโลยดีิจทัิลนั�นดีหรอืไมด่ีต่อสทิธขิองเรา 



ทําความรูจ้กัสทิธขิองเธอ – คําตอบ
แบบฝ�กหัดที� 1 - สทิธ ิVS. ความต้องการ
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สทิธ:ิ
การคุ้มครองจากการเลือกปฏิบติั - ขอ้ที� 2 เด็กทกุคนมสีทิธทีิ�แถลงอยูใ่นอนุสญัญาสหประชาชาติวา่ด้วยสทิธเิด็ก โดยไมต้่องคํานึงถึงเชื�อชาติ เพศ ภาษา ศาสนา ชาติพนัธุ ์         
หรอืความพกิารของพวกเขา 
การศึกษา - ขอ้ที� 28 และ 29 เด็กทกุคนมสีทิธใินการศึกษา ซึ�งควรเป�นสิ�งที�ชว่ยพฒันาลักษณะนิสยั พรสรรค์ และความสามารถทางจติใจและรา่งกายของเด็กทกุคน 
เล่น - ขอ้ที� 31 เด็กทกุคนมสีทิธทีิ�จะพกัผ่อน เล่นและทํากิจกรรมทางวฒันธรรมและศิลปะ 
ที�พกัอาศัยที�เหมาะสม – ขอ้ที� 27 เด็กทกุคนมสีทิธทีิ�จะมมีาตราฐานความเป�นอยูที่�เหมาะสมใหพ้วกเขาได้เติบโตและพฒันา 
เสรภีาพในการทําตามวฒันธรรม ภาษาและความเชื�อของตน - ขอ้ที� 30 เด็กชนกลุ่มน้อยมสีทิธทีิ�จะใชว้ฒันธรรม ศาสนาและภาษาของเขา 
การใชค้อมพวิเตอรแ์ล็บท็อปในการค้นหาขอ้มูล** - ขอ้ที� 13 เด็กทกุคนมสีทิธทีิ�จะค้นหาขอ้มูลและแสดงออกซึ�งความคิดของตนเอง 
อากาศสะอาด - ขอ้ที� 24 เด็กทกุคนมสีทิธทีิ�จะมสีขุภาพและได้รบัการดแูลทางสขุภาพที�ดีที�สดุเท่าที�จะทําได้ รวมทั�งอาหารที�มคีณุค่าทางโภชนาการ นํ�าสะอาดและสภาพแวดล้อม       ที�
สะอาด 
อาหารที�มคีณุค่าทางโภชนาการ - ขอ้ที� 24 เด็กทกุคนมสีทิธทีิ�จะมสีขุภาพและได้รบัการดแูลทางสขุภาพที�ดีที�สดุเท่าที�จะทําได้ รวมทั�งอาหารที�มคีณุค่าทางโภชนาการ นํ�าสะอาด         
และสภาพแวดล้อมที�สะอาด 
การคุ้มครองจาการทารุณกรรมและการปล่อยปละละเลย - ขอ้ที� 19 รฐัต้องทําทกุอยา่งที�ทําได้เพื�อคุ้มครองเด็กจากความรุนแรง การทารุณกรรม การปล่อยปละละเลย                          
การปฏิบติัที�ไมดี่หรอืการแสวงหาประโยชน์ 
ดโูทรทัศน์เพื�อพกัผ่อน** - ขอ้ที� 31 เด็กทกุคนมสีทิธทีิ�จะพกัผ่อน เล่นและทํากิจกรรมทางวฒันธรรมและศิลปะ 
การดแูลทางการแพทยเ์มื�อต้องการ - ขอ้ที� 24 และ 25 เด็กทกุคนมสีทิธทีิ�จะมสีขุภาพและได้รบัการดแูลทางสขุภาพที�ดีที�สดุเท่าที�จะทําได้ และเด็กที�อาศัยอยูไ่กลบา้นมสีทิธ ิ                              
ที�จะตรวจสอบการดแูลรกัษาที�ตนได้รบั 
โอกาสในการแสดงความคิดเหน็และรบัฟ�ง - ขอ้ที� 12 เด็กทกุคนมสีทิธทีิ�จะแสดงความคิดเหน็ในเรื�องที�มผีลกระทบต่อพวกเขาและควรนาํความคิดเหน็ของพวกเขามาพจิารณารว่ม
ด้วย 



ความต้องการ : 

สทิธหิรอืความต้องการ :

กิจกรรมนี�ไมม่คํีาตอบที�ถกูต้อง เด็กควรได้นึกถึงสิ�งใดที�พวกเขาคิดวา่ควรได้ทําออนไลน์อยา่งอิสระ (ตัวอยา่งเชน่ การแสดงความคิดเหน็หรอืมสีว่นใน
กิจกรรมการศึกษาต่างๆ) และอะไรที�พวกเขา้ต้องการใหม้กีารคุ้มครองจากออนไลน์ (เชน่ การคกุคามความเป�นสว่นตัว การล่วงละเมดิ การเลือกปฏิบติั ฯลฯ) 

การสง่ขอ้ความทางโทรศัพท์เคลื�อนที�** - สิ�งนี�ขึ�นอยูกั่บวตัถปุระสงค์ของการสง่ขอ้ความ บุคคลต่างๆ อาจสง่ขอ้ความตามสทิธขิองตนอยา่งการเขา้ถึง
ขอ้มูลหรอืแสดงออกถึงความคิดเหน็ของตน แต่หากเขาสง่ขอ้ความเพื�อวตัถปุระสงค์อื�นอยา่งการกลั�นแกล้งคนอื�นนั�นไมถื่อวา่เป�นสทิธ ิ

**ในขณะที�การเป�นเจา้ของหรอืการใชเ้ทคโนโลยดีิจทัิลนั�นไมถื่อวา่เป�นสทิธ ิเด็กและเยาวชนใชอุ้ปกรณ์เหล่านี�ในการแสดงออกซึ�งสทิธขิองตนเองมากขึ�น อาทิ
เขาอาจใชห้าความรู ้ค้นหาขอ้มูล พกัผ่อนและเล่น หรอืแสดงความคิดเหน็ เทคโนโลยดีิจทัิลจงึถือวา่เป�นวธิทีี�เด็กจะเขา้ถึงสทิธขิองตน 

หอ้งนอนของตนเอง – ในขณะที�เด็กทกุคนมสีทิธทีิ�จะมมีาตรฐานความเป�นอยูที่�เหมาะสม อนุสญัญาฯ ไมไ่ด้บอกวา่การที�เด็กมหีอ้งนอนเป�นของตนเอง
นั�นเป�นสทิธ ิเด็กหลายคนใชห้อ้งนอนรว่มกับพี�น้อง พอ่แมห่รอืสมาชกิคนอื�นๆ ในครอบครวั ตราบใดที�หอ้งนอนนั�นปลอดภัย สะอาดและชว่ยทําใหพ้วกเขา
เติบโตและพฒันาก็ถือวา่เหมาะสม 
อาหารจานด่วน – ในขณะที�เด็กหลายคนชอบรบัประทานอาหารจานด่วน แต่อาหารเหล่านี�ไมม่คีณุค่าทางโภชนาการมากนักและไมต่กอยูภ่ายใต้สทิธใิน
สขุภาพ (ขอ้ที� 24) 
เงินที�สามารถใชจ้า่ยตามใจชอบ – เด็กและครอบครวัต้องมเีงินเพยีงพอที�จะสนองความต้องการพื�นฐาน แต่การมเีงินที�จะใชจ้า่ยตามใจชอบนั�น                      
เป�นความต้องการ ไมใ่ชส่ทิธ ิ
การท่องเที�ยวในวนัหยุด - ถึงแมว้า่เด็กจะมสีทิธทีิ�จะได้พกัผ่อนและเล่น (ขอ้ที� 31) การท่องเที�ยวนั�นไมถื่อวา่เป�นความต้องการขั�นพื�นฐาน จงึไมใ่ชส่ทิธ ิ
แฟชั�นทันสมยัที�สดุ – เด็กมสีทิธใินการมเีครื�องนุ่งหม่ภายใต้ขอ้ที� 27 (สทิธใินมาตรฐานความเป�นอยูที่�เหมาะสม) แต่ถึงอยา่งไรก็ตามเสื�อผ้าที�ทันสมยันั�น
ไมใ่ชค่วามต้องการขั�นพื�นฐาน จงึเป�นความต้องการมากกวา่สทิธ ิ

แบบฝ�กหัดที� 2 Top 3 
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นกัสบื – คําสั�ง

คําสั�ง (20 นาที) คําถามสาํหรบัพูดคยุ (10 นาที) 

เป�าหมายคือเมื�อจบกิจกรรมนี�เด็กๆ สามารถที�จะ
พฒันาความตระหนักรูเ้กี�ยวกับประเด็นต่างๆ ด้านความเป�นสว่นตัวออนไลน์ 
ตัดสนิใจวา่ขอ้มูลสว่นตัวใดที�แลกเปลี�ยนได้อยา่งปลอดภัยและควรแลกเปลี�ยนกับใคร 
เขา้ใจถึงผลที�จะตามมาจากการแลกเปลี�ยนขอ้มูลสว่นตัวออนไลน์ 

แนะนํา

แบบฝ�กหัดที� 3 การแชร ์
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เวลา 5 นาที 

เวลา 30 นาที 
ประเภท - กิจกรรมเดี�ยว 

แผน่งาน: การแชร์
อุปกรณ ์– ปากกา/ดินสอ

ขอใหเ้ด็กๆ
เขยีนชื�อที�ด้านบนของแผ่นงาน 
วงกลมคนที�คิดวา่สามารถใหเ้หน็ขอ้มูลของเธอได้ออนไลน์ –        
โพสในสื�อโซเชยีล ขอ้มูลสว่นตัว ตําแหน่งที�ตั�ง ประวติัการค้นหา
หากมใีครที�ขาดหาย ใหเ้ขยีนลงในพื�นที�วา่ง 

พูดคยุสั�นๆ วา่ความเป�นสว่นตัวนั�นหมายความวา่อะไรและอธบิายถึงป�ญหาเกี�ยวกับความเป�นสว่นตัวออนไลน์ 

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี� 

ใครที�สามารถเหน็สิ�งที�เธอพูด ทําและโพสออนไลน์ได้บา้ง                         
เฉพาะเพื�อนของเธอหรอืคนแปลกหน้าด้วย 
เธอใชก้ารตั�งค่าความเป�นสว่นตัวออนไลน์เพื�อควบคมุวา่ใครสามารถเหน็
ขอ้มูลของเธอได้หรอืไม่
เมื�อเธอสมคัรเขา้ใชง้านเวบ็ไซต์ เธอรูห้รอืไมว่า่ใครเหน็ขอ้มูลที�เธอใหไ้ปบา้ง 

เวลารวม 1 ชั�วโมง 15 นาที
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เวลา 40 นาที 
ประเภท - กิจกรรมกลุม่เล็ก

แผน่งาน คําแนะนาํ
อุปกรณ ์– ปากกา/ดินสอ 

คําสั�ง (30 นาที) คําถามสาํหรบัพูดคยุ (10 นาที)

ขอใหเ้ด็กๆ
เขยีนชื�อที�ด้านบนของแผ่นงาน
อ่านสิ�งที�เด็กและเยาวชนคนอื�นพูดถึงความปลอดภัยออนไลน์
และความเป�นสว่นตัว 
เขยีนในกล่องสี�เหลี�ยมวา่เธอเหน็ด้วยกับขอ้ความเหล่านี�หรอืไม่
และเพราะอะไร
ใหด้าวเพื�อแสดงใหเ้หน็วา่เธอเหน็ด้วยกับขอ้ความเหล่านี�มาก
เพยีงใด 1 ดาวแปลวา่ไมม่ากและ 4 ดาวแปลวา่มาก 

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี� 

ปลอดภัยหรอืไมที่�จะใหข้อ้มูลของเธอออนไลน์ (อยา่งชื�อเต็ม ที�อยู่
เบอรโ์ทรศัพท์หรอืรูปภาพของเธอ) 
เธอจะตรวจสอบกับใครวา่มนัปลอดภัยหรอืไมที่�เธอจะใหส้ิ�งเหล่านี� 

แบบฝ�กหัดที� 4 คําแนะนํา



นกัสบื - คําตอบ 

แบบฝ�กหัดที� 4 คําแนะนํา

แบบฝ�กหัดที� 3 การแชร์
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“ฉันตั�งค่าความเป�นสว่นตัวและความปลอดภัยไวแ้ล้ว ฉนัจงึไมต้่องกังวลเกี�ยวกับขอ้มูลของฉนั” 
การรูว้า่ควรจะตั�งค่าความเป�นสว่นตัวและความปลอดภัยนั�นเป�นทักษะความรูค้วามเขา้ใจทางดจิทัิลที�สาํคัญ แต่ถึงอยา่งไรก็ตามการตั�งค่าเหล่านี�ไมไ่ดม้ี
ประสทิธภิาพ 100% เสมอไปในการคุ้มครองขอ้มูล เดก็จงึไมค่วรพึ�งพาเพยีงสิ�งนี�ในการทําใหพ้วกเขาปลอดภัย กระตุ้นใหเ้ดก็คิดวา่เป�นไปไดห้รอืไมที่�ขอ้มูล
จะถกูเขา้ถึงดว้ยวธิอืี�นๆ (เชน่ โดยบรษัิทหรอืผา่นเวบ็ไซต์ที�พวกเขาลงชื�อเขา้ใช)้ และวธิทีี�ขอ้มูลเหล่านั�นอาจถกูใชไ้ป (เชน่ เพื�อการโฆษณา) 

“ฉันกังวลเกี�ยวกับแฮกเกอรที์�จะเจาะเขา้มาในระบบจดัเก็บขอ้มูลและใชข้อ้มูลของฉนั” 
บางครั�งแฮกเกอรเ์ขา้ถึงระบบจดัเก็บขอ้มูลและสามารถเป�ดเผยขอ้มูลสว่นตัวที�จดัเก็บอยูใ่นนั�น ถึงแมว้า่โอกาสที�จะเกิดขึ�นกับเธอนั�นค่อนขา้งตํ�า 
แต่ก็เป�นสิ�งจาํเป�นที�ต้องตระหนักวา่ขอ้มูลใดๆ ที�เธอใหกั้บเวบ็ไซต์หรอืบรษัิทต่างๆ ออนไลน์นั�นอาจไมป่ลอดภัยเสมอไป” 

“ฉันเต็มใจที�จะให้ชื�อจรงิและที�อยูเ่มื�อฉนัลงชื�อเขา้ใชเ้วบ็ไซต์ พวกเขาไมไ่ด้นาํมนัไปใชอ้ยูดี่” 
ชื�อและที�อยูเ่ป�นขอ้มูลสว่นตัวที�ละเอียดอ่อน เราไมรู่ว้า่เวบ็ไซต์จะใชข้อ้มูลสว่นตัวของเราอยา่งไรหรอืจะนําไปแลกเปลี�ยนกับใคร นับเป�นเรื�องสาํคัญที�ต้อง
อ่านขอ้กําหนดและเงื�อนไข เพื�อใหท้ราบถึงนโยบายเกี�ยวกับขอ้มูลของเวบ็ไซต์ นอกจากนี�ยงัมคีวามเป�นไปได้ที�ความมั�นคงของเวบ็ไซต์นั�นถกูละเมดิ
และขอ้มูลตัวของเธอจงึถกูเป�ดเผย

ในกิจกรรมนี�เด็กควรคิดถึงขอ้มูลแต่ละประเภทวา่มคีวามละเอียดอ่อนหรอืไมแ่ละขอ้มูลเหล่านี�อาจเป�ดเผยตัวเราหรอืตัวตนของเรา 
เตือนพวกเขาวา่เมื�อมกีารแชรข์อ้มูลออนไลน์แล้วมนัยากมากที�จะเปลี�ยนหรอืปลดออก 

 กระตุ้นใหเ้ด็กๆ คิดวา่ผู้ที�เด็กบอกวา่สามารถใหข้อ้มูลด้วยได้แต่ละคนนั�นสามารถใชข้อ้มูลไปในวธิใีดและพวกเขาจะทําอยา่งไรกับขอ้มูลเหล่านั�น 
โดยเฉพาะอยา่งยิ�งเด็กควรคิดใหร้อบคอบวา่คนแปลกหน้า บรษัิทเทคโนโลย ีรฐับาลและธุรกิจควรเขา้ถึงขอ้มูลประเภทต่างๆ ในรายการนี�หรอืไม่



เรื�องจรงิหรอืเรื�องโกหก? – คําสั�ง

คําสั�ง (25 นาที) คําถามสาํหรบัพูดคยุ (10 นาที) 

เป�าหมายคือเมื�อจบกิจกรรมนี�เด็กๆ สามารถที�จะ
ระวงัวา่ไมใ่ชท่กุขอ้มูลออนไลน์นั�นเชื�อถือได ้
มคีวามเขา้ใจถึงวธิทีี�จะตรวจสอบวา่ขอ้มูลออนไลนน์ั�นเป�นเรื�องจรงิหรอืเท็จ 

แนะนํา

แบบฝ�กหัดที� 5 ความเชื�อถือ 
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เวลา 5 นาที 

เวลา 35 นาที 
ประเภท - กิจกรรมกลุม่เล็ก

แผน่งาน: ความเชื�อถือ
อุปกรณ์ – ปากกา/ดินสอ 

ขอใหเ้ด็กๆ
เขยีนชื�อที�ด้านบนของแผ่นงาน
ดภูาพหน้าจอของเวบ็ไซต์ 4 เวบ็ไซต์และพูดคยุในกลุ่มของตน                       
วา่เธอคิดวา่ขอ้มูลจากเวบ็ไซต์นี�เชื�อถือได้หรอืไม ่
เขยีนประเภทของเวบ็ไซต์ลงในตาราง (อาจเป�นเวบ็ไซต์มหาวทิยาลัย
หรอืเวบ็ไซต์ขา่ว หรอืเพื�อความบนัเทิง) 
เขยีนด้านขา้งวา่เธอคิดวา่เวบ็ไซต์นี�เชื�อถือได้หรอืไม ่เพราะเหตใุด 

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี�

เธอคิดวา่ขอ้มูลจากเวบ็ไซต์นี�เชื�อถือได้หรอืไม ่เธอรูไ้ด้อยา่งไร       
สิ�งที�บอกเธอวา่สามารถเชื�อถือได้คืออะไร 
หากเธอคิดวา่เวบ็ไซต์นี�ไมน่่าเชื�อถือ เธอรูไ้ด้อยา่งไร 
เธอจะตรวจสอบวา่ขอ้มูลที�พบออนไลน์นั�นจรงิหรอืเท็จได้อยา่งไร 

ไมใ่ชว่า่ทกุสิ�งที�เธออ่านเจอออนไลน์นั�นเชื�อถือได้ ในกิจกรรมนี�ใหคิ้ดวา่เรารูว้า่สามารถเชื�อถือขอ้มูลในอินเตอรเ์น็ตจากเวบ็ไซต์ต่างๆ อยา่งไร 
มสีิ�งใดที�เธอสามารถมองหาซึ�งบอกวา่ขอ้มูลหรอืเวบ็ไซต์นั�นน่าเชื�อถือหรอืไม ่

เวลารวม 40 นาที



เรื�องจรงิหรอืเรื�องโกหก? – คําตอบ
แบบฝ�กหัดที� 5 ความเชื�อถือ
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นับเป�นสิ�งสาํคัญที�ต้องกระตุ้นใหเ้ด็กคิดวเิคราะหเ์กี�ยวกับเวบ็ไซต์ต่างๆ ที�พวกเขาเหน็ออนไลน์และเขา้ใจวา่ไมใ่ชท่กุเนื�อหาที�ในอินเทอรเ์น็ตเป�นจรงิอยา่ง
ที�วา่ ถึงแมว้า่จะมโีลโก้ที�ดเูป�นทางการก็ตาม 

UNICEF: เวบ็ไซต์ขององค์กรระดับโลก (องค์การยูนิเซฟ) 
เวบ็ไซต์นี�อาจดนู่าเชื�อถือเพราะมโีลโก้เป�นทางการและองค์กรเป�นที�คุ้นเคยของเด็กๆ หวัเรื�องอยา่ง “การบรจิาค” “การรอ้งเรยีน”                 
“งานของเรา” และอื�นๆ ที�เป�นลักษณะขององค์กรเพื�อการกศุล 

Wikipedia: เวบ็ไซต์สารานุกรมออนไลน์ วกิิพเีดียเป�นที�รูจ้กักันดีวา่เป�นเป�นเวบ็ไซต์แบบเป�ดเสรทีี�ผู้ใชอิ้นเทอรเ์น็ตสามารถแก้ไขขอ้มูลได้
หลายคนเชื�อถือและพึ�งพาขอ้มูลในวกิิพเีดีย แต่เพราะวกิิพเีดียเป�นเวบ็ไซต์เป�ดเสรทีี�ผู้ใชส้ามารถเขยีนและแก้ไขขอ้มูลได้ จงึควรค่าที�จะคิดวเิคาะหเ์กี�ยว
กับขอ้มูลที�เธออ่านเจอในเวบ็ไซต์นี� 

The Betoota Advocate: เวบ็ไซต์ขา่วเสียดสี 
เวบ็ไซต์นี�ไมไ่ด้สื�อสารขอ้มูลที�น่าเชื�อถือ เพราะมคีวามตั�งใจที�จะสรา้งความบนัเทิง หวัขอ้ขา่วอยา่ง “ในที�สดุชายผู้คอยเก็บใบไมเ้ป�ยกๆ ก็มสีระวา่ยนํ�า”
นั�นตั�งใจใหต้ลกและแสดงใหเ้หน็วา่เวบ็ไซต์นี�ไมใ่ชเ่วบ็ไซต์ขา่วที�จรงิจงั 

WebMD: เวบ็ไซต์ขอ้มูลสขุภาพ 
เวบ็ไซต์นี�อาจดเูหมอืนน่าเชื�อถือเพราะเป�นเวบ็ไซต์สขุภาพที�โด่งดัง แต่ขอ้มูลในเวบ็ไซต์นี�ไมส่ามารถไวว้างใจได้เสมอไปและไมแ่นะนาํใหผู้้ใชใ้ชข้อ้มูล
ในการวนิิจฉัยป�ญหาสขุภาพของตน 



จติใจดี - คําสั�ง

คําสั�ง (25 นาที) คําถามสาํหรบัพูดคยุ (5 นาที) 

เป�าหมายคือเมื�อจบกิจกรรมนี�เด็กๆ สามารถที�จะ
สรา้งความตระหนักรูเ้กี�ยวกับพฤติกรรมออนไลน์ที�ดี 
เขา้ใจวา่เมื�อใดเหมาะที�จะบล็อกพฤติกรรมออนไลน์ที�ไมด่ี       

แนะนํา

แบบฝ�กหัดที� 6 ขอ้ความ
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เวลา 5 นาที

เวลา 1 ชั�วโมง 15 นาที
ประเภท – กิจกรรมเดี�ยว

แผน่งาน: ขอ้ความ
อุปกรณ ์– ปากกา/ดนิสอ 

ขอใหเ้ด็กๆ
เขยีนชื�อที�ด้านบนของแผ่นงาน
เขยีนขอ้ความถึงเพื�อนคนหนึ�งและบอกเขาวา่เด็กควรปฏิบติัต่อกัน
ออนไลน์อยา่งไรในพื�นที�วา่งที�จดัให ้
คิดถึงการกระทําที�พวกเขาควรปฏิบติัและบางอยา่งที�พวกเขาไมค่วร
ทําต่อกันโดยเด็ดขาด 

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี�

เด็กควรปฏิบติัตนต่อกันอยา่งไร 
เราควรปฏิบติัต่อผู้อื�นออนไลน์เหมอืนกับออฟไลน์หรอืไม ่         
หรอืมคีวามแตกต่างอยา่งไร 
การที�เราไมต้่องบอกชื�อหรอืไมรู่จ้กัคนที�เรากําลังพูดคยุด้วย
ออนไลน์บางครั�งหมายความวา่เราสามารถปฏิบติัต่อผู้อื�น
ออนไลน์ในทางที�แตกต่างไปได้หรอืไม ่

ถามถึงตัวอยา่งบางประการวา่เราควรปฏิบติัต่อผู้อื�นอยา่งไร มคีนที�ปฏิบติัไมด่ีต่อคนอื�นออนไลน์หรอืไม ่เธอจะทําอยา่งไรหากมคีนพูด
หรอืทําอะไรที�ไมด่ีต่อเธอออนไลน์ 

เวลารวม 1 ชั�วโมง 15 นาที



แบบฝ�กหัดที� 7 บล็อก

15/31

เวลา 40 นาที
ประเภท – กิจกรรมกลุม่เล็ก

แผน่งาน: บล็อก
อุปกรณ์ – ปากกา/ดินสอ 

คําสั�ง (30 นาที) คําถามสาํหรบัพูดคยุ (10 นาที) 
ขอใหเ้ด็กๆ

เขยีนชื�อที�ด้านบนของแผ่นงาน
อ่านเรื�องราวของกันและกันเกี�ยวกับสิ�งที�คนเหล่านี�ปฏิบติัออนไลน์                                     
เธอจะบล็อกคนพวกนี�หรอืไม ่
ใหว้งกลมรูปแมก่ญุแจที�อยูด่้านล่างเรื�องต่างๆ หากเธอจะบล็อกบุคคลนั�น
หากเธอจะไมบ่ล็อกบุคคลนั�นใหป้ล่อยวงกลมวา่งไว ้
เขยีนเหตผุลด้านล่างวา่ทําไมเธอจงึบล็อกหรอืไมบ่ล็อกบุคคลนั�น

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี�

เธอเคยบล็อกใครออนไลน์มาก่อนหรอืไม ่หากเคยเธอบล็อกเขา
ด้วยสาเหตใุด 
หากเธอไมรู่ว้า่เธอควรบล็อกหรอืไม ่เธอจะถามใคร 
เมื�อใดเป�นความคิดที�ดีที�จะบล็อกใครบางคน เธอสามารถคิดถึง
เหตกุารณ์หรอืสิ�งใดที�จะทําใหเ้ธอบล็อกใครบางคนได้หรอืไม ่



จติใจดี – คําตอบ

แบบฝ�กหัดที� 7 บล็อก

แบบฝ�กหัดที� 6 ขอ้ความ

16/31

กิจกรรมนี�ไมม่คํีาตอบที�ถกูต้อง กระตุ้นใหเ้ด็กๆ คิดวา่เราควรปฏิบติัต่อกันออฟไลน์อยา่งไร และควรใชก้ฎเดียวกันสาํหรบัอินเทอรเ์น็ตหรอืไม ่ถามพวกเขาวา่
พฤติกรรมแบบใดที�ยอมรบัได้และพวกเขาอยากใหค้นอื�นปฏิบติัต่อพวกเขาอยา่งไร ตัวอยา่งบางประการอาจรวมถึง เคารพความคิดเหน็ของผู้อื�น หลีกเลี�ยง
การใชภ้าษาที�เลือกปฏิบติัหรอืเหยยีดหยาม และไมก่ลั�นแกล้งผู้อื�น 

เพื�อนรว่มชั�นเรยีน 
การบล็อกเพื�อนคนนี�จะยบัยั�งเพื�อนคนนี�ไมใ่หส้ง่ขอ้ความใจรา้ยมาหาเธอ เธอควรคิดที�จะพูดคยุกับครูหรอืพอ่แมเ่กี�ยวกับสิ�งที�เกิดขึ�น เพราะพวกเขาอาจชว่ยแก้ป�ญหานี�ออฟไลน์ได้หรอื
รายงานไปที�เวบ็ไซต์สื�อโซเชยีลนั�น 

เพื�อนสนิท
เพื�อนสนิทของเธออาจไมไ่ด้ตั�งใจที�จะทํารา้ยความรูส้กึของเธอ โดยเฉพาะหากวา่เป�นครั�งแรกที�เขาพูดบางอยา่งที�ใจรา้ยกับเธอออนไลน์ แทนที�จะบล็อกเขาเธอควรคยุกับเขา
เป�นการสว่นตัวออนไลน์หรอืคยุกับเขาต่อหน้าวา่ขอ้ความนั�นทําใหเ้ธอรูส้กึอยา่งไร 

คนแปลกหน้า 
การรบัการขอเป�นเพื�อนจากคนแปลกหน้านั�นอาจเป�นอันตรายได้ ก่อนที�จะรบัการขอเป�นเพื�อนเธอควรตรวจสอบก่อนวา่เธอรูจ้กัเขาหรอืไม ่หากไมรู่จ้กัเธอควรบล็อกเขา 

แมข่องเธอ 
แมข่องเธอต้องการสิ�งที�ดีที�สดุสาํหรบัเธอ แทนที�จะบล็อกแม ่ลองพูดคยุกับแมบ่อกวา่เธอรูส้กึไมส่บายใจที�มรีูปเมื�อยงัเป�นทารกของเธอออนไลน์และขอใหแ้มล่บออก 

คนที�เธอแชทด้วย 
ควรระมดัระวงัเมื�อมกีารขอภาพที�ไมเ่หมาะสม โดยเฉพาะการขอที�มาจากคนที�เธอไมไ่ด้รูจ้กัเป�นอยา่งดีหรอืไวใ้จ หากเธอไมรู่จ้กัคนคนนั�นเธอควรบล็อกเขา หากเธอรูจ้กัเขา
เธอควรบอกเขาวา่เธอรูส้กึไมส่บายใจและไมอ่ยากแลกเปลี�ยนรูปภาพลักษณะนี� แนะนาํวา่เด็กควรขอความชว่ยเหลือจากผู้ใหญ่ที�ไวใ้จเพื�อใหช้ว่ยจดัการกับสถานการณ์ลักษณะนี� 

คนที�โรงเรยีน
หากคนนั�นคือคนที�เธอรูจ้กัและไวใ้จเธอสามารถบอกเขาวา่เธอไมต้่องการใหเ้ขาสง่วดิีโอที�มคีวามรุนแรงแบบนี�มาอีก หากเขาสง่วดีิโอมาเพื�อขูข่วญั ทําใหก้ลัวหรอืกลั�นแกล้ง
เธอควรบล็อกเขาเสยี 



ชว่ยด้วย! – คําสั�ง

คําสั�ง (30 นาที) คําถามสาํหรบัพูดคยุ (10 นาที) 

เป�าหมายคือเมื�อจบกิจกรรมนี�เด็กๆ สามารถที�จะ
คิดได้วา่บุคคลต่างๆ มวีธิทีี�ควรจะรบัมอืกับการกลั�นแกล้งทางไซเบอรอ์ยา่งไร 
ระบุบุคคลหรอืหน่วยงานที�สามารถใหค้วามชว่ยเหลือหากสิ�งที�ไมดี่เกิดขึ�นออนไลน์ 

แนะนาํ
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เวลา 5 นาที 

เวลา 40 นาที 
ประเภท – กิจกรรมกลุม่เล็ก

แผน่งาน: การรบัมอื
อุปกรณ ์– ปากกา/ดินสอ 

ขอใหเ้ด็กๆ
เขยีนชื�อที�ด้านบนของแผ่นงาน
จนิตนาการวา่กําลังมคีนถกูกลั�นแกล้งออนไลน์ พูดคยุภายในกลุ่ม
วา่เธอจะแสดงออกอยา่งไรหากถกูกลั�นแกล้งออนไลน์                
หรอืหากเธอเหน็วา่คนอื�นกําลังถกูกลั�นแกล้ง 
เขยีนลงในชอ่งวา่งวา่คนเหล่านั�นควรทําอยา่งไรในการรบัมอื            
กับสถานการณ์

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี�

เธอเคยถกูกลั�นแกล้งออนไลน์หรอืไม ่หรอืเธอเคยเหน็คนอื�นถกู
กลั�นแกล้งออนไลน์หรอืไม ่แล้วเธอทําอยา่งไร 
บุคคลต่างๆ มคีวามรบัผิดชอบที�แตกต่างกันไปในการหยุดยั�ง
การกลั�นแกล้งใชห่รอืไม ่

บางครั�งเราอาจพบเหน็คนอื�นถกูกลั�นแกล้งบนอินเทอรเ์น็ต บางครั�งสิ�งที�ไมด่ีอาจเคยเกิดขึ�นกับเราออนไลน์ เรารบัมอืกับเรื�องเหล่านี�อยา่งไร 
มใีครหรอืสถานที�ใดที�เราสามารถไปขอความชว่ยเหลือหากบางสิ�งที�ไมด่ีเกิดขึ�น 

เวลารวม 1 ชั�วโมง 15 นาที

แบบฝ�กหัดที� 8 การรบัมอื 



แบบฝ�กหัดที� 9 ความชว่ยเหลือ
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เวลา 30 นาที 
ประเภท – กิจกรรมเดี�ยว

แผน่งาน: ความชว่ยเหลือ
อุปกรณ ์– ปากกา/ดินสอ 

คําสั�ง (20 นาที) คําถามสาํหรบัพูดคยุ (10 นาที)

ขอใหเ้ด็กๆ
เขยีนชื�อที�ด้านบนของแผ่นงาน
หากเกิดสิ�งที�ไมด่ีขึ�นออนไลน์เธอสามารถไปหาใคร                 
เพื�อขอความชว่ยเหลือได้บา้ง
เขยีนที�ด้านซา้ยวา่มบุีคคลใดที�เธอรูว้า่เธอสามารถหนัไปพึ�งได้
หากมสีิ�งผิดปกติเกิดขึ�นออนไลน์
คิดและเขยีนที�ด้านขวาวา่มเีวบ็ไซต์หรอืองค์กรใดที�เธอรูว้า่เธอ
สามารถขอความชว่ยเหลือได้ พวกเขาจะชว่ยเธอได้อยา่งไร 
ไมเ่ป�นไรหากเธอคิดไมอ่อก! แค่เขยีนวา่ไมรู่ก็้ได้ 

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี�

หากมบีางสิ�งที�ทําใหเ้ธอเสยีใจหรอืกังวลเกิดขึ�นออนไลน์              
เธอจะไปขอความชว่ยเหลือจากใคร 
หากเธอเหน็บางสิ�งที�หยาบคายหรอืน่ากลัวออนไลน์                     
เธอจะเล่าเรื�องนี�ใหใ้ครฟ�ง 



ชว่ยด้วย! - คําตอบ 
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คนที�กําลังถกูกลั�นแกล้ง 
คนที�กําลังถกูกลั�นแกล้งอาจทําสิ�งเหล่านี�เพื�อรบัมอืกับการกลั�นแกล้ง 

บอกผู้ใหญ่ที�ไวใ้จอยา่งพอ่แมห่รอืครู 
หยุดตอบขอ้ความ 
บล็อกคนที�กลั�นแกล้ง 
รายงานคนที�กลั�นแกล้งโดยใชก้ลไกการรายงานของแพลตฟอรม์สื�อโซเชยีลหรอืรายงานที�องค์กรด้านความปลอดภัยไซเบอรต่์างๆ อยา่งคณะกรรมธิ
การ 
ถ่ายภาพหน้าจอของขอ้ความเหล่านั�นไวเ้ป�นหลักฐาน 
ติดต่อสายด่วนเพื�อขอความชว่ยเหลือ 

เพื�อน 
เพื�อนมหีน้าที�ที�จะชว่ยเหลือเพื�อน โดยวธิทีี�น่าจะชว่ยได้ดังนี� 

ถามวา่เพื�อนรูส้กึโอเคหรอืไมแ่ละต้องการความชว่ยเหลือหรอืไม ่
ชว่ยบล็อก ลบหรอืรายงานการกลั�นแกล้งไปที�แพลตฟอรม์สื�อโซเชยีลหรอืกลไกการรายงานอื�นๆ 
บอกคนที�กลั�นแกล้งใหห้ยุดและใหรู้ว้า่สิ�งที�เขาทํานั�นไมโ่อเค 
ชว่ยถ่ายภาพหน้าจอขอ้ความเหล่านั�น 
ขอความชว่ยเหลือจากผู้ใหญ่ที�ไวใ้จหรอืใหร้ายละเอียดในการติดต่อสายด่วนแก่เพื�อน 

คนอื�นๆ ที�พบเห็นเหตกุารณ์ 
คนที�พบเหน็เหตกุารณ์มบีทบาทสาํคัญในการยอมใหเ้กิดหรอืการป�องกันพฤติกรรมที�เป�นการกลั�นแกล้งออนไลน์ วธิทีี�พวกเขาอาจชว่ยได้มดีังนี�

โพสขอ้ความใหกํ้าลังใจคนที�ถกูกลั�นแกล้ง 
บอกคนที�กลั�นแกล้งใหห้ยุดและใหรู้ว้า่สิ�งที�เขาทํานั�นไมโ่อเค
รายงานการกลั�นแกล้งไปที�แพลตฟอรม์สื�อโซเชยีล
ชว่ยถ่ายภาพหน้าจอขอ้ความเหล่านั�น 

แบบฝ�กหัดที� 8 การรบัมอื 



แบบฝ�กหัดที� 9 ความชว่ยเหลือ 
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เธอรูจ้กัใครบา้งที�สามารถขอความชว่ยเหลือหากเกิดสิ�งผิดปกติออนไลน์ คนพวกนี�ชว่ยเธอได้อยา่งไร 

เด็กมคีนที�เขาไวใ้จและรูส้กึสบายใจที�จะขอความชว่ยเหลือหากต้องการแตกต่างกันไป ตัวอยา่งของผู้ที�พวกเขาสามารถขอความชว่ยเหลือคือพอ่แม ่ครู ครู
ใหญ่ เพื�อนและเพื�อนของครอบครวั
 
ขึ�นอยูกั่บแต่ละบุคคลพวกเขาอาจชว่ยรบัฟ�งป�ญหา ชว่ยหาชอ่งทางที�เหมาะสมในการรายงานป�ญหา ใหคํ้าแนะนํา ชว่ยบล็อกหรอืตั�งค่าความเป�นสว่นตัว/ความ
ปลอดภัย หรอืเขา้แทรกแซงออนไลน์ 

เวบ็ไซต์หรอืองค์กรใดที�เธอสามารจขอความชว่ยเหลือได้ พวกเขาสามารถทําอะไรได้บา้ง 

หลายประเทศมเีวบ็ไซต์หรอืหน่วยงานที�เด็กสามารถรายงานป�ญหาได้ แพลตฟอรม์สื�อโซเชยีลและเวบ็ไซต์อื�นๆ มกัมฟี�งก์ชั�นในการรายงานพฤติกรรมน่า
รงัเกียจหรอืเป�นอันตรายโดยไมต้่องแจง้ชื�อผู้รายงาน พวกเขาสามารถชว่ยปลดเนื�อหาหรอืบล็อกผู้กระทํา
 
คณะกรรมาธกิารด้านความปลอดภัยไซเบอร ์สายด่วนท้องถิ�น บรกิารชว่ยเหลือเยาวชนหรอืตํารวจอาจใหค้วามชว่ยเหลือได้ รวมทั�งใหข้อ้มูลเกี�ยวกับกลไกใน
การรายงาน ใหแ้นวทางและคําแนะนําในการจดัการกับป�ญหาหรอืสบืสวนอาชญากรรมทางไซเบอร ์



อันตราย? - คําสั�ง

คําสั�ง (25 นาที) คําถามสาํหรบัพูดคยุ (10 นาที) 

เป�าหมายคือเมื�อจบกิจกรรมนี�เด็กๆ สามารถที�จะ
เขา้ใจความเสี�ยงบางประการของการออนไลน์ 
ระบุวา่หากมบีางสิ�งเกิดขึ�นออนไลน์ พวกเขาสามารถขอความชว่ยเหลือจากใคร 
คิดวา่พวกเขาสามารถปกป�องตนเองออนไลน์ได้อยา่งไร 

แนะนาํ

แบบฝ�กหัดที� 10 สญัญาณเตือน 

21/31

เวลา 5 นาที

เวลา 35 นาที 
ประเภท – กิจกรรมกลุม่เล็ก

แผน่งาน สญัญาณเตือน
อุปกรณ ์– ปากกา/ดินสอ กรรไกร กาว 

ขอใหเ้ด็กๆ
เขยีนชื�อที�ด้านบนของแผ่นงาน
อ่านและตัดประโยคที�อยูบ่นแผ่นงานแรกและแปะลงบนระดับของสญัญาณ
เตือน สิ�งที�คิดวา่ปลอดภัยมากลงบนด้านซา้ยและสิ�งที�คิดวา่ไมป่ลอดภัยลงบน
ด้านขวา 
เธอสามารถเพิ�มสิ�งที�มาจากการพูดคยุเมื�อต้นกิจกรรมแต่ไมม่ใีนนี�หรอืสิ�งที�เธอ
คิดวา่ควรจะมอียูใ่นนี� เขยีนลงบนระดับตามที�คิดวา่ปลอดภัยหรอืไมป่ลอดภัย 

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี�

สิ�งที�เธอคิดวา่ปลอดภัยออนไลน์นั�นตรงกับสิ�งที�พอ่แมข่องเธอคิดหรอื
ไม ่
มสีิ�งที�พอ่แมห่รอืผู้ใหญ่คนอื�นๆ คิดวา่ไมป่ลอดภัยแต่เธอคิดวา่มนั
ปลอดภัยหรอืไม ่
มนัปลอดภัยหรอืไมที่�จะไปพบตัวต่อตัวกับคนที�เธอเจอออนไลน์

บางสิ�งที�เราทําออนไลน์นั�นปลอดภัย แต่บางครั�งอาจมบีางสิ�งเกิดขึ�นหรอืเราอาจทําอะไรที�ไมป่ลอดภัยลงไปด้วยตนเอง สอบถามในกลุ่มใหบ้อกตัวอยา่ง             
ของสิ�งต่างๆ ที�ปลอดภัยและไมป่ลอดภัยบนอินเทอรเ์น็ต 

เวลารวม 1 ชั�วโมง 15
นาที



แบบฝ�กหัดที� 11 การป�องกัน 
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เวลา 50 นาที 
ประเภท – กิจกรรมกลุม่เล็ก

แผน่งาน การป�องกัน
อุปกรณ ์– ปากกา/ดินสอ

คําสั�ง (40 นาที) คําถามสาํหรบัพูดคยุ (10 นาที) 

ขอใหเ้ด็กๆ
เขยีนชื�อที�ด้านบนของแผ่นงาน
อ่านเรื�องราวสิ�งเหล่านี�ที�เกิดขึ�นออนไลน์กับเด็กๆ 
สาํหรบัแต่ละเรื�อง ใหเ้ขยีนคําตอบของคําถามต่อไปนี�

เกิดอะไรขึ�นกับเด็กที�อยูใ่นเรื�องนี�
เขาจะขอความชว่ยเหลือหรอืพูดคยุกับใครได้บา้ง 
เธอคิดวา่เธอจะรบัมอืกับสถานการณ์แบบนี�ได้หรอืไมห่ากเกิดขึ�นกับเธอ 
เธอคิดวา่เธอจะป�องกันตนเองจากสถานการณ์แบบนี�ได้อยา่งไร 

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน 
คณุอาจถามคําถามดังต่อไปนี�

หากเธอตัดสนิใจที�จะไปพบตัวต่อตัวกับคนที�เจอกันออนไลน์             
เธอควรทําอยา่งไรเพื�อใหต้นเองปลอดภัย 
หากคนมี�เธอเจอออนไลน์ต้องการพูดคยุเกี�ยวกับสิ�งที�ไมส่ภุาพ      
หรอืขอใหเ้ธอสง่ภาพของเธอใหเ้ขาเธอจะทําอยา่งไร 
หากมบีางสิ�งทําใหเ้ธอรูส้กึไมส่บายใจหรอืไมป่ลอดภัยเกิดขึ�นกับเธอ
ออนไลน์เธอสามารถพูดคยุหรอืขอความชว่ยเหลือจากใครได้บา้ง



อันตราย? - คําตอบ 
แบบฝ�กหัดที� 10 สญัญาณเตือน

แบบฝ�กหัดที� 11 การป�องกัน
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คําตอบที�แนะนําสาํหรบัแต่ละสถานการณ์ตัวอยา่ง
จามล่ิา

จามล่ิากําลังถกูกลั�นแกล้งทางไซเบอร ์1.
เขาควรบอกผู้ใหญ่ที�ไวใ้จ เพื�อนหรอืติดต่อสายด่วน 2.
ไมเ่กี�ยวขอ้ง 3.
บล็อกหรอืรายงานบุคคลนั�น หยุดตอบขอ้ความ ถ่ายภาพหน้าจอของขอ้ความ 4.

กิจกรรมนี�ถกูออกแบบมาเพื�อใหร้วบรวมความคิดของเด็กๆ เกี�ยวกับความเสี�ยงออนไลน์เพื�อที�จะกระตุ้นการพูดคยุ ซึ�งมคํีาตอบที�เป�นไปได้มากมาย โดยมี
การเสนอแนะบางประการดังนี�

ปลอดภัย

การแชทกับเพื�อนและครอบครวั 
การใชก้เูกิ�ลค้นหาขอ้มูลสาํหรบังานที�โรงเรยีน 
การแชรโ์พสในสื�อโซเชยีล (ตราบเท่าที�โพสนั�นไมม่ขีอ้มูลสว่นตัวหรอืรูปภาพที�ไมเ่หมาะสม) 
สรา้งดนตร ีวดิีโอและเนื�อหาดิจทัิลอื�นๆ 

ไมป่ลอดภัย 

การแชรข์อ้มูลสว่นตัวที�มคีวามละเอียดอ่อน (รวมทั�งที�อยูข่องบา้นหรอืโรงเรยีน ฯลฯ) 
การแชทกับคนแปลกหน้า 
การรบัการขอเป�นเพื�อนจากคนที�ไมรู่จ้กั 
การไปพบในชวีติจรงิกับคนที�รูจ้กัออนไลน์



จโีน่ 
จโีน่ติดเกม 1.
เขาสามารถพูดคยุกับพอ่แม ่เพื�อน ผู้ใหญ่คนอื�นที�ไวใ้จ หรอืติดต่อสายด่วน2.
ไมเ่กี�ยวขอ้ง 3.
ตั�งเวลาที�จาํกัดสาํหรบัเล่นเกม เอาอุปกรณ์ต่างๆ ออกจากหอ้งนอน ใชเ้วลาทํากิจกรรมอื�นอยา่งกีฬา หรอืใชเ้วลารว่มกับเพื�อนๆ 4.

ซารา่ 
ซารา่กําลังพูดคยุออนไลน์กับคนแปลกหน้าที�ต้องการพบกับเขาในชวีติจรงิ ซึ�งอาจจาํไปสูก่ารลักพาตัวหรอืความรุนแรงอื�นๆ 1.
เขาสามารถพูดคยุกับพอ่แม ่เพื�อน ผู้ใหญ่คนอื�นที�ไวใ้จ หรอืติดต่อสายด่วน2.
ไมเ่กี�ยวขอ้ง3.
ไมร่บัการขอเป�นเพื�อนจากคนแปลกหน้า พูดคยุกับผู้ใหญ่ก่อนที�จะตัดสนิใจไปพบกับใครในชวีติจรงิ 4.

แมกซ ์
แมข่องแมกซแ์ชรรู์ปของเขาโดยไมไ่ด้ถามความยนิยอมก่อน รูปภาพนี�สามารถถกูนาํไปใชก้ลั�นแกล้ง ทําใหเ้ขาอับอายหรอือาจมผีลกระทบต่ออนาคตของเขา1.
แมกซค์วรคยุกับแมแ่ละขอใหเ้ธอลบรูปภาพทิ�ง 2.
ไมเ่กี�ยวขอ้ง3.
ทําใหแ้น่ใจวา่เธอและคนอื�นๆ ถามหาความยนิยอมก่อนที�จะโพสรูปออนไลน์ อยา่แชรข์อ้มูลสว่นตัวหรอืรูปภาพที�มคีวามละเอียดอ่อนออนไลน์4.
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โปรแกรมป�องกันไวรสั - คําสั�ง

คําถามสาํหรบัพูดคยุ (5 นาที) 

เป�าหมายคือเมื�อจบกิจกรรมนี�เด็กๆ สามารถที�จะ:
• เขา้ใจถึงสิ�งที�พวกเขาสามารถทําได้เพื�อป�องกันใหค้อมพวิเตอร ์             
และอุปกรณ์ต่างๆ ของพวกเขาปลอดภัยจากไวรสั 

แนะนาํ

แบบฝ�กหัดที� 12 เกราะกําบงั
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เวลา 5 นาที

เวลา 25 นาที 
ประเภท – กิจกรรมกลุม่เล็ก
คําสั�ง (20 นาที) 
ขอใหเ้ด็กๆ

เขยีนชื�อที�ด้านบนของแผ่นงาน
เขยีนสิ�งที�สามารถทําได้ 5 อยา่งที�สามารถป�องกันคอมพวิเตอรจ์ากไวรสัได้ 
ทําเครื�องหมายขา้งๆ สิ�งที�คิดเวา่เธอสามารถทําได้ 
ระบายสลีงบนภาพหน้ายิ�มเพื�อแสดงใหเ้หน็วา่สิ�งเหล่านี�หยุดยั�งไวรสัได้ดีเพยีงใด 

หน้ายิ�ม - ทําได้ดีมาก 
หน้าเฉย - ไมแ่น่ใจวา่ทําได้ดีเพยีงใด
หน้าบึ�ง - ทําได้ไมด่ี 

เมื�อเด็กๆ ทําแผ่นงานเสรจ็แล้ว ใหจ้บักลุ่มพูดคยุถึงคําตอบของตน
 

คณุอาจถามคําถามดังต่อไปนี�

เธอสามารถทําอะไรได้บา้งเพื�อใหค้อมพวิเตอรป์ลอดภัยจากไวรสั 
เธอเคยทําอะไรเพื�อปกป�องคอมพวิเตอรข์องเธอจากไวรสับา้ง 

สอบถามในกลุ่มวา่คอมพวิเตอรห์รอืโทรศัพท์ของพวกเขาเคยมไีวรสัหรอืไม ่คอมพวิเตอรติ์ดไวรสัได้อยา่งไร 
เกิดอะไรขึ�นกับคอมพวิเตอรเ์มื�อติดไวรสั?

เวลารวม 30 นาที 

แผน่งาน: เกราะกําบงั
อุปกรณ ์– ปากกา/ดินสอ 



โปรแกรมป�องกันไวรสั – คําตอบ
แบบฝ�กหัดที� 12 เกราะกําบงั
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มวีธิมีากมายที�จะป�องกันคอมพวิเตอรข์องเธอจากไวรสั ซึ�งรวมถึง

ติดตั�งซอฟท์แวรป์�องกันไวรสัหรอืมลัแวร ์– ซอฟท์แวรน์ี�สแกนและป�องกันคอมพวิเตอรจ์ากไวรสั สปายแวรห์รอืมลัแวรที์�สามารถทําลายเครื�อง
คอมพวิเตอรห์รอืการเขา้ถึงอีเมล์หรอืไฟล์ต่างๆ 
คอยอัพเดทโปรแกรมป�องกันไวรสัอยูเ่สมอ – การทําใหซ้อฟท์แวรอั์พเดทอยูเ่สมอเป�นสิ�งสาํคัญเพราะมคีวามเสี�ยงใหม่ๆ  เกิดขึ�นทกุวนั 
ใชไ้ฟรว์อลล์ - ไฟรว์อลล์หยุดยั�งไวรสัไมใ่หด้าวน์โหลดโปรแกรมที�เป�นอันตรายลงในคอมพวิเตอรข์องเธอและบอกใหเ้ธอรูเ้มื�อมสีิ�งต้องสงสยั                
พยายามเขา้ถึงคอมพวิเตอรข์องเธอ 
ใชร้หสัผ่านที�แขง็แกรง่ – รหสัผ่านที�แขง็แกรง่ควรมกีารผสมตัวอักษร ตัวเลขและเครื�องหมายต่างๆ ยิ�งซบัซอ้นเท่าไรก็ยิ�งเป�นการยากที�ผู้อื�นจะคาดเดา 
หลีกเลี�ยงการเป�ดอีเมล์ที�ดไูมน่่าไวใ้จ – หากเธอไมรู่จ้กัผู้สง่อีเมล์นั�นเธอไมค่วรเป�ดมนั 
ไมเ่ป�ดลิงก์หรอืไฟล์แนบในอีเมลล์ที�สง่มาจากผู้ที�ไมรู่จ้กั – ลิงก์และไฟล์แนบในอีเมล์อาจมไีวรสั จงึเป�นการดีที�สดุที�จะไมเ่ป�ดมนั โดยเฉพาะถ้าเธอไมรู่จ้กั           
ผู้สง่ 
ไมด่าวน์โหลดเนื�อหาจากเวบ็ไซต์ที�ไมน่่าไวใ้จ – การดาวน์โหลดไฟล์เพลงหรอืภาพยนตรอ์อนไลน์บางครั�งสามารถดาวน์โหลดไฟล์อันตรายมาที�
คอมพวิเตอรข์องเราได้ 
ป�ดกั�นป�อปอัพ – บางครั�งป�อบอัพมลิีงก์หรอืขอ้มูลที�เป�นอันตราย เธอสามารถดาวน์โหลดโปรแกรมที�ป�ดกั�นป�อบอัพเพื�อไมใ่หข้ึ�นมาบนหน้าจอได้ 
สาํรองขอ้มูลในคอมพวิเตอร ์– นับเป�นสิ�งสาํคัญที�ต้องสาํรองขอ้มูลในคอมพวิเตอรข์องเธอสาํหรบักรณีที�ติดไวรสัจะได้กู้ขอ้มูลค่าล่าสดุกลับขึ�นมาได้ 

       นับเป�นสิ�งสาํคัญที�ต้องใชว้ธิกีารเหล่านี�ผสมผสานกัน พูดคยุกับเด็กๆ วา่พวกเขาคิดวา่กลยุทธเ์หล่านี�มปีระสทิธภิาพเพยีงใดและเพราะเหตใุด                       
คําถามนี�ไมม่ตํีาตอบที�ถกูหรอืผิด 



เสยีงตอบรบัจากครู

Top 3

คําแนะนํา

การแชร์

สทิธ ิVS. ความต้องการ 

เพื�อใหเ้ราสามารถขดัเกลาเนื�อหาเหล่านี�ใหด้ียิ�งขึ�น เราขอเชญิชวนคณุใหแ้ชรข์อ้สงัเกตและประสบการณ์ในการนําเสนอกิจกรรมเหล่านี� 
รวมทั�งเวลาที�ประมาณไว ้ความกระจา่งของคําสั�ง (สาํหรบัเด็กและครู) การออกแบบและการจดัหน้าแผ่นงาน หากท่านเลือกที�จะใหเ้สยีงตอบรบั
โปรดอีเมล์มาที� cop@itu.int 

ชื�อกิจกรรม การสงัเกตการณ์
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ความเชื�อถือ

การบล็อก

สญัญาณ
เตือน

การ
รบัมอื

ความชว่ย
เหลือ

ขอ้ความ
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เกราะกําบงั

การป�องกัน

3. เด็กๆ มสีว่นรว่มในกิจกรรมเหล่านี�เป�นอยา่งดีหรอืไม?่

4. กิจกรรมทั�งหลายเหมาะสมกับกลุ่มอายุนี�หรอื
ไม?่

2. คณุใชกิ้จกรรมนี�กับใคร (กลุ่มอายุ เพศ ประเทศ)?
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7. คณุจะใชเ้นื�อหานี�ในอนาคตหรอืไม ่เพราะอะไร?

6. เนื�อหาที�มนีี�มปีระสทิธภิาพในการเป�ดบทสนทนาเหล่านี�ในห้องเรยีนหรอืไม?่ 

(โปรดวงกลม)  ไมม่ปีระสทิธภิาพ ค่อนขา้งมปีระสทิธภิาพ มปีระสทิธภิาพมาก ปานกลาง

 โปรดอธบิายคําตอบของคณุ: 

5. คณุรูส้กึเตรยีมพรอ้มที�จะสอนเนื�อหานี�หรอืตอบคําถามที�เด็กๆ มหีรอืไม?่
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สมุดกิจกรรมนี�ถกูพฒันาขึ�นโดยสหภาพโทรคมนาคมแหง่ประเทศไทย (International Telecommunication
Union - ITU) และคณะทํางานของผูเ้ขยีนรว่มจากสถาบนัชั�นนําดา้นสทิธเิดก็และการคุ้มครองเดก็

ในสภาพแวดล้อมออนไลน์
 

 กิจกรรมทั�งหลายนั�นมพีื�นฐานมาจากกิจกรรมที�พฒันาขึ�นโดย Young and Resilient Research Centre 
ที�มหาวทิยาลัย Western Sydney ดว้ยการสนับสนนุจากมูลนธิ ิ5Rights Foundation 

เพื�อเป�นขอ้มูลในการรา่งขอ้วนิจิฉัยทั�วไปของคณะกรรมการวา่ดว้ยสทิธเิดก็ของสหประชาชาติ
วา่ดว้ยสทิธเิดก็ในสภาพแวดล้อมดจิทัิล 

 ผลงานชิ�นนี�จะไมส่ามารถเกิดขึ�นไดห้ากขาดการสละเวลา ความกระตือรอืรน้และการอุทิศตน
จากผูเ้ขยีนรว่มและทีมกราฟฟ�กของสหภาพฯ 

 สหภาพฯ ขอขอบคณุภาคีต่างๆ ที�ไดร้ว่มสรา้งแหล่งขอ้มูลสาํหรบัเดก็โดยไดส้ละเวลาและแนวคิดต่างๆ ดงันี� 
Amy Jones และ Olivia Solari Yrigoyen (องค์กร Child Rights Connect) John Carr 

(มูลนิธเิพื�อยุติการแสวงหาประโยชนท์างเพศจากเดก็) รวมทั�ง Amanda Third และ Lilly Moody 
(มหาวทิยาลัย Western Sydney) 
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