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Cyber Security сегодня

• Нету границ
• Разное правовое 

регламентирование
• Криминальные группы
• Группы финансируемые 

другими странами 
• Возможность собрать 

деньги анонимно
• Возможность остаться 

анонимным
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Важно доверие
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Каким образом увеличить доверие?
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Опыт NRD Cyber Security по созданию CIRT

• National CSIRTs
• Government CSIRT
• Private CSIRT
• Gov. Cyber Security Agency
• Military CIRT
• Academic CIRT
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N R D C Y B E R  
S E C U R I T Y

создание  CS IRT /  SOC,  
технологический  консалтинг ,  
реагирование  на  инциденты ,
прикладные  исследования

N R D C S . L T



NRD Cyber Security

Превенция кибер-инцидентов

• Всесторонняя проверка безопасности

• Управление рисками информации и кибербезопасности

• Оценка уязвимости сети и тестирование на 
проникновение

• Тестирование социальной инженерии

• Мониторинг национальной критической инфраструктуры

Обнаружение и обработка кибер-инцидентов

• Обнаружение кибер-инцидентов

• Установка кибер-датчиков

• Настройка и обслуживание лабораторий Cyber Security

• Аналитика правоохранительных органов и автоматизация 
разведывательных служб

• Решения для более быстрого проведения судебно-
медицинской экспертизы

Создание потенциала

• Создание возможностей CIRT / SOC

• Решения OSINT

• Интеллектуальные решения данных

Управление безопасностью

• Цифровое картографирование экосистем, создание 
мандатов и отношений

• Эффективное смягчение мошенничества - для защиты от 
мошенничества

• Критическая методология информационной 
инфраструктуры

Обучение Cyber Security и Cyber Intelligence

• OSINT

• Аналитика данных
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South & 
Southeast

Asia

Sub-Saharan
Africa

Central
America

СОЗДАЕТ  ЦЕНТРЫ  КИБЕР
БЕЗОПАСНОСТИ  (CS IRTS)

НАЧИНАЯ  С  1998 ГОДА

МЕЖДУНАРОДНЫЕ  CS IRT/SOC 
КОМАНДЫ  ПРЕДОТВРАЩАЮТ  
КИБЕР АТАКИ  И  КИБЕР
ПРЕСТУПЛЕНИЯ

Г Е О Г Р А Ф И Я  
П Р О Е К Т О В

N R D  C y b e r  S e c u r i t y  к о н т р о л и р у е т с я  ф о н д о м  I N V L  T e c h n o l o g y ,  L T U .  
I N V L  T e c h n o l o g y  к о м п а н и и  в н е д р и л и  п р о е к т ы  в  5 0 +  с т р а н а х .
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ПАРТНЕРЫ  ПО  
СОЗДАНИЮ  
ЦЕНТРОВ  
КИБЕР -
БЕЗОПАСНОСТИ



ITU Global Cybersecurity Index
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National Cyber Security Index
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ncsi.ega.ee/country/bd/



Cybersecurity Capacity Review by Oxford
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Опыт по улучшению кибер безопасности

1. Разработка Национальной кибер-стратегии

2. Разработка фреймворка по безопасности критической 
инфраструктуры

3. Внедрение систем сенсоров для обеспечения безопасности

4. Создание CSIRT/SOC команд

5. Создание кибер-лабораторий
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1. Разработка Национальной кибер стратегии

• Понять заинтересованные стороны

• Получить мандат и разделить обязанности

• Обеспечение независимости по разработке 
политики и осуществлению

• Включение критической инфраструктуры

• Определение роли частного сектора

• Подготовление действующего плана 
реализации
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2. Разработка фреймворка по безопасности 
критической инфраструктуры

• Определение четкой методики
• Назначение ответственных сторон
• Определение требований для обеспечения 

безопасности
• Обеспечение поддержки для выполнения 

требований
• Разработка и внедрение систем оценки 

риска кибербезопасности
• Постоянный мониторинг
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3. Внедрение систем сенсоров для 
обеспечения безопасности

• Разработка и внедрение датчиков контроля 
безопасности в критической 
инфраструктуре и других организациях

• Интеграция различных технологий
• Предоставление обучений и поддержки
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Analyst

Sensor2 Sensor3 Sensor nSensor1
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4. Создание CSIRT/SOC команд

CSIRT / SOC позволяет решать кибер-
проблемы на разных уровнях:

• Национальном

• Правительственном

• Отраслевом (банки, энергетика)

• Внутреннем (SOC)

• Частные CSIRT
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Управление

технологии

процессы

люди

Цифровые 
активы

• Центры обработки 
данных

• Сети передачи данных
• Информационные 
системы

• Серверы



NRD Cyber Security CSIRT/SOC варианты
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Каталог CSIRT/SOC услуг
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Пример создания CSIRT

Documentation

Framework

Mandate design

Budget design

Policies

Procedures

SOPs

Tools

Incident Handling

Encryption

Contact database

Training

CSIRT basics

PGP

RTIR usage

Website

CMS

Design

Reporting form

Statistics provisioning

• Basic capability and 
capacity building

• Community acceptance readiness
• FIRST membership



Пример плана создания CSIRT
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5. Создание кибер-лабораторий

Возможные модули системы:
• Stationary acquisition and analysis module
• Mobile acquisition and analysis module
• Cryptanalysis module
• Control and vulnerability analysis and dash boarding module
• Data link tapping, honeypot and attack generator for Cyber 

Security analysis module
• Network flows, logs forensics and analysis module
• Malware sandbox analysis, emulator, and repository module
• National internet routing sensing and analysis module
• Sensor module
• Early warning platform module for national information 

sharing customization and integration
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Constituency

Evidence

CIRT LAB

 1: Stationary 

acquisition and 

analysis module

NRD DFIR-SAM-M1

2: Mobile

acquisition and 

analysis module

NRD DFIR-SAM-M1

3: Cryptanalysis 

module

 NRD CRYPTAM-M1

10: Early warning 

platform module for 

national information 

sharing customization 

and integration

 NRD EWPM-M1

GOV DATACENTER

5: Data link tapping, 

honeypot and attack 

generator for Cyber Security 

analysis module

SSL and HSM technologies

 NRD TAAM-M1

6: Network flows, logs 

forensics and analysis 

module

NRD NFAM-M1

7: Malware sandbox 

analysis, emulator, and 

repository module

NRD MARM-M1

                               Internet

Forensics

Analyst

9: Sensor module

NRD SM-M1

8: National internet 

routing sensing and 

analysis module

 NRD NIRSAM-M2

6: Network flows, 

logs forensics and 

analysis module

NRD NFAM-M1

Constituencies

4: Control and vulnerability 

analysis and dash boarding 

module

 NRD CVADASM-M1

Crypto

Expert

Forensics

Analyst

Constituencies

Constituencies

Constituencies

SIEM

Analyst



Спасибо за внимание
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