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Топологии сетей передачи данных

Точка-точка Звезда Ячеистая



Схема взаимодействия

Сенсорный 
узел

Шлюз



Торология Mesh

• Множество устройств работают друг с 
другом, образуя непрерывную 
цепочку, что исключает 
необходимость в шлюзах в 
привычном понимании.

• При использовании данной 
технологии число шлюзов 
уменьшается в 10-100 раз. 

• Высокая надежность и сходимость 
сети.



Подключение к платформам 
мониторинга

Шлюз 1

Шлюз 2

Шлюз 3

Платформа 
управления и 

контроля 

Платформа 
визуализации 
и мониторинга





Элементы Mesh-сети (оконечные 
модули)



Элементы Mesh-сети (шлюз)

Платформа 
управления и 

контроля 



Элементы Mesh-сети (EDGE -
контроллер)



Платформа для управления и 
контроля за Умным городом



Сервисы на базе Mesh-сети городского 
масштаба. Умное освещение



Сервисы на базе Mesh-сети городского 
масштаба. Умные парковки
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Виды Mesh - сетей



Беспроводные технологии передачи 
данных IoT-устройств

Технология Частотный диапазон Емкость полосы пропускания (МГц) Тип модуляции (UNB/NB/ SS/OFDM/UWB)
5G GHz, mmWave <100 OFDM
ANT+ GHz 1 NB
BLE mesh GHz 1 NB
Dash7 sub-GHz 0.025, 0.200 NB
EC-GSM-IOT sub-GHz 0.2 NB
EnOcean sub-GHz 0.0625 NB
Ingenu sub-GHz and GHz 1 ss
ISAlOl.lla GHz 5 ss
LoRa sub-GHz 0.125, 0.500 ss
LTE-M sub-GHz and GHz 1.08,1.4 OFDM
MiWi sub-GHz and GHz 0.040, 0.250 NB
NB-IoT sub-GHz and GHz 0.18 NB, OFDM
RFID sub-GHz and GHz 0.2 NB
Sigfox sub-GHz 0.2 UNB
Telensa sub-GHz 0.1 NB
Thread GHz 5 NB
Weigh tless-N sub-GHz 0.2 UNB
Weightless-P sub-GHz 0.0125 NB
Weigh tless-W sub-GHz 5 SS
WirelessHART GHz 0.25 ss
WiFi802.11af sub-GHz 8 OFDM
WiFi802.11ah sub-GHz 1,2,4,8,16 OFDM
WiFi802.11az GHz, mmWave 20, 40,60,80,160 OFDM
WiFi802.11p (V2X) GHz 10 OFDM
Wirepas sub-GHz and GHz 0.126,0.5 NB
WiSUN sub-GHz and GHz 0.2-1.2 NB, SS and OFDM
ZigBee sub-GHz and GHz 0.6,1.2, 2 SS
ZigBee-NaN sub-GHz 0.6,1.2, 2 ss
Z-Wave sub-GHz 0.2 NB


Sheet1

				SLS24 Mesh		ZigBee		BLE Mesh		Thread

		Архитектра и масштаб ячеистой сети		Ячеистые сети большого масштаба: без ограничений		Ячеистые сети среднего масштаба		Домашние сети небольшого масштаба		Ячеистые сети большого масштаба

		Маршрутизация		Децентрализовано		Таблица маршрутизации		Широковещательная рассылка		Таблица маршутизации

		Возможность реализации на базе аппаратного обеспечения		Любое аппартное обеспечение		Много		Несколько		Много

		Максимальное колличество переходов		Не ограничено		30		127

		Частота		868 МГц и 2.4 ГГц		Основная 2.4 ГГц, 868 МГц		2.4 ГГц		2.4 ГГц

		Подстраиваемые (адаптивные) каналы		Да 40 каналов		Нет		Нет, 3 канала		Если функционал реализован на базе программного обеспечения (уровень приложений)

		Поддержка сетей с высокой плотностью устройств		Да		Нет		Нет

		Маршрутизация на базе устройств с батарейным питанием		Да, мкА		Нет		Нет		Да

		Поддержка технологии BLE beacon		Да		Нет		Да		Да

		Поддержка протокола IPv6		Да		Нет		Нет		Да





Лист1

				SLS24 Mesh		Кулон 

		Физический уровень		BLE, LoRa		LoRa

		Протокол/стек протоколов		Wirepas		LoRaWAN

		Архитектра и масштаб ячеистой сети		Ячеистые сети большого масштаба: без ограничений		Топология звезда

		Маршрутизация		Децентрализовано		Маршрутизация отсутствует

		Возможность реализации на базе аппаратного обеспечения		Любое аппартное обеспечение		Радиомодули компании Semtech

		Максимальное колличество переходов		Не ограничено		Нет

		Частота		868 МГц и 2.4 ГГц		868 МГц

		Подстраиваемые (адаптивные) каналы		Да, 40 каналов		Нет, 8

		Поддержка сетей с высокой плотностью устройств		Да, проверено на более 1000 одновременноподключенных радиомодулей с поддержкой ячеистой топологии на кубический метр функционируют без коллизий;		Нет																 

		Маршрутизация на базе устройств с батарейным питанием		Да, 20 мкА		Нет

		Поддержка технологии BLE beacon		Да		Нет

		Поддержка протокола IPv6		Да		Нет

		Высокая степень надежности и отказоустойчивости		Возможность самовосстановления в случае отказа, сходимость сети 90%		Нет

		Простота внедрения		1 шлюз на 200 устройств, устройства поддерживают самоорганизацию и настройку и обновление "по воздуху"		Да

		Высокая скорость		Пропускная способность 1,4 Мб/c, задержка суммируется из количества переходов по маршруту (на 1 переход - 20 мс)		1,2 кб/c


		Безопасность		Ключ на устанвление соеденения, ключ на подключение		Нет

		Эффективность, подтвержденная на практике		Более 700 000 IoT-устройств, соединенных в единую ячеистую сеть		Нет

		Мощность		до 100 мВТ		25 мВт

		Поддержка SLA		Да (многоканальное предотвращение помех, самовосстановление и оптимизация маршрутизации с учетом SLA для различных приложений)		Нет





Лист2

		Технология		Частотный диапазон		Емкость полосы пропускания (МГц)		Тип модуляции (UNB/NB/ SS/OFDM/UWB)

		5G		GHz, mmWave		<100		OFDM

		ANT+		GHz		1		NB

		BLE mesh		GHz		1		NB

		Dash7		sub-GHz		0.025, 0.200		NB

		EC-GSM-IOT		sub-GHz		0.2		NB

		EnOcean		sub-GHz		0.0625		NB

		Ingenu		sub-GHz and GHz		1		ss

		ISAlOl.lla		GHz		5		ss

		LoRa		sub-GHz		0.125, 0.500		ss

		LTE-M		sub-GHz and GHz		1.08,1.4		OFDM

		MiWi		sub-GHz and GHz		0.040, 0.250		NB

		NB-IoT		sub-GHz and GHz		0.18		NB, OFDM

		RFID		sub-GHz and GHz		0.2		NB

		Sigfox		sub-GHz		0.2		UNB

		Telensa		sub-GHz		0.1		NB

		Thread		GHz		5		NB

		Weigh tless-N		sub-GHz		0.2		UNB

		Weightless-P		sub-GHz		0.0125		NB

		Weigh tless-W		sub-GHz		5		SS

		WirelessHART		GHz		0.25		ss

		WiFi802.11af		sub-GHz		8		OFDM

		WiFi802.11ah		sub-GHz		1,2,4,8,16		OFDM

		WiFi802.11az		GHz, mmWave		20, 40,60,80,160		OFDM

		WiFi802.11p (V2X)		GHz		10		OFDM

		Wirepas		sub-GHz and GHz		0.126,0.5		NB

		WiSUN		sub-GHz and GHz		0.2-1.2		NB, SS and OFDM

		ZigBee		sub-GHz and GHz		0.6,1.2, 2		SS

		ZigBee-NaN		sub-GHz		0.6,1.2, 2		ss

		Z-Wave		sub-GHz		0.2		NB
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LoRa ZigBee Wi-SUN BLE Mesh
PHY 
Standard

Semtech IEEE 
802.15.4

IEEE 
802.15.4g

Bluetooth SIG
5

Frequency 433, 868, 915 
Mhz

868, 915 
MHz, 2.4 GHz

915 MHz 2.4 GHz

PHY data rate < 50 Kbps < 250 Kbps < 300 Kbps < 1 Mbps
Message size < 250 bytes < 250 bytes < 250 bytes < 255 bytes
Battery Low power Low power Low power Low-medium
Distance > 500 m < 200 m < 500 m < 200 m



Architecture Stack
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PHY
868MHz / 915MHz / 2.4GHz

MAC

Application

Network
Star / Mesh / Cluster-Tree

API

M
an

ag
em

en
t

Se
cu

ri
ty

32
-/

 6
4-

/ 
12

8-
bi

t e
nc

ry
pt

io
n

IEEE 802.15.4
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……

Smart City, Smart Home,…



Modeling (OMNET++)
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Modeling (OMNET++)
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Modeling (CupCarbon)
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Modeling (CupCarbon)
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Influence of the load intensity on the delay

23

 SF=7
 BW=125, 250 MHz
 Payload = 100 bytes

The delay between 2 nodes



Influence of the number of relays on the delay
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 SF=7
 BW=125, 250 MHz
 load factor = 0.4 
 Payload = 100 bytes

Data transmission via several relay nodes



Laboratory Stand for Testing WMNs
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КОНТАКТЫ

Руслан Киричёк
seti.sut.ru – сайт кафедры
iotlab.ru – сайт лаборатории
smartmesh.team – сайт проекта
E-mail: kirichek@sut.ru
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