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. . . Smart Cities de Latinoamérica
Fire Sale: un concepto hipotético Jo——
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aclualidad y el riesgo de que estas sufran un ataque es muy alto.

Sistemas expuestos en Latinoamérica

Es sdlo cuestion de tiempo para que los ataques contra los servicios

de |a ciudad se convierlan en algo mas colidiano.
jGracias!
Ty Se debe crear consciencia en el impacto que puede tener un
- ¥ Ciberatague para que estos sean verdaderamente considerados como
! un asunto de seguridad publica.
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Fire Sale: un concepto hipotético

Una “Fire Sale” es un ataque ciberneético
total que se realiza de forma sistematica de tres

etapas contra la Infraestructura de
iInformatica de una nacion.

Los hackers la llamaron “venta de fuego” porque
Todo se debe ir.




Las 3 etapas de un “Fire Sale”

« Fase 1: Cierre todos los sistemas de

transporte; tales como semaforos, lineas de
ferrocarril, metro y sistemas aeroportuarios.

« Fase 2: Deshabilitar los sistemas

financieros; incluyendo registros financieros,
los bancos y Wall Street.

* Fase 3: Apagado de sistemas publicos,
como electricidad, lineas de gas, sistemas de
telecomunicaciones y satélites.
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Todo puede ser un blanco
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Smart Cities de Latinoameérica

Santiago de Chile: estrategia y

! : . . crecimiento
[Suadalajara, la primera Ciudad Inteligente & A A
Economia Mexicana | Guadalajara | Ciudad Creativa Digital | Posted on 10/08/2016 por admin
Capital de la Innovacion
cudades que Como ya comentamos en el pasado, Santiago de Chile estd avanzando en su proyecto

Smart City y desde 2015 cuenta para ello con el apoyo de IDOM, gue estd trabajando

Fue seleccionada como "Smart City’ en 2013 en el proyecto con la Fundacion Pais Digital. En este tiempo la ciudad ha comenzado a

por el IEEE, una asociacion de alcance buscar soluciones inteligentes en las dreas de movilidad y transporte, seguridad y
global medio ambiente, que permitan a los ciudadanos desarrollar sus proyectos de vida de
GUADALAJARA, JALISCO {25/0CT/2015).- forma arménica.

Guadalajara fue seleccionada en 2013 como I3
primera Smart City por el IEEE, el instituto de
Ingenieros Eléctricos y Electronicos. una
asociacion con 430 mil expertos afiliados en todos
los temas de tecnologiz y con presencia en 180
paises.

Del 25 al 28 de octubre, esta ciudad es I3 sede de
|3 primera conferencia sobre |a Iniciativa de

*
: ] Lomas de San José del Bajio = { 3
: L@ Martinica
. . Z2popary ¥ Balcones de la
; Cantera
o A Fracc Altagracia
Center of Innovation for Smart

Cities - University of Guadalajara

Escondido

ZAPOPAN AHil’OPe""’én'cho Bosque
e

El Vigla

Aup!
San Isidro

Ejidal oI s Constitucion Gonzalez



TODA unaciudad CONECTADA
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TODA una ciudad CONECTADA



¢, Qué podria salir mal?
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La mayoria de los sistemas son accesibles de forma remota
Muchos de estos sistemas son obsoletos y no tienen parches

No existe en la mayoria de los casos Planes de Respuesta a Incidentes

0 Analisis de Riesgos

No se realizan auditorias de seguridad para reducir el riesgo de un

Ciberataque



Incidentes de seguridad
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S AR : . 09 FBI: Smart Meter Hacks Likely to Spread
Power outage at Delta causes flight

. A series of hacks perpetrated against so-called “smart meter” installations over the past
ca ncellatlons, delavs several years may have cost a single U.S. electric wtility hundreds of millions of dollars

— annually, the FBI said in a cyber intelligence bulletin obtained by KrebsOnSecurity. The law
enforcement agency said this is the first known report of criminals compromising the hi-tech

Presenta fa"aS el Sistema de radar meters, and T.ha.t it expects this type of fraud to spread across the country as more utilities
del Aeropuerto Internacional de deploy et g tectnelcey

avi Smart meters are intended to improve

MeXIco efficiency, reliability, and allow the electric

S utility to charge different rates for

eleciricity at different times of day. Smart

4 grid technology also holds the promise of

improving a utility’s ability to remotely read
meters to determine electric nsage.

But it appears that some of these meters are

DHS: Hackers infiltrate public utility

By Greg Seaby, CNN
@ Updated 0011 GMT (0811 HKT) May 22, 2014

Delta lifts ground stop

Story highlights Hackers recently compromised the computer network of

a U.S. public utility, according to a new report from the
The company's computer network was
recently compromised, a homeland security
report said

E Jektrey Dastiy Department of Homeland Security.
Delta Air Lines Inc (DAL.N) canceled hundreds of flights and delayed many ot

an outage hit its computer systems, grounding planes and stranding passeno [t IR B PR R PRSI SR R U A TR
world's largest carriers at airports around the globe. [twas able to repel the hacking, butenwance  gophisticated threat actor gained unauthorized access to
was gained through the Web

"A public utility was recently compromised when a

J0SE DE [ESUS CUADARRALARH. its control system network,” according to the recently

;’ Auempts to infilrate critical infrastructurs, ke pyblished report from the DHS' Industrial Contral
utilities, is a 21st-century national security
A Systems Cyber Emergency Response Team.

Fallas en el sistema de radar del Aeropuerto Internacional de la Ciudad
de México afectaron, hoy, los despegues 45 vuelos y el aterrizaje de 3 mas, The online infiltration of critical infrastructure, including

I ndo | li N aproxi M 1h 1 i . . . N
altasando2s salldas Sndproxmacanienis thioray 15 minios power and water facilities, has become a 21st century national security concern.






Istemas expuestos en Latinoamerica

Modbus - protocol (ICS) Building Automation Systems

Top Countries
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Heating, Air-conditioning hting, and Fire detection systems

Top Countries
Electric and Water companies

1. Brazil
2. Panama
3. Argentina
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Modbus - protocol (ICS) |

Top Countries

1. Brazil
2. Chile
3. Mexico
4. Argentina
5. Uruguay
6. Colombia
7. Puerto Rico
8. Ecuador
9. Panama
10. Venezuela, Bolivarian Republic of




Electric and Water companies

Top Countries

1. Brazil

2. Mexico
3. Panama
4. Ecuador




Building Automation Systems

Top Countries

1. Brazil

2. Mexico

3. Panama

4, Puerto Rico
5. Chile

6. Argentina




Heating, Air-conditioning, Lighting, and Fire detection systems

Top Countries

1. Brazil

2. Panama

3. Argentina

4. Puerto Rico

5. Mexico

6. Colombia

7. Venezuela, Bolivarian Republic of
8. Chile

9. Ecuador




Conclusion

« La superficie de atagues a las ciudades inteligentes es enorme en la
actualidad y el riesgo de que estas sufran un ataque €s muy alto.

- Es solo cuestion de tiempo para que los ataques contra los servicios
de la ciudad se conviertan en algo mas cotidiano.

« Se debe crear consciencia en el impacto que puede tener un
Ciberataque para que estos sean verdaderamente considerados como

un asunto de seguridad publica.
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