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Cuestion 22-1/1: Garantia de seguridad en las redég informacion y
comunicacion: practicas 6ptimas para el desarrollale una cultura de
ciberseguridad

1 Exposicion de la situacion
vistos
a) el crecimiento explosivo del desarrollo y la aticion de las redes de tecnologia de la

informacion y la comunicacion (TIC);

b) gue cada vez son mas frecuentes los atagues taotberseguridad y no hay medidas que
permitan eficazmente detenerlos;

C) la necesidad de garantizar la seguridad de edtagstructuras interconectadas
mundialmente, si se desea que la sociedad deolaria€ion rinda su potencial;

d) el creciente reconocimiento en el plano naciaegional e internacional de la necesidad de
definir y promover mejores practicas, normas, direes técnicas y procedimientos para reducir la
vulnerabilidad y los riesgos que pesan sobre I&s Tl

€) la necesidad de tomar medidas a nivel nacional godperar en los planos regional e
internacional para constituir una cultura mundkiberseguridad que incluya entre otros: la
coordinaciéon nacional, las infraestructuras juddinacionales adecuadas, las capacidades de
vigilancia, alerta y recuperacion, las asociaci@mse el gobierno y la industria, y la informacién
ofrecida a la sociedad civil y los consumidores;

f) la necesidad de aplicar un enfoque multipartit@a pg@rovechar las diversas herramientas
disponibles a fin de aumentar la confianza enilzation de las redes TIC;

0) gue en la Resolucién 57/239 de la Asamblea Gederkls Naciones Unidas sobre la
"Creacion de una cultura mundial de ciberseguridselinvita a los Estados Miembros a “promover
en todas sus sociedades una cultura de segurlgmhéiica en la aplicacion y utilizacién de las
tecnologias de la informacion”;

h) gue las practicas Optimas en ciberseguridad defmteger y respetar los derechos de
privacidad y libertad de expresion establecidokmempartes pertinentes de la Declaracién Universal
de Derechos Humanos, la Declaraciéon de PrincigoSidebra y otros instrumentos
internacionales pertinentes relativos a los dergtluonanos;

)] que en la Declaracién de Principios de Ginebsesala que "se debe fomentar, desarrollar
y poner en practica una cultura global de la cdgrsdad, en cooperacion con todas las partes
interesadas y los organismos internacionales esdaios”, y que el Plan de Accién de Ginebra
alienta a compatrtir las practicas optimas y tomamhedidas adecuadas contra el spam a nivel
nacional e internacional y que en el Programa deofies de Tunez se reafirma la necesidad de
contar con una cultura mundial de ciberseguridgsge@almente en la Linea de Accion C5
(Creacion de confianza y seguridad en la utilizacié las TIC);
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1) Que la CMSI Tunez 2005 pidi6 en su Agenda a la ¢li& ejerciese de
facilitador/moderador Unico para la puesta en apién y el seguimiento de la Linea de Accion C5
"Creacion de confianza y seguridad en la utilizaciode las TIC'. Asumiendo tal responsabilidad
y en respuesta a las Resoluciones pertinentesaatisppor la CMDT (Doha, 2006), previendo que
se actualizaran en Hyderabad este afio, por la RRAélya, 2006) y la AMNT-08
(Johannesburgo, 2008), el UIT-T, el UIT-R, el UITya Secretaria General han llevado a cabo
numerosos estudios a fin de mejorar la cibersegdrid

K) Los resultados de la CMSI, tanto de Ginebra 2@®3acde Tunez 2005, piden que se cree
confianza y seguridad en la utilizacion de las TIC;

)] que la Resolucion 45 [(Hyderabad, 2010)] de laf@emcia Mundial de Desarrollo de las
Telecomunicaciones apoya mejorar la ciberseguetad los Estados Miembros interesados;

m) gue en coherencia con su mandato, la UIT debemgesear un papel fundamental para
agrupar a los Estados Miembros, Miembros de Sgaitnos expertos a fin de que compartan
experiencias sobre la seguridad de las redes TIC;

n) Los excelentes resultados de la Cuestion 22/ktjPag optimas para la ciberseguridad),
reproducidos en su Informe Final para el perioda622009, Documento 1/249(Rev.1), justifican la
continuacion de esta Cuestion durante un nuevo,a@oh una orientacion distinta que tenga en
cuenta las necesidades de los paises en desarrollo;

0) gue se han desplegado importantes esfuerzos eraxdwsia facilitar la mejora de la
seguridad de la red, incluidas la labor de losdestdMiembros y de los Miembros de Sector en las
actividades de normalizacion en el UIT-T y en kEbekacion de informes sobre practicas optimas
en el UIT-D; la labor de la Secretaria Generaledacion con la Agenda sobre Ciberseguridad
Global; y el trabajo realizado por el Sector deddeslo de la UIT en relacion con sus actividades
de capacitacién dentro del Programa 3;

9)] gue los gobiernos de los paises en desarrollpréngeedores de servicios y los usuarios
finales se enfrentan a retos peculiares a la rmedaborar politicas y métodos de seguridad
adecuados a sus circunstancias;

q) gue los Estados Miembros y los operadores ddrieistructura se beneficiarian de
Informes adicionales que detallen los diversosrsms) estrategias y herramientas disponibles para
crear confianza en la utilizacion de las redes YD el papel de la cooperacion internacional & est
respecto.

2 Cuestion de estudio

a) Actualizar los resultados del pasado ciclo digdess teniendo en cuenta las necesidades de
los paises en desarrollo e incorporando los remsdtde la UIT en su conjunto (resultados
pertinentes de las CE 17 y 13 del UIT-T, del progaaspecial sobre ciberseguridad de la
BDT, de las actividades de la Secretaria General seguimiento de la Linea de Accion
C5 y del Grupo de Expertos de Alto Nivel (GEAN)gegecibio el apoyo de todos los
expertos de los paises en desarrollo), asi contealogjos realizados al respecto por la
ISO/CEL. Esta revision tomara asimismo en consaléndos progresos realizados por el
proyecto "IMPACT", del que ya son miembros muchasgs en desarrollo;

b) Durante el préximo periodo de estudios, a fimadwliar la informacién contenida en el
Informe de Préacticas Optimas Fase | relativo ateBarrollo de una estrategia nacional de
ciberseguridad; 2) desarrollo de asociaciones pabfprivadas; 3) creacion de un sistema
de gestion nacional de ciberincidentes con capd@edea desarrollar mecanismos de
vigilancia, alerta y respuesta a estos incidentegganismos de recuperacion; 4) desarrollo
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de una cultura de sensibilizacion; y 5) identifiéacde las practicas 6ptimas para
protegerse contra el spam, el malware y otrasaimenazas:

i) Con respecto a la elaboracion de una estrategienal sobre ciberseguridad, (a)
elaborar modelos para la gestion nacional de krsg@guridad, (b) identificar los
modelos organizativos que han seguido los paiteEstgcnicas que han utilizado para
elaborar una estrategia nacional, sacando prow#elsa experiencia, en particular de
los modelos empleados por la OCDE o de cualquiermbdelo recomendado en
Europa.

ii) Con respecto a las asociaciones publicas/pasadlaborar 1) los principios para
establecer asociaciones soélidas del sector pusdictwr privado; 2) varios modelos
estructurales para lograr esas asociaciones sdledactor publico/sector privado; y
3) el concepto de reduccion del riesgo con respediohas asociaciones sector
publico/sector privado y el papel que ha de cungaltta uno de ellos.

iil) Con respecto a la creacion de una capacidagedgdon nacional de incidentes sobre
ciberseguridad, elaborar el desarrollo de mecargsieovigilancia, alerta y respuesta y
recuperacion, y el establecimiento de equipos natés de respuesta a incidentes
relativos a la seguridad informatica.

iv) A partir de los estudios ya realizados por R17 del UIT-T sobre la ampliacion de los
centros nacionales para abordar todos los aspéetiasciberseguridad en general, y no
solo Internet, asi como el producto de los cornedjgmtes programas del UIT-D
relacionados con los Elll, preferiblemente ajustéseda las necesidades propias de las
seis regiones de la BDT, sin olvidar que quizaéfica idonea a este respecto sea la
creacion de un modelo Unico para todos los pafsessarrollé.

v) Con respecto al desarrollo de una cultura dsis#izacion en materia de
ciberseguridad, recoger ideas de todas las fuentes la forma en que los paises, las
empresas y los Grupos de Expertos estan formaatintando a las personas y a las
entidades sobre el tema de la ciberseguridad,idadua proteccion de los nifios en
linea y las necesidades de las personas con disgagan el ambito de la
ciberseguridad.

vi) Con respecto a la identificacidon de las pradioptimas y estrategias para protegerse
contra el correo basura (spam) y el software ntaai 1) examinar e identificar los
esfuerzos educativos nacionales a nivel de usyat@oempresa para ayudar a
mantener la confianza del usuario mediante la pi@ga y reduccion del spam vy el
software malicioso; 2) tras examinar el cometidéaderganizaciones gubernamentales
y no gubernamentales a la hora de promover la pcase del spam y el software
malicioso, incluida la consideracion de sus resp&gipracticas optimas, directrices y
cbdigos de conducta; 3) examinar los métodos atits para educar a los usuarios
finales sobre los riesgos asociados a los esqueéenasurpacion de identidad, redes
robot (botnets), virus y otros contenidos malicogae puede contener el spam asi
como las medidas preventivas utilizadas y 4) examnlas perspectivas sobre los
mecanismos empleados para mejorar la cibersegugiddehtificar la informacion,
capacidades, herramientas y mecanismos de qusmmedipara las actividades
comerciales y otros usuarios finales.

> NOTA - Pendiente de la aprobacion por parte d&M®T Hyderabad 2010 de la propuesta de
nueva Resolucién que insta a los paises en ddearotear Equipos de Intervencion en caso de
Incidentes Informaticos (ElIl) nacionales, esta €id& respondera a esa Resolucién, de
aprobarse.



d)

f)
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vi) Llevar a cabo los estudios adecuados en |lasalefinidas con objeto de identificar las
medidas que deben tomar al respecto los paisesnlaesas y los organismos
expertos.

vii) Llevar a cabo los estudios adecuados en kasadefinidas con objeto de identificar las
medidas que deben tomar al respecto los paisesnlaesas y los organismos
expertos.

viii) Como resultado de las encuestas realizadasy ein compendio de todas las practicas
nacionales y/o regionales pertinentes al respeutinidas todas las respuestas e
informacion del caso.

ix) Realizar un estudio de la situacion/ejercadoinventario para ofrecer a los Estados
Miembros informacion que les permita contrastaoyparar las diversas politicas en
vigor en los Estados Miembros de la UIT.

x) Considerar toda la informacion disponible sadstos temas procedentes de una
variedad de fuentes, incluidos los interesadosnasrtes.

Utilizar el Informe de Practicas Optimas y ottestos adecuados para elaborar material
didactico sobre los temas identificados en lostagas 2(b)(i)-(v) anteriores a fin de
ayudar en el analisis de las estrategias naciodeletberseguridad y en la planificacion de
programas de formacion practica. Este materialatiicii podria utilizarse por si mismo o
como parte de talleres de expertos y otros foros.

A partir de las contribuciones presentadas,piéanoen un volumen los estudios de caso por
pais a efectos informativos, describiendo la sitirade los paises en términos de esfuerzos
de ciberseguridad y de sus politicas de cibersaari

Elaborar un marco para su aplicacion y seguitmien el marco del Programa 2 de la BDT
a fin de sensibilizar a los paises en desarrollo gue respecta a la ciberseguridad a escala
nacional, regional e internacional, en particular:

— Lafuncién de los gobiernos, incluido el centagional de ciberseguridad.

— Lafuncién de los grupos intergubernamentalegnales, regionales e internacionales.
— Lafuncién de los grupos no gubernamentales nalgs, regionales e internacionales.
— etc.

A fin de que la BDT elabore un Plan de Accion miaaa conocer la importancia de la
ciberseguridad a todos los niveles en los paiseesarrollo.

Esta Cuestion podr& participar parcialmenteaegplicacion de la nueva Resolucién 45
revisada.

Resultados previstos
Informes de los Miembros sobre los temas ideatifds en el punto 2(b) (i)-(v). Estos

Informes reflejaran el hecho de que la seguridddsieedes de informacién y comunicacion es
parte integrante de la constitucion de la societ#alh informacion y del desarrollo econémico y
social de todas las naciones. Los retos que séeplaen el plano de la ciberseguridad incluyen el
posible acceso no autorizado a las redes TIC pasd ¢a destruccion o modificacion de la
informacion cursada a través de dichas redes.rlrmeyo, las consecuencias de tales desafios
podrian mitigarse aumentando la sensibilizaciémestis aspectos de la ciberseguridad vy el

6 NOTA - Esta clausula depende del resultado devigion de la Resolucién 45 en la CMDT de

Hyderabad.
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intercambio de las practicas optimas fructiferas agloptan los responsables politicos y las
empresas asi como colaborando con otras partessatias. Asimismo, una cultura de
ciberseguridad puede promover la confianza en digddes, estimular su utilizacion segura y
garantizar la proteccion de los datos y la privagdjain dejar por ello de fomentar el acceso y el
comercio, lo que haria posible que las nacionaesvatain mas adecuadamente los beneficios del
desarrollo econdémico y social que entrafia la sadel® la informacion.

2 Material docente para su utilizacion en tallesesninarios, etc.

4 Calendario

Se propone que este estudio dure cuatro afos seqoreparen Informes preliminares sobre la
marcha de los trabajos después de los 12, 24 ye36srde dicho periodo.

5 Autor de la propuesta
Comisién de Estudio 1 del UIT-D, CITEL, Estados ea.

6 Origen de las aportaciones

a) Estados Miembros y Miembros de Sector.

b) Trabajos sobre el particular realizados poamisiones de Estudio del UIT-T y del
UIT-R.

C) Resultados pertinentes de las organizacionesautionales y regionales, incluidas la ISO
y la OCDE.

d) Organizaciones no gubernamentales pertinenteegadas en la promocion de la

ciberseguridad y la cultura de la seguridad.

e) Estudios, recursos en linea.

f) Otras fuentes, si se estima oportuno.

7 Destinatarios de los resultados

Paises desarrollados | Paises en desarrolib
Si Si

Encargados de la formulacion d
politicas de telecomunicaciones

Reguladores de las Si Si
telecomunicaciones

D

Proveedores/operadores de Si Si
servicios

Fabricantes Si Si

7 El término "paises en desarrollo” incluye tamlados paises menos adelantados (PMA), los
pequefios Estados insulares en desarrollo (PEI®pd&ses en desarrollo sin litoral (PDSL) y los
paises con economias en transicion.
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a) Destinatarios

Formuladores de politicas nacionales y MiembroSetgor, asi como otros interesados que
participan en actividades de ciberseguridad o esté@argo de las mismas, especialmente de los
paises en desarrollo.

b) Métodos propuestos para aplicar los resultados

Puesto que el programa se consagra a reunir infd@mg ejemplos de practicas 6ptimas, tiene
esencialmente un caracter informativo y puedezask para sensibilizar a los Estados Miembros y
Miembros de Sector en materia de ciberseguridafiglar a la atencién las informaciones,
instrumentos y practicas 6ptimas disponibles, cugssltados podran utilizarse en combinacion
con seminarios y talleres organizados por la BDT.

8 Métodos propuestos para abordar la Cuestion

La Cuestion se tratara en la Comision de Estudiordnte un periodo de estudios de cuatro afios
(incluida la presentacion de resultados provisesiay sera gestionada por un Relator y sus
Vicerrelatores. Ello permitira a los Estados Mieasby Miembros del Sector contribuir con sus
experiencias y lecciones aprendidas con respdetciberseguridad.

9 Coordinacion

Es necesaria la coordinacion con el UIT-T, en paldr con la CE 17 o su sucesora. Teniendo en
cuenta el actual nivel de conocimientos técnictsesel tema en la CE 17 del UIT-T, todos los
documentos (cuestionarios, Informes provisiongdesyectos de Informes Finales, etc.) deben
enviarse a la CE 17 recabando comentarios y coctabes antes de presentar dicho documento a
la CE del UIT-D para sus comentarios y aprobacion.

10 Vinculo con el programa de la BDT
Programa 2 del UIT-D.




