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Рекомендация МСЭ-Т H.530 

Симметричные процедуры безопасности для мобильности H.323 в H.510 

Поправка 1 

 

 

 

Резюме 

Настоящая Поправка устраняет один из недостатков в области безопасности, выявленный в 

Рекомендации МСЭ-Т H.530 (2002/03), который связан с тем, что V-GK не может проверить, является 

ли сообщение AuthenticationConfirmation (подтверждения аутентификации) свежим. Этот недостаток, 

таким образом, допускает возможность атак с воспроизведением или атак с подменой (маскарад). 

Недостаток был устранен путем введения дополнительных параметров безопасности (т. е. 

параметра W) в сообщение ответа при распределении ключей. 

 

 

Источник 

Поправка 1 к Рекомендации МСЭ-Т H.530 (2002) утверждена 16-й Исследовательской комиссией 

МСЭ-Т (2001–2004 гг.) 14 июля 2003 года в соответствии с процедурой, изложенной в 

Рекомендации МСЭ-Т A.8. 
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ПРЕДИСЛОВИЕ 

Международный союз электросвязи (МСЭ) является специализированным учреждением Организации 
Объединенных Наций в области электросвязи. Сектор стандартизации электросвязи МСЭ (МСЭ-Т) – 
постоянный орган МСЭ. МСЭ-Т отвечает за изучение технических, эксплуатационных и тарифных вопросов и 
за выпуск Рекомендаций по ним с целью стандартизации электросвязи на всемирной основе. 

Всемирная ассамблея по стандартизации электросвязи (ВАСЭ), которая проводится каждые четыре года, 
определяет темы для изучения Исследовательскими комиссиями МСЭ-Т, которые, в свою очередь, 
вырабатывают Рекомендации по этим темам.  

Утверждение Рекомендаций МСЭ-Т осуществляется в соответствии с процедурой, изложенной в Резолюции 1 
ВАСЭ. 

В некоторых областях информационных технологий, которые входят в компетенцию МСЭ-Т, необходимые 
стандарты разрабатываются на основе сотрудничества с ИСО и МЭК. 

 

 

ПРИМЕЧАНИЕ 

В настоящей Рекомендации термин "администрация" используется для краткости и обозначает как 
администрацию электросвязи, так и признанную эксплуатационную организацию. 

Соответствие положениям данной Рекомендации является добровольным делом. Однако в Рекомендации могут 
содержаться определенные обязательные положения (для обеспечения, например, возможности взаимодействия 
или применимости), и тогда соответствие данной Рекомендации достигается в том случае, если выполняются 
все эти обязательные положения. Для выражения требований используются слова "shall" ("должен", "обязан") 
или некоторые другие обязывающие термины, такие как "must" ("должен"), а также их отрицательные 
эквиваленты. Использование таких слов не предполагает, что соответствие данной Рекомендации требуется от 
каждой стороны. 

 

 

 

ПРАВА ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ 

МСЭ обращает внимание на то, что практическое применение или реализация этой Рекомендации может 
включать использование заявленного права интеллектуальной собственности. МСЭ не занимает какую бы то ни 
было позицию относительно подтверждения, обоснованности или применимости заявленных прав 
интеллектуальной собственности, независимо от того, отстаиваются ли они членами МСЭ или другими 
сторонами вне процесса подготовки Рекомендации. 

На момент утверждения настоящей Рекомендации МСЭ получил извещение об интеллектуальной 
собственности, защищенной патентами, которые могут потребоваться для реализации этой Рекомендации. 
Однако те, кто будет применять Рекомендацию, должны иметь в виду, что это может не отражать самую 
последнюю информацию, и поэтому им настоятельно рекомендуется обращаться к патентной базе данных БСЭ. 

 

 МСЭ 2004 

Все права сохранены. Никакая часть данной публикации не может быть воспроизведена с помощью каких-либо 
средств без письменного разрешения МСЭ. 
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Рекомендация МСЭ-Т H.530 

Симметричные процедуры безопасности для мобильности H.323 в H.510 

Поправка 1 

1) Пункт 6, Ссылки 

Добавить следующую новую ссылку [8] и обновить все ссылки на [8] и [9] ссылками на [9] и [10], 

соответственно: 

[8] ITU-T Recommendation H.235 (2003), Security and encryption for H.series (H.323 and other H.245-

based) multimedia terminals. 

2) Пункт 8.2 

а) Заменить рисунок 2:  

T1610780-02

V-GK MRP H-BE AuFV-BE MRP
H.323

MT

3)

12)

4) 5) 6) 7)

11) 10) 9) 8)

compute DH: gx mod p

1) GRQ(EP
ID
, GK

ID
, 0, CH

1
,

      T1, g
x, HMACZZ(GRQ))

2) RIP(...)

compute DH: gy mod p

W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (GRQ(..), GK
ID
, W, HMAC)

AuthenticationConfirmation (HMAC
ZZ
(W), HMAC

ZZ
(GK

ID
), HMAC)

15) RCF(GKID, EPID, CH3, CH4,

        (T
15
), HMAC

K
(RCF))

14) RRQ(EPID, GKID, CH2, CH3,

        (T
14
), HMAC

K
(RRQ))

K:= gxy mod p

W:= gx ⊕ gy

13) GCF(GKID, EPID, CH1,

               CH
2
, (T

13
), gy,

               HMACZZ(W), HMACZZ)GKID),

               HMACK(GCF))

 

 

вычислить 

вычислить 
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следующим рисунком: 

 

H.530COR.1_F02

вычислить DH: x  g  mod p 

1) GRQ(EP 
ID 

, GK 
ID 

, 0, CH 
1 
, 

       T 1 , g 
x , HMAC ZZ (GRQ)) 

2) RIP(...) 

вычислить DH: g y mod p

W:= g x   ⊕  gy

K:= g xy mod p

AuthenticationRequest (GRQ(..), GK ID , W, HMAC)

AuthenticationConfirmation (W, HMACZZ(W), HMAC ZZ (GK ID ), HMAC)

15) RCF(GK ID , EPID , CH 3 , CH 4 , 

         (T 15 ), HMAC
K

(RCF)) 

14) RRQ(EPID, GK ID , CH 2 , CH 3 ,

         (T 14 ), HMAC K (RRQ)) 

K:= g xy  mod p 

W:= g x   ⊕  g y 

13) GCF(GK ID , EP ID, CH 1 , 

               CH 
2 
, (T 

13 
), gy, 

               HMAC ZZ (W), HMAC ZZ )GK ID ),

                HMAC K (GCF)) 

V-GK MRP H-BE AuFV-BE MRP 
H.323 

MT 

3)

12)

4) 5) 6) 7)

11) 10) 9) 8)

 

Рисунок 2/H.530 – Аутентификация и распределение ключей на фазе обнаружения GK 

b) Заменить рисунок 3: 

T1610790-02

V-GK MRP H-BE AuFV-BE MRP
H.323

MT

3)

12)

4) 5) 6) 7)

11) 10) 9) 8)

compute DH: gx mod p

1) RRQ(EPID, GKID, 0, CH1,

      T
1
, gx, HMAC

ZZ
(RRQ))

2) RIP(...)

compute DH: gy mod p

W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (RRQ(..), GKID, W, HMAC)

AuthenticationConfirmation (HMACZZ(W), HMACZZ(GKID), HMAC)

15) ACF(GKID, EPID, CH3, CH4,

        (T15), HMACK(ACF))

14) ARQ(EPID, GKID, CH2, CH3,

        (T14), HMACK(ARQ))

K:= gxy mod p

W:= gx ⊕ gy

13) RCF(GKID, EPID,

               CH1, CH2, (T13), g
y,

               HMACZZ(W), HMACZZ(GKID),

               HMACK(RCF))

GRQ(EPID)

GCF(GKID)

 

 

 

 

вычислить 
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на: 

 

H.530COR.1_F03

вычислить DH: g 
x
  mod p 

1) RRQ(EP ID
 

, GK ID
 

, 0, CH 1
 

, 

       T 1
 

, g x , HMAC ZZ
 

(RRQ)) 

2) RIP(...) 

вычислить DH: gy mod p

W:= g x  ⊕ gy

K:= gxy mod p

AuthenticationRequest (RRQ(..), GK ID
 

, W, HMAC)

AuthenticationConfirmation (W, HMACZZ(W), HMAC ZZ
 

(GK ID
 

), HMAC)

15) ACF(GK ID
 

, EPID
 

, CH 3
 

, CH 4
 

, 

         (T 15
 

), HMACK
 

(ACF)) 

14) ARQ(EP ID
 

, GK ID
 

, CH 2
 

, CH 3
 

, 

         (T 14
 

), HMAC K
 

(ARQ)) 

K:= g xy  mod p 

W:= g x   ⊕  g 
y
 

13) RCF(GK ID
 

, EP ID
 

,

               CH 1
 

,  CH 2
 

, (T13
 

), g y , 

               HMAC ZZ
 

(W), HMAC ZZ
 

(GK ID
 

),

                 HMAC K
 

(RCF)) 

GRQ(EPID
 

) 

GCF(GKID
 

) 

V-GK MRP H-BE AuFV-BE MRP 
H.323 

MT 

3)

12)

4) 5) 6) 7)

11) 10) 9) 8)

 

Рисунок 3/H.530 – Аутентификация и распределение ключей на фазе регистрации 

3) Пункт 8.2.1 

Добавить следующий текст: 

… 

8.2.1 MT в V-GK 

… 

Пока RCF представляется как сообщение 13), V-GK имеет время для вычисления динамической 

ссылки K с использованием половины ключа Диффи–Хеллмана MT и собственного секретного 

ключа y. Для защиты целостности сообщений HMAC-SHA1-96 в отношении сообщений H.225.0 RAS 

[1] 96 самых левых битов должны браться из результирующего общего секретного ключа Диффи–

Хеллмана, как представлено в последовательности байтов в сети. 

V-GK получает AuthenticationConfirmation/AuthenticationRejection (подтверждение аутентификации/ 

отклонение аутентификации) с результатом аутентификации и проверки авторизации по AuF и 

переданным полномочиям (credentials); см. сообщение 12). V-GK должен проверить, что переданный 

признак очистки ClearToken мобильности содержит то же значение W, что и значение, переданное в 

сообщении 3). Несовпадение означает атаку воспроизведения; в этом случае V-GK должен считать 

аутентификацию МТ со стороны AuF неуспешной и ответить сообщением GRJ/RRJ с причиной 

(reason), установленной равной securityDenial (отказ по защите), или с другим соответствующим 

кодом ошибки безопасности согласно п. В.2.2 Н.235 [8]. 

V-GK может контролировать получение сообщений AuthenticationConfirmation/ 

AuthenticationRejection, используя таймер. Длительность таймера должна выбираться достаточно 

большой, учитывая транзит по сети и обработку AuF. Если таймер истекает, а соответствующий 

ответ от AuF не получен, то V-GK должен передать незащищенный RCF. 

V-GK должен генерировать новое требование CH2 и построить RCF. RCF должен передать 

предыдущее требование CH1 в пароле, новое требование CH2 в требовании в ClearToken (очистка 

маркера) внутри CryptoToken (маркера шифрования) RCF. Этот ClearToken должен также 
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доставить вычисленный полуключ Диффи–Хеллмана V-GK в поле halfkey (полуключ) поля dhkey в 

ClearToken этого сообщения. Используемое простое число должно быть включено в поле modsize, а 

генератор DH должен быть включен в поле generator (генератор) этого ClearToken. 

Далее, V-GK должен передать имя пользователя и пароль (полномочия) из AuF в MT. Полномочия 

включают ClearToken мобильности, показанный как WT(). Этот ClearToken мобильности, с одной 

стороны, передает аутентифицированное составное значение W в поле halfkey поля dhkey, а с другой – 

аутентифицированный идентификатор V-GK; значение W не должно быть частью переданного WT(). 

Поле tokenOID должно быть установлено на "G2", а любые другие параметры в этом ClearToken 

мобильности должны оставаться неиспользованными. 

V-GK вычисляет HMAC по всему сообщению RCF с использованием ключа для отдельного 

канала K. Таким образом, HMAC служит в качестве ответа на предыдущее требование согласно 

процедуре I Приложения D/H.235 [4], см. сообщение 13). 

… 

4) Пункт 8.2.2 

Заменить рисунок 5: 

T1610810-02

MRPV-GK

4) ...

1) ...

11) ...

13) ...

14) ...

3) AuthenticationRequest (RRQ(..., EPID, GKID, 0, CH1, T1, HMAC1), T3,

                                           WT(GKID, W),

                                           HMAC-SHA1(ZZ4, T3, Authentication Request (..)))

Compute DH: gy mod 

W:= gx ⊕ gy

Compute link key K = gxy mod p

12) AuthenticationConfirmation (..., T12,

                                             WT(GKID, EPID, HMACZZ(GKID), HMACZZ(W)),

                             HMAC-SHA1(ZZ4, T12, AuthenticationConfirmation (..)))

 

 

 

 

 

 

 

 

 

 

 

Вычислить 

Вычислить ключ канала 
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на: 

 

H.530COR.1_F05

3) AuthenticationRequest (RRQ(..., EPID, GKID, 0, CH1, T1, HMAC1), T3, 

                                           WT(GKID, W),

                                           HMAC-SHA1(ZZ4, T3, AuthenticationRequest (..))) 

Вычислить DH: g y  mod p  

W:= g x   ⊕  g 
y
 

Вычислить ключ канала K = g  xy  mod p 

12) AuthenticationConfirmation (... T12,

                                             WT(GKID, EPID, W, HMACZZ(GKID), HMACZZ
 

(W)), 

                              HMAC-SHA1(ZZ4, T12, AuthenticationConfirmation (..))) 

MRP V-GK 

4) ...

1) ... 

11) ...

13) ... 

14) ... 

 

Рисунок 5/H.530 – Передача информации аутентификации между V-GK и MRP 

5) Пункт 8.2.3 

Заменить рисунок 6: 

T1610820-02

MRP V-BE

5) ...

3) ...

10) ...

12) ...

4) AuthenticationRequest (RRQ(...), T
4
,

                                           WT(GK
ID
, W),

                                      HMAC-SHA1(ZZ5, T
4
, Authentication Request (..)))

11) AuthenticationConfirmation (..., T
11
,

                                             WT(GK
ID
, EP

ID
, HMAC

ZZ
(GK

ID
), HMAC

ZZ
(W)),

                                 HMAC-SHA1(ZZ5, T
11
, AuthenticationConfirmation (..)))
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на: 

H.530COR.1_F06

4) AuthenticationRequest (RRQ(...), T
4
,

                                           WT(GK
ID
, W),

                                      HMAC-SHA1(ZZ5, T
4
, AuthenticationRequest (..)))

11) AuthenticationConfirmation (... T
11
,

                                             WT(GK
ID
, EP

ID
, W, HMAC

ZZ
(GK

ID
), HMAC

ZZ
(W)),

                                 HMAC-SHA1(ZZ5, T
11
, AuthenticationConfirmation (..)))

MRP V-BE

5) ...

3) ...

10) ...

12) ...

 

Рисунок 6/H.530 – Передача информации аутентификации между MPR и V-BE 

6) Пункт 8.2.4 

Заменить рисунок 7: 

T1610830-02

V-BE H-BE

6) ...

4) ...

9) ...

11) ...

5) AuthenticationRequest (RRQ(...), T
5
,

                                           WT(GK
ID
, W),

                                      HMAC-SHA1(ZZ2, T
5
, AuthenticationRequest (..)))

10) AuthenticationConfirmation (..., T
10
,

                                             WT(GK
ID
, EP

ID
, HMAC

ZZ
(GK

ID
), HMAC

ZZ
(W)),

                                 HMAC-SHA1(ZZ2, T
10
, AuthenticationConfirmation (..)))

 

 

на: 

H.530COR.1_F07

5) AuthenticationRequest (RRQ(...), T
5
,

                                           WT(GK
ID
, W),

                                      HMAC-SHA1(ZZ2, T
5
, AuthenticationRequest (..)))

10) AuthenticationConfirmation (... T
10
,

                                             WT(GK
ID
, EP

ID
, W, HMAC

ZZ
(GK

ID
), HMAC

ZZ
(W)),

                                 HMAC-SHA1(ZZ2, T
10
, AuthenticationConfirmation (..)))

V-BE H-BE

6) ...

4) ...

9) ...

11) ...

 

Рисунок 7/H.530 – Передача информации аутентификации между BE 
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7) Пункт 8.2.5 

Заменить рисунок 8: 

T1610840-02

H-BE MRP

7) ...

5) ...

8) ...

10) ...

6) AuthenticationRequest (RRQ(...), T
6
,

                                           WT(GK
ID
, W),

                                      HMAC-SHA1(ZZ6, T
6
, AuthenticationRequest (..)))

9) AuthenticationConfirmation (..., T
9
,

                                             WT(GK
ID
, EP

ID
, HMAC

ZZ
(GK

ID
), HMAC

ZZ
(W)),

                                 HMAC-SHA1(ZZ6, T
9
, AuthenticationConfirmation (..)))

 

на: 

H.530COR.1_F08

6) AuthenticationRequest (RRQ(...), T
6
,

                                           WT(GK
ID
, W),

                                      HMAC-SHA1(ZZ6, T
6
, AuthenticationRequest (..)))

9) AuthenticationConfirmation (... T
9
,

                                             WT(GK
ID
, EP

ID
, W, HMAC

ZZ
(GK

ID
), HMAC

ZZ
(W)),

                                 HMAC-SHA1(ZZ6, T
9
, AuthenticationConfirmation (..)))

H-BE MRP

7) ...

5) ...

8) ...

10) ...

 

Рисунок 8/H.530 – Передача информации аутентификации между H-BE и MRP 

8) Пункт 8.2.6 

Заменить рисунок 9: 

T1610850-02

AuFMRP

6) ...

9) ...

7) AuthenticationRequest (RRQ(0, CH
1
, T

1
, HMAC

1
), T

7
,

                                           WT(GK
ID
, W),

                                      HMAC-SHA1(ZZ3, T
7
, AuthenticationRequest (..)))

8) AuthenticationConfirmation (..., T
8
,

                                             WT(GK
ID
, EP

ID
, HMAC

ZZ
(GK

ID
), HMAC

ZZ
(W)),

                                 HMAC-SHA1(ZZ3, T
8
, AuthenticationConfirmation (..)))
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на: 

H.530COR.1_F09

7) AuthenticationRequest (RRQ(0, CH
1
, T

1
, HMAC

1
), T

7
,

                                           WT(GK
ID
, W),

                                      HMAC-SHA1(ZZ3, T
7
, AuthenticationRequest (..)))

8) AuthenticationConfirmation (... T
8
,

                                             WT(GK
ID
, EP

ID
, W, HMAC

ZZ
(GK

ID
), HMAC

ZZ
(W)),

                                 HMAC-SHA1(ZZ3, T
8
, AuthenticationConfirmation (..)))

AuFMRP

6) ...

9) ...

 

Рисунок 9/H.530 – Передача информации аутентификации между MPR и AuF 

9) Пункт 8.2.6 

Изменить текст следующим образом: 

… 

8.2.6 Из MRP в AuF 

… 

Когда AuF не может применить общий секретный ключ ZZ, то следует опустить описанное ниже 

вычисление аутентифицированных значений полномочий; такой результат не должен быть включен в 

сообщение AuthenticationRejection (отказ в аутентификации). В этом случае ClearToken 

мобильности не присутствует в сообщении AuthenticationRejection. 

В противном случае AuF должно также вычислить полномочия аутентифицированного составного 

значения W, используя хэш-функцию генерации ключей HMAC-SHA1-96 и ZZ в качестве общего 

стандартного ключа. Аутентифицированное составное значение W должно быть включено в 

отдельный ClearToken мобильности, где результат записывается в поле halfkey поля dhkey в этом 

ClearToken мобильности. Далее, AuF должно вычислить аутентифицированный GKID как другое 

полномочие, используя хэш-функцию генерации ключей HMAC-SHA1-96 и ZZ в качестве общего 

стандартного ключа. Результат должен быть включен в поле generator (генератор) этого ClearToken. 

AuF также должно включать W в поле modsize dhkey; это позволяет V-GK распознавать сообщение 

AuthenticationConfirmation/AuthenticationRejection как свежее (fresh). Идентификатор generalID 

должен передать GKID, а sendersID – EPID в этом ClearToken. Это позволит V-GK связать 

сообщение AuthenticationConfirmation/AuthenticationRejection с соответствующим сообщением 

AuthenticationRequest (запрос аутентификации). Поле tokenOID этого ClearToken должно быть 

установлено на "G2", а любые другие параметры в этом ClearToken мобильности должны оставаться 

неиспользованными. ClearToken мобильности показан как WT(). 

Должна использоваться новая метка времени T8, а ответное сообщение должно быть защищено 

согласно процедуре I Приложения D/H.235 [4], с использованием общего секретного ключа ZZ3; 

см. сообщение 8). 

… 
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10) Пункт 8.5 

Заменить рисунок 11: 

T1610870-02

H-GKMRPAuF
H.323

MT

3)

12)

7)

8)

compute DH: gx mod p

1) RRQ(EP ID , GK ID , 0, CH 1 ,

      T 1, g
x, HMACZZ(RRQ))

2) RIP(...)

compute DH : gy mod p

W := gx ⊕  gy

K:= gxy  mod p

AuthenticationRequest (RRQ(...), GK
ID
, W , HMAC)

AuthenticationConfirmation (HMACZZ(W ), HMACZZ(GK ID), HMAC)

15) ACF(GK ID , EP ID , CH3 , CH4,

        (T15), HMACK (ACF))

14) ARQ(EP ID, GK ID, CH 2 , CH3,

        (T
14
), HMAC

K
(ARQ))

K := gxy mod p

W := gx ⊕  gy

13) RCF(GK
ID
, EP

ID
, 

               CH
1
, CH

2
, (T

13
), gy,

               HMAC
ZZ

(W ), HMAC
ZZ
(GK

ID
),

               HMAC
K
(RCF))

GRQ( EP ID)

GCF( GK ID)

 

на: 

 

H.530COR.1_F11

вычислить DH: gx mod p

1) RRQ(EPID, GK ID
 

, 0, CH 1
 

, 

     T1, g
x, HMAC ZZ

 

(RRQ)) 

2) RIP(...) 

вычислить DH: gy mod p

W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (RRQ(...), GKID, W, HMAC)

AuthenticationConfirmation (W, HMAC 
ZZ 

(W), HMAC
ZZ

(GK
ID

), HMAC)

15) ACF(GKID, EP ID
 

, CH 3
 

, CH 4
 

, 

       (T15), HMAC K
 

(ACF)) 

14) ARQ(EPID, GK ID
 

, CH 2
 

, CH 3
 

, 

       (T14), HMAC K
 

(ARQ)) 

K:= gxy mod p

W:= gx ⊕ gy

13) RCF(GKID, EP ID ,  

               CH
1
, CH

2 
, (T 

13 
), g y , 

               HMACZZ(W), HMAC ZZ (GK ID),

             HMACK(RCF)) 

GRQ( EP ID
 

) 

GCF( GK ID
 

) 

H-GKMRP AuF 
H.323

MT

3)

12)

7) 

8) 

 

Рисунок 11/H.530 – Аутентификация MT в базовом домене на фазе регистрации 

 

вычислить 

вычислить
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