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!#�$%  

������� ,���- $ /�0�1� 2-3� ���4�- ���5� �����6� 7���� %�8�� . ������� ����� ���9�(ITU-T) �:�; �; 
�����6� 7���� %�8�� $ ��<�% .1� =<�>1�� ��	���� =<�>1� ����% ?! @�A>- �;� ���#B� C�D�(E���� =�FG���� ���E�

H1�E�� ��E��� ��! ������� ����� I(F� �JKG� ���#����.  

 ������� ������ ��1�E�� ��E�
� %�8�(WTSA) ,�
 �L���� ,M "N O�� P�Q��1� C���	� P��M =5 /(- P��R O�� C
��#�� ���S� ,M� ������� ����� ����� �E����� ���������JKG� �.  

 29� ��(��� $ TQ�1� '�()U� V��
� ���#���� WX; ��! ��
��1� 2���1������� ������ ��1�E�� ��E�
� ?! �%���� .  

 ,��E��� Y��M ��! �-Z6�� [��E1� �E� C������� ����� ���9 \���]� ?�Q P�� O�� ��-��E1� ��)���	^� ���_ `E� $�
������� ��a	1� P- H������ ��b���� (ISO) ������� ��	��(L^�� �	c���� (IEC).  

  
  
  

�&'(�  

 ���5 d�4�>�"/��%*� "�f g(�E- =�FG� ���5� ��! �M ������ /��%B ��! '��� /h)�- /���� @��� ��#���� WX; $.  

i����]� ��#���� WXf ������� . ��-�h�*� d�^bj� `E� 2k� �9 �JM [l)�9 n-K� g�fV6o- p�q����� r�q�� =�FG��� ���� .( ��E��
��-�h�*� d�^bj� WX; P��t �u����� 2�� �-�	! V6#�b ��#���� WXf �u����� . =E
 d�4�>��""N " =E
 =o- v(]M �-h�- w�#�

"HFq	� "��� WXf �u����� ,M w���� WX; @��E��� rE� �� C�	�E- ��q���- ?! [qE��� ��
�	�� �LF�#�H-�h�B ��#�.  

  
  
  

���)*	
 ��)+,
 -�/'  

��(^D�� ��^�1� x��b ?- pb @��E��� dh��>� �9 �;X�D	� �M ��#���� WX; p�q�� ,M yB W�q���� %�8�� H!(�>� . X4�� ��
 �k! �f "��z '��� �L��q�� x��� �M �L��b6# �M ��(^D�� ��^�1� x��{ ���E�1� ?<�(��� ?- |9�- iM %�8�� '�k!M ?-

���#���� %��!B ����! }��G� � (]~ g(z �M %�8��.  

 X�D	�� �f �q���1� ?^� ��(�]�� ��'�(� �L��8 ��(^
 ��^�+ V����]B ���� �9 %�8�� ?^� � C��#���� WX; ��! ��
��1� �	!�
��#���� WX; .�� C��bj� H; ,�^� � �9 ��-��E1� WX; ,M yB V�(a�� C��� P-� ��#���� WX; X�D	� ?! ,���A>1� �#

 ������� ����� "�^- $ ��(�]�� ��'��� �#��� ����E1� /�!�9 ��! �6z���(TSB).  
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������� ���	
 �� :
� ���������  

 �������1  

  

1(  ������ ����� 

1.1(  ������ 2.2.I :���� ��������� ��� ������ ���!" #�(SNMP) 

 ����� ���	� 
��
�� �� �
����:  

 (
��... �+ d����� ��! /����� H��:  

���
��:  

 (
��...) v(]M ��-M ��� $ (H�� �+ d����� ��! /�����:  

 ����
��� ������ 
��� �
�������
�� ���	� :  

 n�F���� d��4��� d�! HFq	� C��� ��! '�	��1� 2� ?-  �^qG�� /��%* ��>q�� @�5�����(SNMP) []M �6�5 �B.  

!�� 
":   

��� ��! /�6!� T	- C ��>�% $ ��(��*� ���	; d�L- p�(
2002 n�F���� (SNMPv1) �(SNMPv2) �D# "�������� "
)HISTORIC (����q���� �F����� (SNMPv3) ��(��B ���E- ��E� O�� C)}��X� ��<�9) (STD 62 .( d�! HFq	� C��� ��! '�	��

n�F���� n��; d��4���.  

 ����
��� ������ 
�#$%��& '���� '������� '&������ �()�� ���	� *
 
)�, ��-.��� ��/��0� ITU-T Q.812 1�2� 3
� 
2004:(  

 �������� �	
 |^E��48 ����^-B ����% ��! %�8�� $ ������� ����� ����� �E�����  Cn����) @�5���(� O-hb ���
��:  

�   �F���� �-hb3 �^qG�� /��%* ��>q�� @�5������ ?- (SNMPv3) �M V2C =�	�� ��qz ?-M p��8 P- dZ6���� (TLS) 
 @���*� �q9�(- @�5���(� �!) �q9�(- %�)� d�!��� p�E�� ���
��D	(�  

�   �F���� �-hb�3^qG�� /��%* ��>q�� @�5������ ?-  �(SNMPv3) @�5���(� �! =�E�>1� ?-M ����	� ,(��1� 
 =�E�>1� d�(l���%)��
�(G��� �-h05.( 

 ����
��� ������ 
��� �
�������� ���	� :  

 �^qG�� /��%* ��>q�� @�5������ (G	S� ��o�b�(SNMP) �F���� ,�
 C3=kD1� v��>1� H; }	-  . HFq	�� V�	-M (o5M �F�# H;�
��4�����(>�� ,���
� C=<��(�� "��(� /%�!B� C(^	���� C����E1� =��E� �Q ������ (
�� �Jj /���
� ��a�j� P�� $ �L-.  
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!�� 
":  

 2>�� �F����3 @�5������ ?- �?-K�5M  C(^	���� C����E1� =��E� �Q ������ (
�� �Jj ��a�j� P�� $ �L-��4��� "N� 
<��(�� "��(� /%�!B���(>�� ,���
� C=.  

#$%��� ������� ���� ���
��� �� ������ 3) :./� 5 67 8��9��2� ����� �;�<�
� =���� 
��> (SNMPv3)  ?$@ ,A> B�$�� �
 5 ������� ������CD;� ��E
F 
 
G �� (��H��� �;�<�
� �-
(SNMPv3:  

� "�F���� /%�&� �5(�G1� ��>�>�� d��4��� d�! HFq	�.  

������� �
 ���
�� ������� ������ �� ���
��� ������ ) ,� ��IJ-K �
���
�L�0� (�MN��� 11
��  B>  ?(�2&,O� P���Q 
PJNR . �� T
��� C.R 1
�L�0� (�K �
��� 3HU��� 5�56�@���� MF.�� 
 #
9 (V W��� 
� .@� ���� (:  

�  �F���� d�4�>�3� /��%* ��>q�� @�5������ ?-  �^qG�(SNMPv3) V�%�� V����E- }D#�� ����E1� [DR ���E- 
�5M ����-K- ��� ���-Z���] d��4��� ?^� }�M [l �"�F����. 

!�� 
":  

�  �F���� d�4�>�3 �^qG�� /��%* ��>q�� @�5������ ?- (SNMPv3) ����E1� [DR ���E- )DES ( V����E- }D#��
� }�M [l �"�F���� V�%��HFq	 ���-Z���] d��4��� V���-M (o5M)  ���-Z����� =o-AES $ /%�� H; ��5 ����� "�z 

�����E���  29�RFC 3826.( 

�� �
���� �R8
��� ������� ������ �� ���
��� ������ :  

� �   �F���� d��4��� ?- ��SNMPv3 ��#��] ,��� ,������� �F�# P- =9j� ��! (AuthNoPriv) ?-A� O�� 
������6-�E1� ��(� [
�� ,�% ?^� ,�� . ��#���� P- ,������� �F�# d��4��� =kD��(AuthPriv).  

!�� 
":  

� �T������ �F SNMPv3�6� ������>- ?-  j�H;� C?- : �F����(AuthNoPriv) �F����� )(AuthPriv  �F�����
(NoAuthNoPriv). !�9 (#�	! ">{ "��	1� ?-j� v��>- d��4��� HFq	�� /��%*� ��-��E- /�)MIB ( 2�� O��

����D	�L��B ��<61� ?-j� ���� d��4��� '(��� HFq	��  . /�!���� p<��� $ ��	-j� ����q�!��� \��� 'h
� 2���� HFq	��
MIBV������ V���9% C �q��	1� �6�^G��� PQ� �  ���(�� ��! ���E1� ��D	�� �q9�(- ���� $ ��D	�� �q9�(1)VACM(� 

�
����  �� �X�
��� ������� �����������
��� ������ :  

�  �^qG�� /��%* ��>q�� @�5������ �L�
 �+ C�b�(# �����1� [l ������� �M ��-��� P�� =��E� "N(SNMP) ��B 
n^� ���b $ ,�5. 

!�� 
":  

� �b�(# �����1� [l ������� �M ��-��� P�� =��E� "N . iM,M���  ,�5 ��B �^qG�� /��%* ��>q�� @�5���
(SNMP)����- [l /}���E� HFq	� }��
 Ci��(Q.  

(2.1  �$��%��&�����
  

YH���&���
��� Z/��0� :  

– IETF RFC 1157 (1990), A Simple Network Management Protocol (SNMP), (available at 

http://www.ietf.org/rfc/rfc1157.txt?number=1157). 
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– IETF RFC 2271 (1998), An Architecture for Describing SNMP Management Frameworks, 

(available at http://www.ietf.org/rfc/rfc2271.txt?number=2271). 

– IETF RFC 2272 (1998), Message Processing and Dispatching for the Simple Network 

Management Protocol (SNMP), (available at 

http://www.ietf.org/rfc/rfc2272.txt?number=2272). 

– IETF RFC 2273 (1998), SNMPv3 Applications, (available at 

http://www.ietf.org/rfc/rfc2273.txt?number=2273). 

– IETF RFC 2275 (1998), View-based Access Control Model for the Simple Network 

Management Protocol (SNMP), (available at 

http://www.ietf.org/rfc/rfc2275.txt?number=2275). 

– IETF RFC 1905 (1996), Protocol Operations for Version 2 of the Simple Network 

Management Protocol (SNMPv2), (available at 

http://www.ietf.org/rfc/rfc1905.txt?number=1905). 

���
��� Z/��0
�:  

– IETF RFC 1157 (1990), Simple Network Management Protocol (SNMP), (Also STD0015) 

(Status: HISTORIC) (available at http://www.ietf.org/rfc/rfc1157). 

– IETF RFC 3410 (2002), Introduction and Applicability Statements for Internet Standard 

Management Framework, (Status: INFORMATIONAL) (available at 

http://www.ietf.org/rfc/rfc3410.txt). 

– IETF RFC 3411 (2002), An Architecture for Describing Simple Network Management Protocol 

(SNMP) Management Frameworks, STD 62 (available at http://www.ietf.org/rfc/rfc3411.txt). 

– IETF RFC 3412 (2002), Message Processing and Dispatching for the Simple Network 

Management Protocol (SNMP), STD 62 (available at http://www.ietf.org/rfc/rfc3412.txt). 

– IETF RFC 3413 (2002), Simple Network Management Protocol (SNMP) Applications, STD 62 

(available at http://www.ietf.org/rfc/rfc3413.txt). 

– IETF RFC 3414 (2002), User-Based Security Model (USM) for version 3 of the Simple 

Network Management Protocol (SNMPv3), STD 62 (available at 

http://www.ietf.org/rfc/rfc3414.txt). 

– IETF RFC 3415 (2002), View-based Access Control Model (VACM) for the Simple Network 

Management Protocol (SNMP), STD 62 (available at http://www.ietf.org/rfc/rfc3415.txt). 

– IETF RFC 3416 (2002), Version 2 of the Protocol Operations for the Simple Network 

Management Protocol (SNMP), STD 62 (available at http://www.ietf.org/rfc/rfc3416.txt). 

#
[&��H�H	� Z/��0� ���
��� 
�>��V.������� �7 :  

– IETF RFC 1901 (1996), Introduction to Community-based SNMPv2, (Status: HISTORIC) 

(available at http://www.ietf.org/rfc/rfc1901.txt). 

– IETF RFC 3826 (2004), The Advanced Encryption Standard (AES) Cipher Algorithm in the 

SNMP User-based Security Model, (Status: PROPOSED STANDARD) (available at 

http://www.ietf.org/rfc/rfc3826.txt). 

 

http://www.ietf.org/rfc/rfc2273.txt?number=2273
http://www.ietf.org/rfc/rfc1157.txt?number=1157
http://www.ietf.org/rfc/rfc3410.txt
http://www.ietf.org/rfc/rfc3411.txt
http://www.ietf.org/rfc/rfc3412.txt
http://www.ietf.org/rfc/rfc3413.txt
http://www.ietf.org/rfc/rfc3414.txt
http://www.ietf.org/rfc/rfc3415.txt
http://www.ietf.org/rfc/rfc3416.txt
http://www.ietf.org/rfc/rfc1901.txt
http://www.ietf.org/rfc/rfc3826.txt
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 ��>�>��D  �D�(E��� �-�E�� �%�q1�  
 ��>�>��E  -��E��� ��-��� =�FG�� ��D���� �-���� �^qG�� d�E�� =�FG�����(Gq�� =  
 ��>�>��F  ��D���� [l ������� ��-�]  
 ��>�>��G  ���9(�� ��^qG��� ��a�j�� }�<���� @���*� ��a�M  
 ��>�>��H  j� ��a��� ��E�>1��<����� %�E�� ��<(  
 ��>�>��I  ��-��� ��-�^�- ���9(�� �^qG��  
 ��>�>��J  � ���q^�� ��^qG����� ��!��*� �-���� �����B @���B ���� �����hD������<����� /%�E�- v(]M �����B�  
 ��>�>��K  �6]����� ?- ������  
 ��>�>��L  �L����� �Lq�5(�� ��)���� ��G	1� (#�	! ?- �;[l� �6q^�� '�G�B  
 �&�&���M   �'

�'� ���!* �'

�'� ���!* ���+ ,�- . 
0(TMN)�
����� �1
���   

 ��>�>��N  ������� :�����������hD����� ������� ��!��*� �-���� @���* ������� �  
 ��>�>��O  Y����� ��h�LR ��D#��-  
 ��>�>��P  ���&� ����� ��^q�� ��D���� ��G	1�� HD���� @���*� ��!��  
 ��>�>��Q  (��G���� =��q���  
 ��>�>��R  H9��� @���*�  
 ��>�>��S  �9��� ��-�4�� ��
�(�1� ��h�Lc����  
 ��>�>��T  ��������� ��-���� �#��� |����1�  
 ��>�>��U  H9��� =��q���  
 ��>�>��V  ��D���� �^qG�� ��! �����q�� ������  
 ��>�>��X  �b��D1� ��a�j� n� �������� �����q�� ��^q�  
 ��>�>��Y  ��-��E��� ��1�E�� ���0��� ��	q���  T-6-�
� ��^q�� ��(��*� @�5���(�7���� =  
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