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#��� U}� 
Q�P- . @D�-`� =�> 
��E	� 6�N� 
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93�,� e���  ���H%PDU "�����< fA���� H.245 U��+D J 
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�/,1�� ��"����� 
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��E	� 6�N� 
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�3,��� J H.235.2 
) @�!9�� ��
� S@z9!�� ,�� @z9!��< U��A���% &�!��+[�7
�3,��� J  H.235.2 (�� X�
������ f�!:  
�   l�j�� 7���"A1 " 6� s[�<"A " l�j�� 7���%"S1 " 6� s[�< "S ." l��|N� ��C��� O����+� e��/%OID 


��E	� 6�N� 
93�,� �/�;.  
�   7���� Xq,/algorithmOID J tokenOID ��>  "W " X�P,��� ?����+� �$ @D�Wr�RSA-SHA1 . 
�   O�©� 6�R�/signatureX�P,���  RSA �,�+n< z���� ASN.1)  @�!9�� ��
�12 
�3,��� 6� H.235.2.( 

�   O�©� 6�R�/ &� �j��/ certificate-.
/0 S��� UAK< ���$ U+��� �$ @����� 6A� · �:$ U+��� U����� 
 O�©� 6�R�/%type l�j�� 7��� "W " @-�BW "�,�H� &� �$ @D�Wr�RSA-SHA1 l�j�� 7��� %�  "P  "

)
� @�!9�� ��20 
�3,��� J H.235.2 ( O�©� &� �$ @D�Wr�certificate s�
�,�> 6�R�/ URL. 
 �/�; f�/ S��H% {D�-$ O�u -,#% 
��H J"�%N� 
��+���/O%N� -��� " �m� =�>)�
� (
��+���/ O%N� -���RAS H.225.0 S

 
��+��� ��$ s[�Y$ U<�!/ ,2%GRQ/GCF 
��+��� %� RRQ/RCF . O%� �/�; f��C S
/D�-`� �[�©� -��� 
��H J ���

��+D/ 
��+��� �m� =�> �[�©� L< ���C �%N� 
��+��� -�;% 4�
-� -D�% ,2 ��M O�u UM U��- -DSETUP.  

C% S@-�BK�� 
/,y U+̧��� 
/,2 

D�!b �B����/ {5�� &��A�� ?,!/ S�� 
��+D �$ 
��PD @-�BW O�+D$ ��> D�K�� "��#r� s�!
 @�!9�� J ���$14 
�3,��� J H.235.2 �y ?,!/ o�� ���E	� a�E�� s���+ SL< ��P,� &,A/ -�C LC��.  

�9/- 
P,(,�% 
����( 
/�+ 
���+ ���$ U+���% U+̧��� a��% O-���/ �&����2 . O%�V� �C,/4/H.235.6 ������ 6� s[�}� 
�9/- 
>,�u ��< �3,/% &����2 ��> f3N� fP��� D����1024O��� =R�!� a�H S
���� ���+N 
�<  . ���� a��T/

�9/-�������+� ?�> %� °,��� c9E��� 
93�,� ?����+� 6> ����� .j< SX1!� UA� &����2.  
 �: s��+ &�E����� ��m�C S&�C�1�� �B��� o�� 
M��K�� 
����}�� 
������ 6� s�P)1
�%160���� 5�n< 
�< O� ��160
�[- UPN�  .

D%�� 
��M 
<�}b ���� �52 ?����T/%/ 
�3,��� J �B�����+� f�/ f+�!�� �+ITU-T H.235.1.  
 �/,K�� 4�d� UM J L�K�C ���$ U+���% U+̧��� ?����/ S
��9��� 
/D�-`� �[�©� J 
�<�,��� ��+D��� -,#% 
��H J

 "�����H.225.0:  
�   
K�C ?����T�ClearToken J CryptoToken �/D�1�� L< 
¨�!��� *��+,�� 8��9� ���� ) @�!9�� ��
�5.8 

 
�3,��� JH.235.6 .(°,��� c9E��� ?����+� 
��H J *!C {D%�q �52%.  
�   
K�C ?����T�ClearToken 
�3% 
/��� ���$ U+���% U+��� �¨�!�/ {5�� 
�3,�� 8��9� ���� 
��9�� 

�/,K��� . 
�3,��� J ��<�,��� v��H L< 
¨�!��� D%��� 
��M U� 
�3,�� 8��9� U�%ITU-T H.235.1 . Xq,/%
 7����tokenOID 
K�9�� ClearToken ��> "Q "�9/- O-��� O����+� �$ @D�Wr�� 6�N� 
93�,�% &����2

��E	� .��H �B�C {�p o�� �B�9
 
!/�1��< 
�3,�� 8��9� ���H {�p% *��+,�� 8��9� �) @�!9�� ��
�5.8 6� 

 
�3,���H.235.6.( 

 ������1 �/3��� R
.��1+ N�a�2��� /$�#'B I�]���� i2F'�� N�j2$ � /P2�U /3��� . ?1 l+m /4 %3�#'
 I,����� -.���$ i2F'�� N�j2$ �+

 S* � I��
#�� ��B ��
#�� ��Z��� h�'
1 ��M���� �2$����� N�3.����cn K�L ?1 \o�3��� h�'
1 %3�#B %'.  

�9/- 
K�9�� ��,��� vD��� U+�/ S��,��� vD���< c����� ��i�< J% � @z9!�� �$ 
�C�1�� 
1!��� 6� �B���+� o�� &����2

������.  

 "��#`� ?����T/I/H.235.1)  @�!9�� ��
�7 
�3,��� J H.235.1 (U��+��� 
C�A�/UM J 
�+��� -%-��� 
��+��� ��> �� S4�d� 
�%N�/O%N� -��� .%/{D�-`� O�©� \9
 J 
�<�,< ��+D�H @�> �#�,�� ����> ��5M "��#`� �52 Q�1� . S
���� 452 J%

 
�3,��� &,A�% e���9��� 
/����� @D�-` 
#�H [ITU-T H.235.1
�C�M .  
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��
� X� 
�3,��� 452 ?����+� 6A�
��1�� 1
�3,��� 6� H.235  LC����� -%��� ?����+[� D���>[� L�< �
5�� �:$ 
sendersID %generalID @�!9�� J -D�% ,2 ��M S19 
�3,��� J H.235.2.  

 @�H�% 
��+D [$ ��,��� vD��� f���/ [� XP,��� 6�%RRQ�9/- 
K�C 6�R��  � 
1!
 6> ´��
 ��PD X�P,� X� &����2
@-�� 
�<�( 
�C�� .� [$ U��+��� &RCF/RRJ ���� 
��+D O�+D$ @-�>$ �$ {-k� &� 6A� @��n��� %� 
���R�� RRQ 


�P,�.  
s�-�u O%�; &� @c�N� 45	 6A� S
�C�1�� 
1!��� �$ �,�1�� ZP,�� J U<�!�� U�E���� -D U�/ · �:$ . S
/�j�� 45	%

�9/- 
K�9�� ?�������PD ?����� �B�A�% S��HN� &����2@�/�# 
���w 
�<��% s��/�# s������� s�.  
 
��+��� ��,��� vD��� ?����/ S@-�� 
�<�( 
�C�� 
1!
 �$ 
�����<RRQ ���� ´����/% s�}/�H �B�)�+� § o�� 
�P,�� 

 
K�9�� 6� s�P)1
� f+�!���DH[ ?� s������ s�¨�!�� s��+ ��� ��,��� vD��� &�M �:$ ��> ����� .j< S. O����/ Sh����<% 
s���k� �#����+� § ��< f��P f+�!�� �+ {� ��,��� vD��� . 
��+�< ��,��� vD��� -�/RCF -��� 
K�C 6�R�� 
�P,� DH .

 -��� 
K�C ���,� URCN� 6�%DH�/�# 6� .  
 ������2 � ���3��� 5(Q'FB p�� D� �2B�
�� (22&'� ��e
��+ �q dZ��� �#
���� :U FACILITY ��#
�� � 7.�+ �� �94 9 . ?�r Pa> is

 ���3. 5�(Q'3�$ �2B�
�� S2t �2�9� X��;URRQ �(
(; ��2H O1 �	��1 E�c> �2H�uU DH.  
 ������3 � ���3. TU =�v�#'1 =��3 f�r w��� ,����� -.��� x2y'F
 RRQ ��
��� �V29t HMAC)  �2Z�'�� =�#H+ITU-T H.235.1 (
� ���3�$ ��
��� �V29t �$�y'3HMAC.  

8 ��+-�
� ��1��3��4 $���� ���5 6�
� (7  

 cC,� f�/O�}��+� �/,K�� @�H�% @��P 
1+�,< {w�,���< 
�!��� ��"��
 @�> ��
��A�� 6� Z<�( «%w �B�C ���/ o�� �[���� 
"����� .�9/- O-��� X� 
�3% e���9� @�> "�K
$ 6> s�q,>%� S"��
 UA� &����2 ��"��
 @�> =�> Q�1�/ 6�� -�;� �/�; §


���z��.  

���P "����� �/,K� @��P &� ���� L�<�( L
��M L< ��"����� 
C�M 6�N� -�;� �1j/ S0-� UAK< . f���� ��
��A�� ?�����

multipleCalls 
��+��� J SetupK�� @�H�% 
��3,� =�> @-����� ��"����� �/,K� @D�P �$ @D�Wr�  "����� �/,) @�!9�� ��
�
3.7 
�3,��� J H.323.(  

 
M��K�� 
�3,��  s��H�% s�H��9� [$ "�K
$ w,p [ S"����� �/,K�� @��H% 
��3,� ?����+� § �:$) UAK�� ��
�1.(  
 f���� Xq% �:$ S���� 
B# 6�multipleCalls 
��+��� SETUP ��> "0"�# "��
 UA� s�/-�C 
�3,�� 8��9� a�; S�/.  
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 '(1��1/H.235.3 ���23��� ��4����� #�$� �5   

9 8���
� 9�: 

 O���[� ��
��M 6� &��M UA� 8��9�� L���� {D����[� "��#`� e��/)7��1� %� ��,< vD�H ( @D%��� 8��9� ¹��
�<
�/�# 8��9b ������+�< �< O,���� .XP,��� 6�% �$ 
#���< ��K/ {5�� L
��A�� �H� a
�# 6� 452 L����� 
���> 0)�$ 

��: . S6�N� �C,/ 6�% �C,/ [ @D%��� 8��9� &n< D,�K�� %� 
#��� @D%��� 8��9� O)� 6� ��$ 8��9�� L�; z�9; 6A�%
6�N� 
+���< *���� ���� U��,�� ��$% .Q��1� O�u 6> 
#D�� a
�,V� 452 X�Y%
�3,��� 452 .  

 
��+��� ?����/ 8��9�� L���< �����/ {5�� &��A�� &$FACILITY�9/- @�/�# 
K�C 6�R�� o�� � 
��PD @-�BW% &����2
�< s�3�� s���PD s���P,�% 
/D����� . 
��+��� ���$ U+��� f���/ ����>%FACILITY 
��+�< a�p SFACILITY _> 
�(�³ 

 
K�9�� O�+D$DHD @-�BW% �< s�3�� s���PD s���P,�% 
/D����� 
��P . 8��9� &�
��A�� U����/ S8��9�� L�; "��#$ "�B�
� ��>
�,��� �/�V� 
�3,��.  

�  O�©� Xq,/tokenOID 
K�9�� J ClearToken 
��+��� J FACILITY ��> "Q " O-����� O����+� �$ @D�Wr�
DH
��E	� 6�N� 
93�,�%  .�9� ���H f�/% @D%- 8��9� ���H �B�C f�/ o�� �B�9
 
!/�1��< 
�3,�� 8�

 *��+,��) @�!9�� ��
�5.8  
�3,��� JH.235.6.(  

+��� O�DP

 Q��&��2

 Q��&��1
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��+��� 
/�¢ f�/FACILITY "��#r� s�!C% 8��9�� L���� II/H.235.2 . ���� 
��+D {� ?����T� [%FACILITY 6� 
 
K�C &%-DH��#r� s�!C% 
��� �2% 8��9�� L����  "I @�!9�� 6� 7 
�3,��� J H.235.1.  

10 ;<���=2� >*3
� ��? ���3@��� A������ 


+�D��� 6� �/z� 
#��.  

11 ��*�B�C ��D�E 

 &�11��� eq,/ &�-D�,�� &��
����� L�AK�� J2% 3 ?����+� 
93�,�
�3,��� 452 U��+��� �+�+� QC�� J  . D�d%

�
����� ��11��� &� �$ @D�W`�*������ �>�%�� �B��!+$ § U��+��� 6� c}A�� &�% U��+��� U��A�� QC���� �B�� [  . &$

 X�P,��� X� 
93�,��< Q���� e��9�� {-����� &,���< 
����� U��+���H.235.2 Q���� 6M���� {-����� &,���< 
����� U��+���% 
 �+�+N� 6�N� 
93�,bH.235.1 .�z#N� =�> &)AK�� -�K/% 6�N�< 
!����� ")
�º� �}MN� ( 
��+D UM J

)CryptoTokens H.235¶�9�� S (U�3�9��� ��!+$ f�/ LH J.  
 UAK�� J -D�,�� ������ *1��� �B�/%2��H% {D�-$ O�u J ��,< vD�H 
��H J U��+��� s��+�+� s�!C��  . &� �
_�>� �:$%

X�Y U�P 6� 
C%��� ��,��� vD��� @-�BW 6� \�� S��,��� vD��� @-�BK< s�R/� ®f�> =�> �/D�1�� &�% 
����� �/D�1�� 
U�E���� "��#$ O)� 0�1��� U��- ��-�BK�� O�+D$ {D%�R��.  
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 '(1��2/H.235.3 � ��6� 7��.8 )���� ��
6 9 ';
+��� <=�>  

  
������ 1 � z���� /9�
 :2+ 3 X�(��� �
��B /o�3. ?9e'B �1(�� O
�F�� �z�aA� X��;U =�e
> SETUP   

�CALL PROCEEDING/PROGRESS/ALERTING/CONNECT O
�F�� �z�aA� ��2H ) ��#
�� �Wa�7.1.8  �2Z�'�� �H.323( I
 ��#
�� =�#H+ O
�F�� is �z�aA� {��3> �� O��'�� {��3Y� :��
 AU+1.3.7'�� �  �2Z�H.323 . /���� i�
 �942 S2t X��;U TU 

 K����� S$ h�'
��A ,����� -.���+ B ���3��� ��3��$ FACILITY.  

������ 
C 

������ 
C 

���	�� 


���
� ���� �����
���� �	���

������� �!�"#
��$! �%	&' ����	(ga mod p

��$! �%	&' ����	(gb mod p

 �	&�) ��*+)�����(
0��12� 3��4�
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 UAK�� ?�!/%3
/D�-$ 6/-��� @�> 
��H J U��+��� QC�� =�> s[�}�  . &���� UM J 
��E	� 6�N� 
93�,� Q�1�� LH J%
2 ��M S��,��� vD���% 7��1�� L< UAK�� J -D�% ,2� w,p S 
��E	� 6�N� 
93�, O)� L
����� )M =�> Q�1�� &�

"����� "�K
$ D,�.  
 ������2 � /���� \#F
 3 �
(�� �Z��	�� S$ `��B� w> )BE (w(* ����+ ,����� -.��� S$ `��B� w>+ . i�
 IE�c> �V; ?1+
 /����3�� z4 S$ h�'
�� S2t X��;U TU  ���3��� ��3��$ Sa�(2FACILITY.  

  

  

 '(1��3/H.235.3 � ����.8 #�.
�� -�� ��
6 9 ';
+��� <=�>  

������ 
D 

������ 
A 

 ���	��1  ���	��2
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12 ����
� (�+���� F��� 

 U��+��� 6�R��H.225.0 U}� -����� X/w,��� ��: GRQ% LRQ O�©� CryptoToken "��#r� s�!C% IIf�/ [ ����>  
 7���� �/�;generalID . O�©� 
��+��� 6�R�� &� ap S@�H�% 
B# �$ U��+��� 452 O�+D$ ��>CryptoToken X� 

 7���generalID-�� .  

13  ���G��� H����4 ����I�3��
� 

 "��#`� ?����/IV "��#`� I 
�3,��� J H.235.1 "��#`� %� II 
�3,��� J H.235.2 S���� �$ s�-���+� 
��+���% ,/D��
4�
-� ���$ D�K� ,2 ��M S
���9��.  

1.13  ';
+���RAS H.225.0 

 �

0%
�RAS H.225.0  %7�?�
� �1
@H.235 ��
3�
�� /
���01�  2
3"4� 5�6  

GatekeeperRequest, GatekeeperConfirm, 

GatekeeperReject  

�$����� -.�* K��'4� |��a� �gU  
RegistrationRequest, RegistrationConfirm, 

RegistrationReject  

�$����� -.�* K��'4� |���
 } �gU  
  

CryptoToken I
ClearToken 

 X��;b�II   X��;b�II  

 ���3. w>RAS E�c> ) �W*z��2(  CryptoToken  X��;b�I    
 ������1 � ������ ��	
� �
���� ��� �� ������ ������� �� ���
��� II���! "# $ 
%�&� '#(� �#)*��  CryptoToken.  

 ������2 �%�*+�� "�,-+�� ��/ �������� �0��-��� ���1�2� 3�4+5� ����1 ���6 � .  

2.13  4����� ���1> ';
+�H.225.0) ��6� 7��.8 )����( 

 ���	
� %7�?$ �

02H.225.0  %7�?�
� �1
@H.235 ��
3�
�� /
���01�  2
3"4� 5�6  

Setup-UUIE IConnect-UUIE) �W*z��(1 I
Facility-UUIE) �W*z�� (2 IAlerting-UUIE I

CallProceeding-UUIE IFacility-UUIE I
Progress-UUIE IInformation-UUIE I

ReleaseComplete-UUIE IStatus-UUIE I
StatusInquiry-UUIEI  

SetupAcknowledge-UUIE INotify-UUIE  

CryptoToken I
ClearToken 

 X��;b�I    

Facility-UUIE)  �W*z��(3  CryptoToken  X��;b�II  X��;b�II  
 ������1 �7�8� �5 $ ��(� 9-:6 ����1 �5 9; 1��+<��  .  

 ������2 �=�+>�� ?0@+� ���
��� �#�A+�# BC .  

 ������3 �=�+>�� ?0@+� ���
��� �#�A+�# .  
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3.13 4����� ���1> ';
+� H.225.0) ����.8 #�.
�� -��( 

 ���	
� %7�?$ �

02H.225.0  %7�?�
� �1
@H.235 ��
3�
�� /
���01�  A�	
� 5�6  

Setup-UUIE IConnect-UUIE) �W*z��(1 I
Alerting-UUIE) �W*z�� (2I 

CallProceeding-UUIE IFacility-UUIE 
) �W*z��(3 IProgress-UUIE IInformation-

UUIE IReleaseComplete-UUIE  

CryptoToken I
ClearToken 

 X��;b�II   X��;b�II  

 Alerting-UUIE) �W*z��(4I  
CallProceeding-UUIE IFacility-UUIE 

) �W*z��(5 IProgress-UUIE IInformation-

UUIE IReleaseComplete-UUIEI 
Status-UUIE IStatusInquiry-UUIEI  

SetupAcknowledge-UUIE INotify-UUIE 

CryptoToken I
ClearToken 

 X��;b�I  X��;b�I  

 ������1 �7�8� �5 $ ��(� 9-:6 ����1 �5 9; 1��+<�� .  

 ������2 �?D�8�� E; $ ��(� ������� �D1��+<�� ������� 7FD '# ����1 E; G�H .  

 ������3 �=�+>�� ?0@+� ���
��� �#�A+�# .  

 ������4 � ?D�8�� E; $ ��(� ������� �D1��+<�� ������� 7FD '# ����1 E; G�H �.  

 ������5 �=�+>�� ?0@+� ���
��� �#�A+�# BC .  

14  J�K�� ���= ��5L��� ����I  

 O%�V� -��/2 ��C����� X�Y OID@D,M5�� .  
 �����2/H.235.3 �B���� ���C �
=���   

 �7�B C%+� D< �

�4�

�E%F   �G�.)9�. (E%F
� �7�B C%+�  �H�
�  

"A1 "  {itu-t (0) recommendation (0) h 

(8) 235 version (0) 2 20} 
~
/9	'F K�	9�� /
(�4 "A " X��;b� �II�2Z�'�� ?1   

ITU-T H.235.2 K�	9�� CryptoToken-tokenOID ��A(�� I
 /2�W'�� +> O2��'�� :> d��RSA��3��� NA�� �H�4 D��
  �RAS 

 X�(��� �
��B ���3. +>H.225.0) /1��'��+ :�#2'3A�.(  
"S1"  {itu-t (0) recommendation (0) h 

(8) 235 version (0) 2 21} 
~
/9	'F K�	9�� /
(�4 "S " X��;b� �II�2Z�'�� ?1   

ITU-T H.235.2 K�	9�� CryptoToken-tokenOID ��A(�� I
:> d�� `��� ClearTokenA 5(Q'F
 �V�1��B+ ���3��� :�#2'3. 
i�
+  `��� � K�	��CryptoTokenn K�L ?1 c =�2�9u =�e
> �

5�(Q'3� TU `7��B DHO
�F�� �z�aA� X��;U `zc .  
"Q"  {itu-t (0) recommendation (0) h 

(8) 235 version (0) 2 22} 
/9	'F~
 X��;b� � IV `��� :> d�� ��A(�� ClearToken���  ��Z

 ��2
�� /3�
 ��
� ��
#��$DH.  
"W"  {itu-t (0) recommendation (0) h 

(8) 235 version (0) 2 23} 
/9	'F~
 X��;b� � IV �21m.���� K�	� OID��A(��   d��

 �21m.���� d�� %o�#�� D9���� O2��'�� 5�(Q'3�RSA SHA1.  
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������� I  

 �	
 ��
	�������� �������  H.235.3  

 U�/5��� �52 ��/���,����< ���z�� vD�H 6�� ���� Q��1�� s[�}� O�,  ��,< H.235.3) GKSP ( vD�H X� &���P[�<
��,< . ����� 7�B/%GKSP 
���N� ?�B�� .�< U!
 �$ H.235.3 �����> U}� 
3�'� 
���N� �������� .�< 5�9�� U}� 
DH��� X�P,��� ��<��H% 
/�j�� 
�,1�  @-�BK�� 
V���% Q!; �����>% ��PX.509 {-�H� ��,< vD�H 6� 

)monolithic ( f+�< 7��T/ U�9��% �/�# �9��% &��M �$"��,< vD�H 6�� ���� ." �H�% &��M UPN� =�> ���2%
GKSP��,< vD�H ?�ª &� w,p 6A�% S��,< vD�H UA�  ��
��M @�> �H�% GKSP
�C�1�� ��!��� -�> @-�/z�  
�%���� 

UAM ?����� 
<)3 L�;%.  
 UAK�� �B�/1.I  &��A�� {,�� ��H �A9� ��,< vD�H 
/D����GKSP 6�N� ����% H.235.3.  

�

� '(1�1.I/H.235.3 � D�
6 #�E F
�� ���
G�� H���  

 ������1 � :�2��� ?9e'
 :> ?�r GKSP �V�1 IE�c> Ro�M+  ������ :���� ���B �
2M+ `�0�� /2�3 d��)NAT ( �
�9�� :�.(;+
 |2��'�� �
�3 (�� �$��$+)ALG(�� I . Ro�M+ ��.��'��$ l.(~B :> ?�r p�� +> ?1Y� ���	1 ?1 =�X�; :��B :> ?�r p�� Ro�M��� ��� :U

�� ?1 (
�� �;�� d#�B+ ��#
�� ��� � �V
Z+ 7�
 A I���
�1 �2�c�7�3�.(.  



17 (2005/09)  ITU-T  H.235.3 �������  

 &��A�� ?�ªGKSP 6�g� {D�-$ &���� J 
�C�1�� ��!��� 6� s����� s�-�> A . ����/ ��� &��A< U��/ &� &��A�� �5	 6A�%
 6�g� ��� {D�-$ &���� �$C) UAK�� J �B�/ [.(  

 ������2 ����
�1 ��z0�� �
.�7b� ?1Y� ?
7�21 :��B :> w.+�e�� ?1 �2� I=�2�9�  .m��+ :�2��� Ou�
 :> GKSP :�(2�� � =�2�4 
 ?1C� w.�7b�B ,����� -.��� P2�U D9'�
 w��� > ?1Y� `�� � P	u+ ?�r +A /�
�1+ R2Wa ?1> `�� � +> )/���� � �VW
 A.(  

 &��A�� ?����+�<GKSP��<���� 
9�}M 6�N� �����> 5�9�� J 
MD�K�� �$ ��,��� vD��� 8��� 6� S . �52 ����/%
 
��)� 
/,	 U�2n� ��|,�� 

D�!� O)� 6� O,�!��% U/,���� �/�; J vD���)D����� f+�/ f+�DN/ ������ fPD

 @-�BW %� @-�BK��X.509 ( ��
����� @�>�P J �B�� o�� ��
����� X�)
�������/
�#D�'� ( X� LM��K�� L��������
fB��2n� ��|»,��% fB������ .�;% @�!9�� -3.I2n��� ��|»,�� � &��A�� =�> L��/ o�� 
�+���� UGKSP H.235.3 O­,��� 

�B�����+�.  
 ������3 � =���[ =�2�2$ =�&�3 �2Z�'�� ��� 7(t A LDAPS4�'��� N�a�2$ �(���+ ,����� -.��� S$ /S�9	'F�� . d#�
 IE�c> �V; ?1

(t :> ,����� -.��� �3�23 d�� /2��'�� N�s�F1+ i
�	�� 7).�	'F1 %3�/ %3�DN/�7�V��� D�F�FB %�. ( %�&'�� �V1�(Q'3� D���
 p��
g�
���$ . /2��'�� N�s�F1 w> (
(t �1> /9	'F�� N�a�2$ �(��� �
(#'� ��'
+).�	'F1 %3�/ %3�DN/�7�V��� D�F�FB %�. ( �(��� � :��Q~


N�a�2���.  
 ������4 ���� l�'� A  :�2GKSPS�9	'F�� �.�7G$ +> /2��'��$ �#�	'�� /o�F�� � �4.���� TU / l�'� A+ S4�'���GKSP TU g�
��� TU 

S�9	'F�� N�a�2$ �(���.  
 ������5 � \9��� ?1 �2H���� !�#��� ?9e'B H.235.3 :�2���+ GKSP �
.�; �7�V] �7�� ) /���� � �VWB A1.I .( �7�V��� �9FB+

 �	�� :�2��� �7�V] ?1 |#&'��$ :�2��� �
.���) ��	�� I�2H���� ��#���GKSP.(  

 6�N� ���� L< O���[� &,A/%GKSP LV���� L< %� ��,��� vD���% GKSPs�
,�n�  . 
93�,�� Q��1� SO�}�� U��+ =�>
H.235.1!�� �+ "�K
�< e��/% Ss��
,A+ U²AK� f+�!�� �+ ?����+� ��> ����/- f+� . &� XP,��� 6� SL����� ���M J%

 �����% ��,��� vD��� &,A/GKSP����/- %� �,A+ ~�� X��d D��$ J ��: &�M� S
�-���� 
!( 
P)> "�+D�< ���P �P .  
 ����� �$ ��,��� vD��� �B�/ Sh����<%GKSP ��"��#`� 5�9���% 
�C�1�� &�!��+[� ��"��#$ Q��1�< e��3 UAK< 
���N� .

 ����� �²��/%GKSP����� 
K�C ?����+�< 6�g� *��< ��M,� J ��,��� vD��� �$ 
���N� 
V���� 
E��
 .  
 *���� 6� 
�­,  
�C�� 
1!
 UM 6�R�� &� XP,��� 6�%H.235.3 �����% GKSP @-�BW X.509 
/,2 0,(,� UAK< U�� 

 ��,���� 8��9��� �>�W z��HX�P,��� ����� t�� 8��9� X�.  
 ������6 � /���� � h�u�$ ���� h�'
9�� �M���� D1�9	�� h�'
�� �VW
 A 1.I �7�V] � �7�� (9�'	�� D1�9	�� h�'
�� /3�
~+ �
/9	'F��/ �2H���� ��#���X.509.  
 ������7 �N�7�V��� �H�4 �VWB A /�2H���� !�#��� �Z��� �2B�
��/��	�� GKSP.  
 ������8 � ��	�� �7�V] :��B I�7�� GKSP5(6 �7�V] .  

 ��,��� vD��� Q�� �:$ *!C t�� 8��9� �$ 
C�q`�< @��H%% 
��9�� @-�BW 6�R�/ &� 
<�,��� vD�H =�> a#,�/
 
93�,��H.235.3 ����� X� �[���)� GKSP.  
 ����� &$GKSP�H {: 
1�+% @�M�: ?�  6> @D��>  6� L�(� L< %� ��,��� vD���% 
�C�1�� ��!��� L< U��/ @-���� �[


�<�,��� ��+D��� . ���� UPN� =�> ���2%GKSP ��V��� 6� @�> ?�ª &� ��,��� vD���� w,p 6A�% ��,< vD�H UA� 
 6�N�GKSP����A< ?����� 
<)3 L�;% 
�%���� 
�C�1�� ��!��� -�> @-�/z�  . 6A�% ��
��M Xq%H.235.3 GKSP 

UAK�� J �B�/ ��M �1� U����<2.I  UAK�� J �B�/ ��M 
���2 
/D���� s�!C% %� 3.I.  
 �H�% �1¬ &��M UPN� =�> ���2%GKSP ��
��M @�> ?�ª &� ��,< vD�� w,p 6A�% ��,< vD�H UA� GKSP 
�1¬ 

� 
<)3 L�;% 
�%���� 
�C�1�� ��!��� -�> @-�/z�����A< ?���� . �H�% �1¬ &��M -,#% 6A�%GKSP 
1!
 L< �}M� %� 
s������ 
�A³ &,A� 
�<�,< ��+D�H @�> X� 
���	� %� 
�1'� �)�AK��� &�C h����<% S
<�,< vD�H% 
�C�� . 
1!
 £K��

A�� 6� �}M� %� �H�% &��M O)� 6� �	 aH���� 
<�,��� vD�H X� 
!( 
P)> s����- 
�C�� ��
��GKSP . vD�� 6A�%

�C�� ��!
 @�> X� 
!( ��P)> @��< X���/ &� ��,<.  
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 UAK�� �B�/2.I ��
��M 
/D���� GKSP�1� U����< .  
  

  

 '(1��2.I/H.235.3 � �
�
�G�� ��I�I� ���
G��� GKSP  

  
 UAK�� J2.I ����� L!��/ SGKSP1 
��+��� RRQ 
1!��� 6� �B���� o�� EP1 ��,��� vD��� &� LH J SGK1 %� 

GK2 
1!��� ������� e�� D�!/ EP1 . &�V���� ����/%GKSP1% GKSP2)  LV����� L�<�!��GKSP3 %GKSP4 ( =�>
 �/,K��� U��+DH.323 
1!��� L< EP1 ��,��� vD���% GK1)  L�<�!������,��� vD�� GK1� vD���%  ��,��GK2.(  
 UAK�� �B�/%3.I ��V����� 
������ �3��> ��: 
/D���� GKSP
�K�K��� .  

  

  

 '(1��3.I/H.235.3 � � �
�
�G�� ��%>����� ���
G��GKSP  

 ������ &,A/GKSP &�,�> UPN� =�> IP ��> X!/ J�� ~�� w�B# 6> @D��> @-�> &,A/% �H�%  L/D�-$ L��u L< -%���
6�g� L��9�� . &��A�� 6A� Sh����<%GKSP L
�,��< X���/ &� IP 
�C�1�� ��!��� 4�d�< &�,�> SH.323/ �����GKSP 

 ������) 6�g� &�/D�-`� &[�©�A% C ( &�,�>%IP 4�d�< s�����- �#,� ���  �� ��,��� vD�) 6�g� {D�-`� O�©�B.(  
1.I  #�E F
�� J
1�K�L�H��%�� D�
  

 
�C�� 
1!
 6� �,�1�� 6� \�� �
� l���C[� 6A�H.323 ���� -,#,< 7��� &� GKSP . &,A� &� 
�C�1�� 
1!��� 6A�%
 &�,���� Z�AW �PIP ������ GKSP��,��� vD���< O���[� 
1!
 4D���>�<  . 
��H J �,���� \9
 
�C�1�� 
1!��� &,A/%

,#% ���� -GKSP���> 6�  . 
��+��� ?����+�< ��,��� vD��� 7�K�M� D,� ?����� &� �B�A�%GRQ XP,� �/���� 
 �����GKSP�B��ª {5�� .  

 ���� -,#% 
��H J%GKSP ������ �j��/ S
���1�� 
�C�1�� 
1!��� ?�ª GKSP f>�/ ��,��� vD��� &�M �:$ �� -�� &� 
6�N� ����.  

M �:$% ����� 
�
 J &�GKSP 
93�,�� ?����/ &� H.235.1 �+ {� U�AK� § &,A/ &� &%- 6� ��,��� vD��� 4�d�< 
 ����� L< f+�!��GKSP ����� ?,!/ S��,��� vD���% GKSP 
��+��� O�+D�< GRJ X� 
�C�1�� 
1!��� �$ M%I�� 

(reason) ��> securityDenial/securityDenied . J% ����� ?,!/ S
��A��� 
����GKSP 
��+��� O�+D$ @-�>�< GRQ 
 ���� 
K�C �B�C «D�/%ClearToken *���� 6� 
93�,�� ���> XR/% elementID ��> 0 O%�V� J -�� ,2 ��M S1.I .

 ����� ��,��� vD��� f>�/ S
���� 452 J%GKSP 
��+��� ���/% GCF/GRJ ���� 
K�C ��C «D�/.  
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 ����� 
�
 J &�M �:$%GKSP 
93�,�� ?����/ &� H.235.3 ����� ?,!/ S��,��� vD��� 4�d�< GKSP 
��+��� O�+D�< 
GRQ ���� 
K�C �B�C «D�/% ��,��� vD��� �$ ClearToken 
93�,�� ���> XR/% ID ��> 0 O%�V� J -�� ,2 ��M 

1.I .�< -�%z�� ��,��� vD��� a�E��/% ����GKSP 
��+D O�+D�< U�/5��� �52 "��#$ U�!�/ {5��% GCF 
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 ����ClearToken.  
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��+�< -�/% ����� 
K�9< 7���/ [ U�/5��� �52 Q�1/ · 
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 ����� U+�/GKSP 
��+D GRJ X� 
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��+D =!��/ {5�� ��,��� vD���GRQ ���b D%��� &%- 6� 
�C�� 
1!
 6� @�W��� GKSP�� 7��/ ��H%  vD�GK 
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2.I H��%�� D�
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������ ����,�� UPN� =�> ��,��� vD��� 6�� ���� {-k/:  
�   O,M,�%_� 5�9�� �B�/H.235.3�  
�C�1�� ��!��� XH.323 ����� X� %� GKSP "��#`� 4-�� ��M ���� IV.  
�   O,M,�%_�� �/�/H.235.3�9/- � 
�C�1�� ��!��� 4�d &����2H.323/ ����� X�GKSP �����> 59�/ {� S���� 

�9/-�
�+N� 
�#:,���� &����2. 
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�C�1�� ��!��� 6> @D-���� 
��P��� ����P,��� 6� Q!��/H.323 ����� 6� %� GKSP 

,�n�� U��+��� J ���� 

H.235.3. 
�   
��P��� ��-�BK�� 6�� 6� Q!��/X.509@�!����  : 
���!�� 6� Q!����% 
�H)��� 
�P���% c��� 6� Q!����CRL S

��: �$ ��%. 
�   ���� �$ %� ��,��� vD��� �$ �� 
��+D O�+D$ @-�>$ U�PGKSP �²�,/ S��� GKSP @�/�# ¶�C H.235 

)H.235.1 %� H.235.3 ( O�©� J �< t�'� 7���� ?����/%sendersID vD���< t�'� 7����% )GKID ( J
 O�©�generalID 
K�C J ClearToken H.235
�+�+N� . 
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�C�1�� 
1!��� 6> @D-���� U��+��� �$ 
�����<H.323 «D�/ SGKSP���� 
K�C  . �$ 
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RRQ/GRQ *���� 6� 6�N� 
93�,� ���> ����� 
K�C 6�R�� S
�+�+N� 0ElementID    
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@-,#,�� &�!��+[� . ������ 6A�%GKSP������ X� 6�N� 
93�,� ���> «D�/ &� s�R/�  0 ElementID   J
 
��+DRAS% ���� / "����� �/,K� 
��+D %�H.225.0. 

�q`�<./,9��� ��|,�� U+�� 6�N� 
93�,� �3��> @�> %� s��H�% s����> ����� 
K�C 6�R�� S��: �$ 
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�C�1�� 
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����� �F

 :> ,����� -.�&�� m��  .�	'F�� ���	�� �H.323 /o�3��� H.225.0�
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?1Y� �
Z��1 ���� /c�7 /�
�1 .�	'F1 ���� (
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�C�1�� 
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•  ,M,�%_�� Q��1� �B�/O H.235.1/H.235.3 ��,��� vD��� X� �< t�'�.  
•   ¶�9�� «D�/H.235.1/H.235.3 
�C�1�� ��!��� 4�d�< H.323 ����� %� GKSP
#D�'� U��+��� ���� .  
•   U��+��� ���/H.225.0 
�C�1�� ��!��� 6> @D-���� H.323 �,+ ���/ [% 
���M ��W ��,��� vD��� 6> %� 

��/ ���C -�� ,2 ��M ¶�9�� 
<��M.  
•   O,M,�%_�� &,A/H.225.0 ����� L< GKSP 6�N� 
93�,� 
1+�,< s�
,�n� �� X<���� ��,��� vD���% 

 �+�+N�H.235.1 
��E	� 6�N� 
93�,� %� H.235.3.  
�   ���� ?�P O�H JGKSP��,< vD�H%  ���� %� GKSP ��� ����% GKSP 
��E	� 6�N� 
93�,� 5�9��< 

H.235.3 ����� 59�/ SGKSP��/ �� : 
 � (   O,M,�%_�� 59�/H.235.3 ����� %� ��,��� vD��� X� GKSP O%� ?)�+� ��> �/�# ����/- 8��9� "�K
` 

 ����� 6> %� �%N� 
�C�1�� 
1!��� 6> @D-�3 
��+DGKSP���� .  
�(   O,M,�%_�� 5�9�� O)B�+�H.235.3 ����� %� ��,��� vD��� 4�d GKSP���/- 8��9� "�K
`  &� U�P �/�# �

 ���� 
�C�� 
1!
 ����H.323 ����� %� GKSPO���[� 
���> ����  . f+�!�� ����/- �+ Xq,< ��: e��/%
 7��1�� 6> @D-���� �%N� O���[� U��+D 
/��� Q��1��� z2�#H.323 ����� %� GKSP e��/% S���� 

N� �����d "�K
` 
���Y`� @��� c�!�< h����< ��:6�. 
�   ����� U+�/ [GKSP 
3�� U��+D {� FACILITY H.235.38��9�� L���� .  
�   ����� ?�P O�H JGKSP ����� %� ��,��� vD���% GKSP ��� ����% GKSP �+�+N� 6�g� 
93�,� 5�9��< 

H.235.1 &��A�� Q�1/ SGKSP U��+��� 
/��� f+�!��� �,A��� 8��9�� RAS % /��+D %� "����� �/,K� U
H.225.0. 
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�   s�¨�!�� s��+ £K�/ �
$ {� S6�N� �����E�� s��(� ���/DH
¨�!��� 
����/��� D��+N�< ½9��%  . 
+����� s�!C%%
 ������ w,p S�B���/ o�� 
���N�GKSP ���� 8��9�� ���H @-�>$ a�1/ &� )D��+N� ( ����/���)
����/��� ( f+�!���

)
¨�!���( ¾,9�� )
�,9�� ( U��+��� 
1+�,<FACILITY . 7��1�� U/z/ ����>%H.323 ����� %� GKSP ������ 
 ������ �j��/ SU�E����GKSP~�� X��d {N -,#% 
¿ _��/ [�% f+�!��� ����/��� 8��9�� �����/ &� . 

�   ����W[� 
����( U!��� 5C��� *�1� f��/)
�C�� 
1!
� ����GKSP ����% GKSP �
�C�� 
1!
 ( O,M,�%_��
 U��+���< t�'�RAS% / "����� �/,K� O,M,�%�< %�H.225.0.  

3.I ��3�F
���   

 ����� f���/ ����>GKSP 
��+D RAS % / "����� �/,K� 
��+D %�H.225.0 @-�BW 6�R�� 

,�n� X.509 Ss���PD s���P,�% 
 ¶�9�� 75� ?,!/H.235.3 «D�/% 
�)> �$ %� �� X<���� ��,��� vD��� �$ �	�+D$ ���/ o�� 
��+��� J 
��9��� ����� 

 �����GKSPU���� .  
 ����� cK/ S����� 
K�C -,#% X�GKSP -,#,�� f+[� %� -,#,�� 
�C�1�� 
1!��� 7��� %� @-,#,�� &�!��+[� 
!/�� �$ 

 @-�BK�� J) ],q,�� %� f+[�AltName ( @-�BK�� J -,#,�� U������ fPD%X.509 @-�BK�� J -,#,�� U+��� f+�% 
X.509n1� �$ @D�W`� %�  . ����� L< [ ?� 
���P 6�N� 
P)> Z
�M �:$ �� O,H 6�g� *��< ��Mn�< ����� 
K�C ?,!�%
GKSP 
�C�1�� ��!���% H.323��,��� vD��� 4�d�< .  

,��� vD��� X�1��/ ����� 6> �KA�� ��GKSP 6�R�� �mn< D��P`�% 
������ 
��+��� 6� Q!���� O)� 6� 
�)>�����  .
 {� ���| ��,��� vD��� ��9/%
�)> ���� {� ���| �$ @D�Wr� ���� GKSP.  

 �2 ����� 
K�C &$
�)> ClearToken
������ �[�©� ?����+� X� :  
�   6�R��
�)��� tokenOID 
/,	� 7��� "PT" O%�V� ��
� S2.I.  
�   O�©� 6�R�/generalID��$ : 

•  
�C�1�� 
1!��� 
�C�1�� 
1!��� 7���H.323 
�­�k� 
��+D O�H J H.235 
�C�� 
1!
 6> @D-�3 H.323±  
•  
�­�k� 
��+D 
��H J ��,��� vD��� 7��� ��$%H.235��,��� vD��� 6> @D-�3 .  

�   w,p1��-.
/ @-�BK�� 6�R�� &� s�/D����� H.235.2/H.235.3 
�C�1�� 
1!��� 6> @D-���� H.323 ����� %� GKSP 
���� . ����� ���/ SD��'� �52 Q��À� �:$%GKSP��,��� vD��� �$ @-�BK�� O�+D$ .  

 O�©� ?����+� URCN� 6�%subject/subjectAltName fPD %� 
�C�1�� 
1!��� 7��� %�  {� %� @-�BK�� U����
 O�©� J �B��Mn< @-�BK�� «�D-$ 6� s[�< ./,9� Á,��certificate . ��-�BK�� &� �$ SXP�,�� J �52 -,�/%

X.509 ��-�BK�� «D�T� ����> U��+��� ¦zd J U}��� 
���� 
�AK� ���2 &� �$% S
��q ��
��< "�,�H� �$ �E�� 
 U��+��� JH.225.0�B�!�/ o��  U������ ?��|���- O,M,�%�< )(UDP.  

�   O�©� 6�R�/profileInfo
93�,��� s��H�% s����> UPN� =�> . 
 6�R�� &� w,p
�)> O%�V� J �BR�< -�� 
93�,��� �3��> @�> ����� 1.I:  

 J ���� �[�u {� U��%
�)��� ClearToken ?����+� &%- ��,��� vD��� 6�� ����.  
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����� 1.I/H.235.3 ��	���G�� N
��� O/��� ��
�� �
	����   

�G�.  
ElementID 

�H�
�  �,H����  

0   ���� TU i�
�
Z���� �#
�L /3�
 w��� 
:�#2'3A�.  

 TU ��F���$ =�21���U ���	�� ��� 5�(Q'3� :��

�2�+Y� `��BA� ���3.) GRQ  +>RRQ (

E�cY� NA��� � =�
.�2'c�+.  

•  ��	�� d#�
 �paramS5�(Q'3� :+7 .  

•   `��� ?9e'
element `��� P2H Ou�
 =�����  integer 
d��E(*U %2#��  :�#2'3A� �#
�L TU �.�]�� �2��'�� 

 �2H���� ��#��� E�'F1 (�� �7�;���H.323 ��	�� +> 
GKSP(��� :  

(1 ��F�2#1 is+ �7(� is E�c> :�#2'3� �#
�L  

(2  XD] A)'3� A w>:�#2(� 

(3  %3�#'1 �3H.235.1) /2
�'�� ��� � 7(� is(� 

(4  H.235.2� 

(5  H.235.3� 

(6  H.235.5) /2
�'�� ��� � 7(� is(� 

(7  H.235.4 )/2
�'�� ��� � 7(� is(� 

(8  H.530) /2
�'�� ��� � 7(� is(.  

1   TU i�
�
Z���� w���  `��� ?9e'
subject 
��#�'�� �7�V���.  

+ 5�(Q'3�w.�2'c� ���	�� ���.  

  

•   ���	�� d#�
 AparamS5�(Q'3� :+7   

•   `��� ?9e'
element P2H ?9e'
 =����� ��� `name 
+> octets `��� subject ��#�'�� �7�V���.  

����� � ����� ���	 
� GKSP ��
� ���� ����� �� subject 
 ���� �����X.509 ������ octets!  ���� "name BMP.  

2   ���� TU i�
�
Z���� w���  `��� ?9e'

subjectAltName�9�'F�� �7�V��� .  

w.�2'c� ���	�� ��� 5�(Q'3�+.  

  

•   ���	�� d#�
paramS5�(Q'3� :+7 .  

•   `��� ?9e'
element P2H ?9e'
 =����� ��� `name 
+> octets `��� subjectAltName#�'�� �7�V��� ��.  

����� � �����# $%& GKSP ��
� ���� 
'�( )! 
subjectAltName ���� ����� X.509 ������ octets ���� "! 

name BMP.  

3   ���� TU i�
�
Z���� w���  %�. ?9e'

�7�V��� /F�FB.  

D1���U ���	�� ��� 5�(Q'3�+.  

•   ���	�� d#�
paramS5�(Q'3� :+7 .  

•   `��� ?9e'
element P2H ?9e'
 =����� ��� `integer 
`��� CertificateSerialNumber �7�V��� X.509 

��#�'��.  

4   ���� TU i�
�
Z���� w���  %3� ?9e'

�7�V���  /3�1.  

D1���U ���	�� ��� 5�(Q'3�+.  

  

•   ���	�� d#�
paramS5�(Q'3� :+7 .  

•   `��� ?9e'
element P2H ?9e'
 =����� ��� `name 
+> octets � %3issuer �7�V��� X.509��#�'�� .  

����� � ����� ���	 
� GKSP ��
� ���� ����� �� issuer 
 ���� �����X.509 ������ octets���� "!  name BMP.  
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5   K�	1 ?9e'
 w��� �
Z���� ���� TU i�

�2H���� ��#���/D�ZY� K�����.  

'c� ���	�� ��� 5�(Q'3�+w.�2.  

•   ���	�� d#�
paramS5�(Q'3� :+7 .  

•   `��� ?9e'
element P2H ?9e'
 =����� ��� `name 
�2H���� ��#��� K�	1/D�ZY� K�����.  

6   ?9e'
 w��� �
Z���� ���� TU i�
 TU �.�]U
��c.  

+ ���� 5�(Q'3�D1���U ��� �
Z���� ���* � 
��c w> (0 <)�.�]�� w.�2'c� P���+  5(� TU 

 X��c> 7�;+(0).  

•   ���	�� d#�
paramS5�(Q'3� :+7 .  

•   `��� ?9e'
element P2H ?9e'
 =����� ��� `integer 
�2��'�� ��
��� X��cY� %2� E(*U:  

    0 :X��c> 7�;+ 5(�  

    1 :securityDenied   

    2 :securityWrongSyncTime  

    3 :securityReplay   

    4 :securityWrongGeneralID  

    5 :securityWrongSendersID   

    6 :securityMessageIntegrityFailed  

    7 :securityWrongOID   

    8 :securityDHmismatch  

    9 :securityCertificateExpired   

    10 :securityCertificateDateInvalid  

    11 :securityCertificateRevoked   

    12: securityCertificateNotReadable  

    13 :securityCertificateSignatureInvalid  

    14 :securityCertificateMissing  

    15 :securityCertificateIncomplete  

    16 :securityUnsupportedCertificateAlgOID  

    17 :securityUnknownCA  

    18 :7(� is �1> ��c  

    19 :	1�� GKSP  is��H�1.  

4.I  F
�G�� P��Q�> �
R�GKSP  

 U��+��� QC�� ��11  6> 
�}�� @�!9�� 452 �B��) L�AK�� ��
�4.I% 5.I ( &���� J U��/ {5�� ��,��� vD��� 6�� ����
6�g� {D�-$ . L�AK�� &� �$ @D�W`� D�d%4.I% 5.I�,��� 
�����< 
¨��� U��+��� *!C &��B�/  
93H.235.3 . Ss����>%

 U��+��� 6� c}A�� -,#% 6A�RAS% / "����� �/,K� U��+D %�H.225.0 .  
 7��1�� Q��1/ SL�AK�� )M J%A H.323 *���� 6� O­,��� H.235.3 �����% GKSP 
��E	� 6�N� 
93�,� H.235.3 S

 7��1�� f+�!�/ [ h����<%A �����% GKSP B�� �,A+ �+ {� f+�! . UAK�� J%4.I ����� Q�1/ SGKSP vD���% 
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 �+�+N� 6�N� 
93�,� ��,���H.235.1 U��+��� 
/��� RAS "����� �/,K� U��+D% H.225.0 . 8��9�� U}�%KBC ���� 
 ����� L< f+�!��� �,A���GKSP B% ����,��� vD� C.  

 UAK�� �B�/%4.I 6> s�D-�3 s)��M Â"��
 h�Y$  7��1��A ����� _> GKSP B ��,��� vD���% C . ��,< vD�H ?,!/%
"����� c���< . 7��1�� l%�9�/ S
/����� J% A  �����% GKSP B ����/��� 
�3,�� 8��9� &nK< KAB 
�3,��� s�!C% H.235.3 

 
��+��� U�E�� O)�RAS . 7��1�� �²�,/ S��5�A 
��+��� RRQ�9� ��
 U+�� o�� �9/- 8�� &����2DHA 7��1��� 
A @-�BK�� 6�R�/ {5��% A) 
/D����� ( 7��1��� ��P��� X�P,���%A 
��+��� U��M =�> RRQ�B�� "z# =�> %� .  

 ����� =!��/GKSP B ��
+���RRQ  �52 U�K/% ��P��� X�P,��� 6� Q!��/% ) 
��P��� @-�BK�� 
�H)3 X.509  
�+���
 �B�� Q!����%) Z
�M �:$
#D�� ( 7��1��� 
/D5# @-�BW ",q =�>A 
���!�� 6� �Mn���% c��� 6� Q!����% CRL�$ S(.  

 ����� ���/GKSP 
��+��� O�+D$ RRQ ��,��� vD��� �$ C 
C�q$ ��< 
�)> ����� )PT ( 
������ �3����� 6�R�� o��
6�N� 
93�,�:  

�  0   �$ cK/ H.235.3) 5(±  
�  2   ©� 6�R�/ O�subjectAltName  7��1�� @-�BWA± 
�  3    7��1�� @-�BW U������ fP��� 6�R�/A± 
�  5    7��1��� 
�C�1�� 
1!��� 7��� 6�R�/AS 

 �+�+N� 6�N� 
93�,� Q�1�%H.235.1 f+�!��� 8��9�� X� KBC U��A� 6� Q!���� f�/% HMAC-SHA1 U��M =�> ��$ 
 
��+���RRQB�� "�z#� =�> ��$% �.  

 6� Z�}��� ?�> O�H J
�3 7��1�� ���� 6A� [ S��P��� X�P,��� %� @-�BK�� GKSP B 7��1�� O»,ª% 6!���/ &� A 
 
��+��� O�+D$ ���/% n1� ����� UE�/ Sh����<%RRQ ��,��� vD��� �$ 
������ c| C.  

 ��,��� vD��� =!��/%C 
��+��� RRQ� 6� U��A��� 6� Q!��/%  8��9�� Q��1� O)KBC ���/% 
�)> ����� PT X� 
��C 
#D��� 
93�,�� �3��> . ��,��� vD��� 
>�1�+�< &�M �:$%C 
��+��� 8�E�< O»,ª &� RRQ ��,��� vD��� &�C SC 

 7��1�� O»,ªA . ��,��� vD��� a�E��/ �C 
��+�< RCF  ����� �$ U+��GKSP B.  
����� =!��/% GKSP B 
��+��� RCF ��,��� vD��� &� 6� �Mn�/% C 7��1�� U/,��< 8�E�< ?�P A 
��+��� O�+D$ -�>�% 

RCF 7��1�� �$ A�9/- 8��9�� ��
 ���H ��<  � &����2DHB ��-�BW «�D-$ ��<% �#�D-$% )
/D����[� ( X�P,�%
 
��+���RRQ) s���z# %� s���M (t�'� �H��9b .1�� 0»��/% 7��A 
��+��� &�!��+� =�> RCF@�!���� .  

 ����� ]�1�+� O�H JGKSP B 7��1�� 6!���/ &� A ����� &�C S8�E�< ��»,ª% B 7��1��% A f+�!��� ���� &���� 
 ����/���KAB . 7��1�� L< 
���!�� 
!}�� 
P)> ���� �52 U}�%A �����% GKSP B .ª [ o�� 
���� J [$% vD��� �B�C O,
 ��,���C 7��1�� A ����� &�C SGKSP B 
��+��� O�+D�< ?,!/ RCF 7��1�� �$ A 8��9�� ��
 ���H O)� 6� 

�9/-� &����2DHB ��-�BW «�D-$ ��<% S�#�D-$% )
/D����[� ( 
��+��� X�P,�%RRQ) s���z# %� s���M (t�'� �H��9b . �b%
 7��1�� U/,� f�/ · �
�A ����� &�C SGKSP B 8��9��< s)/,� ½9�� [ KAB . ������ 6A�%GKSP B UE�/ &� 

 
�W�9�� 
��+���RCFU�E���� ��� J .  
 7��1�� ?����/A �����% GKSP B f+�!��� ����/��� ���� KAB U��+��� 
/��� RAS "����� �/,K� U��+D% H.225.0 

 �+�+N� 6�N� 
93�,� O����+�<H.235.1 . ����� ?����/%GKSP B ��,��� vD���% C �+�+N� 6�N� 
93�,� 
H.235.1 U��+��� X�Y 
/��� RAS "����� �/,K� U��+D% H.225.0.  

 7��1�� f²��� 
��H J%A 
��+D RCF 7��1�� X<��/ [ SA"����� "�K
$ .  
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 UAK�� �B�/4.I 7��1�� U+�/ ��H n1� 
��H s�R/� A)  
B# %����� ( 
��+DBRQ ����� �$ 
��� c| GKSP .
 6�N� 
/�¢ 
��w�< f#�B�� ��)� ?�P ?,E2 6� 
��+��� 452 =�n�� &� 6A�%H.235.1��Ã< %� UAK< �1��� �BR/��� %�  .

 ����� �KA/%GKSP 
��+��� O�+D$ ���/% U��A��� 6� Q!���� UKC 6> BRQS��,��� vD��� �$ ���� 
K�C X�  cK/% 
 �$ 6�N� 
93�,� ���>securityMessageIntegrityFailed) 6 .(D�/%� a�� O»,ª [% 6�N� ��B�
� ��,��� vD��� 

 -D X� �RC�< ��:% 0�1��� l�>BRJ.  
 7��1�� D�!/ S"����� "�K
$ 6� @��C ��<%A 8��9�� -�-��+� KAB 8��9��� L�; "��#$ "�-n< KAB

  

 ����� X�GKSP B U}�% S
 8��9��K'AB�/�V� L����� 8��9�  . ��,��� vD��� �B�/ S"����� 
/�m ��>%C"����� .  
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H.235.3_FI.4

RELEASE COMPLETE:
HMAC-SHA (K' )

1 AB

 GK Security
Processor B

 

Terminal A

 

Gatekeeper C

 

 

 
 RCF:
DH , (Cert ), Sig

B B B

 

 

ARQ: HMAC-SHA (K )
1 AB

 

RRQ:
PT(Eid0(5), Eid2, Eid3, Eid5)
HMAC-SHA1(K )

BC

 

K :=
AB  

RRQ:
DH , Cert ), Sig

A  A A
(

K :=
AB

RCF:
    HMAC-SHA (K )

1 BC

ARQ: 
PT(Eid6(0))
HMAC-SHA (K )

1 BC

RELEASE COMPLETE:
HMAC-SHA (K )

1 BC

FACILITY:
 DH , (Cert ), Sig

B B B

K' :=
AB

K' :=
AB....

....

FACILITY:
DH , (Cert ), Sig

A A A

CALL-PROCEEDING/
PROGRESS/ALERTING/
CONNECT:
HMAC-SHA (K )

1 AB

CALL-PROCEEDING/
PROGRESS/ALERTING/
CONNECT:
HMAC-SHA (K )

1 BC

Cert        User certificate                                              

                    

                                    

                                    
                                                       

GKSP                   Gateekeeper Security Processor

DH        Diffie-Hellman Token g  mod p HMAC-SHA1      Computed integrity check value

DH        Diffie-Hellman Token g  mod p K, K'                    Symmetric link key

Eid        Security Profile ElementID with value       PT                         Processor Token
EP          Endpoint (Terminal)   Sig                        Digital signature
GK      Gatekeeper
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