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Recomendacion UIT-T H.235.3

Marco de seguridad H.323: Perfil de seguridad hibrido

Resumen

El objetivo de esta Recomendacion es describir un perfil de seguridad hibrido eficaz y adaptable para
la version 2 y versiones posteriores de la Rec. UIT-T H.235.0, basado en la infraestructura de clave
publica (PKI). En €l se aprovechan los perfiles de seguridad de las Recs. UIT-T H.235.1 y H.235.2,
gracias a la utilizacién de las firmas digitales de la Rec. UIT-T H.235.2 y del perfil de seguridad
basico de la Rec. UIT-T H.235.1.

En versiones anteriores de las subseries H.235, este perfil se incluia en el anexo F/H.235. En los
apéndices IV, V y VI de H.235.0 se indica la correspondencia entre las clausulas, las figuras y los
cuadros de las versiones 3 y 4 de H.235.

Origenes

La Recomendacion UIT-T H.235.3 fue aprobada el 13 de septiembre de 2005 por la Comision de
Estudio 16 (2005-2008) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8.

Palabras clave

Autenticacion, certificado, criptacion, firma digital, gestion de claves, integridad, perfil de seguridad,
seguridad de multimedia.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este o6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicioén
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT ha recibido notificaciéon de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2006

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ninguin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T H.235.3

Marco de seguridad H.323: Perfil de seguridad hibrido

1 Alcance

El objetivo de esta Recomendacion es describir un perfil de seguridad hibrido eficaz y adaptable
para la version 2 y versiones posteriores de la Rec. UIT-T H.235.0, basado en la infraestructura de
claves publicas (PKI, public key infrastructure). En él se aprovechan los perfiles de seguridad de las
Recs. UIT-T H.235.1 y H.235.2, gracias a la utilizacion de las firmas digitales de la
Rec. UIT-T H.235.2 y del perfil de seguridad basico de la Rec. UIT-T H.235.1.

2 Referencias

2.1 Referencias normativas

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendaciéon investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autébnomo, no le otorga el rango de una Recomendacion.

— Recomendacion UIT-T H.225.0 (2003), Protocolos de serializacion de llamada y
paquetizacion de trenes de medios para sistemas de comunicaciones multimedios por
paquetes.

— Recomendacion UIT-T H.235, version 1 (1998), Seguridad y criptado para terminales
multimedios de la serie H (basados en las Recomendaciones H.323 y H.245).

— Recomendacion UIT-T H.235, version 2 (2000), Seguridad y criptado para terminales
multimedios de la serie H (basados en las Recomendaciones H.323 y H.245).

— Recomendacion UIT-T H.235.0 (2005), Marco de seguridad H.323: Marco de seguridad
para sistemas multimedia de la serie H (H.323 y otros basados en H.245).

— Recomendacion UIT-T H.235.1 (2005), Marco de seguridad H.323: Perfil de seguridad
basico.

— Recomendacion UIT-T H.235.2 (2005), Marco de seguridad H.323: Perfil de seguridad de
firma.

— Recomendacion UIT-T H.235.6 (2005), Marco de seguridad H.323: Perfil de criptacion
vocal con gestion de claves H.323 y H.245 nativa.

— Recomendacion UIT-T H.245 (2005), Protocolo de control para comunicacion multimedia.

— Recomendacién UIT-T H.323 (2003), Sistemas de comunicacion multimedios basados en
paquetes.

— Recomendacion UIT-T Q.931 (1998), Especificacion de la capa 3 de la interfaz usuario-
red de la red digital de servicios integrados para el control de la llamada basica.
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— Recomendacion UIT-T X.509 (2005) | ISO/CEI 9594-8:2005, Tecnologia de la
informacion — Interconexion de sistemas abiertos — El directorio: Marcos para certificados
de claves publicas y de atributos.

— Recomendacion UIT-T X.800 (1991), Arquitectura de seguridad de la interconexion de
sistemas abiertos para aplicaciones del CCITT.

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic
Reference Model — Part 2: Security Architecture.

— Recomendacion UIT-T X.803 (1994) | ISO/CEI 10745:1995, Tecnologia de la informacion
— Interconexion de sistemas abiertos — Modelo de seguridad de capas superiores.

— Recomendacion UIT-T X.810 (1995) | ISO/CEI 10181-1:1996, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos: Vision general.

— Recomendacion UIT-T X.811 (1995) | ISO/CEI 10181-2:1996, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos: Marco de autenticacion.

— IETF RFC 3280 (2002), Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile.

2.2 Referencias informativas

[ISO|CEI 14888-3] ISO/CEI 14888-3:1998, Information technology — Security techniques —
Digital signatures with appendix,; Part 3: Certificate-based mechanisms.

[PKCS] PKCS #1 v2.0: RSA Cryptography Standard; RSA Laboratories; October 1,
1998; http://www.rsa.com/rsalabs/pubs/PKCS/index.html.
[PKCS] PKCS #7: Cryptographic Message Syntax Standard, An RSA Laboratories

Technical Note, version 1.5, Revised November 1, 1993;
http://www.rsa.com/rsalabs/pubs/PKCS/index.html.

[RFC1321] IETF RFC 1321 (1992), The MD5 Message-Digest Algorithm.

3 Términos y definiciones

A los efectos de esta Recomendacion, se aplican las definiciones de esta clausula junto con las de
las clausulas 3/H.323, 3/H.225.0 y 3/H.245. Algunos de los siguientes términos tienen el sentido de
las definiciones de las Recs. UIT-T X.800 |ISO 7498-2, X.803 | ISO/CEI 10745, X.810 |
ISO/CEI 10181-1, X.811 | ISO/CEI 10181-2 y H.235.0.

4 Abreviaturas, siglas o acronimos

En esta Recomendacion se utilizan las siguientes abreviaturas, siglas o acronimos.

ALG Pasarela de nivel de aplicacion (application level gateway)
ASN.1 Notacion de sintaxis abstracta uno (abstract syntax notation one)
BRIJ Rechazo de anchura de banda (bandwidth reject)

BRQ Peticion de anchura de banda (bandwidth request)

CA Autoridad de certificacion (certification authority)

CRL Lista de revocacion de certificados (certificate revocation list)
DB Base de datos (database)

2 Rec. UIT-T H.235.3 (09/2005)
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DH
DN
EP
GCF
GK
GKID
GKSP
GRJ
GRQ
HMAC
ICV
ID

IP
LDAP
LRQ
MCU
MD5
NAT
OID
PDU
PKI

RCF
RRJ
RRQ
RSA
RTP
SHA
UDP
URQ
VolP

5

Diffie-Hellman

Nombre distinguido (distinguished name)

Punto extremo (endpoint)

Confirmacion de controlador de acceso (gatekeeper confirm)

Controlador de acceso (gatekeeper)

Identificador de controlador de acceso (gatekeeper identifier)

Procesador de seguridad de controlador de acceso (gatekeeper security processor)
Rechazo de controlador de acceso (gatekeeper reject)

Peticion de controlador de acceso (gatekeeper request)

Codigo de autenticacion de mensaje troceado (hashed message authentication code)
Valor de comprobacion de integridad (integrity check value)

Identificador (identifier)

Protocolo Internet (Internet protocol)

Protocolo ligero de acceso al directorio (lightweight directory access protocol)
Peticion de localizacion (location request)

Unidad de control multipunto (multipoint control unit)

Message digest 5

Traduccion de direccion de red (network address translation)

Identificador de objeto (object identifier)

Unidad de datos de protocolo (protocol data unit)

Infraestructura de claves publicas (public key infrastructure)

Registro, admision y estado (registration, admission and status)

Confirmacioén de registro (registration confirm)

Rechazo de registro (registration reject)

Peticion de registro (registration request)

Algoritmo de criptacion de Rivest, Shamir y Adleman

Protocolo de transporte en tiempo real (real-time transport protocol)
Algoritmo troceado asegurado (secure hash algorithm)

Protocolo de datagrama de usuario (user datagram protocol)

Peticion de desregistro (unregistration request)

Voz sobre el protocolo Internet (voice-over-IP)

Convenios

En esta Recomendacion se utilizan los siguientes convenios en lo relativo al nivel de obligacion:

La obligacion firme se expresa con el futuro simple del verbo (futuro de mandato) o
expresiones con significado de obligacion.

La conveniencia, es decir una accidon aconsejada pero no obligatoria, se expresa con el
condicional del verbo modal "deber" o expresiones que indican conveniencia.

Rec. UIT-T H.235.3 (09/2005) 3



— La opcion se expresa mediante el presente de indicativo del verbo "poder" o expresiones de
posibilidad.

En el perfil de seguridad hibrido se utilizan términos y definiciones provenientes de las
Recs. UIT-T H.235.1 y H.235.2.

Si bien el servicio de integridad de mensaje siempre proporciona autenticacion de mensaje, lo
contrario no siempre es cierto. En el modo sdlo autenticacion, no puede garantizarse mas que la
integridad de un determinado subconjunto de campos del mensaje. Esto se aplica a los servicios de
integridad realizados por medios asimétricos (por ejemplo, firmas digitales). Por tanto, en la
practica, un servicio combinado de autenticacion e integridad utiliza el mismo material de claves sin
afectar por ello la seguridad.

Este perfil de seguridad es aplicable en entornos en los cuales puede haber muchos terminales y no
pueden asignarse contrasefias estaticas y/o claves simétricas, por ejemplo las implementaciones de
cobertura muy grande o mundial. Este perfil de seguridad supone la disponibilidad de una
infraestructura de claves publicas con certificados asignados y claves privadas/publicas, directorios,
etc. Ademads, en este perfil de seguridad se utilizan técnicas de criptacion simétrica cuando
corresponde.

Este perfil de seguridad introduce los términos "primer" mensaje y "ultimo" mensaje enviados. La
proteccion de seguridad del primer mensaje (y probablemente también del tltimo) es diferente de la
proteccion de seguridad de los mensajes restantes.

Por "primer mensaje" enviado se entiende un mensaje que se transmite entre dos entidades H.323 y
establece un contexto de seguridad. Pone a disposicion de ambas entidades el material de claves
simétricas y puede sefialar, por ejemplo, el comienzo de una llamada. En el caso de RAS H.225.0,
el primer mensaje es el RRQ y el mensaje de respuesta conexo. Para la sefializacion de llamada
H.225.0 mediante arranque rapido, el primer mensaje es SETUP (ESTABLECIMIENTO) y
CONNECT (CONEXION).

El "altimo mensaje" termina el contexto de seguridad establecido. El material de claves establecido
sera destruido. Para RAS H.225.0, el ultimo mensaje es el URQ y el mensaje de respuesta conexo,
en tanto que para la sefializacion de llamada H.225.0 el Gltimo mensaje es RELEASE-COMPLETE
(LIBERACION COMPLETA).

6 Consideraciones generales

En esta Recomendacion se describe un perfil de seguridad hibrido, basado en la PKI, eficaz y
adaptable, en el que se utilizan las firmas digitales de H.235.2 y el perfil de seguridad basico de
H.235.1. Esta Recomendacion se sugiere como una opcion. Las entidades de seguridad H.323
(terminales, controladores de acceso, pasarelas, MCU, etc.) pueden implementarlo para mejorar la
seguridad o cuando sea necesario.

La nocion de "hibrido" en este texto significa que los procedimientos de seguridad del perfil de
firmas en la Rec. UIT-T H.235.2 si se aplican, pero simplificados, y se utilizan firmas digitales
conformes a los procedimientos RSA. Sin embargo, las firmas digitales se utilizan sélo cuando es
absolutamente necesario, y en otros casos se emplean técnicas de seguridad simétrica sumamente
eficientes del perfil de seguridad bésico descrito en la Rec. UIT-T H.235.1.

El perfil de seguridad hibrido conviene a la telefonia IP "mundial" adaptable (o "escalable").
Cuando se aplica estrictamente, este perfil de seguridad supera las limitaciones del perfil de
seguridad basico simple descrito en H.235.1 y resuelve ciertos inconvenientes de H.235.2, tales
como la necesidad de mayor anchura de banda y de una mejor calidad para el procesamiento. Por
ejemplo, el perfil de seguridad hibrido no depende de la administracion (estatica) de los secretos
compartidos mutuos de los saltos en diferentes dominios. Los usuarios pueden entonces elegir mas
facilmente su proveedor VolP, soportdndose asi cierto tipo de movilidad de usuario. En ¢l se utiliza
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la criptografia asimétrica con firmas y certificados solamente cuando es necesario y en otros casos
técnicas simétricas mas simples y eficientes. Permite la tunelizacion de los mensajes H.245 para la
integridad de los mismos y también implementa algunas disposiciones para el no repudio de
mensajes.

Con el perfil de seguridad hibrido es obligatorio utilizar el modelo con encaminamiento por GK y
se utilizan las técnicas de tunelizacion H.245. Se estan estudiando otras disposiciones aplicables a
los modelos que no tienen encaminamiento por GK.

Las prestaciones ofrecidas por este perfil incluyen:

Para los mensajes RAS, H.225.0 y H.245:

— La autenticacion de usuario (entidad reconocida), sin importar el numero de saltos del nivel
de aplicacion que atraviese el mensaje.
NOTA 1 — Por salto se entiende un elemento de red H.235 fiable (por ejemplo, GK, GW, MCU, un
apoderado (proxy), o un cortafuegos (firewall)). Es decir, cuando la seguridad salto por salto en el
nivel de aplicacion se garantiza con técnicas simétricas, no puede garantizarse una verdadera
seguridad extremo a extremo entre terminales.

— La integridad de todas las porciones o las porciones criticas (campos) de los mensajes que
llegan a una entidad, cualquiera que sea el nimero de saltos atravesados por el mensaje en
el nivel de aplicacion. La integridad del propio mensaje obtenida mediante un numero
aleatorio generado de forma fuerte es también facultativa.

— Las garantias de autenticacion, integridad y no repudio (parciales) del mensaje salto por
salto en el nivel de aplicacion proporcionan estos servicios de seguridad para el mensaje
completo.

— Utilizando la infraestructura disponible de claves publicas, los usuarios pueden elegir su
proveedor de servicio. La gestion de claves para la distribucion de claves de la sesion esta
bien integrada en el perfil de seguridad hibrido.

La correcta prestacion de estos servicios de seguridad evita varios tipos de ataques, por ejemplo:

— Ataques por intromision: la autenticacion e integridad de los mensajes salto por salto en el
nivel de aplicacion evita tales ataques cuando la entidad entrometida es un salto en el nivel
de aplicacion, es decir un encaminador hostil.

- Ataques por reproduccion: la utilizacion de indicaciones de tiempo y numeros secuenciales
evita estos ataques.

— Simulacion: la autenticacion del usuario evita estos ataques.

— Asaltos a la conexion: la utilizacion de autenticacion/integridad para cada mensaje de
sefializacion evita estos ataques.

Este perfil de seguridad supone el modelo de llamada con encaminamiento por GK, en el que se
aplica el método de sefializacion de llamada con conexidon rapida. Los mensajes de control de
llamada H.245 se tunelizan en forma segura en mensajes de sefializacion de llamada H.225.0 y
heredan por consecuencia el esquema de proteccion de seguridad H.225.0.

El perfil de seguridad de firma permite tunelizar en forma segura las PDU de control de llamada
H.245 dentro de mensajes de facilidad H.225.0. Los mecanismos de actualizacion y sincronizacion
de claves H.245 necesitan la tunelizacion para transmitir el mensaje FACILITY (FACILIDAD) de
actualizacion de clave, y es util, por ejemplo, en llamadas de muy larga duracion.

La zona sombreada diagonalmente en el cuadro 1 representa los mecanismos de seguridad
utilizados por el perfil de seguridad hibrido.

NOTA 2 — Los certificados RSA con generacion MDS5 ([RFC 1321]) no forman parte de este perfil de
seguridad.
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Cabria utilizar, facultativamente, el perfil de seguridad con criptacion vocal de H.235.6 (véase
6.1/H.235.6) junto con el perfil de seguridad hibrido. Su uso se negocia como parte de la
sefializacion de establecimiento de la comunicacion.

Cuadro 1/H.235.3 — Vision general del perfil de seguridad hibrido

Servicios de Funciones de llamada
seguridad
RAS H.225.0 H.245 (nota 3) RTP
Autenticacion Firma digital RSA Firma digital RSA Firma digital RSA
(SHA1) (SHA1) (SHA1)
7 //
HMAC-SHA1-96 HMAC-SHA1-96/ | /HMAC-SHA1-96
. % >
No repudio (so6lo es posible en | (s6lo es posible en el
el primer mensaje) primer mensaje)
Integridad Firma digital RSA Firma digital RSA Firma digital RSA
(SHA1) (SHA1) (SHA1)
” v —
HMAC-SHA1-96 HMAC-SHA1-96) 7 HMAC-SHA1-96
. _ s
Confidencialidad
Control de acceso
Gestion de claves Atribucioén de Atribucion de
certificado certificado

Intercambio de

7

leﬁe-Hellma/n% %

/ _Hellman// autenticac% Z

autentlcadas //////////////// / %

NOTA 1 — El perfil de seguridad hibrido tiene que ser soportado también por otras entidades H.235 (por
ejemplo, controladores de acceso, pasarelas y apoderados H.235).

NOTA 2 — Los bits de utilizacion de clave disponibles en el certificado podrian también determinar el
servicio de seguridad proporcionado por un terminal (por ejemplo, aseveracion de no repudio).

NOTA 3 — H.245 tunelizado o H.245 incorporado dentro de conexion rapida H.225.0.

La solucion de esta Recomendacion se puede aplicar para proteger la integridad de todo el mensaje.
Para RAS H.225.0, la proteccion de integridad cubre el mensaje RAS completo; en el caso de la
sefalizacion de llamada cubre el mensaje completo de sefializacion de llamada, H.225.0, incluidos

los encabezamientos Q.93 1.

El usuario deberia utilizar un esquema de firma con clave publica/privada para la autenticacion.
Este esquema generalmente ofrece mejor integridad.

Esta Recomendacion no describe procedimientos de registro, certificacion y atribucion de
certificados desde una tercera parte fiable ni la asignacion de claves privadas/publicas, servicios de
directorio, parametros CA especificos, revocacion de certificados, actualizacidn/recuperacion de
pares de claves y otros procedimientos operacionales y de gestion relativos a los certificados, tales
como procedimientos para la entrega de certificados o claves publicas/privadas y la instalacion de
dichos procedimientos en los terminales. Son procedimientos que pueden realizarse por medios que
no forman parte de esta Recomendacion.

Las entidades de comunicacion que intervienen pueden determinar implicitamente la utilizacion,
bien de los perfiles de seguridad basicos H.235.1, del perfil de firma H.235.2, o bien de este perfil

6 Rec. UIT-T H.235.3 (09/2005)



de seguridad hibrido mediante la evaluacion de los identificadores de objeto de seguridad senalados
en los mensajes (tokenOID y algorithmOID; véase también la clausula 10/H.235.2).

6.1 Requisitos relativos a H.323

Se supone que las entidades H.323 que implementan este perfil de seguridad hibrido soportan las
siguientes prestaciones H.323:

_ conexionrapida;
_ tunelizacion H.245; y

— modelo con encaminamiento por GK.

6.2 Autenticacion e integridad

En esta Recomendacion se utilizan los siguientes términos para la prestacion de servicios de
seguridad.

Autenticacion e integridad: Un servicio de seguridad combinado que soporta la integridad de los
mensajes junto con la autenticacion de usuario. El usuario se autentica cuando aplica correctamente
la firma digital a algin dato con clave privada, o bien cuando aplica correctamente el secreto
compartido pertinente. Ademas de esto, el mensaje es protegido contra la manipulacion fraudulenta.
Ambos servicios de seguridad son proporcionados por el mismo mecanismo de seguridad. La
autenticacion e integridad combinadas s6lo son posibles sobre la base de salto por salto.

NOTA — Cuando se aplican firmas digitales se puede soportar un servicio de seguridad de no repudio; esto
depende también de los valores de los bits de utilizaciéon de clave en la clave de firma (en el certificado)
(véase también RFC 3280).

Se describen los siguientes procedimientos para su utilizacion en este perfil.

El procedimiento IV se basa en firmas digitales que utilizan un par de claves privada/publica y en la
utilizacion de criptotécnicas simétricas para proveer autenticacion e integridad de mensajes RAS,
Q.931 y H.245. Los terminales pueden utilizar este método si se necesita una seguridad eficiente y
escalable.

Conforme a la politica de seguridad, la autenticacion puede ser unilateral o mutua (es decir, el caso
en el que la autenticacién/integridad también se aplica en el sentido inverso, proporcionando una
seguridad superior). El modo de seguridad preferido es el de autenticacion mutua.

Los controladores de acceso que detectan el fallo de la validacién de la autenticacion y/o de la
integridad en un mensaje RAS/de senalizacion de llamada recibido de un terminal/controlador de
acceso par responderdn con un mensaje de rechazo correspondiente que indica un fallo de
seguridad. Lo hacen fijando el motivo de rechazo a securityDenial u otro cédigo de error de
seguridad apropiado de acuerdo a 11.1/H.235.0. Dependiendo de la capacidad para reconocer un
ataque y de la manera mas adecuada para reaccionar en estos casos, un controlador de acceso que
recibe un xRQ protegido, cuyos identificadores de objeto (tokenOID, algorithmOID) no estan
definidos, deberia responder con un xRJ no protegido y con un motivo de rechazo fijado a
securityDenial, pero también puede descartar este mensaje. El punto extremo descartara el mensaje
no protegido recibido y se desconectard, pero puede intentarlo otra vez con otros OID. Muy
probablemente, un controlador de acceso que recibe un mensaje SETUP de sefalizacion de
llamada H.225.0 protegido, cuyos identificadores de objeto (tokenOID, algorithmOID) no estan
identificados, deberia responder con un mensaje RELEASE COMPLETE no protegido y con el
motivo de rechazo fijado a securityDenied, pero también puede descartar este mensaje. Ahora bien,
un controlador de acceso que reciba un FACILITY H.225.0 protegido, cuyos identificadores de
objeto (tokenOID, algorithmOID) no estan identificados, deberia responder con un FACILITY no
protegido y con el motivo fijado a undefinedReason, pero también puede descartar este mensaje.
De igual manera, se debe guardar registro del problema de seguridad encontrado. Como parte de la
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respuesta retornada, el emisor puede proporcionar una lista de certificados aceptables en testigos
separados, a fin de facilitar al receptor la seleccion de un certificado adecuado.

Hay una sefalizacion H.235 implicita para indicar la utilizaciéon del procedimiento IV y el
mecanismo de seguridad aplicado basandose en el valor de los identificadores de objeto (véase
también la clausula 13) y en los campos del mensaje que han sido llenados. En esta Recomendacion
se hace referencia a los identificadores de objeto mediante letras (por ejemplo, "A").

Este perfil no utiliza los campos ICV H.235. En su lugar, se introducen valores de comprobacion de
la integridad criptografica en el campo signature del token en el cryptoSignedToken cuando se
hace referencia a H.235.2, o en los campos de troceado del CryptoToken cuando se hace referencia
a H.235.1.

7 Procedimiento IV

Cuando se emplea el procedimiento IV para la seguridad salto por salto, deberan aplicarse los
siguientes procedimientos. El procedimiento IV combina el procedimiento I de la
clausula 7/H.235.1 y el procedimiento II de la clausula 7/H.235.2.

Para el primer mensaje, incluida la respuesta correspondiente, enviado en cada sentido de
transmision, se utilizard el procedimiento I de H.235.2 (autenticacion e integridad salto por salto,
véase la clausula 7/H.235.2) para el que se fijaran los siguientes valores:

— OID "A1" en lugar de OID "A", y OID "S1" en lugar de OID "S". La utilizacion de estos
OID permite identificar el perfil de seguridad hibrido.

— algorithmOID en tokenOID se fijara a "W", que indica la utilizacion de la firma
RSA-SHAL.

— signature contendrd una firma RSA codificada en ASN.1 (véase la clausula 12/H.235.2).

— certificate deberia contener el certificado de usuario del emisor si el receptor no lo ha
obtenido por otro medio; type contendra OID "W", que indica que se incluye un certificado
RSA-SHAT1, u OID "P" (véase la clausula 20/H.235.2), en cuyo caso certificate contiene
un URL.

En un escenario con un solo dominio administrativo, el "primer mensaje/respuesta" se define como
el mensaje/respuesta RAS H.225.0 inicial, generalmente GRQ/GCF o RRQ/RCF. En un escenario
de multiples dominios administrativos, el primer mensaje/respuesta dentro de cada dominio se
define como en el caso anterior; el primer mensaje entre los dominios es SETUP.

Siempre que se transporte un certificado digital en un mensaje, la entidad receptora verificara si la
identidad del emisor coincide con la identidad del certificado, conforme al procedimiento de la
clausula 14/H.235.2, para evitar ataques por intromision.

El emisor y el receptor intercambian y calculan una cadena de bits secreta Diffie-Hellman
autenticada. En el cuadro 4/H.235.6 se presenta un ejemplo de los pardmetros de grupo
Diffie-Hellman y se recomienda tomar el nimero primo de 1024 bits siempre que sea posible, por
razones de seguridad. El secreto Diffie-Hellman serd calculado para cada tramo,
independientemente de que se despliegue o no el perfil de criptacion de voz.

A partir de la cadena de bits comun que ambas partes calculan, ambas partes derivan un secreto de
160 bits tomando los 160 bits menos significativos. El secreto de 160 bits resultante actua como la
contrasefa/secreto compartido que se utiliza en la Rec. UIT-T H.235.1.
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En un escenario con controladores de acceso en distintos dominios administrativos, el emisor y el
receptor utilizardn dos testigos en cada sentido de transmision para la sefalizacion de
llamada H.225.0:

— Un ClearToken dentro de CryptoToken, que se utiliza para calcular la clave de medios
que se comparte entre los terminales (véase 8.5/H.235.6). Esto es necesario solamente si se
va a desplegar criptacion de voz.

— Se utiliza un ClearToken separado para calcular una clave de enlace que se comparte entre
las entidades emisor y receptor para proteccion del enlace de sefializacion. Esta clave de
enlace sustituye la contrasefia compartida entre los controladores de acceso en H.235.1. El
tokenOID de ese ClearToken se fijara a "Q", que indica la utilizacion de Diffie-Hellman y
un perfil de seguridad hibrido. El calculo de la clave de enlace prosigue de la misma
manera que el calculo de la clave de medios (véase 8.5/H.235.6).

NOTA 1 — En los entornos de encaminamiento directo hay comunicacion entre entidades y terminales
emisor/receptor. En los entornos con encaminamiento por controlador de acceso, la clave de enlaces se
comparte salto por salto entre cada par de controladores de acceso pares, mientras que la clave de medios se
comparte de extremo a extremo.

En los entornos con encaminamiento por controlador de acceso, el controlador de acceso reenviara
al salto siguiente el testigo Diffie-Hellman recibido del punto extremo.

Se debe utilizar el procedimiento I de H.235.1 (véase la clausula 7/H.235.1) para todos los
mensajes/respuestas enviados en cada sentido, salvo el primero. Esto se aplica también en un
escenario con multiples controladores de acceso situados dentro de un dominio administrativo. En
este caso, no hay necesidad de gestion de claves asimétricas y basta con la aplicacion de H.235.1.

Esta Recomendacion se puede utilizar con los sistemas de la version 1 de H.235, teniendo
precaucion de utilizar los ID de emisores y generallD como se indica en la clausula 19/H.235.2.

Cabe esperar que un controlador de acceso reciba de un punto extremo fijo determinado solamente
una RRQ con testigo DH y firma digital. No obstante, algunos mensajes RCF/RRJ perdidos o
retardados pueden provocar una retransmision en la que se utilice otro RRQ firmado.

Cuando la correspondiente respuesta de registro no llegue a tiempo al punto extremo, éste puede
intentarlo de nuevo. En este caso, el punto extremo debe utilizar el testigo DH mas reciente, pero el
nimero de secuencia y la indicacion de tiempo serdn diferentes.

Para un punto extremo fijo determinado, el controlador de acceso ha de utilizar el mas reciente de
los mensajes RRQ firmados recibidos y establecer el secreto compartido a partir del testigo DH,
aunque el GK tenga ya un secreto compartido disponible. Es decir, el GK debe reemplazar
cualquier secreto compartido existente por el nuevo. El GK tiene que responder con una RCF
firmada que tenga el testigo DH de respuesta. Conviene que se genere de nuevo el testigo DH de
respuesta.

NOTA 2 — El método recomendado y preferido para actualizar la clave es el que utiliza el mensaje
FACILITY, como se define en la clausula 9. No obstante, se reconoce que la clave se puede actualizar
mediante otro RRQ firmado aditivo con un nuevo testigo DH.

NOTA 3 — Un controlador de acceso que posea un secreto compartido ha de responder a un RRQ protegido
por HMAC (conforme a la Rec. UIT-T H.235.1) con un mensaje de respuesta por HMAC.

8 Asociacion de seguridad para llamadas concurrentes

Se proporciona una optimizacién para el caso en que un par fijo de entidades procesen varias
llamadas independientes, en paralelo, utilizando un solo canal de sefalizacion de llamada. En lugar
de establecer varias claves de enlace con Diffie-Hellman para cada llamada, se define una
asociacion de seguridad que abarca multiples 1lamadas concurrentes.
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Esto es, la asociacion de seguridad abarca todas las llamadas entre un par fijo de entidades mientras
esté activo el canal de sefializacion de llamada. Las entidades utilizan la bandera multipleCalls
dentro de SETUP para indicar la capacidad de sefalizacion de multiples llamadas por una sola
conexion de sefializacion de llamada (véase 7.3/H.323).

Si se utiliza una sola conexidon de sefializacion de llamada, sOlo se necesita establecer una clave de
enlace comun; véase la figura 1.

Al contrario, cuando no se valida el indicador multipleCalls en SETUP, se calcularda de nuevo,
individualmente, una clave de enlace para cada llamada.

A B

K = K, g:=

SETUP (1):
HMAC-SHA, (K ;)

CALL-PROCEEDING/

Llamada | PROGRESS/ALERTING/

CONNECT (1):
HMAC-SHA (K ,5)

SETUP (2):
HMAC-SHA, (K )

Llamada 2 CALL-PROCEEDING/
PROGRESS/ALERTING/
Asociacion CONNECT (2):
de seguridad HMAC-SHA (K ,5)

RELEASE COMPLETE (2):
HMAC-SHA,(K,,)

RELEASE COMPLETE (1):
HMAC-SHA (K ;)

H.235.3_FO01

Figura 1/H.235.3 — Asociacion de seguridad para llamadas concurrentes

9 Actualizacion de clave

Un procedimiento facultativo de actualizacion de clave permite que cada entidad de comunicacion
(GK o terminal) renueve la clave de sesién que esta utilizando en ese momento, sustituyéndola por
una nueva. Tal actualizacion de clave deberia ser iniciada por cualquier entidad que considere que
la necesita. Puede ser conveniente actualizarla cuando la clave de sesion no ofrece todas las
garantias, si hay motivos para pensar que ya no es o no sera segura, y por criterios de politicas de
seguridad. Estos aspectos estan fuera del alcance de esta Recomendacion.
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El iniciador invoca la actualizaciéon de clave utilizando el mensaje FACILITY. Este mensaje
transporta un nuevo testigo Diffie-Hellman, un certificado digital facultativo y una firma digital del
iniciador. Al recibir el mensaje FACILITY, el receptor contesta con un mensaje FACILITY similar
que transporta su testigo Diffie-Hellman, un certificado digital facultativo, y su firma digital. Una
vez finalizado el procedimiento de actualizacion de clave, el iniciador y el receptor utilizaran la
nueva clave de enlace calculada.

— El tokenOID del ClearToken dentro de FACILITY se fijard a"Q", que indica la
utilizacion de Diffie-Hellman y el perfil de seguridad hibrido. El calculo de la clave de

enlace prosigue de la misma manera que el célculo de la clave de sesion de medios
(véase 8.5/H.235.6).

El mensaje FACILITY para fines de actualizacion de clave se protegerd de conformidad con el
procedimiento II/H.235.2. No se podran utilizar otros mensajes FACILITY sin el testigo
Diffie-Hellman para fines de actualizacion de clave y deberan protegerse conforme al
procedimiento I de la clausula 7/H.235.1.

10 Utilizacion de técnicas basadas en curves elipticas

Queda en estudio.

11 Ejemplos ilustrativos

En los diagramas de flujo de las figuras 2 y 3 se ilustra la utilizacion de esta Recomendacion en un
flujo de mensaje basico. Se debe observar que los diagramas no muestran el flujo de mensaje
completo y que por razones de simplicidad se omiten varios mensajes. Los mensajes resaltados en
gris claro se relacionan con el perfil de firma H.235.2, en tanto que los mensajes en gris oscuro se
relacionan con el perfil basico H.235.1. Las figuras destacan las partes de seguridad (mas
importantes) de cada mensaje (CryptoTokens H. 235, testigos) pero se omiten los detalles.

En el diagrama de flujo de la figura 2 se ilustra el flujo de mensaje bésico en un escenario con un
controlador de acceso dentro de un dominio administrativo simple. Suponiendo que el certificado
del controlador de acceso es conocido por todos los terminales participantes, y que los terminales
conocen el certificado del controlador de acceso de la misma manera, no hay necesidad de
transmitir los certificados dentro de banda durante el procedimiento de registro.
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Dominio

Terminal Terminal
A GK B C
RRQ: RRQ:
DH,, (Cert,), Sig, DH,, (Cert,), Sig.
RCF: RCF:
DH,, (Certy), Sig, DH,, (Certy), Sigg
K= | K= | | Kpei= | Kpei=

| ARQ: HMAC-SHA (K ) | I:I
SETUP: SETUP:
HMAC-SHA, (K ,,5) HMAC-SHA (K,
- 1 BC.

A 4
A 4

CALL-PROCEEDING/
PROGRESS/ALERTING/
CONNECT:

HMAC-SHA, (K ,,)

A

FACILITY:
DH,, (Cert,), Sig,

FACILITY
HMAC-SHA, (Ky,0)

FACILITY: <
DH,, (Certy), Sigg

RELEASE COMPLETE
RELEASE COMPLETE HMAC-SHA (K,
HMAC-SHA (K'\5)
H.235.3_F02
Cert Certificado de usuario K, K' Clave de enlace simétrica
DH, Testigo Diffie-Hellman g mod p Sig Firma digital
DH, Testigo Diffie-Hellman gb mod p
EP Punto extremo (Terminal)
GK Controlador de acceso

Figura 2/H.235.3 — Diagrama de flujo en un dominio administrativo simple

NOTA 1 — Las figuras 2 y 3 comprenden también el procedimiento de arranque rapido cuando los mensajes
de sefalizacion de llamada SETUP y CALL PROCEEDING/PROGRESS/ALERTING/CONNECT incluyen
el testigo faststart (véase 8.1.7/H.323). En otro caso, se supone que se trata de un sistema sin arranque rapido
de conformidad con 7.3.1/H.323. La figura 2 muestra también el procedimiento de actualizacion de clave
entre el terminal A y el controlador de acceso B mediante FACILITY.

En la figura 3 se muestra un ejemplo de flujo de mensaje en un escenario con diferentes dominios
administrativos. Si bien el perfil de seguridad hibrido se aplica dentro de cada dominio entre el
terminal y el controlador de acceso como se ilustra en la figura 2, también puede aplicarse entre
ambos dominios durante la fase de establecimiento de la comunicacion.
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NOTA 2 — En la figura 3 se han omitido todas las comunicaciones entre los elementos de frontera (BE,
border elements) y todas las comunicaciones entre GKy BE. En la figura3 se ilustra también el
procedimiento de actualizacion de clave entre ambos dominios mediante FACILITY.

Dominio 1

Terminal GK/BE

A

RRQ:
DH,, (Cert,), Sig,

A4

RCF:
DHjg, (Certy), Sigg

K= Kygi=

ARQ: HMAC-SHA, (K ;) |

-]

Dominio 2

GK/BE

Terminal
D

RRQ:
DHg, (Certy), Sig,

A

RCF:
DH, (Cert.), Sigc

v

SETUP:
HMAC-SHA, (K,,5)

RCF:
DH,;, (Certy), Sig,

»

A 4

Kep=

-]

SETUP:
HMAC-SHA, (K,,)

v

»

CALL-PROCEEDING:
DHg, (Cert,), Sigc

A

I:KBC:

A

FACILITY:
DHj, (Certy), Sigy,

>

h 4

»

FACILITY:
DH,, (Cert), Sig.

A

]

RELEASE COMPLETE:
HMAC-SHA (K,,;)

A

K'BC:=]

CONNECT:
HMAC-SHA, (K )

]

RELEASE COMPLETE:
HMAC-SHA (K',)

RELEASE COMPLETE:
HMAC-SHA, (K )

A

A
A

A

H.235.3 F03

Figura 3/H.235.3 — Diagrama de flujo con varios dominios administrativos

Rec.

UIT-T H.235.3 (09/2005)

13



12 Comportamiento multidifusion

Los mensajes multidifusion H.225.0 tales como GRQ o LRQ incluirdn un CryptoToken de
conformidad con el procedimiento II sin especificacion de generallD. Cuando dichos mensajes se
envian en modo unidifusion, el mensaje incluird un CryptoToken con especificacion de generallD.

13 Lista de mensajes de sefializacion seguros

El procedimiento IV despliega el procedimiento I de H.235.1 o el procedimiento I de H.235.2, lo
que depende del escenario y del mensaje real, como se indica a continuacion.

13.1 RAS H.225.0

LIS (A Autenticacion
Mensaje RAS H.225.0 sefalizacion . . No repudio
H.235 e integridad
GatekeeperRequest, GatekeeperConfirm, CryptoToken, Procedimiento II | Procedimiento II

GatekeeperReject if GK discovery is applied | ClearToken

RegistrationRequest, RegistrationConfirm,
RegistrationReject if GK discovery is not
applied

Cualquier otro mensaje RAS (nota 2) CryptoToken Procedimiento I

NOTA 1 — Para mensajes de unidifusion se aplicaran procedimientos Il con los campos seguridad en el
CryptoToken utilizado.

NOTA 2 — No se envian los mensajes de descubrimiento de GK y multidifusion.

13.2  Seializacion de llamada H.225.0 (un solo dominio administrativo)

Mensaje de seiializacion de Campos de Autenticacion No repudio
llamada H.225.0 sefializacion H.235 e integridad pu
Setup-UUIE, Connect-UUIE (nota 1), CryptoToken, Procedimiento I
Facility-UUIE (nota 2), Alerting-UUIE, ClearToken
CallProceeding-UUIE, Facility-UUIE,
Progress-UUIE, Information-UUIE,
ReleaseComplete-UUIE, Status-UUIE,
StatusInquiry-UUIE, SetupAcknowledge-
UUIE, Notify-UUIE
Facility-UUIE (nota 3) CryptoToken Procedimiento II | Procedimiento II
NOTA 1 — Se supone que cualquiera de los dos mensajes es el primero en cada sentido de transmision.
NOTA 2 — No se utiliza para actualizacion de clave.
NOTA 3 — Se utiliza para actualizacion de clave.
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13.3  Seiializacion de llamada H.225.0 (varios dominios administrativos)

Mensaje de seializacion de Campos de Autenticacion No repudio
llamada H.225.0 sefalizacion H.235 e integridad
Setup-UUIE, Connect-UUIE (nota 1), CryptoToken, Procedimiento II | Procedimiento II
Alerting-UUIE (nota 2), CallProceeding- ClearToken
UUIE, Facility-UUIE (nota 3), Progress-
UUIE, Information-UUIE,
ReleaseComplete-UUIE
Alerting-UUIE (nota 4), CallProceeding- CryptoToken, Procedimiento I | Procedimiento I
UUIE, Facility-UUIE (nota 5), Progress- ClearToken
UUIE, Information-UUIE,
ReleaseComplete-UUIE, Status-UUIE,
StatusInquiry-UUIE, SetupAcknowledge-
UUIE, Notify-UUIE

NOTA 1 — Se supone que cualquiera de los dos mensajes es el primero en cada sentido de transmision.
NOTA 2 — Cualquiera de estos mensajes se transmite como primer mensaje en cualquier sentido.
NOTA 3 — Se utiliza para actualizacion de clave.

NOTA 4 — Ninguno de estos mensajes se transmite como primer mensaje en cualquier sentido.

NOTA 5 — No se utiliza para actualizacion de clave.

14 Lista de identificadores de objeto

En el cuadro 2 se indican todos los OID a que se hace referencia.

Cuadro 2/H.235.3 — Identificadores de objeto

I.{efer.e ncia de Valor(es) de identificador o s
identificador . Descripcion
. de objeto
de objeto
"Al" {itu-t (0) recommendation (0) h (8) | Se utiliza como sustituto de OID "A" en el
235 version (0) 2 20} procedimiento II de la Rec. UIT-T H.235.2 para el
CryptoToken-tokenOID e indica que la
firma/troceado RSA incluye todos los campos en
los mensajes RAS/ o de sefializacion de llamada
H.225.0 (autenticacion e integridad).
"S1" {itu-t (0) recommendation (0) h (8) | Se utiliza como sustituto de OID "S" en el
235 version (0) 2 21} procedimiento II de la Rec. UIT-T H.235.2 para el
ClearToken-tokenOID e indica que el ClearToken
se esta utilizando para autenticacion e integridad
de mensaje. Este OID en el CryptoToken de
extremo a extremo también indica, implicitamente,
la utilizacion de DH durante el arranque rapido.
"Q" {itu-t (0) recommendation (0) h (8) | Se utiliza en el procedimiento IV ¢ indica que el
235 version (0) 2 22} ClearToken en el enlace salto por salto transporta
un testigo Diffie-Hellman.
"W" {itu-t (0) recommendation (0) h (8) | Se utiliza en el procedimiento IV como un
235 version (0) 2 23} algoritmo OID e indica la utilizacion de una firma
digital basada en SHA1 de RSA.
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Apéndice 1
Procesador de seguridad de controlador de acceso conforme a H.235.3

En este apéndice informativo se describe un ejemplo de utilizacion de un procesador de seguridad
de controlador de acceso (GKSP) conforme a H.235.3 combinado con un controlador de acceso
(GK). El GKSP traspasa desde un GK monolitico hacia una entidad funcional GKSP independiente
varias de las tareas de seguridad pertinentes a H.235.3, por ejemplo la ejecucion de funciones
Diffie-Hellman que consumen muchos recursos, los célculos y verificaciones de firmas digitales y
el tratamiento de los certificados X.509. Si bien hay por lo menos una entidad GKSP por cada GK,
uno solo de éstos puede también prestar servicios a varios GKSP, haciendo que se puedan atender
mas puntos extremos (aumento de la "escalabilidad") y mejorando la robustez de todo el sistema.

En la figura 1.1 se presenta una arquitectura de GK fraccionado en la que un GKSP cumple las
funciones de seguridad H.235.3.

Certificado de> Dominio de seguridad A Dominio de seguridad B PR _
suario/EP el )
Clave privada e - __._\ “\:\\ E A ]
de usuario/EP /Credencial_ >/ | Usuario DB i
‘de usuario/EPZ.’ ! !
EP1 S . ~-__7Ir\___,—
i LDAP
EP2 &
Procesador de
segu;gﬁcég)e GK H.225.0 con
H.225.0 H.235.3/H.235.1 Controlador
; y testigo de procesador de acceso
3 > GK)
H.235.3 b
rocesa-
. Procesa-
Prqcesa- miento miento ‘ H.225.0 con
EPn miento | |de firma || <00 || H.235.3/H.235.1 y testigo de procesador
DH digital ’
| NATEW | /Certificado Certificado
Epn A& S T de GKSP ¢
> Clave privada Cla:iz lgizada
/ de GKSP
GKSP Dominio de seguridad C
H.235.3 FI.1
Secreto compartido Asociacion de confianza para seguridad
dinamico (H.235.3) Secreto compartido estatico (H.235.1)/

Secreto compartido dinamico (H.235.3)

Figura 1.1/H.235.3 — Arquitectura de procesador de seguridad de
controlador de acceso

NOTA 1 —-El GKSP también puede realizar otras funciones Tttiles, por ejemplo la de traduccion de
direcciones de red (NAT), de cortafuegos, de pasarela de nivel de aplicacion (ALG, application level
gateway) etc. Estas funciones pueden formar parte del tratamiento de seguridad o ser funciones internas
independientes, pero no se describen en esta clausula y quedan en estudio.

El GKSP esta en relacion con varios puntos extremos (EP) dentro del dominio administrativo de
seguridad A y también puede comunicarse con otro GKSP en un dominio administrativo de
seguridad C (que no se indica en la figura).
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NOTA 2 — En la practica no es necesario que los tres dominios administrativos de seguridad sean distintos.
Es posible definir enteramente el GKSP dentro del dominio administrativo de seguridad B al que pertenece
el GK, definirlo en el dominio A o en un dominio propio independiente (que no se muestra en la figura).

Al utilizar el GKSP, el GK no necesita desempenar ciertas funciones de seguridad que consumen
mucha potencia de calculo. Ahora bien, el GK sigue encargandose de la autorizacion y la admision
mediante la verificacion de correspondencia de la credencial adecuada (por ejemplo, seudonimo,
nombre distinguido (DN), numero de serie de certificado, certificado X.509) con la base de datos
(interna o externa) en la que figuran los usuarios abonados, sus permisos y credenciales. En la
clausula 1.3 se definen las credenciales convenientes para los GKSP conformes a H.235.3.

NOTA 3 — Esta Recomendacion no se aplica a una posible interfaz LDAP entre el GK y la base de datos
abonado/usuario. También se deja a discrecion del GK decidir cuales son los criterios y credenciales (por
ejemplo, seudonimo, DN o ntimero de serie de certificado) necesarios para controlar el acceso. No se
especifica cuales credenciales (por ejemplo, seudonimo, DN y nimero de serie de certificado) han de
almacenarse en dichas bases de datos.

NOTA 4 — El GKSP no tiene que ocuparse de asuntos relativos a la configuracion o administracion de
usuarios o abonados, ni requiere acceder a sus bases de datos.

NOTA 5 —Los EP en los que se utilizan H.235.3 y el GKSP también suelen tener un certificado raiz (este
caso no se muestra en la figura 1.1), que permite a la entidad verificar el certificado de otra entidad
(EP, GKSP).

La comunicacion entre el GKSP y su GK, o entre dos GKSP, es segura. Puede ser conforme a
H.235.1 cuando se supone que hay un secreto compartido configurado estaticamente o H.235.3 que
permite establecer un secreto compartido dindmico. En ambos casos se supone que el GK y el
GKSP han establecido una relacion de confianza mutua, ya sea a través de una asociacion de
seguridad estatica o dinamica. De tratarse de varios GKSP, es posible concatenar las relaciones de
confianza.

En consecuencia, el GK confia en que el GKSP puede efectuar los procedimientos de autenticacion
de extremo lejano y realizar correctamente los de seguridad. EIl GKSP informa al GK del resultado
del procesamiento de seguridad mediante una simple afirmacion de seguridad en el testigo de
procesador.

Se supone que cada EP conforme a H.235.3 y el GKSP tienen certificados X.509 que verifican de
forma fiable la identidad del propietario legitimo de la clave ptblica por comparacion con una clave
privada correspondiente para firma.

NOTA 6 — En la figura 1.1 no se muestra explicitamente la clave publica correspondiente a la clave privada;
en general, la clave publica certificada se transporta dentro del certificado X.509 de usuario/EP.

NOTA 7 — No se muestran todos los certificados o claves privadas de todos los puntos extremos o GKSP.
NOTA 8 — El certificado GKSP suele ser un certificado de servidor.

Es necesario un certificado distinto y unico, y una clave privada para el GK tnicamente si se ha
implementado H.235.3 para la comunicacion con el GKSP.

El GKSP es un apoderado basado en estados que funciona entre los EP y el GK, o entre dos GK.
Hay por lo menos una entidad GKSP por cada GK, pero también es posible que un GK comunique
con varios GKSP, haciendo que se puedan atender mas EP (aumento de la escalabilidad) y
mejorando la robustez de todo el sistema. Es posible ordenar los elementos de un GKPS especificos
de H.235.3 en una configuracion lineal en cadena (figura [.2) o en una arquitectura jerarquica como
se muestra en la figura [.3.

Si bien existe como minimo una entidad genérica GKSP por cada GK, un solo GK puede atender
multiples GKSP genéricos, con lo cual se pueden cubrir més EP y se incrementa la robustez de todo
el sistema. Puede haber uno o varios GKSP genéricos entre un EP y un GK. Siendo asi, es posible
que haya configuraciones en cascada, lineales o jerarquicas, de varios GKSP. Un EP establecera
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siempre una relacion de confianza con su GK asociado a través de uno o varios GKSP. Un GK
puede tener multiples relaciones de confianza con diversos EP.

En la figura 1.2 se presenta una arquitectura de elementos de GKSP conectados en cadena.

EP1 —1 GKSP1 |— GKSP2 |— GK1 — GKSP3 |— GKSP4 [|—] GK2

H.235.3_FI.2

Figura 1.2/H.235.3 — Arquitectura GKSP en cadena

En la figura 1.2, el GKSPI autentica el mensaje RRQ recibido del EP1, mientras el GK1 o el GK2
deciden si se autoriza el EP1. El GKSP1 y el GKSP2 (resp. GKSP3 y GKSP4) retransmiten los
mensajes de sefializacion H.323 entre el EP1 y el GK1 (resp. GK1 y GK2).

En la figura 1.3 se muestra una arquitectura jerarquica con elementos de GKSP en cascada.

EP1 — GKSP1 |— GKSP2 [|— GK1

H.235.3_FIL.3

EP2 —1 GKSP3

Figura 1.3/H.235.3 — Arquitectura GKSP jerarquica

El GKSP tiene por lo menos una direccion IP y es, por regla general, un dispositivo de seguridad de
borde que se encuentra en la frontera entre dos dominios administrativos de seguridad diferentes.
Por consecuencia, puede poseer dos direcciones IP, una hacia los EP H.323 o el GKSP par
(dominios administrativos de seguridad A y C) y otra interna hacia el GK (dominio administrativo
de seguridad B).

I.1 Descubrimiento de un procesador de seguridad de controlador de acceso

Se supone que un EP H.323 no necesita saber si hay un GKSP. Es posible que el EP haya
configurado la direccién IP del GKSP como punto de contacto del GK. El comportamiento del EP
es el mismo con o sin GKSP. El EP puede emplear la fase de descubrimiento de GK y servirse de
GRQ para ubicar a su GKSP.

Un GKSP que comunique con el EP solicitante debe determinar si el GK correspondiente soporta
un procesador de seguridad.

Cuando el GKSP pretenda emplear H.235.1 en su comunicacién con el GK pero no se haya
configurado un secreto compartido entre ambos, retorna GRJ al EP con reason puesta a
securityDenial/securityDenied. De lo contrario, reenvia GRQ ¢ incluye un ClearToken de
procesador y especifica el elemento de perfil atribuyendo el ID 0 conforme al cuadro I.1. Puesto que
en este caso el GK soporta el GKSP, retorna un GCF/GRJ e incluye un testigo de procesador.

Si el GKSP va a emplear H.235.3 en su comunicacion con el GK, le reenvia un GRQ que contenga
un ClearToken de procesador y especifica el elemento de perfil atribuyendo el ID 0 conforme al
cuadro I.1. Un GK que acepte los GKSP y sea conforme a este apéndice respondera mediante un
GCF y un ClearToken de procesador.
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Un GK que no soporte procesador de seguridad o que no funcione conforme a este apéndice
ignorara el testigo de procesador y respondera con GCF/GRJ. El GKSP reconoce la situacion, pues
no hay testigo de procesador en el GRQ/GRJ recibido, y envia entonces al EP un GRJ
especificando el motivo (reason) securityDenial/securityDenied.

Sabiendo que existe un GKSP, un GK que reciba un GRQ directamente de un EP sin que haya
transitado por un GKSP responderd con un GRJ y especificara el motivo (reason)
securityDenial/securityDenied (sin incluir testigo de procesador).

1.2 Funcionamiento de un procesador de seguridad de controlador de acceso

Un procesador de seguridad desempefia, como minimo, las siguientes funciones:

— Terminar el protocolo H.235.3 con los EP H.323 o el GKSP par, conforme al
procedimiento I'V.

— Ejecutar el protocolo H.235.3 Diffie-Hellman con los EP H.323 o el GKSP par; es decir,
realizar operaciones de exponenciacion modular Diffie-Hellman.

— Verificar las firmas digitales recibidas, que envian los EP H.323 o del GKSP par en
mensajes H.235.3 seguros.

— Comprobar la seguridad de los certificados digitales X.509 recibidos, es decir verificar el
trayecto, la validez, la CRL, etc.

— Cuando se trate de mensajes reenviados desde el GKSP hacia el GK o hacia otro GKSP,
debe generar nuevos testigos H.235 (H.235.1 o H.235.3). El GKSP emplea su identificador
de GKSP como sendersID y el del GK (GKID) como generallD en el ClearToken de
H.235 basica.

— Cuando se trate de mensajes recibidos desde un EP H.323, incluye un testigo de procesador.
Para el mensaje inicial RRQ/GRQ, el testigo de procesador tiene un elemento perfil de
seguridad cuyo ElementID es 0, que indica cudl es el método de autenticacion encontrado.
El GKSP también puede incluir un elemento de perfil de seguridad cuyo ElementID es 0 en
cualquier otro mensaje RAS y/o de sefializacion de llamada H.225.0.

Ademéds, el testigo de procesador tiene uno o varios elementos de perfil de seguridad que
transportan las credenciales.

En el contexto de este apéndice, las siguientes credenciales se consideran apropiadas:

— ElementID 1, para suministrar el asunto (subject) encontrado en un certificado X.509.

— ElementID 2, para suministrar el subjectAltName encontrado en un certificado X.509.

— ElementID 3, para suministrar el nimero de serie encontrado en un certificado X.509.

— ElementID 4, para suministrar el nombre del emisor encontrado en un certificado X.509.

— ElementID 5, para suministrar el identificador de punto extremo del terminal H.323.

NOTA - El GK también puede interpretar el elemento alias H.323 de mensajes H.225.0 como credencial.
Puesto que este elemento siempre estd presente en los mensajes, no es necesario definir un elemento alias
particular en un elemento de perfil de seguridad.

Asimismo, en el GKSP hay un elemento de perfil de seguridad cuya credencial es ElementID 6, que
sirve para indicar que se ha encontrado un error. Si la autenticacion entre el EP H.323 y el GKSP ha
tenido éxito, este ultimo puede incluir un elemento de perfil de seguridad con ElementID 6: no se ha
encontrado error de seguridad.

— Si el GKSP encuentra errores de seguridad (firma digital erronea, fallo en la validacion del
certificado, etc.) en un mensaje recibido del EP H.323 o del GKSP par, anota el error en un
registro cronologico y reenvia el mensaje al GK, incluye un testigo de procesador que tenga
un elemento de perfil de seguridad del tipo ElementID 6, con lo cual sefala el tipo de error,
y deja a discrecion del GK la decision y la correspondiente reaccion.
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1.3

De encontrar el GKSP errores de seguridad en un mensaje recibido del GK o de otro GKSP,
lo anota en un registro cronologico y descarta el mensaje.

Calcular las firmas digitales para mensajes H.235.3 dirigidos a los EP H.323 o al GKSP
par.

Retransmitir en ambos sentidos todo mensaje H.225.0 entre un EP H.323 y el GK o el
GKSP, y efectuar las siguientes operaciones sobre los testigos:

* Comunica con su GK utilizando el protocolo H.225.0, habiendo retirado los testigos
H.235.3 recibidos de los EP H.323 o del GKSP par en la primera toma de contacto.

* Verifica los testigos H.235.1 incorporados recibidos de los EP H.323 o del GKSP par y
los retira antes de retransmitir los mensajes hacia el GK.

*  Termina el protocolo H.235.1/H.235.3 con su GK.

* Incluye testigos H.235.1/H.235.3 en mensajes salientes hacia los puntos extremos
H.323 o el GKSP par.

* Deja practicamente intactos los mensajes H.225.0 recibidos de los EP H.323 o del GK;
hace solamente los mencionados cambios de testigos.

* QGarantiza la seguridad del protocolo H.225.0 entre el GKSP y su GK utilizando ya sea
el perfil de seguridad bésico de H.235.1 o el perfil de seguridad hibrido de H.235.3.

Cuando se utilice el perfil de seguridad hibrido de H.235.3 entre el GKSP y el GK, o entre
el GKSP y otro GKSP, el GKSP:

a) ejecuta el protocolo H.235.3 con el GK o el GKSP, con el fin de establecer una nueva
clave dinamica tras la recepcion del primer mensaje del primer EP o del GKSP par, o
bien;

b) inicia el protocolo H.235.3 con el GK o el GKSP para establecer una nueva clave
dindmica antes de que inicie la comunicacion otro EP H.323 o GKSP. Entonces habra
un secreto dinamico compartido listo para la proteccion de los primeros mensajes de
toma de contacto recibidos de un terminal H.323 o de un GKSP par, y se reducird aun
mas el tiempo de establecimiento de la asociacion global de seguridad.

El GKSP no reenvia ningin mensaje FACILITY especifico de H.235.3 para actualizacion
de clave.

Cuando se utilice el perfil de seguridad basico de H.235.1 entre el GKSP y el GK, o entre el
GKSP y otro GKSP, el GKSP empleard la clave compartida estatica para proteger los
mensajes RAS y/o de sefializacion de llamada H.225.0.

Mantener un registro de las asociaciones de seguridad; establecimiento del secreto
compartido DH y mantenimiento de los secretos compartidos dindmicos. Dependiendo de
su politica de seguridad, el GKSP puede solicitar que se redefinan las claves
correspondientes a los secretos compartidos dindmicos que mantiene, utilizando mensajes
FACILITY. Al suprimir el registro del terminal H.323 o de un GKSP par, el GKSP deberia
descartar la clave compartida dinamica y considerar que no hay ninguna asociacion de
seguridad vigente.

Crear una correspondencia uno a uno entre puertos de transporte (EP-GKSP y GKSP-GK)
para los protocolos RAS y/o de sefializacion de llamada H.225.0.

Testigo de procesador

Al recibir un mensaje RAS H.225.0 y/o de sefializacion de llamada, asegurado conforme a H.235.3,
que transporte un certificado X.509 y una firma digital, el GKSP suprime los testigos H.235.3 ¢
incluye un testigo independiente de procesador para el mensaje reenviado a su GK o al proximo
GKSP (si lo hubiere).
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Junto con el testigo de procesador, el GKSP indica las caracteristicas encontradas (método de
autenticacion, identificador de EP, nombre que aparece en el certificado (nombre o
subjectAltName), nimero de serie en el certificado X.509, nombre de emisor del certificado X.509),
o da una indicacion de error. El testigo de procesador es una simple afirmacion de seguridad que
atestigua la relacion de seguridad confirmada (fructuosa o infructuosa) entre el GKSP y los EP
H.323 hacia el GK.

El GK puede detectar la presencia de un GKSP inspeccionando los mensajes recibidos y
reconociendo en ellos un testigo de procesador. De no haberlos se supone que no existe ningun

GKSP.

El testigo de procesador es un ClearToken en el que se utilizan los siguientes campos:
— tokenOID: un OID para "PT"; véase el cuadro 1.2.
- generallD que puede ser:

» el identificador del punto extremo H.323, cuando se trate de un mensaje, asegurado
conforme a H.235, recibido desde uno de dichos puntos, o bien

* el identificador de GK, si el mensaje recibido, asegurado conforme a H.235, proviene
del GK.

— certificate: es facultativo y puede ser el certificado H.235.2/H.235.3 recibido del EP H.323
o del GKSP par. Si se incluye, el GKSP reenvia el mensaje al GK.

En el campo certificate conviene utilizar el subject/subjectAltName, el ID del EP, el
numero de serie del certificado, o cualquier otra credencial ligera en lugar del certificado
completo. El motivo es que los certificados X.509 tienden a ser bastante largos y que podria
haber un problema de fragmentacion de mensajes cuando se incluian certificados en
mensajes H.225.0 transportados mediante el UDP.

— profileInfo: por lo menos un elemento de perfil.

El testigo de procesador puede tener varios elementos de perfil, entre los enumerados en el
cuadro L.1.

No se utilizan los demas campos de un ClearToken de procesador de seguridad de GK.
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Cuadro 1.1/H.235.3 — Especificacion de elementos de perfil

emisor del certificado.

Su utilizacioén es obligatoria.

Valor de o oo . e
ElementID Descripcion Especificacion
0 Elemento de perfil que indica | * No se utiliza paramsS.
el método de autenticacion. * element: se especifica un elemento y en el campo
Su utilizacion sdlo es integer se utiliza uno de los siguientes valores para
obligatoria durante la toma indicar cual es el método de autenticacion encontrado
de contacto inicial (GRQ en el EP H.323 o el GKSP par:
0 RRQ). 1) otro método de autenticacion, no especificado ni
normalizado,
2) ninguno (es decir, no hay autenticacion),
3) el secreto compartido H.235.1 (sin definir en este
apéndice)
4) H.235.2,
5) H.235.3,
6) H.235.5, (sin definir en este apéndice)
7) H.235.4, (sin definir en este apéndice)
8) H.530 (sin definir en este apéndice).
1 Elemento de perfil que tiene el | « No se utiliza paramsS.
subject del certificado + element: se especifica un elemento y el subject del
recibido. certificado recibido en los campos name u octets.
Su utilizacion es facultativa. NOTA - Es probable que el GKSP tenga que recodificar
el subject de la representacion Name X.509 para
convertirlo en una cadena de octetos o en una
representacion name BMP.
2 Elemento de perfil que tiene el | « No se utiliza paramsS.
subjectAltName del + element: se especifica un elemento y el
certificado recibido. subjectAltName del certificado recibido en los
Su utilizacion es facultativa. campos name u octets.
NOTA - Es probable que el GKSP tenga que recodificar
el subjectAltName de la representacion Name X.509
para convertirla en una cadena octetos o en una
representacion name BMP.
3 Elemento de perfil que tiene el | * No se utiliza paramsS.
nﬁmero de serie del + element: se especifica un elemento y el
certificado. certificateSerialNumber del certificado X.509
Su utilizacién es obligatoria. recibido en el campo integer.
4 Elemento de perfil que tiene el | * No se utiliza params.

» element: se especifica un elemento y el nombre
issuer del certificado X.509 recibido en los campos
name u octets.

NOTA - Es probable que el GKSP tenga que recodificar
el emisor de la representacion Name X.509 para
convertirlo en una cadena de octetos o en una
representacion name BMP.
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Cuadro 1.1/H.235.3 — Especificacion de elementos de perfil

una indicacién de error.

Su utilizaciéon es obligatoria en
cualquier caso de error (> 0) y
facultativa cuando se indique
que no hay error (0).

Valor de o oo . e
ElementID Descripcion Especificacion

5 Elemento de perfil que tiene el No se utiliza paramS.
1dent.1ﬁcador dg E_P’ del EP o element: se especifica un elemento y el identificador
terminal que origina el de EP, del EP o terminal que origina el mensaje en el
mensaje. campo name.
Su utilizacion es facultativa.

6 Elemento de perfil que tiene No se utiliza paramS.

element: se especifica un elemento y uno de los
siguientes valores de error codificados en el campo
integer:

: no hay error

: securityDenied

: securityWrongSyncTime

: securityReplay

: security WrongGenerallD

: security WrongSendersID

: securityMessagelntegrityFailed
: security WrongOID

: securityDHmismatch

O 0 3 N W B~ W N —= O

: securityCertificateExpired

10: securityCertificateDatelnvalid

11: securityCertificateRevoked

12: securityCertificateNotReadable

13: securityCertificateSignaturelnvalid
14: securityCertificateMissing

15: securityCertificateIncomplete

16: securityUnsupportedCertificate AlgOID
17: securityUnknownCA

18: error de seguridad no especificado
19: no se soporta el GKSP.

1.4 Ejemplo de uso de GKSP

En esta clausula se dan ejemplos de diagramas de flujo de mensajes (véanse la figuras 1.4 e 1.5) para
el caso de un procesador de seguridad de GK que funciona dentro de un dominio administrativo de
seguridad. Obsérvese que en las figuras 1.4 e 1.5 so6lo se muestran aquellos mensajes que son
esenciales en el contexto de H.235.3; en la practica, puede haber muchos mas mensajes RAS y/o de

sefializacion de llamada H.225.0.

En ambas figuras, tanto el terminal A H.323 como el GKSP conformes a H.235.3, utilizan el perfil
de seguridad hibrido H.235.3; en otras palabras, no comparten ningun secreto estatico. En la
figura 1.4, el GKSP y el GK emplean el perfil de seguridad basico H.235.1 para proteger los
mensajes RAS y de sefializacion de llamada H.225.0. Kpc indica el secreto que comparten el

GKSP By el GK C.
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La figura 1.4 representa una llamada completa desde el terminal A, que pasa por el GKSP B y el GK
C y se encamina mediante un GK. Al principio, el terminal A y el GKSP B negocian una clave
dindmica de enlace, K45, con arreglo a H.235.3, durante la fase de registro del RAS. Con este fin, el
terminal A genera el mensaje RRQ que transporta la semiclave Diffie-Hellman, DH, de A, que
tiene el certificado de A (facultativo) y la firma digital de A en todo el mensaje RRQ o en alguna de
sus partes.

El GKSP B recibe el RRQ y verifica la firma digital: compara y verifica el certificado digital X.509
transportado (en su caso) con el certificado raiz de A, verifica el trayecto y la CRL, etc.

El GKSP reenvia el mensaje RRQ al GK C, afiade un testigo de procesador (PT) que contiene los
siguientes elementos de perfil de seguridad:

— 0 para indicar que se trata de H.235.3 (5);
— 2 el subjectAltName del certificado de A;
- 3 el namero de serie del certificado de A;
- 5 el ID de EP de A;

y aplica el perfil de seguridad basico de H.235.1 con la clave compartida Kpc; se realiza una
verificacion de integridad HMAC-SHA 1 para todo el mensaje RRQ o so6lo parte de él.

Si el resultado de validacion de certificado o firma digital no es satisfactorio, el GKSP B no puede
autenticar ni autorizar el terminal A; en este caso, el GKSP anota el error en un registro cronoldgico
y reenvia el RRQ incorrecto al GK C.

El GK C recibe el mensaje RRQ, verifica su integridad mediante Kzc y procesa el PT con los
elementos de perfil incluidos. Si esta validacion del RRQ es satisfactoria, el GKC autoriza el
terminal A y responde enviando un RCF al GKSP B.

El GKSP B recibe el RCF, reconoce que el GK C ha autorizado el terminal A y reenvia un RCF a
este terminal: calcula e introduce su semiclave Diffie-Hellman, DHp y su certificado (facultativo), y
firma el RRQ (todo o parte de ¢él) con su clave privada. El terminal A valida entonces la
autenticidad del mensaje RCF recibido.

Si el GKSP B ha autenticado satisfactoriamente y ha autorizado el terminal A, ambos calculan el
secreto compartido dindmico, K45 que representa la relacion de confianza establecida entre los dos.
De lo contrario, y en caso de que el GK C no autorice el terminal A, el GKSP B reenvia un RCF a
dicho terminal A: calcula e introduce su semiclave Diffie-Hellman, DHp, y su certificado
(facultativo), y firma el RRQ (todo o parte de él) con su clave privada. Al no estar autorizado el
terminal A, el GKSP B no conserva el K 5. El GKSP B puede registrar el RCF del fallo en un
fichero cronolégico.

El terminal A y el GKSP B emplean el secreto compartido dindmico, K,z para proteger a otros
mensajes RAS y de sefializacion de llamada H.225.0 utilizando el perfil de seguridad basico de
H.235.1. Por su parte, el GKSP B y el GK C se sirven del perfil de seguridad basico de H.235.1
para la proteccion de todos los mensajes RAS y de sefializacion de llamada H.225.0.

Cuando el terminal A recibe un RCF, interrumpe el establecimiento de la comunicacion.

En la figura 1.4 también se muestra un caso de error: el terminal A (u otra entidad) envia al GKSP
un mensaje BRQ sin proteccién, que también puede ser el resultado de un ataque en el que de
alguna manera se haya suprimido o alterado la proteccion de seguridad H.235.1. El GKSP detecta el
fallo en la verificacion de integridad y reenvia al GK el mensaje BRQ con un PT, y el elemento de
perfil de seguridad indica securityMessagelntegrityFailed (6). E1 GK reconoce entonces que se ha
violado la seguridad y no autoriza la peticion de ancho de banda, a través de una respuesta BRJ.

Cierto tiempo después del establecimiento de la comunicacion, el terminal A actualiza con el GKSP
B la clave K3, siendo K'4p la clave actualizada. Al final de la llamada, el GK C termina la llamada.
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Terminal A GKSP B GK C

RRQ:
RRQ: PT(Eid0(5), Eid2, Eid3, Eid5)
DH.,, (Cert,), Sig, HMAC-SHA1(Ky)
RCF: RCF:
DH,, (Cert,), Sig, HMAC-SHA (K;)
R
o
PT(Eid6(0))
| ARQ: HMAC-SHA(K,) | | | HMAC-SHA (Kyo)
BRQ:
PT(Eid6(6))
BRQ: HMAC-SHA (K;)
BRIJ: BRIJ:
HMAC-SHA (K ) HMAC-SHA (K,,.)
SETUP:
SETUP: PT(Eid6(0))
HMAC-SHA (K,;) HMAC-SHA, (K,)

A 4

CALL-PROCEEDING/ CALL-PROCEEDING/
PROGRESS/ALERTING/ PROGRESS/ALERTING/
CONNECT: CONNECT:

HMAC-SHA (K, ;) HMAC-SHA, (Kpc)
FACILITY:

DH,, (Cert,), Sig,

FACILITY:
DH,;, (Certyy), Sigy,

|5 S R

RELEASE COMPLETE: RELEASE COMPLETE:
HMAC-SHA (K',,) HMAC-SHA (K)
H.235.3_Fl.4
Cert Certificado de usuario GK Controlador de acceso
DH,  Testigo Diffie-Hellman g’ mod p GKSP Procesador de seguridad de GK
DH,  Testigo Diftie-Hellman gb mod p HMAC-SHA1 Valor calculado de prueba de integridad
Eidn  ElementID de perfil de seguridad K,K' Clave de enlace simétrica
con valor n PT Testigo de procesador

EP Punto extremo (Terminal) Sig Firma digital

Figura 1.4/H.235.3 — Flujo de llamada con procesador de seguridad de GK'y
proteccion de mensaje H.235.1 (GKSP-a-GK)
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En la figura 1.5, el GKSP y el GK utilizan el perfil de seguridad hibrido H.235.3 para la proteccion
de los mensajes RAS y de sefializacion de llamada H.225.0. K¢ es el secreto compartido dinamico,
que negocian inicialmente el GKSP y el GK y que luego comparten en el contexto del perfil de
seguridad basico H.235.1, para la proteccion de los mensajes RAS y de sefializacion de llamada
H.225.0. En la figura 1.5 también se muestra un terminal D H.323, conforme a H.235.1, que
comparte un secreto estatico Kpp con su GKSP B.

La figura 1.5 representa una llamada completa desde el terminal A, a través del GKSP B y el GK C,
y que se encamina mediante un GK. En la figura 1.5, se supone que el terminal A es realmente el
primer EP que se inscribe en el GK a través del GKSP.

El terminal A y el GKSP B emplean este secreto compartido dindmico, K,p para proteger otros
mensajes RAS y de sefializacion de llamada H.225.0, utilizando el perfil de seguridad
basico H.235.1. El GKSP B y el GK C se sirven del perfil de seguridad basico H.235.1 para
proteger otros mensajes RAS y de sefializacion de llamada H.225.0, utilizando el secreto
compartido dindmico Kpc.

El terminal A y el GKSP B negocian al principio una clave de enlace dindmica, K45 con arreglo a
H.235.3. Durante la primera toma de contacto RRQ/RCEF entre el terminal A y el GKSP, en la que
ambas entidades establecen un secreto compartido dinamico, K5, el GKSP y el GK también se
valen de H.235.3 para fijar el secreto compartido dindmico Kpc.

El GKSP reenvia el mensaje RRQ recibido del terminal A, afiade un PT que incluye tres elementos
de perfil de seguridad:

— 0 indica que se utiliza H.235.3 (5);
- 3 el namero de serie del certificado de A;
— 6 indica que no hay error (0);

y aplica el perfil de seguridad hibrido H.235.3. Como inicialmente no hay ningin secreto
compartido, el GKSP B y el GK C ejecutan el protocolo H.235.3 y crean un secreto compartido
dinamico Kjpc.

Mas adelante, el terminal D se inscribe en el GKSP B mediante un RRQ protegido H.235.1. El
GKSP B reenvia este RRQ al GK C e incluye un PT que transporta tres elementos de perfil de
seguridad, a saber:

— 0, indica que se utiliza H.235.1 (3);
- 5, el identificador del EP D;
— 6, indica que no hay error (0);

y aplica el perfil de seguridad hibrido H.235.3. Puesto que ya se ha establecido un secreto dindmico
compartido K¢, el GKSP protege el mensaje RRQ reenviado con H.235.1 utilizando dicho secreto.
El GK C autoriza el terminal D y responde con un RCF, que el GKSP a su vez reenvia al
terminal D.

Cierto tiempo después del establecimiento de la comunicacion desde el terminal A a través del GK
C, el GKSP B decide renovar la clave K¢, para lo cual efectua con el GK C un procedimiento de
actualizacion del que resulta la nueva clave: K'zc.

En la figura 1.5 también se muestra un caso de error: el GKSP recibe un mensaje RELEASE-
COMPLETE del GK. El GKSP B no puede verificar la integridad de este mensaje porque no se usa
la clave vigente. El mensaje pudo haber sido reproducido o manipulado por un pirata o bien el GK
esta utilizando una clave desactualizada que ya ha expirado. E1 GKSP B anota entonces el evento de
seguridad en un registro cronoldgico y descarta el mensaje sin reenviarlo al terminal A.

Al final, el GK C termina la llamada.
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Terminal D Terminal A GKSP B GKC
RRQ:
RRQ: PT(Eid0(3), Eids, Eid6(0))
DH,, (Certy), Sig, DHy, (Certy), Sigg
RCF: RCF:
DH,,. (Certy), Sigy DHg, (Cert,), Sigc
‘ K, .= K,,=
=3 o
PT(Eid6(0))
| ARQ:HMAC-SHA(K,;) | HMAC-SHA,(K,,)
RRQ:
RRO: PT(Eid0(3), Eid2, Eid6(0))

HMAC-SHA, (K

HMAC-SHA, (K,

RCF:
HMAC-SHA (K ;)

RCEF:
HMAC-SHA (K)

[ ]

[ . ]

[ .|

SETUP:
HMAC-SHA (K ;)

SETUP:
PT(Eid6(0))
HMAC-SHA (K,)

CALL-PROCEEDING/
PROGRESS/ALERTING/
CONNECT:
HMAC-SHA, (K,,;)

CALL-PROCEEDING/
PROGRESS/ALERTING/
CONNECT:

HMAC-SHA (Ky,.)

FACILITY:
PT(Eid6(0))
DHg, (Certy), Sigg

v

FACILITY:
DH,., (Cert,), Sig,

]

L
K'gei=

[ ... |

RELEASE COMPLETE:
HMAC-SHA, (Kp)

A

RELEASE COMPLETE:
HMAC-SHA,(K', ;)

RELEASE COMPLETE:
HMAC-SHA,(K'y)

A

Cert
DH,
DH,
DH,.
Eidn

EP

Certificado de usuario

Testigo Diffie-Hellman g’ mod p
Testigo Diffie-Hellman gb mod p
Testigo Diffie-Hellman g° mod p

ElementID de perfil de seguridad
con valor n
Punto extremo (Terminal)

GK Controlador de acceso

GKSP Procesador de seguridad de GK
HMAC-SHA1 Valor calculado de prueba de integridad
K, K' Clave de enlace simétrica

PT Testigo de procesador

Sig Firma digital

H.235.3 FL5

Figura 1.5/H.235.3 — Flujo de llamada con procesador de seguridad de GK'y
proteccion de mensaje H.235.3 (GKSP-a-GK)
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L5 Lista de identificadores de objeto

En el cuadro 1.2 se enumeran los OID referenciados que han de utilizarse junto con el cuadro I.1.

Cuadro 1.2/H.235.3 — Identificadores de objeto empleados en el apéndice I

Referencia de
identificador de
objeto

Valor(es) de identificador de objeto

Descripcion

llPT"

{itu-t (0) recommendation (0) h (8) 235
version (0) 4 15}

Sirve para sefialar el Clear token de
procesador de GK en la comunicacion desde
un GKSP hacia un GK.
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Serie A
Serie D
Serie E
Serie F
Serie G
Serie H
Serie |

Serie J

Serie K
Serie L
Serie M
Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie U
Serie V
Serie X

Serie Y

Serie Z

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion del trabajo del UIT-T

Principios generales de tarificacion

Explotacion general de la red, servicio telefonico, explotacion del servicio y factores humanos
Servicios de telecomunicacion no telefonicos

Sistemas y medios de transmision, sistemas y redes digitales

Sistemas audiovisuales y multimedios

Red digital de servicios integrados

Redes de cable y transmision de programas radiofonicos y televisivos, y de otras sefiales
multimedios

Proteccion contra las interferencias

Construccion, instalacion y proteccion de los cables y otros elementos de planta exterior
Gestion de las telecomunicaciones, incluida la RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofonicas y de television
Especificaciones de los aparatos de medida

Calidad de transmision telefonica, instalaciones telefonicas y redes locales
Conmutacion y sefializacion

Transmision telegrafica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacion telegrafica

Comunicacion de datos por la red telefonica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet y Redes de la
proxima generacion

Lenguajes y aspectos generales de soporte logico para sistemas de telecomunicacion
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