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Recomendacion UIT-T H.350.2

Arquitectura de servicios de directorio para H.235

Resumen

En esta Recomendacion se describe un esquema LDAP para representar elementos H.235. Es una
clase auxiliar relacionada con la Rec. UIT-T H.350 cuya funcionalidad se deriva fundamentalmente
de dicha arquitectura. Los implementadores deben analizar en detalle la Rec. UIT-T H.350 antes de
aplicar esta Recomendacion. Sus atributos incluyen los elementos identidad, contrasefia y
certificado H.235. Estos elementos pueden descargarse en un punto extremo para realizar una
configuracién automatica o ser accedidos por un controlador de acceso para sefializacion de llamada
y autenticacion.

El alcance de esta Recomendacion no incluye métodos normativos para la utilizacion del
directorio LDAP ni de los datos que éste contiene. El objetivo del esquema no es representar todos
los elementos de datos posibles del protocolo H.235, sino el conjunto minimo requerido para cumplir
los objetivos de disefio que se indican en la Rec. UIT-T H.350.

Origenes

La Recomendacion UIT-T H.350.2 fue aprobada por la Comision de Estudio 16 (2001-2004) del
UIT-T por el procedimiento de la Recomendacion UIT-T A.8 el 6 de agosto de 2003.

Palabras clave
H.235, H.320, H.323, LDAP, servicios de directorio, SIP.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2003

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.

il Rec. UIT-T H.350.2 (08/2003)



INDICE

1 AALCATICE .ttt eeeeeennnenennnnne

1.1 Ampliacion del ESQUEMA .........eeevviieiiieeciie ettt e e eree e

2 RETETEICIAS ettt ettt e e e eeeeeeeeeeeeeeeenneeneenne
2.1 REferencias NOTINATIVAS w.....eeeeeeeeeeeeeeeeee ettt e e e e et eeeereeeeeeeeeeeeeeneaaeseeeeees

2.2 Referencias INTOIMAIVAS ......oeeeeeeeeeeee ettt e e e e e ereeareeeeeeeeeneees
DITINICIONES ... e e e e e e e e e e e e e e e e e e e e e aaeeeeeeeeeaaeaaaeseeeeeeaeannns
A DTEVIATUTAS . ...eeeeeeeeeee et e e et ee e e e e e e et aeeeeeeeeeeaaa e aaaseeeseeenannnaasseeeeennennnns

COTIVEIIIOS e e et e e e e e et e e e e e e e e e e e e e aaeeee e e e e eea e aaaeeeeeeeaaaaeaaeseeeeeeaaeaaaaaaaaaaaaaes

AN On B~ W

Definiciones de clase de ODJELO .......eevviiiiieiiiiiiieiiece et
6.1 D23 5TA@NEIEY ..ottt ettt
6.2 h235Identity EndpointID...........cooiiiiiiiieeiicceeee e
6.3 h2351dentityPassword ...........cooueeiuieniiiiieie e
7 Ficheros LDIF h235TA@NTILY ....cccveeiuiieiieieieeiieeie ettt esiee et eveesaeeereeseneevaesnne e

ANEXO A — Perfll A INAEXACION ... .ceeeeeeeeeeeee e e e et eeee e e e e e e e e e e aaeeeaaeaeaaaees

AN O R W W NN NN N e e e

Apéndice I — FIChero eleCtrOniCO .......couieviiiiieiiecii ettt

Rec. UIT-T H.350.2 (08/2003) il






Recomendacion UIT-T H.350.2

Arquitectura de servicios de directorio para H.235

1 Alcance

En esta Recomendacion se describe un esquema LDAP para representar elementos H.235. Es una
clase auxiliar relacionada con la Rec. UIT-T H.350 cuya funcionalidad se deriva fundamentalmente
de dicha arquitectura. Los implementadores deben analizar en detalle la Rec. UIT-T H.350 antes de
aplicar esta Recomendacion. Sus atributos incluyen los elementos identidad, contrasefia y
certificado H.235. Estos elementos pueden descargarse en un punto extremo para realizar una
configuracion automatica o ser accedidos por un controlador de acceso para sefalizacion de llamada
y autenticacion.

El alcance de esta Recomendaciéon no incluye métodos normativos para la utilizacion del
directorio LDAP ni de los datos que éste contiene. El objetivo del esquema no es representar todos
los elementos de datos posibles del protocolo H.235, sino el conjunto minimo requerido para
cumplir los objetivos de diseno que se enumeran en la Rec. UIT-T H.350.

1.1 Ampliacion del esquema

Las clases h235Identity pueden ampliarse tanto como sea necesario para implementaciones
especificas. Para un andlisis sobre la ampliacion de esquemas véase H.350.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendaciéon investiguen la posibilidad de aplicar las ediciones madas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autdnomo, no le otorga el rango de una Recomendacion.

2.1 Referencias normativas

— Recomendacion UIT-T H.225.0 (2003), Protocolos de sefializacion de llamada y
paquetizacion de trenes de medios para sistemas de comunicacion multimedios por
paquetes.

— Recomendacién UIT-T H.235 (2003), Seguridad y criptado para terminales multimedios de
la serie H (basados en las Recomendaciones H.323 y H.245).

— Recomendaciéon UIT-T H.323 (2003), Sistemas de comunicacion multimedios basados en
paquetes.

— Recomendacion UIT-T H.350 (2003), Arquitectura de servicios de directorio para
conferencia multimedios.

— IETF RFC 3377 (2002), Lightweight Directory Access Protocol (v3): Technical
Specification.

2.2 Referencias informativas

— HOWES (Timothy A.), PhD, SMITH (Mark C.), GOOD (Gordon S.): Understanding And
Deploying LDAP Directory Services, New Riders Publishing, 1999, ISBN: 1578700701.
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— HOWES (Timothy A.), PhD, SMITH (Mark C.): LDAP Programming Directory-Enabled
Applications with Lightweight Directory Access Protocol, New Riders Publishing, 1997,
ISBN: 1578700000.

3 Definiciones
En esta Recomendacion se definen los términos siguientes.

3.1 commODbject: Clase objeto LDAP definida en la Rec. UIT-T H.350 que representa puntos
extremos de conferencia multimedios genéricos.

3.2 punto extremo: Dispositivo logico que proporciona la codificacidn/decodificacion de
medios de video y/o voz, asi como funciones de sefializacion. Son ejemplos de ello:

1) un grupo de dispositivos de teleconferencia situados en una sala de conferencia;

2) un teléfono IP;

3) un programa que tome sefiales de video y de voz de una cédmara y un micréfono, las

codifique y aplique la sefializacion utilizando una computadora anfitriona.

Notese que desde la perspectiva de la mayoria de los protocolos de sincronizacion, las pasarelas y
las MCU son casos especiales de puntos extremos.

4 Abreviaturas
En esta Recomendacion se utiliza la siguiente sigla.

LDAP Protocolo ligero de acceso al directorio (tal como se define en RFC 1777) (lightweight
directory access protocol).

5 Convenios

En esta Recomendacion se utilizan los convenios siguientes:

El tiempo futuro o la expresion "debera" indican un requisito obligatorio.

El condicional "deberia" indica una forma de proceder aconsejada pero no exigida.

"Puede" o "podrd" indican una forma de proceder opcional mas que una recomendacion de que algo
tenga lugar.

Las referencias a clausulas, subclausulas, anexos y apéndices lo son a esos elementos dentro de esta
Recomendacion, a menos que se indique de manera explicita otra especificacion.

6 Definiciones de clase de objeto

La clase objeto h235Identity define dos atributos, h2351IdentityEndpointID y h235IdentityPassword,
que son necesarios para implementar el anexo D/H.235. El resto de los atributos utilizados y que
estan definidos en LDAP, son necesarios para poder implementar el anexo E/H.235. Estos atributos
son userCertificate, cACertificate, authorityRevocationList, certificateRevocationList y

crossCertificatePair. Las definiciones y los objetivos de cada uno de estos atributos se definen
en IETF RFC 2256.

6.1 h235Identity

OID: 0.0.8.350.1.1.4.2.1
objectclasses: (0.0.8.350.1.1.4.2.1
NAME 'h235Identity'

DESC 'h235Identity object'

SUP top AUXILIARY
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MAY ( h235IdentityEndpointID $ h235IdentityPassword $
userCertificate $ cACertificate $ authorityRevocationList $
certificateRevocationList $ crossCertificatePair )

)

6.2 h235IdentityEndpointID

O0ID: 0.0.8.350.1.1.4.1.1

attributetypes: (0.0.8.350.1.1.4.1.1

NAME 'h235IdentityEndpointID’

DESC 'The Sender ID as defined in ITU-H235.'
EQUALITY caseIgnoreMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

Clase utilidad de aplicacion
normalizada
Numero de valores
multiples
Definicion

Es el senderID del punto extremo tal como se define en la Rec. UIT-T H.235. Siempre es
idéntico al endpointID.

Valores admisibles (si estan controlados)

Notas
En la practica, siempre habra un atributo y s6lo uno h235IdentityEndpointID para cada
punto extremo. En aplicaciones en las que el punto extremo se autentica frente a un
directorio LDAP, este valor puede ser igual al valor de commUniqueld definido en la
Rec. UIT-T H.350.

Semanticas

Ejemplo de aplicaciones para las que este atributo seria util

Ejemplo (fragmento de LDIF)

h235IdentityEndpointID: bobsmith

6.3 h235IdentityPassword

OID: 0.0.8.350.1.1.4.1.2

attributetypes: (0.0.8.350.1.1.4.1.2

NAME 'h235IdentityPassword'’

DESC 'The endpoint password as defined in ITU-H325.'
EQUALITY octetStringMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.40 )

Clase utilidad de aplicacion
normalizada
Numero de valores
multiples
Definicion
Es la contrasefia H.323 del punto extremo tal como se define en la Rec. UIT-T H.235.

Valores admisibles (si estdn controlados)
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Notas

En la practica, siempre habrd un atributo y sélo uno h235IdentityPassword para cada punto
extremo.

Si la contrasena estd almacenada en un LDAP en formato criptado, el algoritmo de
criptacion LDAP debe coincidir con el algoritmo de criptacion para el controlador de
acceso y el punto extremo, es decir, el controlador de acceso y el punto extremo deberian
soportar el mismo formato de criptacion que el servidor LDAP, incluso cuando los sistemas
sean mejorados con el tiempo. Esto es asi para que el punto extremo y el controlador de
acceso puedan obtener la contrasefia no criptada para realizar las operaciones del
anexo D/H.235. Debido a que esto no es siempre posible, la contrasena puede estar
almacenada en LDAP en forma no criptada. En este caso, siempre que el controlador de
acceso o el punto extremo lean la contrasefa, la comunicacion se llevara a cabo sobre un
mecanismo de transporte seguro, por ejemplo TLS.

Semanticas
Ejemplo de aplicaciones para las que este atributo seria util

Ejemplo (fragmento de LDIF)

h235IdentityPassword: 36zxJmCIB18dMOFVAj

7 Ficheros LDIF h235Identity

Esta clausula contiene un fichero de configuraciéon de esquema para h235Identity que puede
utilizarse para configurar un servidor LDAP con el objetivo de que soporte esta clase.

Esquema del objeto h235Identity
Esquema para la representacidén del objeto h235Identity en un directorio LDAP
Resumen

Esta Recomendacidn define el esquema para representar el objeto h235Identity
en un directorio LDAP [LDAPv3]. Define elementos del esquema para representar
el objeto h235Identity [h235Identity].

Actividad relacionada con la comunicacidn
h235Identity

attributes

objectclass

= syntax

[
P
W

Il

Definiciones de tipos de atributo
En esta Recomendacidén se definen los siguientes tipos de atributo:

h235IdentityEndpointID
h235IdentityPassword
n: cn=schema
hangetype: modify

si es necesario cambiar la definicidén de un atributo, en primer lugar
realicese la supresidén y la nueva adicidn en un solo paso

si es la primera vez que se afiade la clase objeto h235Identity utilizando
este fichero LDIF, debe desactivar, con el correspondiente simbolo de
comentario, la modificacidén de supresidn de attributetypes, ya que ésta

HHHFEHHAFHFHQOLOLIFHFHFHHAFHHAFHHHFHEHAFHEHHFHFHHFTFHHFH
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# fallara. Alternativamente, si el ldapmodify tiene un conmutador que permite
# continuar a pesar de los errores, utilicese dicho conmutador -- si se es

# cuidadoso

#

delete: attributetypes
attributetypes: (0.0.8.350.1.1.4.1.
attributetypes: (0.0.8.350.1.1.4.1

1 NAME 'h235IdentityEndpointID' )
.2 NAME 'h235IdentityPassword' )

se vuelven a afiadir los atributos -- en caso de que haya un cambio en la
definicidén

H H HHH

add: attributetypes
attributetypes: (0.0.8.350.1.1.4.1.1
NAME 'h235IdentityEndpointID'
DESC 'The Sender ID as defined in ITU-H235v2.'
EQUALITY caseIgnoreMatch
SUBSTR caselIgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )
attributetypes: (0.0.8.350.1.1.4.1.2
NAME 'h235IdentityPassword'’
DESC 'The endpoint H.323 password as defined in ITU-H235v2.'
EQUALITY octetStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.40 )

Definiciones de clases objeto
En esta Recomendacién se define la clase objeto siguiente:
h235TIdentity

h235Identity

HoHHHHHHHHE

delete: objectclasses
objectclasses: (0.0.8.350.1.1.4.2.1 NAME 'h235Identity' )

add: objectclasses
objectclasses: (0.0.8.350.1.1.4.2.1
NAME 'h235Identity’
DESC 'h235Identity object'
SUP top AUXILIARY
MAY ( h235IdentityEndpointID $ h235IdentityPassword $
userCertificate $ cACertificate $
authorityRevocationList $ certificateRevocationList $
crossCertificatePair )

final de LDIF

H H H
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Anexo A
Perfil de indexacion

La indexacion de atributos es una actividad especifica de cada implementacion y depende de la
aplicacion. Los atributos no indexados pueden hacer que se produzcan tiempos de busqueda
suficientemente largos como para que determinadas aplicaciones queden inutilizables. En particular,
la consulta de usuario y de alias deberia ser rapida. En el anexo A, Perfil de indexacion, se describe
una configuracion de indexacidn para directorios h235Identity que se optimizara para ser utilizada
en aplicaciones de directorio de directorios. La utilizacion de este perfil es opcional.

h235IdentityEndpointID: no existe recomendacion

h235IdentityPassword: igualdad

Apéndice I
Fichero electronico!

El fichero anexo h235Identity.1dif.txt contiene una version solo texto del fichero LDIF
descrito en la clausula 7.

h2351dentity.Idif.t
xt

I Para ayudar a los usuarios de la version impresa, el contenido de este apéndice se puede obtener
gratuitamente en el sitio web de publicaciones de la UIT:

http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-H.350.2
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