Union Internacional de Telecomunicaciones

UIT-T J.167

SECTOR DE NORMALIZACION (11/20095)
DE LAS TELECOMUNICACIONES
DE LA UIT

SERIE J: REDES DE CABLE Y TRANSMISION DE
PROGRAMAS RADIOFONICOS Y TELEVISIVOS,
Y DE OTRAS SENALES MULTIMEDIOS

IPCablecom

Requisitos del aprovisionamiento de un
dispositivo adaptador de terminal de medios
para la entrega de servicios en tiempo real
por redes de television por cable que utilizan
modems de cable

Recomendacion UIT-T J.167

ICI' ) imenactonst ae






Recomendacion UIT-T J.167

Requisitos del aprovisionamiento de un dispositivo adaptador de terminal
de medios para la entrega de servicios en tiempo real por redes
de television por cable que utilizan modems de cable

Resumen

En esta Recomendacion se describe el proceso de inicializacién y aprovisionamiento de un
dispositivo adaptador de terminal de medios (MTA) insertado de IPCablecom. Se define ademas en
la presente Recomendacion el formato del fichero de configuracion utilizado para el
aprovisionamiento del dispositivo MTA.

Origenes

La Recomendacion UIT-T J.167 fue aprobada el 29 de noviembre de 2005 por la Comision de
Estudio 9 (2005-2008) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este o6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicioén
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacién de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2006

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ninguin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T J.167

Requisitos del aprovisionamiento de un dispositivo adaptador de terminal
de medios para la entrega de servicios en tiempo real por redes
de television por cable que utilizan modems de cable

1 Alcance

La presente Recomendacion describe el proceso de inicializacion y aprovisionamiento de un
dispositivo adaptador de terminal de medios (MTA, media terminal adaptor) de IPCablecom. Se
refiere solo al aprovisionamiento de un dispositivo MTA incorporado de IPCablecom por un Unico
proveedor de aprovisionamiento y gestion de red.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacioén investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autonomo, no le otorga el rango de una Recomendacion.

— Recomendacion UIT-T J.83 (1997), Sistemas digitales multiprogramas para servicios de
television, sonido y datos de distribucion por cable.

— Recomendacion UIT-T J.112 anexo B (2004), Especificaciones de interfaces de servicios
de datos por cable: Especificacion de la interfaz de radiofrecuencia.

— Recomendacion UIT-T J.162 (2005), Protocolo de senializacion de llamada de red para la
prestacion de servicios dependientes del tiempo por redes de television por cable que
utilizan modems de cable.

— Recomendacion UIT-T J.166 (2005)*, Marco de las bases de informacion de gestion
IPCablecom.

— Recomendacion UIT-T J.170 (2005), Especificacion de seguridad de IPCablecom.
— IETF RFC 2131 (1997), Dynamic Host Configuration Protocol.

— IETF RFC 2132 (1997), DHCP Options and BOOTP Vendor Extensions.

— IETF RFC 2475 (1998), An Architecture for Differentiated Services.

— IETF RFC 2616 (1999), Hypertext Transfer Protocol — HTTP/I.1.

— IETF RFC 2833 (2000), RTP Payload for DTMF Digits, Telephony Tones and Telephony
Signals.

— IETF RFC 2863 (2000), The Interfaces Group MIB.

— IETF RFC 3396 (2002), Encoding Long Options in the Dynamic Host Configuration
Protocol (DHCPv4).

— IETF RFC 3410 (2002), Introduction and Applicability Statements for Internet Standard
Management Framework.

* Reemplaza las Recs. UIT-T J.166 (2001), J.168 (2001), J.169 (2001) y J.176 (2002).
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IETF RFC 3411 (2002), An Architecture for Describing Simple Network Management
Protocol (SNMP) Management Frameworks.

IETF RFC 3412 (2002), Message Processing and Dispatching for the Simple Network
Management Protocol (SNMP).

— IETF RFC 3413 (2002), Simple Network Management Protocol (SNMP) Applications.

IETF RFC 3414 (2002), User-based Security Model (USM) for version 3 of the Simple
Network Management Protocol (SNMPv3).

IETF RFC 3415 (2002), View-based Access Control Model (VACM) for the Simple
Network Management Protocol (SNMP).

— IETF RFC 3495 (2003), Dynamic Host Configuration Protocol (DHCP) Option for
CableLabs Client Configuration.

IETF RFC 3584 (2003), Coexistence between Version 1, Version 2, and Version 3 of the
Internet-standard Network Management Framework.

IETF RFC 3594 (2003), PacketCable Security Ticket Control Sub-Option for the DHCP
CableLabs Client Configuration (CCC) Option.

— IETF RFC 3617 (2003), Uniform Resource Identifier (URI) Scheme and Applicability
Statement for the Trivial File Transfer Protocol (TFTP).

3 Términos y definiciones
En esta Recomendacion se definen los términos siguientes.

3.1 moédem de cable: Un modem de cable es un dispositivo de terminacion de dos capas en el
que termina el extremo cliente de la conexion J.112.

3.2 IPCablecom: Proyecto del UIT-T que incluye una arquitectura y una serie de
Recomendaciones para hacer posible la prestacion de servicios en tiempo real (por ejemplo, el de
telefonia) por redes de television por cable que utilizan médems de cable.

4 Abreviaturas y convenios

4.1 Abreviaturas

En esta Recomendacion se utilizan las siguientes siglas.

CM  Modbdem de cable (cable modem)

CMS  Servidor de gestion de llamada (call management server)

CPE  Equipo en las instalaciones del cliente (customer premises equipment)

DHCP Protocolo dindmico de configuracion de anfitrion (dynamic host configuration protocol)
DNS  Sistema de nombres de dominio (domain name system)

FQDN Nombre de dominio completamente cualificado (fully qualified domain name)
HTTP Protocolo de transferencia de hipertexto (hypertext transfer protocol)

1P Protocolo Internet (Internet protocol)

IPSec Seguridad del protocolo Internet (/nternet protocol security)

MAC Control de acceso a medios (media access control)

MTA Adaptador de terminal de medios (media terminal adaptor)

2 ITU-T Rec. J.167 (11/2005)



RTPC Red telefonica publica conmutada
SNMP Protocolo simple de gestion de red (simple network management protocol)
TFTP Protocolo de transferencia de ficheros trivial (¢rivial file transfer protocol)

TGS  Servidor que concede tique (ticket granting server)

4.2 Convenios

Se entiende que la implementacion de esta Recomendacion es opcional. En caso de implementarse,
ha de interpretarse que los tiempos verbales de obligacion firme, asi como el adjetivo
"OBLIGATORIO" indican los aspectos obligatorios de esta Recomendacion. A lo largo de esta
Recomendacion, las palabras utilizadas para sefialar la importancia de requisitos particulares son las
que se indican a continuacion:

"OBLIGACION FIRME"  La OBLIGACION FIRME se expresa con el futuro simple del verbo
principal (futuro de mandato), el verbo auxiliar "DEBER" (DEBE,
DEBERA) o el adjetivo "OBLIGATORIO". En algunos casos también
pueden utilizarse otras expresiones con significado de OBLIGACION.

"PROHIBICION FIRME" La PROHIBICION FIRME se expresa mediante la negacion de la
OBLIGACION FIRME

"CONVENIENCIA" La CONVENIENCIA se expresa con el tiempo condicional del verbo
modal "DEBER" (DEBERI{A) u otros verbos con significado de
CONVENIENCIA (aconsejar, recomendar, ser conveniente) o
mediante el adjetivo "RECOMENDADQ". Hay que entender
plenamente y sopesar las consecuencias que tendria la inobservancia
de una determinada disposicion, aunque en ciertas circunstancias
pueda haber razones fundamentadas para ello.

"OPCION" La OPCION se expresa mediante el verbo "PODER" (PUEDE,
PODRA), u otras expresiones que indican posibilidad o probabilidad
("ser posible"), o los adjetivos "OPCIONAL" y "FACULTATIVO".
La inclusion o no de una determinada opcion, bien porque el mercado
lo exige o para mejorar un producto, no afectara a la compatibilidad.

5 Introduccion

5.1 Objetivos del servicio

A los operadores de cable les interesa instalar sistemas de comunicaciones de alta velocidad en
redes de television por cable. Lo que pretenden es prestar servicios de comunicaciones vocales y de
video, asi como servicios de datos basados en la transferencia bidireccional de trafico con protocolo
Internet (IP), entre la cabecera del sistema de cable y las posiciones de los clientes, por una red de
cable totalmente coaxial o hibrida de fibra optica/cable coaxial (HFC, hybrid-fiber/coax), definida
por las Recs. UIT-T J.83 y J.112. En la figura 1 se muestra esto de forma simplificada.

ITU-T Rec. J.167 (11/2005) 3
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Figura 1/J.167 — Trafico de IP transparente a través del sistema de datos por cable

El trayecto de transmision por el sistema de cable se realiza en la cabecera por un sistema de
terminacion de moédem de cable (CMTS, cable modem termination system), y, en la posicion de
cada cliente, por un médem de cable (CM, cable modem). El objetivo es que los operadores
transfieran de manera transparente el trafico IP entre estas interfaces.

5.2

Objetivos de la especificacion

Los requisitos aplicables al aprovisionamiento de dispositivos son como sigue:

Un tnico dispositivo fisico (por ejemplo, un MTA incorporado) deberd ser aprovisionado y
gestionado por completo por una entidad empresarial unica. Este proveedor puede
establecer relaciones empresariales con otros proveedores para servicios tales como los de
datos, comunicaciones vocales y servicios de otro tipo.

Un MTA incorporado es un MTA de IPCablecom combinado con un CM. Se DEBEN
efectuar pasos tendentes al aprovisionamiento tanto del CM como del dispositivo
IPCablecom para aprovisionar este MTA incorporado. El MTA DEBE tener dos
direcciones IP, una de ellas para el componente CM y otra, diferente, para el componente
MTA. El MTA incorporado DEBE tener dos direcciones MAC, una para el componente
CM vy otra, diferente, para el componente MTA. Ademas, el MTA DEBERA funcionar en
dos entornos cuando la direccion IP del MTA esté en la misma subred, o en una subred
distinta del CM.

[PCablecom requiere un FQDN unico para el componente MTA del MTA incorporado. Ese
FQDN DEBE incluirse en la OFERTA de DHCP y en el mensaje ACUSE DE RECIBO del
DHCP al componente MTA. IPCablecom no establece ningiin otro requisito respecto al
FQDN en el componente CM del MTA incorporado distinto de los de la Rec. UIT-T J.112.
La correspondencia entre el FQDN y la direcciéon IP DEBE ser configurada en el servidor
DNS de red y ha de estar a disposicion del resto de la red.

El aprovisionamiento del MTA incorporado de IPCablecom DEBE utilizar la opcion 12y la
opcion 15 de DHCP para entregar el FQDN del MTA al MTA incorporado.

El aprovisionamiento del MTA incorporado de [PCablecom DEBE soportar dos ficheros de
definicion de la configuracion distintos, a saber, un fichero de definicion de la
configuracién especificado en la Rec. UIT-T J.112 para el componente CM y un fichero de
definicion de la configuracion especificado por IPCablecom para el componente MTA.

El MTA incorporado queda fuera de la frontera de confianza de la red de [IPCablecom J.160
relativa a la arquitectura de [PCablecom.

IPCablecom DEBE soportar la descarga del software DOCSIS 1.1 (Rec. UIT-T J.112) o
DOCSIS 2.0 (Rec. UIT-T J.122), como se define en la Rec. UIT-T J.112. El proceso de
descarga de software DOCSIS 1.1 o DOCSIS 2.0 soporta la descarga de un tnico fichero al
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5.3

moédem de cable o al MTA incorporado. DEBERA utilizarse una tUnica descarga de
software DOCSIS 1.1 o DOCSIS 2.0 para actualizar el codigo de ambos DOCSIS y de las
funciones de software IPCablecom.

IPCablecom DEBE soportar la coexistencia de SNMPv2c para las operaciones de gestion
de red en los dispositivos aprovisionados con el flujo basico o el flujo hibrido y la
coexistencia de SNMPv3/v2 para las operaciones de gestion de red cuando el dispositivo
estd aprovisionado con el flujo seguro.

El aprovisionamiento de un MTA incorporado de IPCablecom reduce al minimo la
repercusion en la red de los dispositivos que se atienen a la Rec. UIT-T J.112/J.122
(CM y CMTYS).

Son preferibles las soluciones a base de servidores normalizados (TFTP, SNMP, DNS,
etc.). Se sobreentiende que quizd haga falta, ademés de esos protocolos, una capa de
aplicacion, para coordinar la configuracion de un MTA incorporado de IPCablecom.

Donde asi proceda, se soportaran los protocolos de gestion de J.112/J.122 (SNMP, DHCP,
TFTP).

Arquitectura de referencia de IPCablecom

La figura 2 muestra la arquitectura de referencia de la red IPCablecom. Para una informacion mas
detallada sobre esta arquitectura de referencia J.160 relativa a la arquitectura de IPCablecom.

Servidor de gestion
de llamadas
(CMS) [

Servidores de anuncios

MTA incorporado I L
V Puentes de combinacién

MTA

Moédem Red de acceso Servidores de conferencias

de cable por HFC CMTS de medios

MTA incorporado

Ruta principal IP gestionada Medios

(Cabecera, Local, Regional) RTPC
Controlador

Pasarela de

(Caracteristicas de QoS) 1

seflalizacion

MTA

Mébédem Red de acceso

de cable por HFC CMTS

5.4

\\/\_/ 0SS Facturacion

Fondo de oficina Aprovisionamiento
Resolucion del problema
Servidores DHCP
Servidores TFTP

J.167_F02

Figura 2/J.167 — Modelo de referencia de componente de red IPCablecom (parcial)

Componentes e interfaces

La figura 3 muestra la arquitectura basica de referencia de aprovisionamiento de MTA incorporado
de IPCablecom. En dicha figura se representan los componentes y las interfaces a los que se refiere
la presente Recomendacion.
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5.4.1

Servidor Servidor

DNS TFTP o HTTP TGS
Servidor Pkt-p3 Pkt-p4 Pkt-p5
DHCP CMS
Pkt-p2 Pkt-p6
Saerrvolsiosri (()i_e Pkt-p1 MTA Pkt-p7 Servidor
prot incorporado SYSLOG
namiento

J.167_F03

Figura 3/J.167 — Interfaces de aprovisionamiento de IPCablecom

MTA

El MTA DEBE cumplir, durante la secuencia de aprovisionamiento, los requisitos que se indican a
continuacion.

54.1.1

Requisitos de seguridad del MTA

El MTA DEBE cumplir, durante la secuencia de aprovisionamiento, los requisitos de seguridad que
se indican a continuacion.

La base de informacion de gestion (MIB, management information base) del dispositivo
MTA se estructura de modo que represente la asignacion de un punto extremo MTA a un
CMS. Puede encontrarse mas informacion sobre la asociacion de seguridad entre un MTA y
un CMS en la Rec. UIT-T J.170.

El nombre principal Kerberos CMS no esta explicitamente configurado en los puntos
extremos MTA. El MTA DEBE poder determinar el nombre principal Kerberos CMS de
acuerdo con la FQDN CMS, como se especifica en la Rec. UIT-T J.170.

Para cada par inico nombre principal/dominio Kerberos del CMS asignado a un punto
extremo, el MTA DEBE obtener un solo tique Kerberos de acuerdo con la
Rec. UIT-T J.170.

Si el MTA ya tiene un tique Kerberos valido para ese CMS, el MTA NO DEBE pedir un
tique Kerberos adicional para el CMS (a menos que la hora de expiracion del tique
Kerberos vigente < hora actual + periodo de gracia de PKINIT, en cuyo caso el MTA
DEBE obtener un tique nuevo para el mismo CMS).

Si un FQDN de CMS corresponde a multiples direcciones IP, el MTA DEBE establecer
inicialmente un par de asociaciones de seguridad IPSec con una de las direcciones IP
devueltas por el servidor DNS. El MTA PUEDE establecer también inicialmente
asociaciones de seguridad IPSec con las direcciones IP de CMS adicionales. Puede
encontrarse mas informacién en la Rec. UIT-T J.170.

Si el MTA ya tiene un par de asociaciones de seguridad activas (de entrada y de salida) con
una direccion IP de CMS particular, el MTA NO DEBE tratar de establecer asociaciones de
seguridad adicionales con la misma direccion IP.

Durante la secuencia de aprovisionamiento no hay requisitos especificos de seguridad para el flujo
basico y el flujo hibrido.
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5.4.1.2 Requisitos de SNMP de MTA

El MTA DEBE cumplir, durante la secuencia de aprovisionamiento por flujo seguro, los requisitos
del SNMP version 3 (SNMPv3) que se indican a continuacion:

. La seguridad del SNMPv3 del MTA es ajena a la seguridad del SNMPv3 del CM vy difiere
de la misma. La informacion de seguridad del USM (clave de autenticacion y privacidad, y
otras entradas en el cuadro del USM) se establece por separado.

. La inicializacion del SNMPv3 se DEBE completar antes de informar sobre el enrolamiento
del aprovisionamiento.

. En el flujo seguro, el MTA DEBE soportar la gestiéon de los dispositivos SNMPv3 y
SNMPv2, como se define en RFC 3414 y RFC 3584.

El MTA DEBE ajustarse a los siguientes requisitos SNMPv2c¢c durante la secuencia de
aprovisionamiento de flujo hibrido o flujo basico:

. La inicializacion del SNMPv2c DEBE completarse inmediatamente después de la fase
DHCP.

La gestion del dispositivo SNMPv2c es la definida en RFC 3584.
5.4.2 Servidor de aprovisionamiento

El servidor de aprovisionamiento estd formado por los componentes siguientes:

. Una aplicacion de aprovisionamiento — La aplicacion de aprovisionamiento se encarga de
coordinar el proceso de aprovisionamiento del MTA incorporado. Esta aplicacion tiene una
entidad SNMP asociada.

. Una entidad SNMP de aprovisionamiento — La entidad SNMP de aprovisionamiento DEBE

incluir un manejador de trampa/informes para el registro de aprovisionamiento y las
trampas/informes de situacion de aprovisionamiento asi como un aparato SNMP para la
recuperacion de capacidades del dispositivo y la fijacion del nombre del fichero
Configuracion y el método de acceso. Véase una descripcion de los atributos de acceso del
MTA a la base de informacion de gestion (MIB) en la Rec. UIT-T J.166 relativa a la MIB
de un MTA de IPCablecom.

La interfaz entre la aplicacion de aprovisionamiento y la entidad SNMP asociada no se especifica
en [PCablecom y se deja a criterio del fabricante. La interfaz y el servidor de aprovisionamiento y el
servidor TFTP no se especifica en [IPCablecom y se deja a criterio del fabricante.

5.4.3 MTA a servidor Syslog de telefonia

Los MTA de [PCablecom DEBEN aplicar el mecanismo de evento de gestion de acuerdo con la
Rec. UIT-T J.172 e incorporar la MIB MEM que se define en la Rec. UIT-T J.166, y que incluye el
soporte del servidor Syslog.

Del mismo modo, los MTA de IPCablecom DEBEN aplicar los eventos de gestion de
aprovisionamiento IPCablecom que se describen en el anexo A/J.172.

5.4.4 MTA aservidor DHCP

Esta interfaz identifica requisitos especificos del servidor DHCP y del cliente para la asignacion IP
durante el proceso de inicializacion del MTA:

. Tanto el servidor DHCP como el MTA incorporado DEBEN soportar el codigo de
opcion DHCP 6, 7, 12, 15, 43, 60 y el codigo de opcion DHCP 122 (definido en
RFC 2132). El codigo de opcidon 12 (nombre de anfitrion) y 15 (nombre de dominio)
DEBEN formar un nombre de dominio plenamente calificado y DEBEN poder ser resueltos
por el servidor DNS.
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5.4.5

El servidor DHCP DEBE aceptar y soportar mensajes radiodifundidos y unidifundidos, de
acuerdo con RFC 3396, del cliente DHCP del MTA.

El servidor DHCP DEBE incluir el FQDN asignado del MTA en los mensajes OFERTA y
ACUSE DE RECIBO DHCP al componente MTA del MTA incorporado. Véase en
RFC 2131 la descripcion detallada del mensaje de OFERTA de DHCP.

MTA a aplicacion de aprovisionamiento

Esta interfaz identifica requisitos especificos de la aplicacién de aprovisionamiento a efectos de
inicializacion y registro del MTA. Los requisitos de la aplicaciéon de aprovisionamiento son como

sigue:

5.4.6

El MTA DEBE generar un ID de correlacion —un valor arbitrario que se intercambiara
como parte de los datos de capacidad de dispositivo en la aplicacion de aprovisionamiento.
Este valor se utiliza como un identificador para correlacionar eventos relacionados en la
secuencia de aprovisionamiento del MTA.

La aplicacion de aprovisionamiento DEBE proporcionar al MTA su fichero de datos de
configuraciéon de MTA. El fichero de definicidon de la configuracion de MTA es especifico
del componente MTA del MTA incorporado y difiere del fichero de datos de configuracion
del componente CM.

El formato del fichero de datos de configuracion consta de datos binarios de
tipo/longitud/valor (T/L/V, type/length/value) adecuados para el transporte en aplicacion
del método de acceso TFTP o HTTP especificado.

La aplicacion de aprovisionamiento DEBE tener la capacidad de configurar el MTA con
proveedores de servicios de datos y voz diferentes.

La aplicacion de aprovisionamiento DEBE utilizar tnicamente el SNMPv3 para
aprovisionar dispositivos con el flujo seguro. El soporte de los flujos basico a hibrido es
opcional para la aplicacion de aprovisionamiento. Si se soportan los flujos basico e hibrido,
la aplicacion de aprovisionamiento DEBE utilizar unicamente el SNMPv2c para
aprovisionar dispositivos con los flujos hibrido o basico.

La aplicacién de aprovisionamiento DEBE tener SNMPv3 y SNMPv2 para realizar la
gestion del dispositivo.

La aplicacion de aprovisionamiento DEBE soportar el aprovisionamiento incremental en
linea de dispositivos/abonados utilizando el SNMP.

El MTA DEBE especificar todas sus capacidades en la opcion 60 DHCP de conformidad
con la clausula 10.

La aplicacion de aprovisionamiento NO DEBE asumir ningln tipo de capacidad que no
tenga valores por defecto. En caso de que las capacidades proporcionadas por el MTA no
sean compatibles en formato y/o nimero y/o valores, la aplicacion de aprovisionamiento
DEBE utilizar otros medios para identificar las capacidades del MTA (por ejemplo,
SNMPv3, de ser posible).

MTA a CMS

La principal interfaz entre el MTA y el CMS es la de sefializacion. En la Rec. UIT-T J.162 sobre
sefalizacion de IPCablecom figura una descripcion detallada de la interfaz:

8

El CMS DEBE aceptar las peticiones de canal de sefializacion y portador procedentes de un
MTA que tenga una asociacion de seguridad activa.

El CMS NO DEBE aceptar las peticiones de canal de sefalizacion y portador procedentes
de un MTA, que no tenga una asociacion de seguridad activa, a menos que esté
aprovisionado para hacerlo con la informaciéon correspondiente al objeto MIB
"pktcMtaDevCmslpsecCtrl".
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5.4.7 MTA a servidor de seguridad (KDC)

La interfaz entre el MTA y el centro de distribucion de claves (KDC, key distribution center) DEBE
ser conforme a la Rec. UIT-T J.170, Especificacion de seguridad de [IPCablecom.

El mecanismo de retroceso y reintento de intercambio AP-REQ/REP de la negociacion de claves
SNMPv3 kerberizada que se define en la Rec. UIT-T J.170 se controla gracias a los valores que
proporciona la subopcion 5 de la opcion 122 DHCP (véase 8.1.4).

El mecanismo de retroceso y reintento de intercambio AS-REQ/REP de la negociacion de claves
SNMPv3 kerberizada que se define en la Rec. UIT-T J.170 estd controlada por los valores que
proporciona la subopcion 4 de la opcion 122 DHCP (véase 8.1.3) o por los valores por defecto de
los objetos MIB correspondientes en el cuadro de sector, de no estar presente en la subopcion 4 en
la opcion 122 DHCP.

5.4.8 MTA y acceso a fichero de datos de configuracion

Esta Recomendacion permite mas de un método de acceso para la telecarga del fichero de datos de
configuracion del MTA:

. El MTA DEBE soportar el método de acceso TFTP para telecargar el fichero de datos de
configuracion del MTA.

. El MTA PUEDE soportar el método de acceso HTTP para telecargar el fichero de datos de
configuracion del MTA.

. El servidor de aprovisionamiento DEBE proporcionar al MTA la direccion del servidor

TFTP/HTTP con codificacion URL y el nombre de fichero de definicion de la
configuracién mediante un mensaje de FIJAR de SNMPv3 en el flujo seguro. El servidor de
aprovisionamiento DEBE proporcionar al MTA la direccion del servidor TFTP/HTTP con
codificacion URL mediante un mensaje FIJAR de SNMPv2c, si se soporta el modo de
aprovisionamiento mediante flujo hibrido. El flujo bésico no requiere ningiin mensaje
FIJAR SNMP para obtener el fichero de definicion de la configuracion. El servidor de
aprovisionamiento DEBE proporcionar al MTA la direccion de servidor TFTP/HTTP en los
campos "file" y "siaddr" de DHCP, si soporta el modo de aprovisionamiento mediante el
flujo basico. Puede encontrarse mas informacion al respecto en 7.3.

5.4.9 [Extensiones del DOCSIS para aprovisionamiento del MTA

La presente Recomendacion requiere que se soporten las adiciones siguientes a los flujos DOCSIS a
efectos de autoconfiguracion del MTA:

. DEBE aplicarse en DOCSIS un nuevo céddigo de opcion 122 de DHCP asi como en los
procedimientos asociados.

6 Vision general del aprovisionamiento

El aprovisionamiento es un subconjunto del control de gestion de la configuracion. Entre los
aspectos relativos al aprovisionamiento figuran, pero sin ser los tnicos, la definicién de atributos de
datos configurables, la gestion de valores de atributos definidos, la inicializacion y el registro del
recurso, la gestion del soporte fisico del recurso y la notificacion de datos de la configuracion. El
recurso (al que también se alude como recurso gestionado) se refiere siempre al dispositivo MTA.
Por otra parte, también al abonado asociado se hace referencia denomindndolo recurso gestionado.

6.1 Aprovisionamiento del dispositivo

El aprovisionamiento del dispositivo es el proceso por el cual un dispositivo MTA incorporado se
configura de modo que soporte los servicios de comunicaciones vocales.
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El aprovisionamiento del dispositivo conlleva el que el MTA obtenga su configuracion IP, que
requiere a efectos de conectividad de red basica, se anuncie a si mismo a la red y extraiga sus datos
de configuracion de su servidor de configuracion.

Cuando el dispositivo sea aprovisionado utilizando el "flujo seguro", el dispositivo MTA DEBE
poder verificar la autenticidad del fichero de definicion de la configuracion que telecarga del
servidor. El "flujo seguro" generado por el fichero de definicion de la configuracion se "firma" y
puede quedar "sellado". Para mas informacion, véase la Rec. UIT-T J.170.

Por lo que se refiere a las reglas de aprovisionamiento relacionadas con las asociaciones de
seguridad, véase 5.4.1.

Cuando el dispositivo se aprovisiona utilizando los flujos basico o hibrido, el MTA DEBE realizar
una verificacion de la integridad del contenido del fichero de definicion de la configuracion. Pueden
encontrarse mas detalles al respecto en 9.1.

6.2 Aprovisionamiento de punto extremo

El aprovisionamiento de punto extremo se produce cuando un MTA aprovisionado se autentica a si
mismo ante el CMS, y establece una asociacion de seguridad con ese servidor. Esto permite
proteger la sefializacion de llamadas subsiguientes en el marco de la asociacion de seguridad
establecida.

El MTA DEBE ajustarse a los requisitos definidos en la especificacion de seguridad IPCablecom
(Rec. UIT-T J.170) para la gestion de claves kerberizadas NCS, independientemente del flujo de
aprovisionamiento (seguro, hibrido o basico) con el que se haya aprovisionado el MTA.

6.3 Transiciones de estado de aprovisionamiento

La figura 4 representa estados logicos del dispositivo y posibles transiciones a través de esos
estados logicos. Esta representacion solo tiene una finalidad ilustrativa, sin representar, por tanto,
ninguna implementacion especifica. Las transiciones de estado del MTA que siguen no especifican
el nimero de tentativas de reintento ni el valor de la temporizacion de los reintentos.

REINTENTO

Fallo de dhep ] ,
DESCONOCIDO » REPOSICION/INICIALIZACION

REINTENTO

|
dhep CORRECTO_———— —

FALLO de datos de configuracion
CONOCIDO > NO APROVISIONADO

REINTENTO

Datos de co!nﬁguraci()n

CORRECTO_———

APROVISIONADO

FALLO de intercambio de seguridad

A4

NO AUTENTICADO

Intercambio de seglllridad CORRECTO

AUTENTICADO

J.167_F04

Figura 4/J.167 — Estados del dispositivo y transiciones de estado
en el aprovisionamiento por flujo seguro
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6.4

Transiciones de estado de aprovisionamiento por flujos basico e hibrido

La figura 5 representa estados logicos del dispositivo y posibles transiciones a través de estos
estados logicos. Esta representacion solo tiene una finalidad ilustrativa, sin representar, por tanto,
ninguna implementacion especifica. Las transiciones de estado del MTA que siguen no especifican
el nimero de tentativas de reintento ni el valor de la temporizacion de los reintentos.

REINTENTO

Fallo de dhep , ]
DESCONOCIDO » REPOSICION/INICIALIZACION

REINTENTO

|
dhep CORRFCTO__———— —

FALLO de datos de configuracion
CONOCIDO > NO APROVISIONADO

Datos de configuracion CORRECTOS

A 4

APROVISIONADO

J.167_F05
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Figura 5/J.167 — Estados del dispositivo y transiciones de estado
en el aprovisionamiento de flujos basico e hibrido

Flujos de aprovisionamiento

Un MTA IPCablecom se aprovisiona mediante uno de los tres flujos de aprovisionamiento.

El flujo seguro soporta la autenticacion mutua Kerberos entre el MTA y el sistema de
aprovisionamiento, asi como la mensajeria SNMPv3 kerberizada. Los MTA IPCablecom y
las aplicaciones de aprovisionamiento DEBEN soportar el flujo seguro.

Los flujos basicos son flujos de aprovisionamiento semejantes a DOCSIS simplificados sin
Kerberos ni seguridad SNMPv3, ni enrolamiento SNMP mediante mensajes INFORME
SNMP. Los MTA IPCablecom y las aplicaciones de aprovisionamiento DEBERIAN
soportar los flujos basicos.

Los flujos hibridos son bdasicamente flujos seguros de los que se ha eliminado el
intercambio de mensajes Kerberos y donde el SNMPv2c¢ ha sustituido al SNMPv3. Los
MTA IPCablecom y las aplicaciones de aprovisionamiento DEBERIAN soportar los flujos
hibridos.

Toda mencion al SNMP que se hace en esta Recomendacion sin hacer referencia especifica a la
version de protocolo SNMP debe interpretarse de la siguiente manera:

En el caso del flujo seguro, el MTA DEBE soportar "inicamente el SNMPv3' para el
aprovisionamiento y coexistencia SNMPv3/v2c para la gestion de red y/o las operaciones
de supervision. La coexistencia SNMPv3/v2c DEBE soportarse y configurarse utilizando
los valores de TLV-38 o TLV-11 y TLV-64 del fichero de definicion de la configuracion
del MTA.

En el caso de los flujos hibrido y basico, el MTA DEBE soportar el SNMPv2c¢ para el
aprovisionamiento, la gestion de red y/o las operaciones de supervision. El nivel de acceso
SNMPv2c DEBE soportarse de acuerdo con los valores de TLV-38 o TLV-11 y TLV-64
del fichero de definicion de la configuracion del MTA.

Un MTA también puede configurarse con objetivos SNMPv2c adicionales mediante su fichero de
definicion de la configuracion utilizando TLV-38 o TLV-11 y TLV-64.
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Un MTA recibe las instrucciones de ejecutar un flujo especifico mediante los contenidos de las
subopcion 6 de la opcion 122 de DHCP, como se describe en 8.1.5. Todos estos flujos comienzan
con un conjunto comun de fases de flujo.

7.1 Retroceso, reintentos y temporizaciones

Los mecanismos de retroceso ayudan a la red a estrangular el registro del dispositivo en condiciones
de registro tipicas o de registro en masa cuando las peticiones del cliente MTA no son atendidas
dentro de los plazos de temporizacion especificados por el protocolo. Los detalles respecto a como
se produce el aprovisionamiento en condiciones de registro en masa quedan fuera del alcance de
[PCablecom, no obstante lo cual, en la presente clausula se hacen las recomendaciones y se
establecen los requisitos que se indican a continuacion:

. El estrangulamiento de registros PUEDE basarse en el registro DOCSIS CM.

. El MTA DEBE atenerse a los mecanismos de temporizacion y reintento de la
especificacion de DHCP (RFC 2131) y HTTP. Se recomienda ajustarse a IETF RFC 3413
en cuanto a los mecanismos de temporizacion y reintento de SNMP.

. El MTA DEBE utilizar temporizaciéon adaptable para TFTP, como se especifica en
DOCSIS (Rec. UIT-T J.112/1.122).

. El MTA DEBE seguir las recomendaciones sobre retroceso y reintento definidas en la
Rec. UIT-T J.170, especificacion de seguridad, por lo que se refiere a flujos de mensajes de
seguridad.

. En todos los flujos de aprovisionamiento (seguro, hibrido y basico) que se describen en 7.2,
73y 74.

— El temporizador de configuracion DEBE ponerse en marcha inmediatamente después
de recibir el mensaje ACUSE DE RECIBO DHCP y DEBE pararse cuando se complete
la respuesta del fichero de definicion de la configuracion TFTP/HTTP.

— En caso de que el temporizador de aprovisionamiento expire antes de que se complete
la respuesta del fichero de definicion de la configuracion TFTP/HTTP, el MTA DEBE
volver a MTAL.

— EI MTA no DEBE esperar a que expire el temporizador de aprovisionamiento antes de
reaccionar a las condiciones de fallo en cada una de las etapas del aprovisionamiento.
Por ejemplo, en el caso de flujo seguro, si ocurre un fallo en MTA19, el MTA no debe
esperar a que expire el temporizador de aprovisionamiento, sino volver inmediatamente
a MTA1 cuando se constate la condicion de fallo.

. Cuando se utiliza el flujo de aprovisionamiento seguro, si ocurre un fallo en cualquiera de
las fases relacionadas con PROV_SNMP ENTITY (MTA13, MTA14, MTA15, MTA19)
antes de que el MTA obtenga el fichero de definicion de la configuracion del dispositivo y
el MTA resuelva multiples direcciones IP para PROV_SNMP_ENTITY (FQDN recibido
en la subopcién 3 de la opcidon 122), entonces DEBE reintentar cada paso con las
direcciones IP resueltas antes de volver a MTA1, a menos que la Rec. UIT-T J.170 dicte lo
contrario. No obstante, cabe sefialar que una vez que el MTA selecciona una direccion IP
resuelta para utilizarla en MTA13, DEBE utilizar la misma direcciéon IP en MTAI1S y
MTAZ25.

. En el flujo de aprovisionamiento hibrido, de ocurrir un fallo en cualquiera de las fases
relacionadas con PROV_SNMP ENTITY (H- MTA15, H-MTA19), antes de que el MTA
obtenga el fichero de definicion de la configuracion del dispositivo y resuelva multiples
direcciones IP para PROV_SNMP ENTITY (FQDN recibido en las subopcion 3 de la
opcion 122), entonces DEBE reintentar cada paso con las direcciones IP resueltas antes de
volver a MTA1. No obstante, cabe sefialar que una vez que el MTA selecciona una
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direccion IP resuelta para utilizarla en H-MTAT1S5, DEBE utilizar la misma direccion IP
en H-MTAZ25S.

7.2 Flujos de inicializacion de la activacion de potencia del MTA incorporado

El cuadro 1 muestra el fluyjo de mensajes obligatorios a que DEBE atenerse el dispositivo MTA
incorporado durante la inicializacién de la activacion de potencia (a menos que se indique
explicitamente lo contrario). Se da por supuesto que no implican implementacion ni limitan
funcionalidad alguna.

Aunque estos flujos muestran la telecarga del fichero de definicién de la configuracion de MTA
desde un servidor TFTP, el texto descriptivo detalla los requisitos para el soporte de la telecarga del
fichero de definicion de la configuracion de MTA desde un servidor HTTP.

Obsérvese, en los detalles de los flujos que se exponen a continuacion, que determinados pasos
pueden dar la impresion de que constituirian un bucle si se produjera un fallo. En otras palabras, lo
que hay que hacer si falla un paso es reintentar ese paso de nuevo. Se recomienda, no obstante, que
si el nimero deseado de tentativas de retroceso y reintento no permite completar el paso de manera
satisfactoria, el dispositivo que detecte el fallo genere una notificacion de evento de fallo.

En los detalles del flujo que se muestran a continuacion (véanse figura 6 y cuadro 1), el calculo del
valor generado y la criptacion/descriptacion del fichero de definicion de la configuracion del MTA
DEBE ajustarse a los requisitos de la Rec. UIT-T J.170.

DOCSIS DOCSIS DOCSsIS Serv. de PKT

Flujo CM/MTA CMTS DHCP TFTP ToD Drovisiong! PKT DHCP PKT DNS TFTP KDC MSO  SYSLOG
Inicio con inicializacion/registro DOCSIS 1.1
CM-1 Descyibrimiento de rgdiodifusion DHCP| (codigo de opcign de peticion 122),
CM-2 P Oferta DHCP (cédigq de opcién 122 cop direccion de sgrvidor DHCP del pfoveedor de serv|cios telefonidos)
cM3 b Peticipn DHCP
CcM-4 P Acus¢ de recibo DHGP
CM-5 D Peticion de fichero d¢ definicion de la ﬁonfiguraeién CM|DOCSIS 1.1
CM-6 {e———Fichero de definicionlde |a configuracion DOCSIS 1.1
CM-7 Peticion ToD ~
CcM-8 ¢ Respliesta ToD 4]
CM-9 Reg‘atro de CM con CMTS
CM-10 le Acusé de recibo de registro CMTS
Inicializacién/registro DOCSIS 1[1 completo
MTA-1 Descybrimiento de radigdifusion DHCP (incluye el cédigo de opcién 60 con identificador de dispositivp [MTA (cédigo de opcion 43 y peticion de cgdigo|de opcion 122)
MTA-2 Oferta DHCP (cddigq de opcién 122 cop nombre de sector de aprovisionarmiento)
MTA-3 Peticion DHCP
MTA-4 Acusé de recibo DHCP
MTA-5 Peticién DNS >
MTA-6 Servidor DNS (nombte de anfitrion KDC asociado con SECTOR de aprovigionamiento)
MTA-7 Peticién DNS >
MTA-8 < Respuesta DNS (dirdccién IP KDC)
MTA-9 Peticibn AS
MTA-10 ~ Resplesta AS
MTA-11 - Peticion TGS
MTA-12 < Respliesta TGS
MTA-13 Peticibn AP (version de protocolo de géstion de claves, Jdentificador de pratocolo, KRB_AP| REQ, serieq cifradas, SHA-1 HMAC
MTA-14 L Respugsta AP (version de protocolo de gestion dd claves, identificador de protocolo, KRB_A; REP, serie cifrada seleccionada, tiempo de vida de clgve, peticion de|acus¢ de recibo] HMAC)
MTA-15 D Informe SNMP (véask la lista de datos fen el cuadro)
MTA-16 L, Peticion(es) obtener BNMP para capacjdades del dispositivo MTA (opcional/iterativo)
MTA-17 N Resppesta(s) obtenef SNMP que contgnga las capacidgdes del dispositivyd MTA (opcional/iferativo)
MTA-18 e Ficherp de definicign de la copfiguracién del| MT,
MTA-19 o Fijar SYMP con el método de acceso de telecarga d ficheros con codificagion URL (TFTP o HTTP), nombre de fichero, vialor generado y dave de criptac’\d N (si se requiere]
MTA-20 N Resolucién de FQDN de servidor TFTH ~
MTA-21 L Direcgion IP de serviglor TETP "
MTA-22 Peticion de fichero d¢ configuracion deltelefonia o
MTA-23 P Fichero de configuragion de telefonia -
MTA-24 D El MTA envia al proveedor de servicio de telefonia SYSLOG una notificacipn de aprovisionamiento completada (opcional) o
MTA-25 Notifigacion de terminacion de aprovisipnamiento de telgfonia (direccion MIAC MTA, ESN, éxito/fallo) "

Figura 6/J.167 — Flujo de inicializacion de activacion de potencia seguro del MTA incorporado
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Cuadro 1/J.167 — Descripcion de los flujos de inicializacion

de la activacion de potencia del MTA incorporado

Flujo

Descripcion de los flujos de inicializaciéon de la
activacion de potencia del MTA incorporado

Secuenciacion del
flujo normal

DEBE avanzar
hasta aqui si falla
este paso

CM1

El dispositivo cliente empieza el registro del dispositivo
haciendo que el componente CM envie un mensaje de
descubrimiento de DHCP radiodifundido.

En dicho mensaje se incluye un codigo de opcion 60
(opcion especifica del vendedor) en formato
"docsis1.1:xxxxxxx". Este mensaje DEBE pedir la
opcidn 122 en la opcidon 55, que es la lista de
parametros de peticion. El resto de este mensaje DEBE
ser conforme a los datos de descubrimiento de DHCP
definidos en la Rec. UIT-T J.112.

Inicial
DEBE avanzar en
secuencia

De acuerdo con
DOCSIS

CM2

El servidor DHCP DOCSIS, si se ha configurado para
soportar los dispositivos MTA, DEBE incluir el c6digo
de opcion 122 con la subopcion 1 y, posiblemente, la
subopcion 2, de conformidad con 8.1. Si se ha
configurado para evitar la configuracion de la porcion
MTA del dispositivo, la subopcion 1 del codigo de
opcion 122 DEBE contener una direccion de servidor
DHCEP cuyo valor sea 0.0.0.0.

Los servidores DHCP DOCSIS sin conocimiento previo
de los dispositivos MTA PUEDEN responder con
OFERTAS DHCP que no incluyan la opcion 122.

CM2 DEBE
ocurrir una vez
terminado CM 1

De acuerdo con
el DOCSIS

CM3

Una vez que se reciba la OFERTA DHCP, el CM
DEBE verificar la opcion 122 solicitada. De no estar
presente, DEBE reintentar el proceso
DESCUBRIMIENTO DHCP (CM1) exponencialmente
en 3 intentos (por ejemplo, a intervalos de 2, 4

y 8 segundos). Si no logra recibir una OFERTA DHCP
con la opcidn 122 tras haber aplicado el mecanismo de
reintento exponencial, DEBE considerar las OFERTAS
sin el codigo de opcion 122 y aceptar una de ellas de
conformidad con la especificacion RFC 2131 de DHCP.
El dispositivo de cliente (CM) DEBE enviar entonces
un mensaje PETICION DHCP radiodifundido al
servidor DHCP cuya OFERTA se ha aceptado, como se
especifica en la especificacion DHCP de RFC 2131.

CM3 DEBE
OCurTir una vez
terminado CM2

De acuerdo con
DOCSIS

CM4

El servidor DHCP envia al componente CM del
dispositivo cliente un mensaje de ACUSE DE RECIBO
de DHCP para confirmar la aceptacion de los datos
ofrecidos. Una vez recibido el mensaje ACUSE DE
RECIBO DHCP, el CM debe verificar nuevamente la
opcion 122. La ausencia de opcion 122 en el mensaje
ACUSE DE RECIBO de DHCP aceptado por el CM
implica que éste NO DEBE inicializar el MTA
incorporado. La presencia de la opcion 122 implica que
DEBE inicializar el MTA vy pasar la subopcion 1y,
posiblemente la subopcion 2.

Si el contenido de la opcion de este mensaje ACUSE
DE RECIBO de DHCEP difiere de la de la OFERTA de
DHCEP anterior, el contenido de opcion de este mensaje
ACUSE DE RECIBO de DHCP DEBE considerarse
prioritario (de acuerdo con RFC 2131).

CM4 DEBE
ocurrir una vez
terminado CM3

De acuerdo con
DOCSIS
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ITU-T Rec. J.167 (11/2005)




Cuadro 1/J.167 — Descripcion de los flujos de inicializacion

de la activacion de potencia del MTA incorporado

Descripcion de los flujos de inicializaciéon de la

Secuenciacion del

DEBE avanzar

Flujo activacion de potencia del MTA incorporado flujo normal hasta aqui si falla
este paso
CM5-CM10 El componente CM del dispositivo cliente completa el CM5-CM10 De acuerdo con
resto de la secuencia de registro especificada del CM. DEBE ocurrir una | DOCSIS
Se incluye aqui la telecarga del fichero de definicién de | vez terminado
la configuracion de CM, la peticion de registro de la CM4
hora del dia y el registro en el CMTS.
MTA1 Descubrimiento de radiodifusion DHCP. El MTA EIMTA1 NO Si falla el
DEBE enviar un mensaje DESCUBRIMIENTO de DEBE ocurrir protocolo DHCP,
DHCP radiodifundido. Este mensaje DEBE incluir un hasta que haya repitase MTALI
codigo de opcion 60 (opcidn especifica del vendedor) terminado CM4
en formato "pktcl.0:xxxxxx". El MTA DEBE incluir el
codigo de opcion 43 de DHCP en el mensaje
DESCUBRIMIENTO de DHCP, como se define en 8.5.
El MTA DEBE pedir en la opcion 55 de DHCP las
opciones 1, 3,6, 7, 12, 15 y 122. Si la subopcion 1 del
co6digo de opcion 122 de DHCP del CM (pasado por
CM al MTA) contiene un servidor DHCP de
valor 0.0.0.0, el MTA no DEBE intentar la
configuracion y DEBE mantenerse a la espera hasta
que el CM lo reinicialice.
MTA2 OFERTA de DHCP MTA2 DEBE En caso de fallo
El MTA puede recibir multiples OFERTAS DHCP ocurrir una vez de acuerdo con el
terminado MTA1 protocolo DHCP,

(durante el periodo de espera, de acuerdo con
RFC 2131).

Los siguientes requisitos se aplican al MTA y/o a las
aplicaciones de aprovisionamiento.

1) El MTA DEBE aceptar unicamente un mensaje
OFERTA DHCEP valido. Una OFERTA DHCP
valida DEBE ser enviada por los servidores DHCP
primarios o secundarios de vuelta en las
subopciones 1y 2 del codigo de opcion 122 de
DHCEP tal y como lo haya obtenido el E-MTA en la
fase CM-4 de aprovisionamiento del CM. Una
OFERTA DHCP vélida DEBE asimismo incluir las
siguientes opciones: 1, 3, 6, 7, 12, 15, 122 con las
subopciones 3 y 6 de la opcion 122 DHCP. La
opcién 122 DHCP PUEDE contener ademas las
subopciones 4, 5,7, 8y 9.

2) Siun servidor DHCP valido devuelve la
subopcion 6 de la opcion 122 DHCP, quiere indicar
que ha de aplicarse el flujo basico o hibrido, y el
MTA DEBE ignorar las subopciones 4, 5, 7y 9 de
la opcion 122 DHCP, de estar presentes.

3) Siun servidor DHCP valido devuelve la
subopcion 6 de la opcion 122 DHCP, lo que indica
que ha de utilizarse el flujo basico, el servidor de
aprovisionamiento DEBE incluir la ubicacion del
fichero de configuracion en los campos 'siaddr’ y
'file' de las respuestas DHCP.

vuélvase a MTA1

ITU-T Rec. J.167 (11/2005)
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Cuadro 1/J.167 — Descripcion de los flujos de inicializacion
de la activacion de potencia del MTA incorporado

DEBE avanzar
hasta aqui si falla
este paso

Descripcion de los flujos de inicializaciéon de la Secuenciacion del

Flujo activacion de potencia del MTA incorporado flujo normal

MTA2 4) Siun servidor DHCP valido devuelve la
subopcion 6 de la opcion 122 DHCP, indicando
que ha de aplicarse el flujo seguro, el MTA DEBE
procesar las subopciones 4, 5,7 y 9 de la

opcién 122 DHCP.

A continuacion el MTA aplica las siguientes normas al
conjunto de OFERTAS DHCP validas:

a) El MTA DEBE comprobar ¢l valor de la
subopcion 3 de la opcion 122 DHCP. Si todas las
OFERTAS validas contienen 0.0.0.0 en la
subopcion 3 de la opcion 122 DHCP, el MTA no
DEBE seguir procesando el DHCP y DEBE cerrarse
hasta que se reinicialice. En caso contrario, el MTA
DEBE seguir restringiendo el conjunto de
OFERTAS validas a aquellas que contengan un
valor distinto de 0 en la subopcion 3 de la
opcién 122 DHCP.

b) El MTA DEBE comprobar el valor de la
subopcion 6 de la opcion 122 DHCP para ver si se
encuentra una indicacion de flujo seguro. Si ninguno
de los mensajes de OFERTA DHCP del MTA hacia
un flujo seguro, el MTA DEBE reintentar el proceso
DESCUBRIMIENTO DHCP (MTA1)
exponencialmente por 3 intentos (por ejemplo, a
intervalos de 2, 4 y 8 segundos). Si no se recibe
ninguna OFERTA DHCP valida que indique un
flujo seguro, el MTA DEBE seleccionar una
OFERTA DHCP de flujo hibrido valida o una
OFERTA de flujo basico valida, por ese orden.

Si no se recibe ninguna OFERTA DHCP valida, el
MTA DEBE dar un resultado de fallo para esa etapa del
flujo de aprovisionamiento.

NOTA — En el caso del flujo seguro, si un MTA soporta
el TGT y recibe un subopcion 7 de opcion 122 de
DHCP puesta a FALSO, NO DEBE pedir el TGT. Si un
MTA soporta el TGT y recibe una subopcion 7 de
opcion 122 de DHCP con un valor de VERDADERO,
debe pedir el TGT. Los MTA que no soportan los TGT
DEBEN ignorar la subopcion 7 de la opcion 122 de
DHCP.

MTA3 PETICION de radiodifusion de DHCP MTA3 DEBE En caso de fallo

Una vez que el MTA ha seleccionado una OFERTA de OcCurTir una vez de acuerdo con el
DHCP, DEBE enviar un mensaje PETICION de DHCP | terminado MTA2 | protocolo DHCP,
radiodifundido para aceptar la OFERTA DHCP, de vuélvase a
conformidad con RFC 2131. MTAI
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Cuadro 1/J.167 — Descripcion de los flujos de inicializacion

de la activacion de potencia del MTA incorporado

Descripcion de los flujos de inicializaciéon de la

Secuenciacion del

DEBE avanzar

Flujo activacion de potencia del MTA incorporado flujo normal hasta aqui si falla
este paso
MTA4 ACUSE DE RECIBO de DHCP MTA4 DEBE En caso de fallo de
El servidor DHCP envia un mensaje ACUSE DE ocurrir una vez acuerdo con el
RECIBO de DHCP al MTA. El mensaje ACUSE DE | terminado MTA3 | protocolo DHCP,
RECIBO de DHCP DEBE incluir todas las opciones y vuelvase a MTAI
subopciones que se han enviado en MTA2 (OFERTA
de DHCP). Si los valores de opcion y subopcion de este
mensaje ACUSE DE RECIBO de DHCP difieren de la
anterior OFERTA DHCP (MTA?2), DEBEN primar los
valores de opcion y subopcion del mensaje ACUSE DE
RECIBO de DHCP (de acuerdo con RFC 2131).
Si el ACUSE DE RECIBO de DHCP no es valido de
acuerdo con los criterios establecidos en MTA2, el
MTA DEBE considerar que hay fallo en esta etapa.
NOTA - El flujo de aprovisionamiento bifurca en una
de las direcciones siguientes:
Si el mensaje ACUSE de RECIBO de DHCP de MTA4
indica un flujo basico, el MTA DEBE proceder a la fase
B-MTA-22 que se describe en 7.3.
Si el mensaje ACUSE DE RECIBO de DHCP de
MTAA4 indica un flujo hibrido, el MTA DEBE proceder
a la etapa H-MTA-15 que se describe en 7.4.
En cualquier otro caso, se considera que se indica el
flujo seguro y el MTA DEBE proceder a la fase MTAS
siguiente.
MTAS Peticion de servidor DNS MTAS5 DEBE MTA1
El MTA solicita el nombre de anfitrion KDC MSO para | OCUITIr una vez
el sector Kerberos. terminado MTA4
MTAG6 Respuesta de servidor DNS MTAG6 DEBE MTA1
Se devuelve el nombre de anfitrion KDC MSO OCUITIr una vez
asociado con el SECTOR de configuracion. terminado MTAS
MTA7 Peticion DNS MTA7 DEBE MTA1
EI MTA pide la direccion IP del KDC MSO. ocurrruna vez
terminado MTA6
MTAS Respuesta DNS MTAS8 DEBE MTALI
El servidor DNS devuelve la direccion IP del KDC OCuITIr una vez
MSO terminado MTA7
MTA9 Peticion AS MTA9 DEBE MTA1

El mensaje peticion AS se envia al KDC MSO para
solicitar un tique Kerberos.

ocurrir, de ser el
caso, una vez
terminado MTAS

Las condiciones de
fallo son las
definidas por la
Especificacion de
seguridad J.170
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Cuadro 1/J.167 — Descripcion de los flujos de inicializacion

de la activacion de potencia del MTA incorporado

Descripcion de los flujos de inicializaciéon de la

Secuenciacion del

DEBE avanzar

Flujo activacion de potencia del MTA incorporado flujo normal hasta aqui si falla
este paso
MTAI10 Respuesta AS MTA10 DEBE MTAI1
Se recibe el mensaje de respuesta AS del KDC MSO Ocurrir, una vez
con el tique Kerberos. terminado MTA9
NOTA 1 - El KDC debe establecer la correspondencia
entre la direccion MAC del MTA y el FQDN antes de
enviar la respuesta AS.
NOTA 2 — Los flujos MTA11-MTA12 son opcionales
en algunos casos. Véase la especificacion de seguridad
(J.170).
NOTA 3 — La entidad SNMPv3 (FQDN) DEBE
corresponder con cualquier direccion IP durante los
flujos MTAS a MTA12.
NOTA 4 — Si se proporciona en el campo informacion
adicional de la respuesta DNS-SRV (MTAG6), una
direccion IP, el MTA PUEDE utilizar la misma
direccion y saltarse los flujos MTA7 y MTAS.
NOTA 5 — Si el MTA tiene un tique de servidor de
aplicacion de aprovisionamiento valido guardado en
NVRAM, DEBE saltarse los flujos MTAS a MTA12
en sucesivas puestas a cero del MTA (flujos MTAL a
MTAZ25).
MTAI11 Peticion TGS MTA11 DEBE MTA1
Si el MTA obtiene el TGT en MTA10, se envia el ocurrir, de ser el
mensaje de peticion TGS al KDC MSO. caso, una vez
terminado MTA10
MTA12 Respuesta TGS MTA12 DEBE MTALI
Se recibe el mensaje de respuesta TGS del KDC MSQ. | OCUITITL, una vez
terminado MTA11
MTAI13 Peticion AP MTA13 DEBE MTA1
Se envia el mensaje de peticion AP al servidor de Ocurtir una vez Las condiciones de
configuracion para solicitar la informacion de claves terminados fallos se'deﬁn‘e’n en
necesaria para SNMPV3. MTA12 0o MTA10 | la Especificacion
de seguridad
de J.170
MTA14 Respuesta AP MT14 DEBE MTA1
Se recibe del servidor de configuracién el mensaje de ocurrir una vez
terminado MTA13

respuesta AP que contiene la informacion de claves
para SNMPv3.

NOTA — Deben fijarse las claves SNMPv3 antes de
la siguiente etapa y utilizando la informacion de la
respuesta AP.

18
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Cuadro 1/J.167 — Descripcion de los flujos de inicializacion

de la activacion de potencia del MTA incorporado

Flujo

Descripcion de los flujos de inicializaciéon de la
activacion de potencia del MTA incorporado

Secuenciacion del
flujo normal

DEBE avanzar
hasta aqui si falla
este paso

MTAI15

INFORME enrolamiento de SNMP

El MTA DEBE enviar un mensaje INFORME
enrolamiento SNMPv3 la PROV_SNMP_ENTITY
(especificada en la subopcion 3 de la opcion 122
DHCP). El mensaje INFORME de SNMP DEBE
contener un objeto
"PktcMtaDevProvisioningEnrollment" como se define
en la Rec. UIT-T J.166.

La PROV_SNMP_ ENTITY notifica a la aplicacion
de aprovisionamiento que el MTA ha entrado en el
dominio de gestion.

NOTA — Llegado a este punto el servidor de
aprovisionamiento puede poner a cero el MTA en los
flujos. E1 MTA forma parte del dominio de seguridad
y DEBE responder a las peticiones de gestion, de las
que el mensaje INFORME de SNMP de MTA15 es el
indicador, véase 5.4.1.2.

MTAI15 DEBE
ocurrir después de
terminado MTA14

En caso de fallo de
acuerdo con el
protocolo SNMP,
vuélvase a MTAL.
El servidor de
SNMP DEBE
enviar una
respuesta al
mensaje
INFORME de
SNMP.

MTA16

Peticion OBTENER de SNMPv3 (opcional). Si
PROV_APP necesita capacidades del dispositivo MTA
adicionales, las pedira al MTA via peticiones obtener
SNMPv3. Esto se realiza cuando el PROV_APP hace
que la PROV_SNMP_ENTITY envie iterativamente
una "peticion obtener". La PROV_SNMP_ENTITY
envia al MTA una o mas peticiones OBTENER de
SNMPv3 para obtener toda la informacion de
capacidades del MTA necesarias. La aplicacion de
aprovisionamiento puede utilizar una peticion
OBTENER en bloque para percibir diversos elementos
de informacion en un Gnico mensaje.

MTAI16 es
opcional y puede
ocurrir una vez
terminado MTA15

No aplicable

MTA17

Respuesta OBTENER SNMPv3
Iterativo:

El MTA envia a PROV_SNMP_ENTITY una respuesta
para cada peticion OBTENER. Una vez terminado el
procedimiento obtener u obtener todo, la
PROV_SNMP_ENTITY envia los datos solicitados a
PROV_APP.

MTA17 DEBE
ocurrir una vez
terminado MTA16,
si se realiza
MTAI16

No aplicable

MTA18

Este protocolo no esta definido por IPCablecom. El
PROV_APP PUEDE utilizar la informacion de MTA16
y MTA17 para determinar los contenidos del fichero de
datos de configuracion MTA. Los mecanismos de
envio, almacenamiento y, posiblemente, creacion del
fichero de definicion de la configuracion se esbozan en
MTA19.

MTA18
DEBERIA ocurrir
una vez terminado
MTA15, a menos
que se realice
MTAL16, en cuyo
caso, DEBERIA
realizarse una vez
terminado MTA17

No aplicable
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Cuadro 1/J.167 — Descripcion de los flujos de inicializacion

de la activacion de potencia del MTA incorporado

Flujo

Descripcion de los flujos de inicializaciéon de la
activacion de potencia del MTA incorporado

Secuenciacion del
flujo normal

DEBE avanzar
hasta aqui si falla
este paso

MTA19

FIJAR SNMPv3

El PROV_APP PUEDE crear en este momento un
fichero de definicion de la configuracion o enviar uno
predefinido. DEBE aplicarse un valor generado a todos
los contenidos del fichero de definicion de la
configuracion. El fichero de configuracion PUEDE
estar criptado. El valor generado y la clave de criptacion
(de estar criptado el fichero de definicion de la
configuracion) DEBE enviarse al MTA. El PROV_APP
DEBE almacenar el fichero de configuracion en el
servidor TFTP adecuado.

El PROV_APP indica a la PROV_SNMP_ENTITY que
envie el mensaje FIJAR de SNMP al MTA con las
siguientes variables (definidas en la Rec. UIT-T J.166)

pktcMtaDevConfigFilepktcMtaDevProvConfigHash

y

pktcMtaDevProvConfigKey (esto NO DEBE incluirse y
el fichero de configuracion MTA no esta criptado)

NOTA 1 — En caso de descarga de fichero utilizando el
método de acceso HTTP, el nombre del fichero DEBE
tener una codificacion URL en un formato URL
compatible con RFC 2616, a excepcion de lo que se
indica en la nota 3.

NOTA 2 — En caso de descarga de fichero utilizando un
método de acceso TFTP, el nombre de fichero DEBE
estar en codificacion URL con un formato URL
compatible con RFC 3617, a excepcion de lo que se
indica en la nota 3.

NOTA 3 — El MTA DEBE aceptar las direcciones [Pv4
incorporadas en el formato de codificacion URL con o
sin corchetes.

MTA19 DEBE
OCUITIr una vez
terminado el
MTAI18

En caso de fallo de
acuerdo con el
protocolo de
SNMP vuélvase a
MTAL.

MTA20

Peticion DNS

Si el método de acceso con codificacion URL contiene
un FQDN en vez de una direccion IPv4, el MTA DEBE
utilizar el servidor DNS de la red de proveedor de
servicio para transformar el FQDN en una direccion
IPv4 del servidor TFTP o HTTP.

MTA20 DEBE
ocurrir una vez
terminado MTA19,
si se utiliza FQDN

En caso de fallo de
acuerdo con el
protocolo DNS,
vuélvase a MTAL.

MTA21

Respuesta DNS

Respuesta DNS: El servidor DNS devuelve a la
direccion IP que solicita la peticion DNS de MTA20.

MTA21 DEBE
ocurrir una vez
terminado MTA20,
si se utiliza FQDN

En caso de fallo de
acuerdo con el
protocolo DNS,
vuélvase a MTAL.

MTA22

Peticion de fichero de definicion de la configuracion
TFTP/HTTP

El MTA DEBE realizar en un intercambio de protocolo
TFTP o HTTP, como se especifica en la fase
S-MTA-19, para descargar su propio fichero de
definicion de la configuracion. Pueden encontrarse los
detalles especificos de este protocolo en la

RFC 3415 y RFC 3412.

MTA22 DEBE
ocurrir después de
MTA-19, sino se
requiere una
resolucion DNS;
después de
MTA-21, si se
requiere una
resolucion DNS

En caso de fallo de
acuerdo con los
protocolos TFTP o
HTTP, vuélvase

a MTAL.
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Cuadro 1/J.167 — Descripcion de los flujos de inicializacion

de la activacion de potencia del MTA incorporado

Descripcion de los flujos de inicializaciéon de la

Secuenciacion del

DEBE avanzar

Flujo activacion de potencia del MTA incorporado flujo normal hasta aqui si falla
este paso

MTA23 Peticiones de fichero de definicion de la configuracion | MTA23 DEBE Si en la descarga
TFTP/HTTP ocurrir una vez del fichero de
El servidor TFTP/HTTP DEBE enviar el fichero de terminado MTA22 | definicién de la
definicion de la configuracién solicitado al MTA. configuracion falla
Pueden encontrarse detalles especificos de cada de acuerdo con los
protocolo en RFC 3415 y RFC 3412. El MTA calcula el protocolos TFTP o
valor generado del fichero de configuracién descargado HTTP, vuélvase a
y lo compara con el valor recibido en MTA19. Si los MTAI_‘ En
valores generados no concuerdan, el MTA DEBE cualquier otro
declarar el fallo de esta etapa. Si esta criptado, el caso, procédase a
fichero de definicion de la configuracion DEBE MTA,24 o MTA25,
descriptarse. y env1eie iia el
Véase en 9.1 el contenido de fichero de configuracion Z?Zlil;ersogioeﬁjheom
MTA. de definicion de la

configuracion
MTA es erréneo.

MTA24 Notificacion SYSLOG MTA24 DEBE El MTA PUEDE
Si un servidor SYSLOG esta configurado y activado ocurrir una vez reintentar esta fase
como parte del proceso de aprovisionamiento (véanse la | t€rminado MTA23, | antes de proceder a
fase MTA2 para las opciones DHCP y las Recs. UIT-T | 51 8¢ configura MTAZ25.

J.172, UIT-T J.166 para la configuracion utilizando la SYSLOG
MIB MEM), el MTA DEBE enviar al SYSLOG del

proveedor de servicios vocales un evento

"aprovisionamiento completo" indicando el estado del

proceso de aprovisionamiento. Esta notificacion incluira

el resultado paso-fallo del procedimiento de

aprovisionamiento. El formato general de esta

notificacion es el definido en 5.4.3.

MTAZ25 INFORME de SNMP MTAZ25 DEBE El MTA PUEDE
El MTA DEBE enviar a la PROV_SNMP_ENTITY | ocurrir despuésde | generar una
(especificada en la subopcion 3 de la opcion 122 MTA24, si se notificacion de
de DHCP) un INFORME de SNMP que contenga una utiliza SY,SLOG’ event(? Qe fallp de
notificacién de "aprovisionamiento completo". Se acusa | €1 cualquier otro aprovisionamiento
recibo de la recepcion del INFORME mediante un caso, DEBE al sqrywdor de
mensaje de respuesta definido en RFC 3414. ocurrir una vez gestion de fallo del

terminado MTA23 | proveedor de

El mensaje INFORME de SNMP DEBE contener un
objeto "PktcMtaDevProvisioningStatus", como se
define en la Rec. UIT-T J.166.

NOTA 1 — En esta fase, los datos de aprovisionamiento
de dispositivo MTA bastan para proporcionar los
servicios minimos, segun determina el proveedor de
servicios (por ejemplo, 611).

NOTA 2 — Dependiendo del aprovisionamiento
TLV-38, es posible que se envien multiples mensajes
INFORME de SNMP a las estaciones de gestion SNMP
configuradas.

servicios.

Se detiene el
proceso de
aprovisionamiento,
y se requiere una
interaccion
manual. El
servidor SNMP
DEBE enviar una
respuesta al
mensaje
INFORME SNMP.
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7.3 Flujos de inicializacion de la activacion de potencia del MTA incorporado (flujo

basico)

El flujo de aprovisionamiento del MTA basico es muy similar al flujo de configuraciéon de CM
DOCSIS.

Flujo CM/ MTA CMTS D;(;:SLS D.IC-);-SFI’S DC:_(;SDIS ier:\’":? PKT DHCP PKT DNS :FKFII-" h':gg SYSLOG
B-MTA-22 Peticion de ficherp de configuriacion de telefonia >
B-MTA-23 < Fichgro de configuracion telefnia
B-MTA-24 H MTA envia al Sy SLOG del pfoveedor de ervicio de telefonia la nofificacion de pprovisionafniento complet (opcig al)
B-MTA-25 Notificacion de agrovisionamiepto de telefopia completg (direccion MAC de MTA, ESN, éxito/fgllo) — opciopal
Figura 7/J.167 — Flujo basico de inicializacion de la activacion
de potencia del MTA incorporado
Cuadro 2/J.167 — Flujo basico de inicializacion de la activacion
de potencia del MTA incorporado
. Descripcion de los flujos de inicializacion de la Secuenciacion DEBE avanzar
Flujo s : . . hasta aqui si
activacion de potencia del MTA incorporado | del flujo normal
falla este paso
NOTA - El FQDN proporcionado en el mensaje
ACUSE DE RECIBO de DHCP en la subopcion 3
de la opcion 122 de DHCP (Direccion de Entidad
de configuracion) DEBE corresponder a una
direccion IP antes del paso B-MTA-22.
B-MTA-22 | Peticion de fichero de definicion de la B-MTA-22 En caso de fallo
configuracion TFTP DEBE ocurrir de acuerdo con el
El MTA DEBE realizar un intercambio de después de protocolo TFTP,
protocolo TFTP para descargar su fichero de MTA-4. vuélvase a MTAL
definicion de la configuracion. Los campos 'siaddr’
y 'file’ del mensaje ACUSE DE RECIBO de
DHCEP se utilizan para ubicar el fichero de
configuracion. Pueden encontrarse los detalles
especificos del protocolo TFTP en RFC 3415.
B-MTA-23 | Respuesta de fichero de definicion de la B-MTA-23 Si la descarga
configuracion TFTP DEBE ocurrir del fichero de
El fichero TFTP DEBE enviar el fichero de después de configuracion
definicion de la configuracién solicitado al MTA. | B-MTA-22 falla de acuerdo
Pueden encontrarse los detalles especificos del con los protocolos
protocolo TFTP en RFC 3415. de ;{FTP’ Al
El fichero de definicion de la configuracion vuelvase a M1 o
descargado DEBE comprender el objeto En caso contrario,
'pktcMtaDevConfigHash' de MIB. El MTA DEBE procédase a
calcular el valor generado del fichero de B'MTA'24 y
configuracion descargado, de conformidad enviese la
con 9.1, y compara este valor con el del objeto re.:spuesta de fallo
'pktcMtaDevConfigHash'. Si estos valores no siel ﬁcherc.)’de
concuerdan DEBE considerarse que ha fallado configuracion de
este paso. M"le mismo es
Véase en 9.1 el contenido del fichero de eIroneo.
configuracion MTA.
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Cuadro 2/J.167 — Flujo basico de inicializacion de la activacion
de potencia del MTA incorporado

Flujo Descripcion de los flujos de inicializacion de la Secuenciacion Dfa l:tlz :‘(’;::;Zs?r
activacion de potencia del MTA incorporado | del flujo normal
falla este paso
B-MTA-24 | Notificaciéon SYSLOG. B-MTA-24 EI MTA PUEDE
Si un servidor SYSLOG est4 configurado y DEBE ocurrir reintentar este
activado como parte del proceso de una vez paso antes de
aprovisionamiento (véanse en el paso MTA2 las | terminado proceder a
opciones de DHCP y las Recs. UIT-T 1.172, J.166 | B-MTA-23,si | B-MTA-25
para la configuracion utilizando MIB-MEM)), el SYSLOG esta
MTA DEBE enviar al SYSLOG del proveedor de | configurado
servicio vocal un evento "aprovisionamiento
completo"” indicando el estado del proceso de
aprovisionamiento. El formato general de esta
notificacion es el que se define en 5.4.3.
B-MTA-25 | INFORME de estado de aprovisionamiento B-MTA-25 es Se detiene el
SNMPv2C (opcional). opcional y proceso de
Si recibe la instruccion de la subopcion 6 de la PUED,E ocurrir | aprovisionamiento
opcion 122 de DHCP, el MTA DEBE enviar a la después de Yy se requiere una
PROV_SNMP_ENTITY (especificada en la B-MTA-24, sise | interaccion
subopcion 3 de la opcion 122 de DHCP) un utiliza SYSLOG' manpal. El
mensaje INFORME de SNMP que contenga la En caso contrario | servidor SNMP
notificacién "configuracién completa”. Se acusa | P UEDE ocurrir | DEBE enviar
recibo del mensaje INFORME SNMP. una vez una respuesta al
) terminado INFORME de
El mensaje INFORME de SNMP DEBE contener B-MTA-23 SNMP

el objeto "PktcMtaDevProvisioningStatus",
definido en la Rec. UIT-T J.166.

El nombre comunitario SNMPv2c utilizado en el
mensaje INFORME de SNMP de estado DEBE
tener un valor "publico" (sin las comillas).

NOTA 1 — En esta fase los datos de
aprovisionamiento del dispositivo MTA bastan
para proporcionar servicios minimos, segun
determine el proveedor de servicios (por

ejemplo, 611).

NOTA 2 — Dependiendo de los pares de valores de
configuracion TLV-38, es posible que se envien
multiples mensajes de INFORME de SNMP a las
estaciones de gestion SNMP configuradas.

7.4

(flujo hibrido)

El flujo de aprovisionamiento hibrido (flujo hibrido) consiste basicamente en el flujo seguro sin los
intercambios Kerberos y sustituyendo SNMPv2c por SNMPv3. El nombre comunitario de
SNMPv2c, utilizado en los mensajes INFORME de SNMP que envia el MTA en los pasos
H-MTA15 y H-MTA25 DEBE tener un valor "ptblico" (sin las comillas). Véanse la figura 8 y el

cuadro 3.
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Flujo

H-MTA-15
H-MTA-16
H-MTA-17
H-MTA-18
H-MTA-19
H-MTA-20
H-MTA-21
H-MTA-22
H-MTA-23
H-MTA-24
H-MTA-25

DOCSIS
DHCP

DOCSIS
TFTP

DOCSIS  Serv. de

CM/MTA ToD  provision.

CMTS

Inforne de SNMP|(véase la lista de datos ep el cuadro) |
_ Peticion(es) obtener de SNMP para las capgacidades del

ispositivo MIA (opcionaliterativo)
Respuesta(s) a obtener de SNMP con las ciapacidades del dispositivg MTA (opcional/iterativo
Ficherlo de definicion de la configuracién MTA|

PKT
TFTP

KDC
MSO

PKT DHCP PKT DNS

Fijar §NM P con méfodo de acceso|para descargalde fichero con

Equivalencia de HQDN de serv|dor TFTP

L
odificacion URL (TFTP o HT|TP), nombre

Y

_ Direccion IP de s¢grvidor TFTP

Peticion de ficherp de definicion de la configuracion de tglefonia

P Fichgro de definigion de la configuracion d¢ telefonia

a
>

B MTA envia al S)Y SLOG de pioveedor de

le fichero y valor generado

SYSLOG

ervicio de telefonia una nptificacion dg aprovisionamiento cofnplefa (opgi
Ll

nal)

Notificacion de agrovisionamiepto de telefopia completa (direccion MTA de MAC, BSN, éxito/fgllo) — opciopal

Figura 8/J.167 — Flujo de inicializacion de la activacion de potencia del MTA incorporado

Cuadro 3/J.167 — Flujo de inicializacion de la activacion de potencia del MTA incorporado

DEBE avanzar

La aplicacion de aprovisionamiento puede solicitar
capacidades del dispositivo MTA adicionales al
MTA mediante peticiones OBTENER de
SNMPv2c¢. Esto se consigue cuando la aplicacion
de aprovisionamiento envia a la
PROV_SNMP_ENTITY una peticion OBTENER
de SNMP.

Iterativo:

La PROV_SNMP_ENTITY envia al MTA una o
mas peticiones OBTENER de SNMPv2c para
obtener toda la informacion de capacidades

de MTA que necesita. La aplicacion de
aprovisionamiento puede utilizar una peticion
OBTENER en bloque para recibir diversas
informaciones en un unico mensaje.

opcional y puede
ocurrir una vez
terminado
H-MTA-15

. Descripcion de los flujos de inicializacion de Secuenciacion ;.
Flujo . . . . hasta aqui si
activacion de potencia del MTA incorporado de flujo normal
falla este paso
NOTA - El FQDN proporcionado en el mensaje
ACUSE DE RECIBO de DHCP en la subopcién 3
de la opcion 122 de DHCP (direccion de entidad
de aprovisionamiento) DEBE corresponderse con
una direccion IP antes del paso H-MTA-15.

H-MTA-15 | INFORME de enrolamiento de SNMPv2c H-MTA-15 En caso de fallo
El MTA DEBE enviar un mensaje INFORME DEBE ocurrir | de acuerdo con el
de enrolamiento de SNMPv2c a la uha vez protocolo SNMP,
PROV_SNMP_ENTITY (especificada en la terminado MTA4 | vuélvase a
subopcion 3 de la opcion 122 de DHCP). El MTAI' El
mensaje INFORME de SNMP DEBE contener servidor SNMP
un objeto 'PktcMtaDevProvisioningEnrollment', DEBE enviar una
como se define en la Rec. UIT-T J.166. respue§ta al

) mensaje
La PROV_SNMP_ENTITY notifica al N INFORME de
PROV_APP que el MTA ha entrado en el dominio SNMP
de gestion.
H-MTA-16 | Peticion OBTENER de SNMPv2c (opcional) H-MTA-16 es No aplicable
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Cuadro 3/J.167 — Flujo de inicializacion de la activacion de potencia del MTA incorporado

Descripcion de los flujos de inicializacion de

Secuenciacion

DEBE avanzar

Flujo activacion de potencia del MTA incorporado de flujo normal hasta aqui si
falla este paso
H-MTA-17 | Respuesta OBTENER de SNMPv2c (opcional) H-MTA-17 No aplicable
Iterativo: DEBE ocurrir
EI MTA envia a PROV_SNMP_ENTITY una AR
respuestq obtener para cada petlglop obtener. Una H-MTA-16, de
vez terminados todos los procedimientos obtener u | Lo.1:-0 0 dicha
obtener en bloque, la PROV_SNMP_ENTITY ctapa
envia los datos solicitados a la aplicacion de
aprovisionamiento.
H-MTA-18 | Este protocolo no esta definido por IPCablecom H-MTA-18 No aplicable
La aplicacion de aprovisionamiento PUEDE DEBERIA
utilizar la informaciéon de H-MTA-15,-16y -17 OCUITIT una vez
para determinar el contenido del fichero de datos | terminado
de configuracion MTA. En H-MTA-19 se esbozan H-MTA-15, 2
los mecanismos para enviar, almacenar vy, menos que se
posiblemente, crear el fichero de definicion de la | ©Jecute
configuracion. H_MTA-16, en
cuyo caso
DEBERIA
ocurrir una vez
terminado
H-MTA-17
H-MTA-19 | Fijar fichero de definicion de la configuracion de H-MTA-19 En caso de fallo
SNMPv2c DEBE ocurrir de acuerdo con el
La aplicacion de aprovisionamiento PUEDE crear | Una vez protocolo SNMP,
el fichero de definicion de la configuracion en este | terminado vuélvase a
H-MTA-18 MTA1

momento o enviar uno predefinido. La aplicacion
de aprovisionamiento DEBE calcular el valor
generado SHA-1 del contenido del fichero de
definicion de la configuracion. La aplicacion de
configuracion DEBE almacenar el fichero de
definicion de la configuracion en el fichero del
servidor TFTP adecuado.

A continuacion, la aplicacion de
aprovisionamiento ordena a
PROV_SNMP_ENTITY que envie un mensaje
fijar SNMPv2c al MTA con las siguientes
vinculaciones variables (definidas en la

Rec. UIT-T J.166):

pktcMtaDevConfigFile
pktcMtaDevProvConfigHash

A diferencia de lo que ocurre en el flujo, el objeto
MIB pktcMtaDevProvConfigkey NO DEBE
incluirse. Si se incluye el objeto MIB
pktcMtaDevProvConfigKey, el MTA DEBE
devolver un error 'valor incompatible' (puede

encontrarse mas informacion sobre las respuestas a
FIJAR de SNMP en RFC 3413).
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Cuadro 3/J.167 — Flujo de inicializacion de la activacion de potencia del MTA incorporado

Descripcion de los flujos de inicializacion de

Secuenciacion

DEBE avanzar

configuracion. Pueden encontrarse los detalles
especificos de cada uno de los protocolos en las
RFC 3415 y RFC 3412.

FQDN, en cuyo
caso DEBE

ocurrir después
de H-MTA-21

Flujo activacion de potencia del MTA incorporado de flujo normal hasta aqui si
falla este paso
NOTA 1 — En caso de que para la descarga de
ficheros se utilice el método de acceso HTTP, el
nombre de fichero DEBE tener una codificacion
URL y un formato URL compatible con
RFC 2616, a excepcion de lo que se indica en la
nota 3.
NOTA 2 — En caso de que la descarga de fichero
se realice utilizando el método de acceso TFTP, el
nombre de fichero DEBE tener una codificacion
URL y un formato URL compatible con
RFC 3617, a excepcion de lo que se indica en la
nota 3.
NOTA 3 — El MTA DEBE aceptar las direcciones
IPv4 incorporadas en formato de codificacion
URL con o sin corchetes.

H-MTA-20 | Peticion de DNS (opcional) H-MTA-20 En caso de fallo
Si el método de acceso con codificacion URL DEBE ocurrir de acuerdo con el
contiene un FQDN en vez de una direccion IPv4, | Una vez prqtocolo DNS,
el MTA DEBE utilizar el servidor DNS de lared | terminado Vuélvase a
del proveedor de servicio para transformar el H-MTA-19, sise | MTAI
FQDN en una direccion IPv4 del servidor TFTP o utiliza un FQDN
del servidor HTTP.

H-MTA-21 | Respuesta de DNS (opcional) H-MTA-21 En caso de fallo
Respuesta de DNS: el servidor DNS devuelve una | DEBE ocurrir de acuerdo con el
direccion IP a la peticion de DNS de H-MTA-20. | unhavez protocolo DNS,

terminado vuélvase a
H-MTA-20,sise | MTAI
utiliza un FQDN

H-MTA-22 | Peticion de fichero de definicion de la H-MTA-22 En caso de fallo
configuracion TFTP/HTTP DEBE ocurrir segun los
El MTA DEBE realizar un intercambio de después de protocolos TFTP
protocolo TFTP o HTTP, segtin se especifique en | H-MTA-19,a 0 HTTP’
H-MTA-19, para descargar su fichero de menos que se vuélvase a

especifique el MTAI1
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Cuadro 3/J.167 — Flujo de inicializacion de la activacion de potencia del MTA incorporado

Descripcion de los flujos de inicializacion de

Secuenciacion

DEBE avanzar

Flujo activacion de potencia del MTA incorporado de flujo normal hasta aqui si
falla este paso
H-MTA-23 | Respuesta de fichero de definicion de la H-MTA-23 Si la descarga del
configuracion TFTP/HTTP DEBE ocurrir fichero de
El servidor TFTP/HTTP DEBE enviar el fichero después de configuracion
de definicion de la configuracion solicitado al H-MTA-22 falla de acuerdo
MTA. Pueden encontrarse detalles de cada uno de con los
los protocolos en las RFC 3415 y RFC 3412. prﬁtg%(;os TFTP
El MTA calcula el valor generado del fichero de ?/uélvas e, a
definicion de la configuracion telecargado y lo MTAI.
compara al valor recibido en H-MTA-19. Si los .
valores no concuerdan, DEBE considerarse que En cualqulrer otro
este paso falla. caso, procédase a
) . MTA24 o
Véase en 91 el contenido del fichero de MTA25 y
configuracion MTA. enviese la
respuesta de
fallo, en caso de
que el fichero de
definicion de la
configuracion del
MTA mismo sea
erroneo.
H-MTA-24 | Notificacion SYSLOG H-MTA-24 El MTA PUEDE
Si un servidor SYSLOG esté4 configurado y DEBE ocurrir remtentar este
activado como parte del proceso de una vez paso antes de
aprovisionamiento (véanse en el paso MTA?2 las terminado . proceder a
opciones de DHCP y las Recs. UIT-T J.172, H-MTA-23, S1 H-MTA-25
UIT-T J.166 para la configuracion utilizando la SYSLOG esta
MIB-MEM), el MTA DEBE enviar al SYSLOG | configurado

del proveedor de servicios vocales un evento
"aprovisionamiento completo" indicando el estado
del proceso de configuracion. Esta notificacion
incluird el resultado de paso-fallo del proceso de
aprovisionamiento. El formato general de esta
notificacion es el definido en 5.4.3.
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Cuadro 3/J.167 — Flujo de inicializacion de la activacion de potencia del MTA incorporado

. Descripcion de los flujos de inicializacion de Secuenciacion DEBE avanzar
Flujo e oo . . . hasta aqui si
activacion de potencia del MTA incorporado de flujo normal
falla este paso
H-MTA-25 | Informe de estado de aprovisionamiento de H-MTA-25 es Se detiene el
SNMPv2c (opcional) opcional. proceso de
Si asi lo indica la instruccion de la subopcion 6 de | PUEDE ocurrir | configuracién y
la opcién 122 de DHCP, el MTA DEBE enviara | despuésde | se requiere
PROV_SNMP_ENTITY (especificada en la H-MTA-24, sise | interaccion
subopcién 3 de la opcién 122 de DHCP) un utiliza SYSLOG, | manual. EI
mensaje INFORME de estado de 0 una vez servidor SNMP
aprovisionamiento de SNMPv2c con una terminado DEBE enviar una
notificacion "aprovisionamiento completo". Se H-MTA-23 respuesta a
acusa recibo del informe. INFORME de
. . SNMP
El informe DEBE contener un objeto
'PktcMtaDevProvisioningStatus', como se define
en la Rec. UIT-T J.166.
NOTA 1 — En esta etapa, los datos de
aprovisionamiento del dispositivo MTA bastan
para proporcionar servicios minimos, segun
determine el proveedor de servicios (por ejemplo,
611).
NOTA 2 — Dependiendo de la configuracion
TLV38, es posible que se envien multiples
INFORMES de SNMPv2C a las estaciones de
gestion de SNMP.
7.5 Notificaciones de aprovisionamiento completa del punto extremo

Una vez aprovisionado satisfactoriamente el MTA, independientemente del flujo de
aprovisionamiento que se haya seleccionado, el MTA creard las asociaciones de seguridad
necesarias con los sectores configurados del CMS correspondientes (KDC). El software de
sefalizacion NCS del MTA iniciara el establecimiento de la asociacion de seguridad IPSec con los
sectores CMS configurados. Se desencadenan notificaciones de eventos si no pueden establecerse
asociaciones de seguridad (de acuerdo con la Rec. UIT-T J.170).

Una vez completado el flujo bésico, hibrido o seguro seleccionado, y creadas las asociaciones de
seguridad requeridas, el software de sefnalizacion NCS del MTA determina si puede establecerse un
trayecto de sefalizacion con un mensaje de red RSIP y su ACUSE DE RECIBO asociado. A partir
de un enlace inactivo, el MTA enviara una trampa de enlace activo SNMP cuando se haya recibido
el debido acuse de recibo al RSIP, lo que indica que el punto extremo esta configurado. Si se utiliza
el mismo CMS para multiples puntos extremos, se enviard el mensaje de enlace activo de SNMP a
cada uno de ellos. Si no todos los puntos extremos utilizan el mismo CMS, ha de repetirse el mismo
proceso para cada punto extremo que utilice un CMS configurado distinto.

7.6 Aprovisionamiento incremental posterior a la inicializacion

En esta clausula se describen los flujos que permiten a la aplicacion de aprovisionamiento efectuar
el aprovisionamiento incremental de puntos extremos de comunicaciones vocales individuales una
vez que el MTA ha sido inicializado. El aprovisionamiento incremental posterior a la inicializacion
PUEDE implicar la comunicacién con un representante del servicio del cliente (CSR, customer
service representative).
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7.6.1 Sincronizacion de atributos de aprovisionamiento con fichero de definicion de la
configuracion

El aprovisionamiento incremental incluye la adicion, la supresion y la modificacion de servicios de
abonado en uno o més puntos extremos MTA incorporado. Los servicios en un punto extremo MTA
DEBEN ser modificados utilizando SMNP por conducto de la base de informacién de gestion
(MIB) del adaptador de terminal de medios (MTA) (Rec. UIT-T J.166). Las aplicaciones de fondo
de oficina DEBERIAN soportar un mecanismo de aprovisionamiento "mediante flujos" que
sincronice toda la informacidn de aprovisionamiento del dispositivo en el MTA incorporado con las
bases de datos y los servidores de fondo de oficina apropiados. La sincronizacion se necesita en
caso de que la informacién de aprovisionamiento tenga que ser recuperada para reinicializar el
dispositivo. Aunque los detalles de la sincronizacion de fondo de oficina quedan fuera del alcance
de la presente Recomendacion, se prevé que, como minimo, se actualizara la informacion siguiente:
los registros de clientes y el fichero de definicion de la configuracion de MTA en el servidor TFTP
o el servidor HTTP.

7.6.2  Habilitacion/adicion de servicios telefonicos en un punto extremo MTA

Pueden afiadirse y/o habilitarse en un punto extremo MTA servicios de telefonia. Pueden afiadirse
servicios telefonicos a puntos extremos MTA que no hayan sido configurados anteriormente.

Siempre que se afiada/habilite un punto extremo de este tipo:

. El MTA DEBE haberse configurado con los datos de configuracion de 'nivel de dispositivo'
gracias al fichero de definicion de la configuracion (como se indica en 9.1.1).

. La estacion de gestion SNMP autorizada DEBE proporcionar todos los atributos de
configuracién necesarios, como se indica en 9.1.3, 9.1.4 y 9.1.5, utilizando los mensajes
FIJAR de SNMP para actualizar los atributos de aprovisionamiento del dispositivo con el
objetivo de habilitar el puerto telefonico especifico.

Pueden habilitarse servicios de telefonia en puntos extremos MTA con servicios aprovisionados,
pero inhabilitados (véanse mas detalles en 7.6.3 y 9.1.1). Para habilitar servicios telefonicos
previamente inhabilitados en el punto extremo MTA, una estaciéon de gestion SNMP autorizada
DEBE utilizar los mensajes FIJAR de SNMP adecuados para lograr los dos siguientes objetivos:

. Garantizar que el objeto MIB de estado de fila (pktcNcsEndPntConfigStatus) para la fila
correspondiente al punto extremo se pone al valor "active (1)" (modifiquese
convenientemente si se pone otro valor).

. Garantizar que el valor de "ifAdminStatus" correspondiente al punto extremo que se
habilita tiene el valor "up(2)" (modifiquese convenientemente si se pone cualquier otro
valor).

Cuando el punto extremo estd configurado o habilitado, el MTA DEBE seguir los siguientes pasos
(no necesariamente en este orden):

. Seguir los procedimientos descritos en 7.1.1.2.5 de la Especificacion de seguridad (J.170).
. Modificar el objeto MIB "ifOperStatus" de conformidad con 7.7.

Si el objeto MIB "pktcMtaDevEnabled" esta puesto a "true (1)", el MTA DEBE seguir los pasos
antedichos para todos los puntos extremos configurados.

Cabe senalar que, dada la naturaleza del objeto MIB que controla la ausencia o presencia de
asociaciones de seguridad IPSec con un servidor de gestion de llamadas, el aprovisionamiento del
punto extremo no puede utilizarse para modificar el estado IPSec (puede encontrarse mas
informacion al respecto en el anexo B/J.166). Por consiguiente, la habilitaciéon de nuevos servicios
con un servidor de gestion de llamadas cuyo estado no se ha indicado anteriormente (mediante el
fichero de definicion de la configuracion) hara que se habilite el IPSec en el momento de asignacion
al punto extremo.
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Como ejemplo de habilitacion de servicios de telefonia en un punto extremo, considérese el caso en
que un abonado ha solicitado un servicio en un punto extremo no aprovisionado anteriormente.

NOTA — En el ejemplo se supone que se ha completado el proceso de creacion de la cuenta del proveedor de
servicio, y se muestran solo los componentes que son fundamentales para los flujos. Se supone, por ejemplo,
que es posible crear cuentas y bases de datos de facturacion, y que éstas se hallan integradas en la serie de
aplicaciones de fondo de oficina.

Flujo MTA SNMP
ENLI Adtualizacign de la informacion de aprovisionamiento del servicio en el punto extremo utilizando mensajes|Fijar de SNMP.
Enyio de trampa de enlace activo
EN-2 >
J.167_F09
Figura 9/J.167 — Habilitacion de servicios en un punto extremo MTA
Cuadro 4/J.167 — Descripcion de los flujos de habilitacion
de servicios en punto extremo MTA
. Descripcion de los flujos de habilitacion s g .
Flujo . . Secuenciacion de flujo normal
de servicios en un punto extremo MTA
EN-1 La estacion de gestion SNMP autorizada realiza las Si se desea la configuracion del punto
operaciones FIJAR de SNMP necesarias para anadir | extremo, EN-1 DEBE ocurrir una vez
servicios en el punto extremo MTA. completado satisfactoriamente el flujo

de inicializacion de potencia.

EN-2 El MTA DEBE enviar una trampa de enlace activo a | EN-2 DEBE ocurrir después de EN-1.
las estaciones de gestion SNMP configuradas. Puede
encontrarse mas informacion en 7.7 y la MIB-IF
(RFC 2863).

7.6.3 Eliminacion/inhabilitacion de servicios de telefonia en un punto extremo MTA

Pueden inhabilitarse (dejarse fuera de servicio) o eliminarse, si asi se requiere, los servicios de
telefonia habilitados y configurados utilizando el SNMP mediante la MIB MTA (Rec. UIT-T J.166)
y la MIB de sefializacion (Rec. UIT-T J.166) para cada punto extremo.

Cuando se desea eliminar un servicio de telefonia en un punto extremo, la estacion de gestion
SNMP DEBE eliminar los correspondientes atributos de configuracion descritos en 9.1.3, 9.1.4
y 9.1.5 utilizando las operaciones FIJAR de SNMP para el punto extremo correspondiente.

Para inhabilitar los servicios en un punto extremo MTA, la estacion de gestion SNMP DEBE
utilizar las operaciones FIJAR SNMP para lograr ajustarse a una o mas de las siguientes
condiciones:

. Para dicho punto extremo, modificar el objeto de estado de fila a un valor distinto de
"active (1)" en "pktcNcsEndPntConfigTable".
. Modificar el valor de "ifAdminStatus" a "down (2)" para ese punto extremo en concreto.

Si el punto extremo se elimina o inhabilita cuando hay una llamada en curso, el MTA DEBE:
. Cerrar todas las sesiones de medios, de haberlas.

. Cortar la senalizacion NCS siguiendo los procedimientos de reinicio en curso de la
especificacion inicial IPCablecom (Rec. UIT-T J.162).

30 ITU-T Rec. J.167 (11/2005)



. Poner el objeto de MIB pktcNcsEndPntStatusError para dicho punto extremo al estado
"disconnected (3)".

Si el objeto MIB "pktcMtaDevEnabled" estd puesto a "false (2)", el MTA DEBE seguir el
procedimiento antedicho para todos los puntos extremos configurados.

Como ejemplo de inhabilitacion de servicios telefonicos en un punto extremo, puede considerase el
caso en que un abonado ha solicitado la inhabilitaciéon de los servicios telefonicos en un punto
extremo configurado anteriormente.

NOTA 1 —Se supone que el proceso de actualizacion de la cuenta del proveedor de servicio se ha
completado y se muestran unicamente las operaciones fundamentales para el funcionamiento del MTA.

NOTA 2 —En el ejemplo se supone que se ha completado el proceso de actualizacion de la cuenta del
proveedor de servicio y se muestran solo las aplicaciones que son fundamentales para el funcionamiento
del MTA.

Flujo MTA SNMP
DS-1 Eliminadion de la informacion de aprovisionamiento de servicio de punto extremo utilizando los procedimientos Fijaride SNMP.
Enyio de la trama de enlace inactivo
DS-2 »>
J.167_F10
Figura 10/J.167 — Inhabilitacion de servicios en un punto extremo MTA
Cuadro 5/J.167 — Descripcion de los flujos de inhabilitacion
de servicios en un punto extremo MTA
. Descripcion de los flujos de inhabilitacion Secuenciacion
Flujo . . .
de servicios en un punto extremo MTA de flujo normal
DS-1 La estacion de gestion SNMP autorizada realiza las DS-1 DEBE ocurrir una vez que el
operaciones FIJAR de SNMP para inhabilitar los punto extremo se ha habilitado, ya
servicios en el punto extremo MTA. sea inmediatamente después del

aprovisionamiento inicial o después
del aprovisionamiento incremental
por puntos extremos.

DS-2 El MTA DEBE enviar una trampa de enlace inactivo a | DS-2 DEBE ocurrir después de
las estaciones de gestion SNMP configuradas. Puede | DS-1.

encontrarse mas informacion al respecto en 7.7 y en
MIB IF (RFC 2863).

7.6.4 Modificacion de servicios telefonicos en un punto extremo MTA

Pueden modificarse servicios telefonicos en un "punto extremo MTA" ya configurado utilizando
SNMP a través de la MIB MTA (Rec. UIT-T J.166) y la MIB de senalizacion (Rec. UIT-T J.166)
para cada punto extremo. Si esta modificacion en un punto extremo cambia la asociacion CMS
(pktcNcsEndPntConfigCallAgentld) y/o el puerto (pktcNcsEndPntConfigCallAgentUdpPort), el
punto extremo se considera fuera de servicio (de conformidad con 7.6.3), y a continuacién se vuelve
a poner el punto extremo en servicio (de acuerdo con 7.6.2).

El MTA DEBE asimismo seguir los procedimientos descritos en 7.1.1.2.5 de la Especificacion de
seguridad (Rec. UIT-T J.170).
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Cabe sefialar que:

. La modificacion de las caracteristicas del servicio de llamada requieren modificaciones en
el CMS y no en el MTA.
. La modificacion de los parametros nivel de servicio relacionados con el componente eCM

del eMTA puede requerir un rearranque del MTA incorporado.

7.7 Reflejo del estado de la interfaz del punto extremo en el ifTable

El estado operativo de cada "punto extremo MTA" se refleja en el objeto MIB "ifOperStatus" del
MTA, que estara influido por las siguientes condiciones:

. El estado administrativo correspondiente al punto extremo, que se refleja en el cuadro
"ifAdminStatus".

. El estado de servicio telefénico asignado al punto extremo correspondiente.

. La presencia o ausencia de asociaciones de seguridad IPSec en dicho punto extremo,

siempre y cuando IPSec est¢ habilitado (es decir, el objeto MIB
"pktcMtaDevCmslpsecCtrl" esta puesto al valor "true(1)" para dicho punto extremo).

Siempre que un MTA se reinicie (después de un rearranque o una puesta a cero), DEBE
inmediatamente poner las entradas "ifAdminStatus" correspondientes a todos los puntos extremos
fisicos disponibles al valor 'up (1). No obstante, las entradas del fichero de definicion de la
configuracion o la estacion de gestion SNMP pueden modificar este estado. El MTA DEBE ademas
reflejar las condiciones anteriores en el estado operativo de cada punto extremo como se indica a
continuacion.

Para cada entrada correspondiendo a un punto extremo en el MIB "ifTable" de la MIB, el MTA
DEBE poner el objeto "ifOperStatus" a un valor de:

. "down(2)", si el punto extremo correspondiente esta inhabilitado o eliminado, o poner el
correspondiente "ifAdminStatus" a un valor de "down(2)";

. "up(1)", si el correspondiente "ifAdminStatus" tiene un valor de "up(1)", los servicios
telefonicos se han anadido/habilitado para dicho punto extremo e IPSec estd deshabilitado
en el servidor de gestion de 1llamadas asignado;

. "up(1)" si el correspondiente "ifAdminStatus" tiene un valor de "up(1l)", los servicios
telefonicos se han afiadido/habilitado para dicho punto extremo, IPSec esta habilitado en el
servidor de gestion de llamadas asignado y la asociacion de seguridad IPSec se ha
establecido;

. "dormant(3)", si el correspondiente "ifAdminStatus" tiene un valor de "up(1)", los servicios
telefonicos se han anadido/habilitado para dicho punto extremo, IPSec estd habilitado en el
servidor de gestion de llamadas asignado, pero la asociacion de seguridad IPSec no se ha
establecido.

Ademas, el MTA no DEBE fijar "ifOperStatus" a un valor de "dormant(3)" para los puntos
extremos en que IPSec est¢ inhabilitado. Pueden verse mas detalles sobre Ia
habilitacion/deshabilitacion de IPSec en la Rec. UIT-T J.166; la adicion/habilitacion de puntos
extremos en 7.6.2; y la eliminacidn/inhabilitacion de puntos extremos en 7.6.3.

El MTA DEBE poder habilitar o inhabilitar la 'trampa de enlace activo' y la 'trampa de enlace
inactivo' utilizando el objeto MIB "ifLinkUpDownTrapEnable" (véase mas detalles al respecto en la
MIB IF).
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7.8 Aprovisionamiento del trayecto de comunicacion de sefializacion entre el MTA y el
CMS

Todas las cuestiones relacionadas con la creacidon y tratamiento de los flujos de servicio NCS se
consideran resueltas por DOCSIS, por lo que quedan fuera de alcance de esta Recomendacion.

7.9 Sustitucion del MTA

[PCablecom no requiere que se especifiquen los procedimientos de sustitucion del MTA. No
obstante, los flujos de secuencia de aprovisionamiento que se detallan en la presente
Recomendaciéon proporcionan suficiente cobertura y flexibilidad para soportar la sustitucion. De
hecho, la secuencia de inicializacion de sustitucion del MTA puede ser idéntica a la de la primera
inicializacién del MTA. Los procedimientos de fondo de oficina relacionados con la transferencia
de perfiles de abonado de un MTA a otro dependen especificamente del funcionamiento de la red de
cada proveedor de servicios. Como resultado de esta amplia diversidad, los procedimientos de
fondo de oficina quedan fuera del alcance de esta Recomendacion.

7.10 Pérdida temporal de la seiial

Si el eCM (en un MTA incorporado) se pone a cero debido a cualquier condicién Rf (por ejemplo,
pérdida temporal de Rf), el eMTA IPCablecom asociado DEBE igualmente ponerse a cero.

NOTA — Esto tendra repercusiones para las llamadas en curso.

7.11  Reinicio/rearranque de MTA

El rearranque se define como un 'ciclo de potencia' de todo el dispositivo eMTA. El reinicio se
define como un 'reinicio SNMP' de la parte MTA del eMTA, un reinicio SNMP del eCM (lo que da
lugar a un reinicio del eMTA correspondiente) o a una condicion Rf que da como resultado un
reinicio del eCM (que resulta en un reinicio del MTA correspondiente).

La parte MTA de un eMTA NO DEBE establecer diferencias entre un 'rearranque' y un 'reinicio’.
Para ser mas especifico, el MTA DEBE tener los mismos parametros de inicializacion (por ejemplo,
cuadros SNMP) y seguir todos los requisitos relativos a la informacion persistente (por ejemplo,
almacenamiento de tique NVRAM) del mismo modo en ambos casos.

8 Opciones de DHCP

El DHCP se utiliza para obtener direcciones del protocolo Internet de version 4 (IPv4) tanto para el
CM como para el MTA. Los requisitos de CM y MTA para los cddigos de opcion 122 y 60 de
DHCEP se detallan en 8.1 y 8.2. Si el numero total de octetos en cualquier opcion DHCP supera los
255 octetos, el MTA DEBE ajustarse a RFC 3396 para dividir el mensaje DHCP en miultiples
submensajes.

8.1 Opcion 122 de DHCP: Opcion de configuracion de cliente

El cédigo de opcion 122 de DHCP es el sustituto RFCed de la antigua opcidén 177 (que era en
realidad un cédigo temporal). El CM y el MTA NO DEBEN solicitar la opcion 177 en sus mensajes
DESCUBRIMIENTO o PETICION de DHCP en la opcion 55 (lista de peticién de parametros). En
caso de que un CM o un MTA pidan ambas opciones 122y 177:

. El servidor de aprovisionamiento DEBE responder con la opcién 122 de DHCP.
. El servidor de aprovisionamiento NO DEBE responder con la opcién 177 de DHCP.
. El CM y el MTA DEBEN considerar preeminente la opcion 122 de DHCP.

El codigo de opcion de DHCP 122 se utiliza en los mensajes OFERTA/ACUSE DE RECIBO de
DHCP tanto del CM como del MTA para proporcionar las direcciones de servidores de red de
[PCablecom vélidos y los datos de configuracion de distintos dispositivos.
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Pueden encontrarse todos los detalles de la codificacion de la opcion 122 de DHCP en RFC 3495 y
RFC 3594.

En las siguientes clausulas se presentan mas detalles semanticos de cada subopcion de la
opcion 122 de DHCP.

Cuadro 6/J.167 — Opciones de servidor

. Sub- o, . Subopcion requerida Valor por
Opcion . Descripcion y comentarios .
opcion u opcional defecto
122 1 Direccion de servidor DHCP Requerido No aplicable
primario del proveedor de
servicio. Requerido
unicamente por el CM.

2 Direccion de servidor DHCP Opcional Cadena vacia
secundario del proveedor de
servicio.

Requisito opcional para el CM.

3 Direccion de entidad de Requerido No aplicable
aprovisionamiento del
proveedor de servicio.

4 Retroceso y reintento Opcional De acuerdo con los
de intercambio AS-REQ/REP siguientes objetos de MIB:
para gestion de claves "pktcMtaDevRealmUnsolic
SNMPv3. itedKeyNomTimeout",

"pktcMtaDevRealmUnsolic
itedKeyMaxTimeout",
"pktcMtaDevRealmUnsolic
itedKeyMaxRetries"

5 Retroceso y reintento de Opcional De conformidad con los
aprovisionamiento kerberizado siguientes objetos MIB:
AP-REQ/REP. "pktcMtaDevProvUnsolicit

edKeyNomTimeout"
"pktcMtaDevProvUnsolicit
edKeyMaxTimeout"
"pktcMtaDevProvUnsolicit
edKeyMaxRetries"

6 Sector Kerberos de la entidad | Requerido No aplicable
SNMP.

7 Utilizacion del servidor que Opcional No aplicable — Si el MTA
concede tique. no implementa TGT.0 — de

otra manera.

8 Temporizador de Opcional De conformidad con el
aprovisionamiento. objeto MIB

"pktcMtaDevProvisioningT
imer" MIB (10 minutos)

9 Invalidacion del tique de Opcional 0 — Se aplican las normas
seguridad. de invalidacion de tique

habituales, de conformidad
con J.170
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El MTA DEBE poder extraer y procesar los datos de todas las subopciones del cuadro anterior. El
servidor de configuracion DEBE proporcionar al MTA toda las subopciones "requeridas" y PUEDE
proporcionar todas las subopciones "opcionales".

Si el servidor de aprovisionamiento no proporciona una subopcion "opcional", el MTA DEBE
utilizar el valor por defecto de tal subopcion.

Si el servidor de aprovisionamiento no proporciona una subopcion "requerida", el MTA DEBE
rechazar la OFERTA/ACUSE DE RECIBO de DHCP correspondiente.

Si la subopcion contiene un valor erroneo (no valido), el MTA DEBE:
. rechazar la correspondiente OFERTA/ACUSE DE RECIBO de DHCP en el caso de una
subopcion "requerida";

. utilizar el valor por defecto en el caso de una subopcion "opcional". Para una subopcion
con multiples parametros (por ejemplo, subopcion 4 de la opcion 122 o subopciéon 5 de la
opcion 122), el MTA DEBE aplicar el correspondiente valor por defecto tinicamente al
pardmetro (o parametros) que contienen el valor erroneo.

El MTA DEBE ignorar cualquier otra subopcion de la opcion 122, a excepcidon de las enumeradas
en el cuadro anterior.

8.1.1 Direccion DHCP de proveedor de servicio (subopcion 2)

Las direcciones de servidor DHCP de proveedor de servicio identifican a los servidores DHCP de
los que se aceptara una OFERTA de DHCP para obtener una direccion IP de MTA unica para un
dominio administrativo de red de un determinado proveedor de servicio.

La codificacion de estas subopciones esta definida en RFC 3495.

La subopcion 1 DEBE estar incluida en la OFERTA/ACUSE DE RECIBO de DHCP al CM e
indicar la direccion IP del servidor DHCP primaria. El valor contenido en la subopcion 1 DEBE ser
una direccion IP vélida, un valor 255.255.255.255 o un valor de 0.0.0.0. El valor de la subopcion 2
DEBE ser una direccion IP vélida.

El MTA DEBE seguir la logica del cuadro 7 al definir su estrategia DHCP, independientemente del
flujo de aprovisionamiento que utilice:

Cuadro 7/J.167 — Direccion DHCP de proveedor de servicio (subopcion 2

Valor de la

subopeién 1 Valor de la subopcion 2

IP valido — el servidor DHCP responde IP valido — DHCP no responde
IP valido —el El MTA DEBE aceptar las OFERTAS de MTA DEBE aceptar OFERTAS de
servidor DHCP DHCP procedentes unicamente de DHCP procedentes tnicamente de
responde direcciones IP de la subopcion 1. direcciones IP de la subopcion 1.
IP valido — DHCP El MTA DEBE intentar exponencialmente | EL MTA DEBE volver al paso
NO responde al menos tres veces antes de aceptar la MTAL.

OFERTA de DHCP procedente del servidor
DHCP indicado por la subopcion 2.

255.255.255.255 El MTA DEBE seleccionar las OFERTAS | El MTA DEBE seleccionar las

de acuerdo con la logica de RFC 2131. OFERTAS de acuerdo con la l6gica
DEBE ignorarse el valor de la subopcion 2. | de RFC 2131. DEBE ignorarse el
valor de la subopcion 2.

0.0.0.0 El MTA DEBE detener todos los intentos El MTA DEBE detener todos los
de aprovisionamiento asi como otras intentos de aprovisionamiento asi
actividades. como otras actividades.
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8.1.2 Direccion de entidad de aprovisionamiento de proveedor de servicio (subopcion 3)

La direccion de entidad de aprovisionamiento de proveedor de servicio es la direccion de red del
servidor de aprovisionamiento para el dominio administrativo de red de un determinado proveedor
de servicio vocal.

La codificacion de esta subopcion estd definida en RFC 3495. Esta direccion DEBE estar
configurada Ginicamente como un FQDN.

Un valor de FQDN de 0.0.0.0 en la subopcion 3 de una OFERTA/ACUSE DE RECIBO de DHCP
de MTA especifica que el MTA DEBE apagarse y no intentar la aprovision, a menos que el CM lo
reinicialice. Esto queda explicado en el paso MTA2 del proceso de flujo de aprovisionamiento
de 7.2.

El componente direccion de entidad de aprovisionamiento del proveedor de servicio DEBE ser
capaz de aceptar las trampas SNMP.

La subopcion 3 DEBE estar incluida en la OFERTA de DHCP al MTA.
8.1.3 Retroceso y reintento de intercambio AS-REQ/REP para la gestion de claves SNMPv3
(subopcion 4)

El MTA DEBE utilizar la subopcion 4 de la opcion 122 de DHCP unicamente si la proporciona el
flujo seguro. El mecanismo de retroceso y reintento de intercambio AS-REQ/REP de la negociacion
de claves SNMPv3 kerberizada que se define en la Rec. UIT-T J.170 esta controlado por valores
proporcionados en esta subopcion o por valores por defecto de los correspondientes objetos MIB en
el cuadro de sector, si esta subopcion no estd presente en la opcion 122 de DHCP.

La codificacion de esta subopcion esta definida en RFC 3495.

El valor nominal de expiracion del temporizador de la subopcion corresponde al objeto MIB
pktcMtaDevRealmUnsolicitedKeyNomTimeout del pktcMtaDevRealmTable.

El valor maximo de expiracion de temporizador de la subopcién corresponde al objeto MIB
pktcMtaDevRealmUnsolicitedKeyNomTimeout del pktcMtaDevRealmTable.

El computo maximo de reintentos de la subopcion corresponde al objeto MIB
pktcMtaDevRealmUnsolicitedKeyMaxRetries del pktcMtaDevRealmTable.

Un MTA DEBE poder extraer los antedichos pardmetros de esa subopcion, si se los proporciona el
servidor de configuracion.

El servidor de configuracion PUEDE configurar un MTA con estos parametros utilizando esta
subopcion.

Si cualquiera de los valores definidos en esta subopcion es "FFFFFFFF" (hexadecimal), DEBE
utilizarse el valor por defecto de la correspondiente columna del cuadro de sector.

8.1.4 Retroceso y reintento de aprovisionamiento kerberizado AP-REQ/REP (subopcion 5)

El MTA DEBE utilizar la subopcion 5 de la opcion 122 de DHCP tnicamente si se la proporciona
el flujo seguro. El mecanismo de retroceso y reintento AP-REQ/REP de la negociacion de claves
SNMPv3 kerberizada definida en especificacion de seguridad J.170 estd controlado por los valores
proporcionados en esta subopcion.

La codificacion de esta subopcion esta definida en RFC 3495.

El valor nominal de expiracion del temporizador de la subopcion corresponde al objeto MIB
pktcMtaDevProvUnsolicitedKeyNomTimeout.

El valor maximo de expiracion del temporizador de subopcidén corresponde al objeto MIB
pktcMtaDevProvUnsolicitedKeyMax Timeout.
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El computo maximo de reintentos de la subopcion corresponde al objeto de MIB
pktcMtaDevProvUnsolicitedKeyMaxRetries.

Un MTA DEBE poder extraer los parametros anteriores de la subopcion, si se los proporciona el
servidor de aprovisionamiento.

El servidor de aprovisionamiento PUEDE aprovisionar un MTA con estos parametros utilizando
esta subopcion.

Si cualquiera de los valores definidos en esta subopcion es "FFFFFFFF" (hexadecimal), DEBE
utilizarse el valor por defecto del correspondiente objeto de MIB.

8.1.5 Sector Kerberos de la entidad SNMP (subopcion 6)

Junto con la direccidn de entidad de aprovisionamiento, el sector Kerberos se utiliza como medio de
contactar con una entidad SNMP en el sector de aprovisionamiento. El nombre de sector se utiliza
para realizar una comprobacion SRV DNS del KDC del sector.

La subopcion 6 de la opcion 122 de DHCP DEBE estar incluida en la OFERTA de DHCP al MTA.
Cuando se utiliza el flujo seguro, la subopcion 6 de la opcion 122 de DHCP DEBE contener

unicamente el nombre de sector en el formato del FQDN (tipo=0, de conformidad con el
RFC 3495).

El MTA DEBE seleccionar el correspondiente flujo de aprovisionamiento de conformidad con el
cuadro 8 que se muestra a continuacion (la comparacion del contenido en la subopcion 6 de la
opcion 122 de DHCP tiene en cuenta las mayusculas y las minusculas y DEBE figurar integramente
en letras mayusculas).

Cuadro 8/J.167 — Seleccion del flujo de aprovisionamiento del dispositivo MTA

Contenido de la subopcién 6 Seleccion del flujo de aprovisionamiento
de la opcién 122 de DHCP del dispositivo MTA
BASIC.1 Si el valor de la subopcion 6 de la opcion 122 de DHCP es BASIC.1

(BASICO.1), el MTA DEBE ejecutar el flujo basico sin el mensaje
INFORME de SNMP de configuracion completa.

BASIC.2 Si el valor de la subopcién 6 de la opcién 122 es BASIC.2 (BASICO.2),
el MTA DEBE ejecutar el flujo basico con el mensaje INFORME de
SNMP del aprovisionamiento completo.

HYBRID.1 Si el valor de la subopcion 6 de la opcidon 122 de DHCP es HYBRID.1
(HIBRIDO.1), el MTA DEBE ejecutar el flujo hibridos sin el mensaje
INFORME de SNMP de aprovisionamiento completo.

HYBRID.2 Si el valor de la subopcién 6 de la opcion 122 de DHCP es HYBRID.2
(HIBRIDO.2), el MTA DEBE ejecutar el flujo hibrido con el mensaje
INFORME de SNMP de aprovisionamiento completo.

El MTA DEBE utilizar el flujo seguro si en la subopcion 6 de la opcion 122 de DHCP se
proporciona cualquier otro valor. Para el flujo seguro, la codificacion de la subopcion 6 de la
opcion 122 de DHCP esté definida en RFC 3495.

8.1.5.1 Establecimiento de claves SNMPv3

El establecimiento de claves SNMPv3 es aplicable unicamente al flujo seguro. La peticion
AP/respuesta AP que se describe en la figura 6, la correspondiente descripcion de flujos y la
especificacion de seguridad son utilizadas por el MTA en la fase inicial de aprovisionamiento para
establecer claves seglin el "MTA-Prov-xx:xx:xx:xx:xx:xx" de usuario USM de SNMPv3. En este
caso, XX:XX:XX:XX:Xx:xx representa la direccion MAC del MTA y DEBE ir en mayusculas. El MTA
DEBE ejemplificar a este usuario en la MIB USM que se describe en el RFC 3414, siempre con la
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posibilidad de crear claves utilizando el método de gestion de claves kerberizada IPCablecom que
se describe en la especificacion de seguridad. Se requiere de la autenticacion SNMPv3 y la
privacidad es opcional. Puede consultarse en la Rec. UIT-T J.170 la lista de algoritmos de
autenticacion y privacidad SNMPv3.

Ademas, el usmUserSecurityName DEBE estar puesto a la cadena "MTA-Prov-xx:xx:XX:XX:XX:Xx"
(comillas no incluidas), donde xx:xx:xx:xx:xx:xx representa la direccion MAC del MTA y DEBE ir
en mayusculas. Se garantiza asi la creacion de un usmUserSecurityName unico para cada MTA.

El MTA debe, en primer lugar, obtener un tique de servicio para el sector de aprovisionamiento,
como se describe en el paso MTA9. La gestion de claves USM se realiza en todo el UDP, como se
especifica en la Rec. UIT-T J.170. Las claves SNMPv3 se crean antes de que exista cualquier
comunicacion SNMPv3, por lo que los mensajes SNMPv3 DEBEN autenticarse en todo momento
(siendo la privacidad opcional). El MTA DEBE utilizar el usuario USM creado anteriormente en su
INFORME inicial.

8.1.6  Utilizacion del servidor que concede tique (subopcion 7)

El MTA DEBE utilizar la subopcion 7 de la opcion 122 de DHCP, tnicamente si se proporciona
para la gestion de claves kerberizada de aprovisionamiento. Esta subopcion contiene un valor
booleano que, cuando es verdadero, indica que el MTA DEBERIA obtener su TGT (tique de
concesion de tique).

La subopcion 7 PUEDE estar incluida en los mensajes OFERTA/ACUSE DE RECIBO de DHCP
al MTA.

La codificacion de esta subopcion esta definida en RFC 3495.

8.1.7 Temporizador de aprovisionamiento (subopcion 8)

La subopcion 8 define el valor que se ha de utilizar para el temporizador de aprovisionamiento. La
subopcion 8§ PUEDE estar incluida en los mensajes OFERTA/ACUSE DE RECIBO de DHCP
al MTA.

La codificacion de esta subopcion se define en RFC 3495.

8.1.8 Invalidacion de tique de seguridad (subopcion 9)

La subopcion 9 contiene una mascara de bits que dirige el MTA a invalidar algunos tiques de
seguridad del servidor de aplicacion especificos. La subopcion 9 PUEDE estar incluida en los
mensajes OFERTA/ACUSE DE RECIBO de DHCP al MTA. La codificacién de esta subopcion
esta definida en el RFC 3594.

8.2 Opcion 60 de DHCP: Identificador de cliente fabricante

El cédigo de opcion 60 contiene una cadena que identifica las capacidades del MTA. El MTA
DEBE enviar la siguiente cadena con codificacion ASCII en el cédigo de opcion 60 de DHCP:
"pktcl.0:xxxxxx". En este caso, xxxxxx DEBE tener una representaciéon ASCII de la codificacion
hexadecimal de las capacidades con codificacién TLV del MTA, como se define en la cldusula 10.

8.3 Opciones 12 y 15 de DHCP

El FQDN del MTA DEBE enviarse al MTA incorporado en las opciones 12 y 15. La opcion 12
DEBE contener la parte "nombre anfitrion" del FQDN, y la opcion 15 DEBE contener la parte
"nombre de dominio" del FQDN.

Por ejemplo, si el FQDN del MTA es "mtal.pclab.com", la opcidon 12 contendra "mtal" y la
opcidn 15 contendra "pclab.com".
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8.4 Opcion 6 de DHCP

La opciéon 6 de DHCP DEBE utilizarse para proporcionar al MTA su lista de direcciones de
servidor DNS. La opcion 6 DEBE contener, como minimo, una direcciéon de servidor DNS.
La opcion 6 PUEDE contener una direccion DNS secundaria. Si esta opcion contiene mas de dos
servidores DNS, el MTA DEBE utilizar las dos primeras direcciones.

8.5 Opcion 43 de DHCP

El MTA DEBE enviar la opcién 43 de DHCP en los mensajes DESCUBRIMIENTO y PETICION
de DHCP en los flujos seguro, hibrido y basico.

La opcion 43 de DHCP contiene el nimero de subopciones definido para proporcionar informacion
especifica del dispositivo MTA a los sistemas de fondo de oficina. Las subopciones 1, 10, 31 y 32
de la opcion 43 de DHCP estan especificadas por IPCablecom Las subopciones 11 a 30 estan
reservadas para las recomendaciones relativas a IPCable2Home (serie J.19x); las subopciones 33
a50 estan reservadas para IPCablecom; las subopciones 51 a 127 estan reservadas a la
normalizacion futura; y las subopciones 128 y siguientes estan reservadas para uso privado. Las
subopciones de la opcion 43 de DHCP IPCablecom DEBEN estar presentes en formato "extension
especifica del vendedor encapsulada" (RFC 2132).

En el cuadro 9 se muestran las subopciones de la opcion 43 de DHCP que DEBE utilizar el MTA.
El MTA DEBE enviar todas las subopciones requeridas enumeradas en el siguiente cuadro, a menos
que se indique explicitamente lo contrario. Si el nimero total de octetos en todas las subopciones de
la opcion 43 de DHCP supera los 255, el MTA DEBE ajustarse a RFC 3396 para dividir la opcion
en multiples opciones mas pequeiias.

Cuadro 9/J.167 — Sintaxis de la opcion 43 de DHCP

Subopciones de Requerido/
la opcion 43 no utilizado
de DHCP en la
para el MTA opcion 43

Valor Descripcion

Subopcion 1 No utilizado El vector de la subopcion requerida es una lista de
subopciones (dentro de la opcion 43) que ha de
devolver el servidor al cliente en una respuesta a una
peticion. No se define ninguna. La subopcion 1 de la
opcion 43 de DHCP NO DEBE ser utilizada por el
MTA, y, de estar presente, DEBE ser ignorada por el
servidor de aprovisionamiento.

Subopcion 2 Requerido <DevType> | La subopcion 2 contiene el tipo de dispositivo del
componente que envia la peticion DHCP. El MTA
DEBE enviar la subopcion 2 de la opcion 43 de
DHCP.

Para los MTA de [PCablecom, los tipos de
dispositivos permitidos son:

— "EMTA" para los MTA incorporados

— "SMTA" para los MTA auténomos

Subopcion 3 No utilizado La subopcion 3 contiene una lista separada por comas

de todos los componentes del dispositivo eDOCSIS.
La utiliza el dispositivo eCM de eDOCSIS.

El MTA NO DEBE enviar la subopcion 3 de la
opcion 43 de DHCP y, de estar presente, DEBE ser
ignorada por el servidor de aprovisionamiento.
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Cuadro 9/J.167 — Sintaxis de la opcion 43 de DHCP

Subopciones de
la opcion 43
de DHCP
para el MTA

Requerido/
no utilizado
en la
opcion 43

Valor

Descripcion

Subopcion 4

Requerido

<device
serial
number>

La subopcion 4 contiene el nimero de serie del
dispositivo representado como una cadena ASCII.

El MTA DEBE enviar la subopcion 4 de la opcion 43
de DHCP. El valor de la subopcion 4 de la opcion 43
de DHCP DEBE ser idéntico al valor del objeto MIB
pktcMtaDevSerialNumber.

Subopcién 5

Requerido

<Hardware
version>

La subopcion 5 contiene el nimero de version de
hardware representado como una cadena al ASCII.

El MTA DEBE enviar la subopcion 5 de la opcion 43
de DHCP. La subopcién 5 de la opcion 43 de DHCP
DEBE ser idéntica al valor del nimero de version de

Hardware del campo <Hardware version> del objeto
MIB II sysDescr.

Subopcion 6

Requerido

<Software
version>

La subopcion 6 contiene el namero de version de
software representado como una cadena ASCII.

El MTA DEBE enviar la subopcion 6 de la opcion 43
de DHCP. El valor de la subopcion 6 de la opcion 43
de DHCP DEBE ser idéntico al valor del objeto MIB
pktcMtaDevSwCurrentVers.

Subopcion 7

Requerido

<Boot ROM
Version>

La subopcién 7 contiene la version ROM de arranque
representada como una cadena ASCII.

El MTA DEBE enviar la subopcion 7 de la opcion 43
de DHCP.

El valor de la subopcion 7 de la opcion 43 de DHCP
DEBE ser idéntico al campo <Boot ROM version>
del objeto MIB II sysDescr.

Subopcion 8

Requerido

<OUI>

La subopcioén 8 contiene el identificador unico de
organizacion (OUI) representado como una cadena
de octetos de 3 bytes con codificacion hexadecimal.
PUEDE corresponder al OUI de la direccion MAC
del MTA.

El MTA DEBE enviar la subopcion 8 de la opcion 43
de DHCP.

Si se omite, el servidor de aprovisionamiento
DEBERIA utilizar la direccion MAC MTA en tanto
que OUI del MTA.

Subopcion 9

Requerido

<Model
Number>

La subopcion 9 contiene el nimero de modelo del
dispositivo MTA representado como una cadena
ASCIL

El MTA DEBE enviar la subopcion 9 de la opcion 43
de DHCP.

El valor de la subopcion 9 de la opcion 43 de DHCP
DEBE ser idéntico al campo <Model Number> del
objeto MIB-II sysDescr.
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Cuadro 9/J.167 — Sintaxis de la opcion 43 de DHCP

Subopciones de Requerido/
la opcion 43 no utilizado Valor Descripcion
de DHCP en la P
para el MTA opcion 43
Subopcioén 10 Requerido <Vendor La subopcién 10 contiene el nombre del vendedor
Name> representado como una cadena ASCII.
El MTA DEBE enviar la subopcién 10 de la
opcion 43 de DHCP. EL valor de la subopcion 10 de
la opcion 43 de DHCP DEBE ser idéntico al campo
<Vendor Name> del objeto MIB-II sysDescr.
Subopciones 11-30 Reservado para CableHome.
Subopcioén 31 Requerido <MTA La subopcion 31 contiene la direccion MAC de MTA
MAC codificada como una cadena de octetos de 6 bytes.
Address> El MTA DEBE enviar la subopcion 31 de la
opcion 43 de DHCP. El valor de la subopcion 31 de
la opcion 43 de DHCP DEBE ser idéntico al
contenido del objeto MIB pktcMtaDevMacAddress.
Subopcién 32 Requerido <Correlation | La subopcion 32 contiene el nimero del identificador
ID> de correlacion codificado como un ENTERO de
4 bytes en el orden de red.
El MTA DEBE enviar la subopcion 32 de la opcion
43 de DHCP.
El valor de la subopcion 32 de la opcion 43 de DHCP
DEBE ser idéntico al contenido del objeto MIB
pktcMtaDevCorrelationld.
Subopciones 33-50 Reservado para [PCablecom.
Subopciones 51 a Reservado para CableLabs.
127
Subopciones 128 a Reservado para vendedores.
254

8.6 Opcion 1 de DHCP 1
La opcion 1 de DHCP esté definida en RFC 2132.

8.7 Opcion 3 de DHCP
La opcion 3 de DHCP esta definida en RFC 2132.

9 Atributos aprovisionables de MTA

Esta clausula contiene la lista de atributos, y sus correspondientes propiedades, utilizados en el
aprovisionamiento de un dispositivo. Todos los atributos aprovisionables especificados en esta
clausula PUEDEN ser actualizados por conducto del fichero de datos de definicion de la
configuracion del MTA, o bien atributo por atributo utilizando el SNMP.

[PCablecom exige que el fichero de datos de configuracion de un MTA pueda ser proporcionado a
todos los MTA incorporados durante la secuencia de registro. Los servicios vocales del punto
extremo no tienen que estar habilitados en el momento de la inicializacion. Los datos de
configuracion a nivel de dispositivo del MTA DEBEN aprovisionarse durante la inicializacion.

Estos elementos figuran en 9.1.1.
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La URL de datos de la configuracion del MTA generado por la aplicacion de aprovisionamiento
DEBE tener una longitud inferior a 255 bytes y no puede ser NULO. Puesto que este nombre de
fichero se lo proporciona al MTA la aplicacion de aprovisionamiento durante la secuencia
registrada, no es necesario especificar un convenio de denominacion de ficheros.

9.1 Fichero de definicion de la configuracion de MTA

En esta clausula se explican el formato y los contenidos del fichero de definicion de Ia
configuraciéon MTA. El fichero contiene una serie de parametros "tipo/longitud/valor" (TLV). Cada
parametro TLV del fichero de la configuracion describe un atributo de MTA o punto extremo. El
fichero de datos de la configuracion incluye los parametros TLV que tienen acceso de
lectura-escritura, de lectura solamente o ningun acceso a la base de informacion de gestion (MIB).
A menos que se indique otra cosa de manera especifica, todos los pardmetros del fichero de
configuracion con acceso a la MIB DEBEN ser definidos utilizando el tipo 11 TLV DOCSIS, el
tipo 64 IPCablecom o el tipo 38 TLV IPCablecom. El tipo 64 TLV es un TLV definido por
[PCablecom con un valor de longitud de 2 bytes, en vez de 1 byte, como es el caso del tipo 11 TLV
DOCSIS. DEBE utilizarse el tipo 64 TLV cuando la longitud es superior a 254 bytes. Si se prefiere,
puede afiadirse informacion especifica del vendedor al fichero de definiciéon de la configuracion
utilizando el TLV-43, que es especifico del vendedor. Este TLV esta definido en la especificacion
DOCSIS (Rec. UIT-T J.112). Los vendedores NO DEBEN aprovisionar la informaciéon que les es
especifica utilizando los tipos 11 6 64 TLV. TLV 38 es un TLV definido por IPCablecom, analogo
al TLV-38 utilizado por DOCSIS e [PCable2Home. El MTA DEBE poder procesar los TLV que
figuran en el cuadro 10:

Cuadro 10/J.167 — Fichero de definicion de la configuracion de MTA

Tipo Longitud Valor
11 n, donde n es un 1 byte Vinculacion variable
64 m, donde m es 2 bytes Vinculacion variable
38 n, donde n es 1 byte Compuesto (contiene subTLV)
254 1 byte OxFE al principio del fichero y andOxFF al final del fichero

NOTA - Se recomienda, siempre que sea posible, utilizar el tipo 11 TLV en vez de TLV 64.

En el futuro, los TLV que se introduzcan en IPCablecom deberan tener un "campo longitud" de
2 bytes.

La vinculacion variable se codifica aplicando las reglas de codificacion basica ASN.1, como si
fuera parte de una peticion fijar de SNMP.

El fichero de definicién de la configuracion del MTA DEBE empezar con el rétulo "comienzo de
fichero de definicion de la configuracion de telefonia" y DEBE terminar con el rotulo "final de
fichero de definicion de la configuracion de telefonia". Estos rotulos permiten establecer una
distincion entre los parametros TLV del MTA vy los pardametros TLV de DOCSIS. Son unos rotulos
que proporcionan ademads indicaciones deterministicas para el arranque y la parada del fichero de
definicion de la configuracion de MTA.

El fichero de definicion de la configuraciéon del MTA DEBE contener los atributos identificados
como "requerido" en el cuadro de datos de configuracion a nivel de dispositivo que figura en 9.1.1.
En caso contrario, el MTA DEBE rechazar el fichero de configuracion y realizar los pasos
necesarios, como se define en 7.2 (fallo del paso MTA 23 por 'error de fichero de definicion de la
configuracion'). El fichero de definicion de la configuracion del MTA PUEDE contener cualquier
atributo no requerido que aparezca en el cuadro de datos de configuracion a nivel de dispositivo. Si
el fichero de definicion de la configuracion no contiene los atributos requeridos, DEBE rechazarse.
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El fichero de definicion de la configuracion del MTA DEBE ser enviado al MTA incorporado cada
vez que se active la potencia de este dispositivo.

Los datos de servicio a nivel de dispositivo PUEDEN enviarse al MTA como parte del fichero de
definicion de la configuracion del MTA o PUEDEN enviarse al MTA utilizando SNMP. Si se
incluyen en el fichero de definicion de la configuracion, éste DEBE contener todos los atributos
identificados como 'requeridos' en los datos de servicio a nivel de dispositivo, de haberlos. El
fichero de definicion de la configuracion del MTA PUEDE ademas contener cualquier atributo no
requerido que aparezca en el cuadro de datos de servicio a nivel de dispositivo.

Si se requieren servicios vocales en el MTA o en cualquier punto extremo, DEBEN seguirse los
siguientes pasos:

1) pktcMtaDevEnabled DEBE estar puesto a VERDADERO.

2) DEBE realizarse una configuracion para cada punto extremo utilizando el fichero de
definicién de la configuracion del MTA (durante el aprovisionamiento) o mediante la
configuraciéon del punto extremo (utilizando SNMP) en la fase posterior al
aprovisionamiento.

Los detalles del punto extremo, cuando estén incluidos, DEBEN contener los atributos identificados
como "requerido" en el cuadro de datos de configuracidon por punto extremo, que puede encontrarse
en 9.1.3. El fichero de definicion de la configuracion del MTA PUEDE contener cualquier atributo
que aparezca en el cuadro de datos de configuracion por punto extremo de 9.1.3. DEBEN enviarse
al MTA los datos de configuracion por punto extremo cuando esté activado el servicio de
comunicaciones vocales.

Cabe sefialar que los datos de servicio a nivel de dispositivo y los datos de configuracién por punto
extremo PUEDEN igualmente enviarse al MTA mediante un aprovisionamiento incremental
utilizando SNMP. El MTA DEBE soportar el aprovisionamiento incremental.

El MTA DEBE poder procesar todos los valores TLV-11y TLV-64 con vinculaciones variables que
contengan todos los objetos MIB definidos en la Rec. UIT-T J.166, a menos que se especifique lo
contrario.

El pardmetro 'pktcMtaDevEnabled' de los datos de aprovisionamiento a nivel de servicio se utiliza
en realidad para habilitar o inhabilitar los servicios vocales en un MTA.

Puede consultarse en 7.6.1 la sincronizacion de los atributos de aprovisionamiento en los sistemas
de fondo de oficina.

En el caso de los flujos de aprovisionamiento seguro e hibrido, el MTA DEBE autenticar el fichero
de configuracion de acuerdo con la especificacion de seguridad [PCablecom J.170. El MTA DEBE
rechazar el fichero de definicion de la configuracion, si no se logra su autenticacion, y realizar los
pasos necesarios que se definen en 7.2 para el flujo seguro y en 7.4 para el flujo hibrido. Si el
fichero de definicion de la configuracion contiene el objeto MIB "pktcMtaDevProvConfigHash" en
el flujo seguro o el flujo hibrido, el MTA DEBE ignorar el valor de este objeto MIB y seguir
procesando el fichero de definicion de la configuracion y emitir un informe de paso con aviso y
llenar el cuadro de OID erroneos (pktcMtaDevErrorOidsTable).

En el caso del flujo basico, el servidor de aprovisionamiento y el MTA DEBEN soportar el proceso
de verificacion de los datos del fichero de definicion de la configuracion, como se describe a
continuacion:

1) Cuando el servidor de aprovisionamiento crea un nuevo fichero de definicion de la
configuracién del MTA, o modifica uno existente, que se va a entregar a un MTA previsto
para ser configurado con el flujo basico, DEBE calcular el valor generado SHA-1 de los
contenidos de todo el fichero de definicion de la configuracion del MTA, incluidos los
marcadores de inicio y final, tomados como una cadena de bytes.
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2) El servidor de aprovisionamiento DEBE afiadir el valor generado, calculado en el Paso 1, al
fichero de definicion de la configuracion del MTA como una tripleta TLV-11
correspondiente al objeto MIB pktcMtaDevProvConfigHash. El servidor de
aprovisionamiento DEBE insertar la tripleta TLV-11 antes del marcador final del fichero de
definicion del aprovisionamiento. El servidor de aprovisionamiento NO DEBE modificar el
orden de los TLV en el fichero de definicion de la configuracion una vez calculado el valor
generado. El fichero de definicion de la configuracion del MTA se presenta entonces al
MTA a través del servidor TFTP/HTTP correspondiente.

3) Una vez que se reciba el fichero de definicion de la configuracion, el MTA DEBE hacer lo
siguiente: Si el objeto MIB 'pktcMtaDevProvConfigHash' estd ausente, el MTA DEBE
rechazar el fichero de definicion de la configuracion y DEBE enviar un informe 'fallo por
otros motivos'.

Si el objeto MIB 'pktcMtaDevProvConfigHash' estd presente, el MTA DEBE:

a) Calcular el SHA-1 del contenido del fichero sin la tripleta TLV-11 que contiene el
'pktcMtaDevProvConfigHash' y DEBE insertar el valor calculado en el objeto MIB
pktcMtaDevProvConfigHash. El MTA debe mantener el orden de los TLV para el célculo
del valor generado sea correcto.

b) Si el valor calculado y el valor del objeto MIB 'pktcMtaDevProvConfigHash' son idénticos,
queda verificada la integridad del fichero de definicion de la configuracion del MTA vy el
MTA DEBE aceptar el fichero de definicion de la configuracion para un procesamiento
posterior. En caso contrario, el MTA DEBE rechazar el fichero de definiciéon de la
configuracién y DEBE enviar un informe 'fallo por otros motivos'.

El MTA debe asimismo verificar la existencia de errores en el fichero de definicion de la
configuracion. Como se describe anteriormente, los errores en cualquiera de los parametros
obligatorios DEBE tratarse como un error del fichero de definicion de la configuracién y han de
seguirse los pasos correspondientes (fallo del paso MTA23 por 'error del fichero de definicion de la
configuracion').

Si existen errores en los OID no requeridos, el MTA DEBE aceptar el fichero de definicion de la
configuracion, pero incluirlos en un informe de estado (MTAZ25).

Si el fichero de definiciéon de la configuracion contiene datos de cms y parametros de puntos
extremos relacionados con los CMS que no estan asociados a los puntos extremos, el MTA NO
DEBE establecer asociaciones de seguridad hasta que los puntos extremos se asocien con dicho
CMS en concreto (utilizando los SNMP o via redireccionamiento NCS).

El MTA DEBE informar del estado del fichero de definicion de la configuracion que ha recibido en
un 'Informe de configuracion completa' (paso MTA2S del proceso de aprovisionamiento), como se
indica a continuacion:

. Si el fichero de definicion de la configuracion puede analizarse sintacticamente de manera
satisfactoria y el MTA puede reflejarlo en su MIB, devolvera un mensaje 'paso’.

. Si el fichero de definicion de la configuracion es erroneo debido a que contiene valores
incorrectos en los pardmetros obligatorios, el MTA DEBE rechazar el fichero de
configuraciéon y devolver un mensaje 'fallo por error del fichero de definicion de la
configuracion'.

. DEBE igualmente llenar el objeto 'pktcMtaDevErrorOidsTable' con los pardmetros que
contienen valores incorrectos y PUEDE también introducir los avisos/OID erroneos, si ha
analizado sintacticamente todo el fichero.

. Si el fichero de definicion de la configuracion tiene valores apropiados para todos los
parametros obligatorios, pero contiene errores en cualquiera de los pardmetros facultativos
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(lo que incluye cualquier OID especifico del vendedor que sea incorrecto o desconocido
para el MTA), debe devolver un mensaje 'paso con aviso'.

. DEBE introducir en el objeto 'pktcMtaDevErrorOidsTable' una lista de todos los
parametros rechazados y el motivo de rechazo. El MTA DEBE igualmente utilizar los
valores por defecto de tales parametros, a menos que queden anulados por cualquier otro
medio, como el DHCP, en cuyo caso se utilizaran los valores de anulacion.

. Si el fichero de definiciéon de la configuracion es adecuado, pero el MTA no puede
reflejarlo en su MIB (por ejemplo, porque hay demasiadas entradas que agotan la
memoria), DEBE aceptar los detalles relacionados con los CMS asociados con los puntos
extremos y devolver un mensaje 'paso con analisis incompleto'.

. DEBE asimismo introducir en el objeto 'pktcMtaDevErrorOidsTable' una lista de todos los
parametros que no puedan reflejarse en la MIB.

. Si el fichero de definicion de la configuracion no puede analizarse sintdcticamente por un
error interno, debe devolver un mensaje 'fallo por error interno'. DEBERIA intentar

introducir en el objeto 'pktcMtaDevErrorOidsTable' los parametros que han causado tal
fallo.

. Si el MTA no puede aceptar el fichero de definicion de la configuracién por cualquier
motivo distinto de los ya expuestos, debe devolver un mensaje 'fallo por otros motivos'.
DEBERIA intentar introducir en el objeto 'pktcMtaDevErrorQOidsTable' los parametros que
han causado el fallo.

El fichero de definicion de la configuracion del MTA DEBE contener los datos de definicion por
sector. En el caso del flujo de configuracion seguro, los datos de configuracion por sector DEBEN
contener al menos los datos del sector de aprovisionamiento que se identifican en la subopcién 6 de
la opcion 122 de DHCP.

En el caso de flujo de aprovisionamiento seguro, una vez recibido el fichero de definicion de la
configuracion del MTA, éste DEBE validar lo siguiente:

. El objeto MIB "pktcMtaDevRealmName" del cuadro de sector DEBE ser idéntico al
nombre de sector proporcionado al MTA en la subopcidn 6 de la opcion 122 de DHCP.
. El objeto MIB "pktcMtaDevRealmOrgName" del cuadro de sector DEBE ser idéntico al

atributo "Nombre de Organizacion" del Certificado de Proveedor de Servicio.

. La criptacion y autenticacion del fichero de definicion de la configuracion del MTA debe
ser compatible con la Rec. UIT-T J.170.

Un MTA DEBE tratar los fallos de validacion anteriores como un fallo de flujo de
aprovisionamiento MTA23 y DEBE descartar el fichero de definicion de la configuracion.

Si el MTA se encuentra con un TLV-43 especifico del vendedor con un ID de vendedor que no
reconoce como propio, el MTA debe ignorar el TLV-43 y DEBE continuar con el procesamiento
del fichero de definicion de la configuracion. Si el MTA detecta la presencia de un TLV no
reconocido (TLV de un tipo distinto a TLV-11, TLV-43, TLV-64, TLV-38 o TLV-254), DEBE
ignorar el TLV asumiendo que el campo de longitud del TLV no reconocido es de 2 bytes y seguir
con el procesamiento. El MTA DEBE presentar un informe de estado del aprovisionamiento "paso
con aviso" e introducir en el cuadro de OID erréneos (pktcMtaDevErrorOidsTable) si detecta la
presencia de un TLV no reconocido. Si el MTA encuentra una vinculacion variable no reconocida
en un TLV-11 o un TLV-64, DEBE ignorar dicha vinculacion, DEBE presentar un informe de
estado de aprovisionamiento de "pasos con aviso" e introducirla en el cuadro de errores de OID
(pktcMtaDevErrorOidsTable). Se recomienda vivamente a los vendedores que consideren
seriamente las cuestiones relativas con la compatibilidad con versiones anteriores al modificar los
subTLV existentes de TLV-43 o introducir nuevos.
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El MTA DEBE intentar aceptar el fichero de definicion de configuracion que contiene conjuntos
validos de datos de configuracion por sector y por CMS identificados en 9.1.4 y 9.1.5, incluso si los
puntos extremos MTA no estan asociados con el CMS y los datos de configuracion por CMS.

Los objetos MIB IPCablecom en la MIB-MTA (Rec. UIT-T J.166), la MIB de sefializacion
(Rec. UIT-T J.166) y la MIB de eventos (Rec. UIT-T J.166), y el tipo estado de fila NO DEBEN
incluirse en el fichero de definicion de la configuracion del MTA. Si cualquiera de los objetos MIB
[PCablecom (MIB MTA, MIB de senalizacion y MIB de evento) del tipo 'RowStatus' (estado de
fila) se incluye en el fichero de definicion de la configuracion, el MTA DEBE ignorar el valor
presentado en cualquier objeto RowStatus, enviar un informe 'pasos con aviso' e introducirlo en el
cuadro MIB 'pktcMtaDevErrorOidsTable', convenientemente. Independientemente de las medidas
que adopte, el MTA DEBE introducir adecuadamente los OID de estado de linea en el cuadro de
OID erréneos. Ningiin objeto MIB [PCablecom del tipo estado de fila puede estar presente o
ausente en el fichero de definicion de la configuracion del MTA, y el MTA DEBE procesar estos
objetos de acuerdo con las RFC correspondientes a cada uno de los objetos MIB (por ejemplo,
cuadro SNMPv2c).

El objeto MIB IPCablecom pktcEnMtaDevMItplGrantsPerInterval, de estar incluido en el fichero
de definicidon de la configuracién y puesto a la funcionalidad multiples concesiones por intervalo
(MGPI, multiple grants per interval), y si el MTA no soporta esta funcionalidad, DEBE sefalar el
objeto y enviar un informe 'paso con aviso' e introducirlo en el cuadro de OID erréneos.

9.1.1 Datos de configuracion a nivel dispositivo

Para una informacion més detallada a propdsito de estos atributos y sus valores por defecto véase
(Rec. UIT-T J.166) relativa a la base de informacion de gestion (MIB) del adaptador de terminal de
medios (MTA) (véase el cuadro 11).

. El certificado del fabricante del MTA valida el certificado del dispositivo MTA.

Cuadro 11/J.167 — Configuracion a nivel de dispositivo

. . . Acceso a la Acceso | Fichero . .
Atributo Sintaxis configuracién | al SNMP|  MIB Objeto Comentarios
Comienzo del |Entero W, requerido Ninguno |No No aplicable |Tipo Longitud Valor
fichero de aplicable 254 1
definicion de la .
configuracion El fichero de definicion de la

de telefonia configuracién del MTA DEBE
empezar con este atributo.

Final del Entero W, requerido Ninguno |No No aplicable [Tipo Longitud Valor
fichero de aplicable 254 1 255
definicion de la , i
configuracion Este DEBE ser el tltimo

atributo del fichero de
definicion de la configuracion
del MTA.

de telefonia
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Cuadro 11/J.167 — Configuracion a nivel de dispositivo

Atributo | Sintaxis | ‘ﬁlcff;‘;:ciﬁn afscf\f;fp F ;cthg" Objeto Comentarios
Estado ENUM | W, requerido R/W MIB del |[pktcMtaDev |Se utiliza para habilitar/
administrativo dispositivo | Enabled inhabilitar todos los puertos de
del MTA de MTA telefonia del MTA. Se aplica al
telefonia lado MTA del MTA
incorporado o al MTA
autéonomo en su totalidad.
Permite la gestion genérica de
todos los puertos de telefonia
(interfaces externas) del
dispositivo. El estado del MTA
esta controlado por este objeto
MIB. Puede encontrarse mas
informacion sobre este objeto
en el MIB MTA (Rec.
UIT-T J.166).
Nombre de Cadena | W, requerido R/W MIB del |[pktcMtaDev |El valor del atributo nombre de
organizacion (flujo de dispositivo [ RealmOrg organizgcién del nqrnbre X.500
del sector aprovisionamiento MTA Name en el sujeto del ce?tl.ﬁcado de
seguro) proveedor de servicios.
W, opcional
(flujos de
aprovisionamiento
basico e hibrido)
Expiracion del | Entero W, opcional R/W No pktcMtaDev |Esta expiracion del
temporizador aplicable |ProvSolicited | temporizador se aplica
de clave KeyTimeout |tnicamente cuando el servidor
solicitada de aprovisionamiento ha

iniciado una gestion de claves
(con un mensaje de activacion)
para SNMPv3. Es el periodo
durante el cual el MTA
guardara un nonce (dentro del
campo numero de secuencia)
del envio de la peticion APy
esperara a la correspondiente
respuesta AP del servidor de
aprovisionamiento. Es opcional
porque existe un valor por
defecto.
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Cuadro 11/J.167 — Configuracion a nivel de dispositivo

Atributo

Sintaxis

Acceso a la
configuracion

Acceso
al SNMP

Fichero
MIB

Objeto

Comentarios

Informacion
del tique
reiniciar
Kerberos

Entero 32

W, opcional

R/W

MIB del
dispositivo
MTA

pktcMtaDev
ResetKrb
Tickets

La especificacion de seguridad
(J.170) permite que los tiques
Kerberos asociados con
cualquiera de los servidores de
aplicacion (servidor de
aprovisionamiento o CMS) se
almacenen en el NVRAM del
MTA hasta la expiracion del
tique. Para controlar la
invalidacion de los tiques
almacenados en el NVRAM,
este atributo MIB se utiliza
para comunicar al MTA las
acciones que es necesario
realizar. Una vez recibido este
atributo en el fichero definicion
de la configuracion, el MTA
DEBE realizar la accion
especificada. Puede encontrarse
mas informacién en J.166.

9.1.2

Datos de servicio a nivel de dispositivo

Para una informacion mas detallada a proposito de estos atributos y sus valores por defecto,
véanse la Recomendacion relativa a la base de informacion de gestion (MIB) del adaptador de
terminal de medios (MTA) (Rec. UIT-T J.166), la Recomendacion relativa a la MIB de la
senalizacion de llamada de red (NCS), (Rec. UIT-T J.166) relativa a la especificacion de la
sefalizacion de llamada de red (Rec. UIT-T J.162) y la RFC 2475 (véase el cuadro 12).

Cuadro 12/J.167 — Servicio a nivel de dispositivo

Atributo Sintaxis Accesoala | Acceso al | Fichero Objeto Comentarios
configuracion | SNMP MIB pktcDevEvSyslo

TOS de Entero W, opcional R/W  |MIB de pktcSigDef | Valor por defecto utilizado en

sefializacion sefializacion | CallSigTos | e] encabezamiento IP para la

de llamada del MTA fijacion del valor TOS a

por defecto efectos de sefializacion de

NCS llamada de red (NCS).

TOS de tren |Entero W, opcional R/W  |MIB de pktcSigDef | Valor por defecto utilizado en

de medios sefializacion | MediaStream | e] encabezamiento IP para la

por defecto del MTA Tos fijacion del valor TOS de los

NCS paquetes de trenes de medios
de NCS.

Puerto de Entero W, opcional R/O MIB de pktcSigDef | Este objeto contiene el puerto

recepcion (1025..65535) sefializacion | NcsReceive | de recepcion del protocolo de

UDP del del MTA UdpPort datagrama de usuario del

MTA MTA que se utiliza para la

utilizado sefializacion de 1lamada NCS.

para NCS Este objeto solo puede ser
modificado por el fichero
definicion de la
configuracion.

48 ITU-T Rec. J.167 (11/2005)




Cuadro 12/J.167 — Servicio a nivel de dispositivo

Atributo

Sintaxis

Acceso a la
configuracion

Acceso al
SNMP

Fichero
MIB

Objeto

Comentarios
pktcDevEvSyslo

Selector de
formato TOS
de NCS

ENUM

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigTos
Format
Selector

Formato de los valores por
defecto de TOS de medios y
sefializacion NCS.

Los valores permitidos son
"octeto TOS de IPv4" o
"punto de cddigo de DSCP".
Véase RFC 2475.

Cadencia RO

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
ROCadence

Campo definido por el
usuario en el que cada bit
representa una duracion de
100 ms (6 s en total).

1 = senal acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.

Cadencia R6

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
R6Cadence

Campo de bits definido por el
usuario en el que cada bit
representa una duracion de
100 ms (6 s en total).

1 = senal acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.
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Cuadro 12/J.167 — Servicio a nivel de dispositivo

Atributo

Sintaxis

Acceso a la
configuracion

Acceso al
SNMP

Fichero
MIB

Objeto

Comentarios
pktcDevEvSyslo

Cadencia R7

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
R7Cadence

Campo de bits definido por el
usuario en el que cada bit
representa una duracion de
100 ms (6 s en total).

1 = senal acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.

Cadencia R1

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
R1Cadence

Campo definido por el
usuario en el que cada bit (bit
menos significativo)
representa una duracion de
100 ms (6 s en total).

1 = senal acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.

Cadencia R2

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
R2Cadence

Campo de bits definido por el
usuario en el que cada bit (bit
menos significativo)
representa una duracion de
100 ms (6 s en total).

1 = sefial acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.
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Cuadro 12/J.167 — Servicio a nivel de dispositivo

Atributo

Sintaxis

Acceso a la
configuracion

Acceso al
SNMP

Fichero
MIB

Objeto

Comentarios
pktcDevEvSyslo

Cadencia R3

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
R3Cadence

Campo definido por el
usuario en el que cada bit (bit
menos significativo)
representa una duracion de
100 ms (6 s en total).

1 = senal acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.

Cadencia R4

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
R4Cadence

Campo definido por el
usuario en el que cada bit (bit
menos significativo)
representa una duracion de
100 ms (6 s en total).

1 = senal acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.

Cadencia R5

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
R5Cadence

Campo definido por el
usuario en el que cada bit (bit
menos significativo)
representa una duracion de
100 ms (6 s en total).

1 = sefial acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.
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Cuadro 12/J.167 — Servicio a nivel de dispositivo

Atributo

Sintaxis

Acceso a la
configuracion

Acceso al
SNMP

Fichero
MIB

Objeto

Comentarios
pktcDevEvSyslo

Cadencia Rg

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
RgCadence

Campo definido por el
usuario en el que cada bit (bit
menos significativo)
representa una duracion de
100 ms (6 s en total).

1 = senal acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.

Cadencia Rt

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
RtCadence

Campo definido por el
usuario en el que cada bit (bit
menos significativo)
representa una duracion de
100 ms (6 s en total).

1 = senal acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.

Cadencia Rs

Campo de
bits

W, opcional

R/W

MIB de
sefializacion
del MTA

pktcSigDev
RsCadence

Campo definido por el
usuario en el que cada bit (bit
menos significativo)
representa una duracion de
100 ms (6 s en total).

1 = sefial acustica activa,

0 = silencio.

Se utilizan 64 bits para la
representacion; 60 bits MSB
para la cadencia de tono. El
bit 61 se utiliza para
representar la repetibilidad
(cuando esta puesto a CERO)
y la no repetibilidad (cuando
esta puesto a UNO). Los otros
tres bits se reservan para uso
futuro y en la actualidad se
ponen a 000.
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9.1.3

Para una informacion mas detallada a propdsito de estos atributos y de sus valores por defecto,
véanse la Recomendacion relativa a la MIB de la NCS (Rec. UIT-T J.166), la relativa a la
especificacion de la NCS (Rec. UIT-T J.162), la relativa a la especificacion de la seguridad
(Rec. UIT-T J.170) y la relativa a la MIB del MTA (Rec. UIT-T J.166) (véase el cuadro 13).

Datos de configuracion por punto extremo

. El MTA envia al KDC el certificado MTA/CMS, el FQDN del MTA y el ID del CMS.
El KDC devuelve al MTA un "tique Kerberos" que dice "este MTA esta asignado a este
CMS".

. El certificado del proveedor del servicio de telefonia valida el certificado de telefonia
del MTA.

. Si dos puntos extremos diferentes comparten el mismo dominio Kerberos y el mismo

FQDN de CMS, DEBEN ser idénticos los cuatro atributos siguientes: periodo de gracia
de PKINIT, lista de nombres del KDC, certificado de telefonia del MTA y certificado del
proveedor del servicio de telefonia.

Cuadro 13/J.167 — Configuracion por punto extremo

Atributo

Sintaxis

Acceso a la
configuracion

Acceso al
SNMP

Fichero
MIB

Objeto

Comentarios

Estado
administrativo
del puerto

ENUM

W, opcional

R/W

IF-MIB
(RFC 2863)

ifAdmin
Status

Estado administrativo del
puerto al que el operador
puede acceder para
habilitar o inhabilitar el
servicio al mismo. El
estado administrativo se
puede utilizar para
inhabilitar el acceso al
puerto del usuario sin
desaprovisionar al
abonado. Valores
permitidos para este
atributo son:

up(1) o down(2).
Para el acceso al SNMP

ifAdminStatus figuran en
el ifTable de MIB-II.

Nombre de
servidor de
gestion de
llamadas

Cadena

W, requerido

R/W

MIB de
sefializacion
del MTA

pktcNcsEnd
PntConfig
CallAgentld

Este atributo es una
cadena que indica el
nombre del CMS
asignado al punto
extremo. El nombre del
agente de llamada
después del caracter '@’
DEBE ser un nombre de
dominio plenamente
calificado y DEBE tener
una fila conceptual
correspondiente en el
cuadro pktcMtaDevCms.
Se supone el soporte

del DNS para soportar
multiples CMS como se
describe en la
especificacion relativa a
la NCS.

Puerto UDP
de servidor de
gestion de
llamada

Entero

R/W

MIB de
sefializacion
del MTA

pktcNcsEnd
PntConfig
CallAgent
UdpPort

Puerto UDP para el CMS.
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Cuadro 13/J.167 — Configuracion por punto extremo

. . . Acceso a la Acceso al Fichero . .
Atributo Sintaxis configuracién SNMP MIB Objeto Comentarios

Temporizacion | Entero \Y R/W MIB de pktcNcsEnd Valor en segundos de la

de marcacion sefializacion PntConfig temporizacion de la

parcial del MTA PartialDialTO | marcacion parcial.

Temporizacion | Entero w R/W MIB de pktcNcsEnd Valor en segundos de la

de marcacion sefializacion PntConfig temporizacion de la

critica del MTA CriticalDialTO | marcacion critica.

Temporizacion | Entero w R/W MIB de pktcNcsEnd Valor en segundos de la

del tono de sefializacion PntConfig temporizacion del tono de

ocupado del MTA BusyToneTO | ocupado.

Temporizaciéon | Entero w R/W MIB de pktcNcsEnd Valor en segundos de la

del tono de sefializacion PntConfig temporizacion del tono de

marcacion del MTA DialToneTO marcacion.

Temporizacion | Entero w R/W MIB de pktcNcsEnd Valor en segundos de la

de mensaje en sefializacion PntConfig temporizacion de

espera del MTA Message mensaje en espera.

WaitingTO

Temporizacion | Entero W R/W MIB de pktcNcsEnd Valor en segundos de la

del aviso de sefializacion PntConfigOff | temporizacion del aviso

descolgado del MTA HookWarn de descolgado.
ToneTO

Temporizacion | Entero w R/W MIB de pktcNcsEnd Valor en segundos de la

del tono de sefializacion PntConfig temporizacion del tono de

llamada del MTA RingingTO llamada.

Temporizacion | Entero w R/W MIB de pktcNcsEnd Valor en segundos de la

del tono de sefializacion PntConfig temporizacion del tono de

llamada de del MTA RingBackTO | llamada de retorno.
retorno

Temporizaciéon | Entero W R/W MIB de pktcNcsEnd Valor en segundos de la

del tono de sefializacion PntConfig temporizacion de tono de

volver a llamar del MTA Reorder volver a llamar.
ToneTO

Temporizacion | Entero Y R/W MIB de pktcNcsEnd Valor en segundos de la

de marcacion sefializacion PntConfig temporizacion de tono de

con del MTA StutterDial marcacion con
tartamudeo ToneTO tartamudeo.

TS Maximo Entero w R/W MIB de pktcNcsEnd Contiene el tiempo
sefializacion PntConfigTS | méaximo en segundos a
del MTA Max partir del envio del

datagrama inicial.

Max1 Entero W R/W MIB de pktcNcsEnd Umbral de error
sefializacion PntConfig sospechoso para cada
del MTA Max1 retransmision de punto

extremo.

Max2 Entero w R/W MIB de pktcNcsEnd Umbral de error de
sefializacion PntConfig desconexion por cada
del MTA Max2 retransmision de punto

extremo.

Habilitacion Enum w R/W MIB de pktcNcsEnd Habilita/inhabilita la

de cola Max1 sefializacion PntConfig operacion de indagacion
del MTA Max1Q de DNS Max1 cuando

Enable Max1 expira.

Habilitacion Enum W R/W MIB de pktcNcsEnd Habilita/inhabilita la

de cola Max2 sefializacion PntConfig operacion de indagacion
del MTA Max2Q de DNS Max2 cuando

Enable Max2 expira.
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Cuadro 13/J.167 — Configuracion por punto extremo

. . . Acceso a la Acceso al Fichero . .
Atributo Sintaxis configuracién SNMP MIB Objeto Comentarios

MWD Entero w R/W MIB de pktcNcsEnd Numero de segundos de
sefializacion PntConfig espera para empezar de
del MTA MWD nuevo tras recibir una

orden de recomenzar.

Tdinit Entero w R/W MIB de pktcNcsEnd Numero de segundos de
sefializacion PntConfig espera tras una
del MTA Tdinit desconexion.

TDMin Entero w R/W MIB de pktcNcsEnd Numero minimo de
sefializacion PntConfig segundos de espera tras
del MTA Tdmin una desconexion.

TDMax Entero W R/W MIB de pktcNcsEnd Numero maximo de
sefializacion PntConfig segundos de espera tras
del MTA Tdmax una desconexion.

RTO Max Entero W R/W MIB de pktcNcsEnd Numero maximo de
sefializacion PntConfig segundos del
del MTA RtoMax temporizador de

retransmision.
RTO Init Entero w R/W MIB de pktcNesEnd Valor inicial del
sefializacion PntConfig temporizador de
del MTA Rtolnit retransmision.
Larga Entero w R/W MIB de pktcNcsEnd Temporizacion en
duracion sefializacion PntConfig minutos para el envio de
Mantener del MTA LongDuration | mensajes de notificacion
vivo KeepAlive de llamada de larga
duracion.
Thist Entero W R/W MIB de pktcNcsEnd Periodo de temporizacion
sefializacion PntConfig en segundos antes de
del MTA Thist declarar ausencia de
respuesta.
Reposo Entero W, opcional R/W MIB de pktcNcsEnd Este objeto contiene el
maximo de sefializacion PntConfigCall | nimero maximo de
espera de del MTA Waiting repeticiones de llamada
llamada MaxRep en espera que efectuara el
MTA a partir de una
unica peticion CMS. Se
utilizara un valor cero
(0), cuando el CMS
invoque una repeticion de
reproduccion.
Retardo de Entero W, opcional R/W MIB-IF pktcNcsEnd Este objeto contiene el
llamada en (RFC 2863) PntConfigCall | retardo entre repeticiones
espera WaitingDelay | de la llamada en espera
que el MTA efectuara a
partir de una tinica
peticion CMS.
9.1.4 Datos de configuracion por sector

Puede encontrarse en la MIB del MTA (J.166) informacién mas detallada relativa a estos atributos y
a sus valores por defecto. Puede encontrarse en la Recomendacion relativa a la seguridad (J.170)
mas informacion sobre la utilizacion de los sectores Kerberos. DEBE haber al menos una fila
conceptual en el cuadro pktcMtaDevRealm para establecer el servicio una vez completada la
configuracion. Estos parametros de configuracion son opcionales dentro del fichero de definicion de
la configuracion, pero de estar incluidos en ¢€l, este fichero DEBE contener al menos un nombre de
sector para que pueda instanciarse adecuadamente el cuadro. Puede haber mas de un conjunto de
entradas si se soportan multiples sectores.
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Cuadro 14/J.167 — Datos de configuracion por sector

Atributo Sintaxis Acceso gﬁches; F;\C/Il;go Objeto Comentarios
Periodo de gracia Pkinit | Entero | W, opcional | R/W MIB del pktcMtaDevRealm | Para realizar la gestion de claves IPSec con un CMS,
dispositivo PkinitGracePeriod el MTA DEBE obtener un nuevo tique Kerberos (con
MTA intercambio PKINIT), varios minutos antes de la
expiracion del antiguo tique. El valor minimo
permisible es de 15 minutos. El valor por defecto es
de 30 minutos. Este parametro también PUEDE
utilizarse con otras aplicaciones kerberizadas.
Periodo de gracia TGS Entero | W, opcional | R/W MIB del pktcMtaDevRealm | Cuando la implementacion del MTA utiliza los
dispositivo TgsGracePeriod mensajes Kerberos peticion TGS/respuesta TGS para
MTA realizar la gestion de claves de IPSec con el CMS, el
MTA DEBE obtener un nuevo tique de servicio para
el CMS (con una peticion TGS) varios minutos antes
de que expire el antiguo tique. El valor minimo
permisible es de 1 minuto. El valor por defecto es de
10 minutos. Este parametro también PUEDE utilizarse
con otras aplicaciones kerberizadas.
Nombre de organizacion | Entero | W, requerido | R/W MIB del pktcMtaDevRealm | El valor del atributo nombre de organizacion X.500 en
de sector dispositivo OrgName el syjeto
MTA de certificado de proveedor de servicio.
Expiracién maxima Entero | W, opcional | R/'W MIB del pktcMtaDevRealm | Esta expiracion del temporizador se aplica inicamente
del temporizador de dispositivo UnsolicitedKeyMax | cuando el MTA ha iniciado la gestion de claves. La
creacion de claves no MTA Timeout expiracion maxima temporizador es el valor que no
solicitada puede superarse en el algoritmo
de retroceso exponencial.
Expiracién nominal Entero | W, opcional | R/W MIB del pktcMtaDevRealm | Esta expiracion del temporizador se aplica inicamente
del temporizador de dispositivo UnsolicitedKeyNom | cuando el MTA ha iniciado la gestion de claves.
creacion de claves no MTA Timeout Normalmente se trata del tiempo medio que un
solicitada mensaje tarda en ir y volver entre el MTA y el KDC.
Numero maximo de Entero | W, opcional | R/'W MIB del pktcMtaDevRealm | Es el nimero maximo de reintentos antes de que el
reintentos de creacion de dispositivo UnsolicitedKeyMax | MTA deje de intentar el establecimiento de una
claves no solicitada MTA Retries asociacion de seguridad
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9.1.5 Datos de configuracion por CMS

Pueden encontrarse en la MIB del MTA (J.166) informacion més detallada sobre estos atributos y
sus valores por defecto. DEBE haber al menos una fila conceptual en el cuadro pktcDevCms para
establecer un servicio, una vez completada la configuracion. Estos parametros de configuracion son
facultativos en el fichero de definicion de la configuracion, pero de estar incluidos en é€l, este
fichero DEBE identificar al menos un CMS y su correspondiente nombre de sector Kerberos. Puede
haber mas de un conjunto de entradas si se soportan multiples CMS.

De conformidad con la Rec. UIT-T J.170, la seguridad de la sefalizacion IPSEC debe estar
controlada por el operador dependiendo de la instalacién y de las condiciones de funcionamiento.
Puesto que la asociacion de seguridad IPSec se establece entre un MTA y un CMS, el control de
habilitacion/inhabilitacion de IPSec también debe hacerse para cada CMS. La
habilitacién/inhabilitacion de la seguridad de sefializacion IPSec DEBE estar definida inicamente
por la informacion contenida en el fichero de definicion de la configuracion del MTA, cuando éste
se descarga; y la habilitacion/inhabilitacion de alternacion DEBE efectuarse unicamente como
resultado de la puesta a cero del MTA.

Pueden encontrarse mas detalles sobre el objeto MIB que controla la habilitacién/inhabilitacién de
[PSec en la MIB MTA (J.166).
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Cuadro 15/J.167 — Datos de configuracion por CMS

Atributo Sintaxis Acceso Acceso Fichero MIB Object Comentarios
SNMP
Nombre de sector Kerberos | Cadena | W, requerido | R/'W MIB del pktcMtaDevCms | El nombre del sector Kerberos asociado es el
(Nota) dispositivo MTA | KerbRealmName | nombre del sector Kerberos correspondiente en los
datos de configuracion por sector.
Desvio de reloj maximo de Entero | W, opcional | R/'W MIB del pktcMtaDevCms | Es el desvio de reloj maximo permisible entre el
CMS dispositivo MTA | MaxClockSkew | MTA y el CMS.
Expiracion del temporizador | Entero | W, opcional | R/'W MIB del pktcMtaDevCms | Esta expiracion del temporizador se aplica
de clave solicitada CMS dispositivo MTA | SolicitedKey unicamente cuando el CMS ha iniciado la gestion de
Timeout claves (mediante un mensaje activacion o reclave).
Es el periodo durante el cual el MTA salvara un
nonce (dentro del campo nimero de secuencia)
del mensaje peticion AP enviado y esperara a la
correspondencia de la respuesta AP que envie
el CMS.
Expiracion maxima del Entero | W, opcional | R/W MIB del pktcMtaDevCms | Esta expiracion del temporizador se aplica
temporizador de clave no dispositivo MTA | UnsolicitedKey | unicamente cuando el MTA ha iniciado la gestion de
solicitada MaxTimeout claves. La expiracion maxima del temporizador es el
valor que no puede excederse en el algoritmo de
retroceso exponencial.
Expiracion nominal del Entero | W, opcional | R/'W MIB del pktcMtaDevCms | Esta expiracion del temporizador se aplica
temporizador de clave no dispositivo MTA | UnsolicitedKey | unicamente cuando el MTA ha iniciado la gestion de
solicitada NomTimeout claves. Normalmente se trata del tiempo medio que
tarda el mensaje en ir y volver del MTA CMS.
Numero maximo de Entero | W, opcional | R/W MIB del pktcMtaDevCms | Es el nimero maximo de reintentos antes de que el
reintentos de clave no dispositivo MTA | UnsolicitedKey | MTA deje de intentar establecer una asociacion de
solicitada MaxRetries seguridad.
Control IPSec Entero | W, opcional | R/O MIB del pktcMtaDevCms | Control IPSec de cada CMS: controla el
dispositivo MTA | IpsecCtrl establecimiento [PSec y la gestion de claves

relacionada con IPSec.

NOTA - Si cualquiera de los datos del cuadro de datos por CMS esta incluido en el fichero definicion de la configuracion, DEBE incluirse esta entrada.
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9.1.6 Exclusion de objetos MIB del fichero definicion de la configuracion

Los siguientes objetos MIB NO DEBEN enviarse en el fichero definicion de la configuracion, pues
los valores de estos objetos pueden ser definidos tinicamente por el MTA o por las opciones de
DHCP durante la configuracion. Si el MTA recibe los siguientes objetos MIB en su fichero
definicion de la configuracion, DEBE ignorar el objeto y enviar un informe "paso con aviso" e
introducirlo en el cuadro de OID erréneos.

. PktcMtaDevSnmpEntity

. PktcMtaDevProvKerbRealmName
. PktcMtaDevFqdn

. PktcMtaDevSerialNumber

. PktcMtaDevMacAddress

. PktcMtaDevEndPntCount

. PktcMtaDevTypeldentifier

. PktcEnNcsEndPntQuarantineState
. PktcEnNcsEndPntHookState

. pktcEnEndPntInfoTable

. pktcDevEventDescrEnterprise
. pktcDevEventDescrFacility

. pktcDevEventDescrText

. pktcDevEvLogIndex

. pktcDevEvLogTime

. pktcDevEvLogLevel

. pktcDevEvLogld

. pktcDevEvLogText

. pktcDevEvLogEndpointName
. pktcDevEvLogType

. pktcDevEvLogTargetInfo

. pktcDevEvLogCorrelationld

. pktcMtaDevProvConfigKey

NOTA — Para las entradas Syslog, especificamente los objetos MIB "pktcDevEvSyslogAddressType" y
"pktcDevEvSyslogAddress", el MTA DEBE validar el 'tipo' proporcionado (o almacenado) con la 'direccion
Syslog' proporcionada (o almacenada). Si son incompatibles, DEBE ignorar estas entradas del fichero de
definicion de la configuracion y crear un informe 'paso con aviso' e introducir el error en el cuadro de OID
erroneos.

10 Capacidades de dispositivo MTA

La cadena de capacidades del MTA se proporciona al servidor de aprovisionamiento en el codigo
de opcion 60 (Identificador de clase de vendedor) para que el fondo de oficina pueda diferenciar
entre los distintos MTA durante el proceso de aprovisionamiento. La aplicacion de
aprovisionamiento tiene la posibilidad de utilizar o no la informacion de capacidades.

La cadena de capacidades est4 codificada como una cadena ASCII que contiene la Informacion de
capacidades en formato Tipo/Longitud/Valor (TLV).
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Por ejemplo, la codificacion ASCII de los dos primeros TLV (IPCablecom con Version 1.0 y
nimero de puntos extremos de telefonia = 2) de un MTA seria 05nn0101020102. Cabe sefialar que
se necesitan muchos mas TLV para un MTA [PCablecom y que el campo "nn" contendra la
longitud de todos los TLV. Este ejemplo muestra sélo dos TLV para mayor sencillez.

El campo "valor" describe las capacidades de un mddem especifico, es decir, la limitacion de
caracteristicas concretas o numero de caracteristicas que el mdédem puede soportar dependiendo de
la implementacion. Este campo estd compuesto por un nimero de campos TLV encapsulados. Los
subtipos encapsulados definen las capacidades especificas del MTA. Notese que los campos subtipo
definidos s6lo son validos dentro de la cadena de fijacion de la configuracién de capacidades
encapsuladas.

Tipo Longitud Valor
5 n

El conjunto de campos encapsulados posibles se describe a continuacion.

El MTA DEBE enviar la cadena de capacidades en la opcion 60 de la peticion
DESCUBRIMIENTO de DHCP.

10.1  Version IPCablecom
Este TLV DEBE proporcionarse en la cadena de capacidades.

Tipo Longitud Valor Observaciones Valor por defecto
5.1 1 0 PacketCable 1.0 NINGUNO
1 PacketCable 1.5

10.2 Numero de puntos extremos de telefonia

Este TLV de subtipo 5.2 (nimero de puntos extremos de telefonia) DEBE proporcionarse en la
cadena de capacidades.

Tipo Longitud Valor Observaciones Valor por defecto
5.2 1 n Numero de puntos NINGUNO
extremos

10.3 Soporte de TGT

Tipo Longitud Valor Observaciones Valor por defecto
5.3 1 0 0: No 0
1 1: Si

10.4  Soporte del método de acceso al fichero de descarga HTTP

Tipo Longitud Valor Observaciones Valor por defecto
5.4 1 0 0: No 0
1 1: Si

10.5 Soporte de la notificacion SYSLOG de evento MTA24

Tipo Longitud Valor Observaciones Valor por defecto
5.5 1 0 0: No 1
1 1: Si
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10.6  Soporte del flujo de servicio NCS

Tipo Longitud Valor Observaciones Valor por defecto
5.6 1 No definido Reservado No definido

El subtipo 5.6, que anteriormente se utilizaba para indicar el soporte de la funcionalidad de flujo de
servicio NCS, esta en la actualidad sin definir y se reserva para uso futuro.

10.7  Soporte de linea primaria

Tipo Longitud Valor Observaciones Valor por defecto
5.7 1 0 0: No 0
1 1: Si

10.8 Tipo(s) de TLV especifico(s) del vendedor
Este TLV puede proporcionarse en la cadena de capacidades, si el MTA requiere un procesamiento

especifico de los tipos TLV especificos del vendedor.

Tipo Longitud Valor Observaciones Valor por defecto
5.8 n {secuencia de bytes}: Un tipo por byte 43

El subtipo 5.8, que anteriormente se utilizaba para indicar el soporte de los TLV especificos del
vendedor por parte de los MTA, ha quedado obsoleto y el subtipo (5.8) se reserva para uso futuro.
Los MTA no DEBEN utilizarlo.

10.9 Soporte de almacenamiento de informacion de tique/tique NVRAM

Tipo Longitud Valor Observaciones Valor por defecto
59 1 0 0: No 1
1 1: Si

10.10 Soporte de informe de evento de aprovisionamiento

Tipo Longitud Valor Observaciones Valor por defecto
5.10 1 0 0: No 1
1 1: Si

10.11 CODEC(s) soportado(s)
Este TLV DEBE proporcionarse en la cadena de capacidades.

Tipo Longitud Valor Observaciones Valor por defecto
5.11 n {secuencia de bytes}  un ID por byte NINGUNO

El ID de CODEC es el valor representado por el tipo enumerado del CONVENIO TEXTUAL
"PktcCodecType" de la MIB de MTA:

1: otro,

2: desconocido,
3: G.729,

4: reservado,

5: G.729E,
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6 PCMU,

7: G.726-32,

8 G.728,

9 PCMA,

10: G.726-16,

11: G.726-24,

12: G.726-40,

13: iLBC,

14: BV1e,

15: evento de teléfono.

Evento de teléfono representa los eventos DTMF de RFC 2833. Puede encontrarse mas informacion
al respecto en UIT-T J.161.

10.12 Soporte de supresion de silencios

Tipo Longitud Valor Observaciones Valor por defecto
5.12 1 0 0: No 0
1 1: Si

10.13 Soporte de compensacion de eco

Tipo Longitud Valor Observaciones Valor por defecto

5.13 1 0 0: No 0
1 1:Si

10.14 Soporte de RSVP

Tipo Longitud Valor Observaciones Valor por defecto
5.14 1 No definido Reservado para uso No definido
futuro

El subtipo 5.14, que se utilizaba anteriormente para indicar el soporte de RSVP, queda en la
actualidad sin definir y se reserva para uso futuro.

10.15 Soporte de UGS-AD

Tipo Longitud Valor Observaciones Valor por defecto
5.15 1 0 0: No 0
1 1: Si

10.16 Numero de inicio "ifIndex" del MTA en "ifTable"

Este TLV contiene el valor del "ifIndex" para la primera interfaz de telefonia MTA del cuadro MIB
"ifTable". El TLV DEBE proporcionarse en la cadena de capacidades.

Tipo Longitud Valor Observaciones Valor por defecto
5.16 1 n primera interfaz 9
MTA
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10.17 Soporte de registro cronologico del flujo de aprovisionamiento

Esta capacidad se fija a un valor dependiente del soporte de la capacidad de registro cronoldgico del
flujo de aprovisionamiento (de conformidad con 5.4.3).

Tipo Longitud Valor Observaciones Valor por defecto
5.17 1 0 0: No 0
1 1: Si

10.18 Flujos de aprovisionamiento soportados

Un MTA DEBE incluir este TLV de subtipo 5.18 (flujos de aprovisionamiento soportados) en la
cadena de capacidades. Este TLV indica los flujos de aprovisionamiento que soporta el MTA
(bésico, hibrido y seguro). Contiene una mascara de bits que indica todos los flujos de
configuracion que soporta el MTA.

Tipo Longitud Valor Observaciones Valor por defecto
5.18 2 {mascara de bits} Véase infira NINGUNO

El campo Valor es un entero de 16 bits sin signo codificado en el orden de bytes de red. Cada bit
representa un flujo de aprovisionamiento especifico. Si un bit se pone a 1, el MTA soporta dicho
flujo. Si un bit estd puesto a 0 (cero), el MTA no lo soporta.

Asignacion de bits:

Bit 0 — Flujo seguro (flujo de configuracion plenamente seguro)

Bit 1 — Flujo hibrido

Bit 2 — Flujo bésico

El MTA DEBE poner todos los bits no utilizados de la mascara de bits a 0. El MTA DEBE poner el
bit 0 del TLV a | para indicar que se soporta el flujo seguro. El MTA DEBE fijar los bitsa 1y 2
del TLV para indicar si se soportan los flujos bésico e hibrido. Por ejemplo, si un MTA soporta los
flujos de aprovisionamiento seguro y basico, el valor entero de la mascara es 0x0005, y la capacidad

se codificara en la opcidon 60 como la siguiente secuencia de octetos (en notaciéon hexadecimal):
12 02 00 05.

Para garantizar la compatibilidad con versiones anteriores antes de la introduccion de los flujos
basico e hibrido, la ausencia de este TLV indica que el MTA so6lo soporta el flujo seguro.
10.19 Soporte de la version T38

Un MTA DEBE incluir este TLV de subtipo 5.19 (soporte de version T38) en la cadena de
capacidades. Este TLV indica la version de T.38 que soporta el MTA. Pueden encontrarse mas
detalles al respecto en la Rec. UIT-T J.161.

Tipo Longitud Valor Observaciones Valor por defecto
5.19 1 0 0: No soportado 1

1 1: Version cero

2 2: Version uno

3 3: Version dos

4 4: Version tres
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10.20 Soporte de correccion de errores T38

Un MTA DEBE incluir este TLV de subtipo 5.20 (soporte de correccion de errores T38) en la
cadena de capacidades. Este TLV indica el tipo de correccion de errores que soporta el MTA
para T.38. Pueden encontrarse mas detalles al respecto en la Rec. UIT-T J.161.

Tipo Longitud Valor Observaciones Valor por defecto
5.20 1 0 0: Ninguno 1

1 1: Redundancia

2 2: FEC

Si se soporta FEC, quiere decir que también se soporta la redundancia. Pueden encontrarse mas
detalles al respecto en la Rec. UIT-T J.161.
10.21 Soporte DTMF de RFC 2833

Un MTA DEBE incluir este TLV de subtipo 5.21 (soporte de DTMF de RFC 2833) en la cadena de
capacidades. Este TLV indica que se soporta la retransmision DTMF de RFC 2833. Pueden
encontrarse mas detalles al respecto en la Rec. UIT-T J.161.

Tipo Longitud Valor Observaciones Valor por defecto

5.21 1 0 0: No 1
1 1: Si

10.22 Soporte de métrica vocal

Un MTA DEBE incluir este TLV de subtipo 5.22 (soporte de métrica vocal) en la cadena de
capacidades. Este TLV indica que se soporta la métrica vocal como se define en RFC 3611.

Tipo Longitud Valor Observaciones Valor por defecto
5.22 1 0 0: No 1

1 1: Si
10.23 Soporte de l1a MIB del dispositivo

El MTA DEBE incluir este TLV de subtipo 5.23 (soporte de la MIB del dispositivo) en la cadena de
capacidades. Este TLV indica las distintas MIB que soporta el MTA.

Tipo Longitud Valores Observaciones Valor por defecto
5.23 n {secuencia de bytes}  Soporte de MIB NINGUNO
codificado
como pares

'longitud-valor'
Los pares 'longitud-valor' se definen de la siguiente manera:
[L1] [OCTETO-1] [OCTETO-2][OCTETO-3] ...[OCTETO-L1],
[L2] [OCTETO-1] [OCTETO-2][OCTETO-3] ...[OCTETO-L2]
(y otros pares longitud-valor que se consideren adecuados.)
donde:
'L1'y 'L2' indican las longitudes.

El primer OCTETO (OCTETO-1) siempre representa la organizacion responsable de la MIB (por
ejemplo, CableLabs, IETF etc.).
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Los demas OCTETOS se situan siempre en el orden de bytes de red para formar una cadena de bits
en la que cada uno de ellos representa una MIB concreta. Poner un bit (a un valor de 1) indica que
se soporta dicha MIB, y ponerlo (a un valor de 0) indica que no se soporta tal MIB.

Los MTA NO DEBEN utilizar 'asignaciones reservadas' a menos que estén definidas por
[PCablecom o asignadas como 'especificas del vendedor'.

10.23.1 Asignaciones de organizacion responsable

El OCTETO-1 del par 'longitud-valor' indica la organizacion responsable de la MIB, y las
asignaciones son las siguientes:

Asignacion Indicador de organizacion
0 CableLabs
1 IETF
2-9 *reservado®
10-63 *especifico del vendedor*

NOTA - Los dos bits de orden superior de OCTETO-1 se reservan, lo que deja abiertas 64 posibilidades.

10.23.2 MIB de CableLabs
Para las MIB de CableLabs (OCTETO-1 = 0) la méscara de bits se define de la siguiente manera:

Bit 0 MIB del MTA PacketCable 1.5.

Bit 1 MIB de senalizacion PacketCable 1.5.

Bit 2 MIB de evento de gestion PacketCable 1.5.

Bit 3 MIB de extension de MTA PacketCable 1.5.

Bit 4 MIB de extension de sefializacion PacketCable 1.5.
Bit 5 MIB de extension MEM PacketCable 1.5.

Bit 6 *reservado*

Bit 7 *reservado®

Situandose los bits de la siguiente manera:

7 Jo Is 4 [3 ]2 1 o |

Dado que so6lo se utiliza en la actualidad un octeto para la mascara de bits, la longitud de este par
longitud-valor DEBE ser dos (uno para el indicador de organizacién y para la mascara de bits,
respectivamente).

10.23.3 MIB de IETF
Para las MIB de las RFC de IETF (OCTETO-1 = 1) la méscara de se define de la siguiente manera:

Bit 0 MIB de MTA

Bit 1 MIB de senalizacion

Bit 2 MIB de evento de gestion
Bit 3 *reservado™

Bit 4 *reservado®

Bit 5 *reservado®

Bit 6 *reservado™

Bit 7 *reservado®
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Dado que en la actualidad sélo se utiliza un octeto para la mascara de bits, la longitud de este par
longitud-valor DEBE ser dos (uno para el indicador de organizacion y otro para la mascara de bits,
respectivamente).

Ejemplo

Para un MTA que soporta todos las MIB definidas por IETF (MTA, sefializacion y MEM) y todas
las MIB de extension definidas por [PCablecom 1.5 (extension de MTA, extension de sefializacion
y extension MEM), esta subopcion se codificara (en notacion hexadecimal) de la siguiente manera
(como instantanea de la opcion 60):

] 17 ]os o200 38 02 00|07 | .. |. . |

NOTA — De conformidad con el presente documento, ninguno de los proyectos propuestos por IETF tiene la
condicion de RFC y esta referencia se ha utilizado tinicamente como ejemplo.

10.24 Soporte de miltiples concesiones por intervalo

Un MTA DEBE incluir este TLV de subtipo 5.24 (soporte de multiples concesiones por intervalo)
en la cadena de capacidades. Este TLV indica el soporte de multiples concesiones por intervalo.
Pueden encontrarse mas detalles al respecto en la Rec. UIT-T J.163.

Tipo Longitud Valor Observaciones Valor por defecto

5.24 1 0 0: No 0
1 1: Si

11 Especificacion del receptor de notificaciones SNMP TLV-38

Este TLV-38 de [PCablecom especifica una o mas estaciones de gestion de red que deben recibir
notificaciones del MTA (MTA25 o H-MTA-25 o B-MTA-25 y posconfiguracién, de ser necesario).
Si TLV-38 y sus subTLV definidos en esta cldusula contienen un valor incorrecto en el valor
'longitud', el MTA DEBE rechazar el fichero de definicion de la configuracion e informar de un
error 'fallo en el fichero de configuracion'. Si TLV-38 contiene subtipos con valores erroneos, el
MTA DEBE ajustarse a los requisitos que se especifican a continuacion para cada subTLV.

Ademas, si el MTA se encuentra con subTLV desconocidos dentro de TLV-38, DEBE:

. asumir un tamano del campo longitud de 1 byte para tal TLV,
. ignorar el subTLV y continuar con el procesamiento, y
. enviar un informe de estado de aprovisionamiento de "paso con aviso" e introducirlo en el

cuadro de OID erréneos.
Tipo Longitud Valor
38 N Compuesto (contiene subTLV)

A menos que se especifique o se configure de otra manera, el MTA DEBE enviar notificaciones al
sistema de configuracion por defecto (definido en la subopcion 3 de la opcion 122 de DHCP).

11.1  SubTLV de TLV-38
11.1.1 Direccion IP de receptor de notificacion SNMP

Este subTLV especifica la direccion IP del receptor de la notificacion.

Tipo Longitud Valor

38.1 4 4 bytes de una direccion IPv4 en orden de bytes de red
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Si TLV-38 estd presente en el fichero de definiciéon de la configuracion y no se encuentra el
subTLV 38.1, el MTA DEBE ignorar el TLV-38 y proseguir con el procesamiento del fichero de
definicion de la configuracion, y DEBE enviar un informe de estado de configuracion de paso con
aviso e introducir el error en el cuadro de OID erréneos (pktcMtaDevErrorOidsTable).

11.1.2 Numero de puerto UDP del receptor de notificacion SNMP

Este subTLV especifica el numero de puerto del receptor de notificacion que ha de recibir las
notificaciones.

Tipo Longitud Valor
38.2 2 Numero de puerto UDP

Si TLV-38 esta presente y estd ausente el subTLV 38.2, se DEBE utilizar un valor por defecto
de 162.

11.1.3 Tipo de receptor de notificaciones SNMP

Este subTLV especifica el tipo de receptor de notificaciones SNMP, que es el tipo de notificaciones
SNMP que el MTA DEBE enviar al receptor de notificaciones SNMP asociado.

Tipo Longitud Valor

38.3 2 1: Trampa SNMPv1 en un paquete SNMPvl
2: Trampa SNMPv2c en un paquete SNMPv2c
3: INFORME SNMP en un paquete SNMPv2c
4: Trampa SNMP en un paquete SNMPv3
5: INFORME SNMP en un paquete SNMPv3

Si en el fichero de definicion de la configuracion estd presente TLV-38, pero estd ausente el
subTLV 38.3, el MTA DEBE ignorar todo el TLV-38 y proseguir con el procesamiento de
definicion de la configuracion y DEBE crear un informe paso con aviso e introducir el error en el
cuadro de OID erroneos (pktcMtaDevErrorOidsTable). El MTA vy el servidor de aprovisionamiento
DEBEN soportar los valores 2 y 3 de tipo de notificacion y PUEDEN soportar los valores 1, 4 6 5
de los tipos de notificacion del cuadro anterior. Si se recibe un valor de tipo de notificacion que no
se soporta o es no valido, el MTA DEBE ignorar todo el TLV-38 que contiene esta entrada y DEBE
emitir un informe paso con aviso e introducirlo en el cuadro de OID erréneos
(pktcMtaDevErrorOidsTable). Si se utilizan en los flujos de aprovisionamiento bésico o hibrido los
tipos de notificacion 4 6 5, se supone que la comunicacion SNMPv3 se aplica de acuerdo con las
recomendaciones SNMPv3 y queda fuera del alcance de esta Recomendacion.

11.1.4 Expiracion del temporizador del receptor de notificaciones SNMP

Este subTLV especifica el tiempo de espera antes de realizar un intento cuando el emisor de un
INFORME SNMP no recibe un acuse de recibo. Cabe senalar que el numero de intentos esta
definido en el subTLV 38.5.

Tipo Longitud Valor

38.4 2 Tiempo en milisengundos

Si en el fichero de configuracion esta presente el TLV-38, pero no lo esta el subTLV 38.4, el MTA
DEBE asumir un valor por defecto de 15 000 milisegundos, lo que corresponde a un valor por
defecto de 1500 centésimas de segundo que se define para el objeto de MIB
snmpTargetAddrTimeout (véase RFC 3413).
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11.1.5 Reintentos del receptor de notificaciones SNMP

Este subTLV especifica el nimero maximo de veces que el MTA DEBE reintentar el envio de un
mensaje INFORME SNMP, en caso de no recibir un acuse de recibo. Cabe sefialar que el tiempo de
espera entre cada reintento esta definido por el subTLV 38.4.

Tipo Longitud Valor

38.5 2 Numero de reintentos

De no estar presente, el MTA DEBE utilizar un valor por defecto de 3. El nimero maximo de
reintentos que puede especificarse es 255.

11.1.6 Parametros de filtrado del receptor de notificaciones SNMP

Este subTLV especifica el plan de filtrado para las notificaciones y contiene el OID raiz del
subarbol de la MIB que define las notificaciones que han de enviarse al receptor de notificaciones.
El MTA DEBE filtrar las notificaciones que se envian al gestor SNMP que se especifica en el
subTLV 38.1 utilizando la informacion proporcionada. De no estar presente este subTLV, el MTA
DEBE utilizar el valor OID por defecto para la raiz "iso".

Tipo Longitud Valor
38.6 n Filtro OID (Identificador de objeto en formato ASN.1)

La codificacion de este campo de valor TLV empieza con el tipo universal 6 ASN.1 (identificador
de objeto) seguido del campo longitud ASN.1 y termina con el componente de identificador objeto
codificado ASN.1.

11.1.7 Nombre de seguridad del receptor de notificaciones SNMPv3

Este subTLV especifica el nombre de seguridad SNMPv3 que hay que utilizar cuando se envian
notificaciones SNMPv3. Este subTLV tan solo se utiliza si el MTA soporta los tipos4y 5 de
subTLV 38.3 (tipo de receptor de notificacion). El MTA DEBE ignorar este subTLV 38.7 si en el
fichero de definicion de la configuracion se incluye un tipo de receptor de notificacion
(subTLV 38.3) distinto de 4 6 5.

Los siguientes requisitos se aplican a los MTA que soportan los valores 4 6 5 de tipo de receptor de
notificacion en el subTLV 38.3:

. Si se omite este subTLV 38.7, la notificacion SNMPv3 DEBE enviarse en el nivel de
seguridad noAuthNoPriv utilizando el nombre de seguridad "@mtaconfig".

. Si se incluye este subTLV, el MTA verificara que el valor del nombre de seguridad existe
en el motor SNMP con autoridad local sobre el MTA y creara una entrada para asociarlo
posteriormente al motor con autoridad sobre el receptor de notificacion (utilizando los
niveles de seguridad y claves del nombre de seguridad existente). Si el nombre de seguridad
de este subTLV no existe para el motor local, DEBE ignorarse el TLV-38 y el MTA DEBE
generar un informe paso con aviso ¢ introducir el error en el cuadro de OID erréneos
(pktcMtaDevErrorOidsTable) para todo el TLV-38 y los subTLV asociados, que se
ignoran.

Tipo Longitud Valor
38.7 2-26 Nombre de seguridad
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11.2  Correspondencia de los campos TLV en los cuadros SNMP

En las siguientes cldusulas se detalla la correspondencia entre el TLV-38 "receptor de notificacion
SNMP de PacketCable" del fichero de definicion de la configuracion del MTA y los cuadros
funcionales de SNMP.

Cada vez que se reciba un valor TLV-38, el MTA DEBE insertar entradas en los siguientes cuadros
para crear la transmision de TRAMPA o INFORME SNMP que se desea: snmpNotifyTable,
snmpTargetAddrTable, snmpTargetAddrExtTable, snmpTargetParamsTable,
snmpNotifyFilterProfileTable, snmpNotifyFilterTable, snmpCommunityTable, usmUserTable,
vacmSecurityToGroupTable, vacmAccessTable y vacmViewTreeFamilyTable. Un MTA DEBE
soportar un minimo de diez elementos TLV-38 en un fichero de definicion de la configuracion.

11.2.1 Correspondencia de los campos TLYV en las filas del cuadro SNMP creado

Los cuadros de esta clausula muestran como los campos del elemento TLV del fichero de definicion
de la configuracion (los rétulos entre <>) se sittian en los cuadros SNMP.

A continuacion se muestra la correspondencia entre los rotulos y los subTLV mismos:

<[P Address> TLV 38.1

<Port>— TLV 38.2
<Trap type> TLV 38.3
<Timeout> TLV 38.4
<Retries> TLV 38.5
<Filter OID> TLV 38.6

<Security Name> TLV 38.7

La creacion de estas filas con valores o indices de columna que contienen el sufijo "n" en los
siguientes cuadros indica que estas entradas se han creado con el (n — 1)ésimo TLV-38 encontrado
en el fichero de definicion de la configuracion del MTA.

11.2.1.1 snmpNotifyTable

Si hay presentes elementos TLV-38, independientemente de su ntimero, el MTA DEBE crear dos
filas con valores fijos como se muestra en el cuadro 16.

Cuadro 16/J.167 — snmpNotifyTable

snmpNotifyTable
(RFC 3413, MIB DE Primera fila Segunda fila
NOTIFICACION de SNMP)
Nombre de columna Valor de la columna Valor de la columna
(* = Parte del indice)
* snmpNotifyName "@mtaconfig_inform" "(@mtaconfig_trap"
snmpNotifyTag "(@mtaconfig_inform" "(@mtaconfig_trap"
snmpNotifyType inform (2) trap (1)
snmpNotifyStorageType Transitorio Transitorio
snmpNotifyRowStatus active (1) active (1)
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11.2.1.2 snmpTargetAddrTable

Para cada elemento TLV-38 del fichero definicion de la configuracion, el MTA DEBE crear una
fila segtn el cuadro 17.

Cuadro 17/J.167 — snmpTargetAddrTable

snmpTargetAddrTable

(RFC 3413, MIB DE OBJETIVO SNMP) Nueva fila

Nombre de columna
(* = Parte del indice)

Valor de la columna

* snmpTargetAddrName

"(@mtaconfig_ n" donde n vade 0 am — 1, siendo m el
numero de receptores de notificacion de elementos
TLV del fichero definicion de la configuracion

snmpTargetAddrTDomain

snmpUDPDomain = snmpDomains. |

snmpTargetAddrTAddress

(direccion IP y puerto UDP
del receptor de notificacion)

OCTET STRING (6)
Octets 1-4: <IP Address>
Octets 5-6: <Port>

snmpTargetAddrTimeout

<Timeout> from the TLV

snmpTargetAddrRetryCount <Retries> from the TLV
snmpTargetAddrTagList Si <Trap type> =2
"(@mtaconfig_trap"

Si <Trap type> =3

"@mtaconfig_inform"

snmpTargetAddrParams "@mtaconfig_ n" ((Lo mismo que el valor
snmpTargetAddrName value)

snmpTargetAddrStorageType Transitorio

snmpTargetAddrRowStatus active (1)

11.2.1.3 snmpTargetAddrExtTable

Para cada elemento TLV-38 del fichero definicion de la configuracion, el MTA DEBE crear una
fila de acuerdo con el cuadro 18.

Cuadro 18/J.167 — snmpTargetAddrExtTable

snmpTargetAddrExtTable

(RFC 3584, MIB DE COMUNIDAD SNMP) Nueva fila

Nombre de columna (* = Parte del indice) Valor de la columna

* snmpTargetAddrName "(@mtaconfig n", donde n vade 0 am— 1, siendo m el
numero de elementos TLV del receptor de notificacion

del fichero definicion de la configuracion

snmpTargetAddrTMask <Zero length octet string>
snmpTargetAddrMMS 0
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11.2.1.4 snmpTargetParamsTable

Para elemento TLV-38 del fichero definicion de la configuracion, el MTA DEBE crear una fila de

conformidad con el cuadro 19.

Cuadro 19/J.167 — snmpTargetParamsTable

snmpTargetParamsTable
(RFC 3413, MIB DE OBJETIVO SNMP)

Nueva fila

Nombre de columna (* = Parte del indice)

Valor de la columna

* snmpTargetParamsName

"@mtaconfig n", donde n vade 0 am— 1, siendo m el
numero de elementos TLV del receptor de notificacion
del fichero definicion de la configuracion

SYNTAX: snmpSecurityModel

snmpTargetParamsMPModel SNMPv2c (1)
SYNTAX:

snmpMessageProcessingModel
snmpTargetParamsSecurityModel SNMPv2¢ (2)

NOTA - La correspondencia entre los tipos de
protocolo SNMP y los valores que aqui se muestran
difiere de snmpTargetParamsMPModel

snmpTargetParamsSecurityName "@mtaconfig"
snmpTargetParamsSecurityLevel NoAuthNoPriv
snmpTargetParamsStorageType Transitorio
snmpTargetParamsRowStatus active (1)

11.2.1.5 snmpNotifyFilterProfileTable

Para cada elemento TLV-38 del fichero definicion de la configuracion con un subtipo 6 de TLV-38
con un valor distinto de cero, el MTA DEBE crear una fila de acuerdo con el cuadro 20.

Cuadro 20/J.167 — snmpNotifyFilterProfileTable

snmpNotifyFilterProfileTable

(RFC 3413, MIB DE NOTIFICACION de SNMP)

Nueva fila

Nombre de columna
(* = Parte del indice)

Valor de la columna

* snmpTargetParamsName

"@mtaconfig n", dondenvade0am-—1,
siendo m el nimero de elementos TLV del
receptor de notificacion del fichero definicion de
la configuracion

snmpNotifyFilterProfileName

"@mtaconfig n", dondenvade0am-—1,
siendo m el numero de elementos TLV del
receptor de notificacion del fichero definicion de
la configuracion

snmpNotifyFilterProfileStorageType

Transitorio

snmpNotifyFilterProfileRowStatus

active (1)
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11.2.1.6 snmpNotifyFilterTable

Para cada elemento TLV-38 del fichero de definicion de la configuracion con un subtipo 6 de
TLV-38 con valor distinto de cero, el MTA DEBE crear una fila de acuerdo con el cuadro 21.

Cuadro 21/J.167 — snmpNotifyFilterTable

snmpNotifyFilterTable Nueva fila
(RFC 3413, MIB DE NOTIFICACION SNMP)

Nombre de columna Valor de la columna

(* = Parte del indice)

* snmpNotifyFilterProfileName "@mtaconfig n", dondenvade0am-—1,
siendo m el nimero de elementos TLV del
receptor de notificacion del fichero definicion
de la configuracion

* snmpNotifyFilterSubtree <Filter OID> del TLV

snmpNotifyFilterMask <Zero Length Octet String>

snmpNotifyFilterType included (1)

snmpNotifyFilterStorageType Transitorio

snmpNotifyFilterRowStatus active (1)

11.2.1.7 snmpCommunityTable

De haber elementos TLV-38 presentes, independientemente de su numero, el MTA DEBE crear una
fila con valores fijos como se describe en el cuadro 22.

Cuadro 22/J.167 — snmpCommunityTable

snmpCommunityTable Primera fila

(RFC 3584, MIB DE COMUNIDAD de SNMP)
Nombre de columna (* = Parte del indice) Valor de la columna
* snmpCommunitylndex "@mtaconfig"
snmpCommunityName "public"
snmpCommunitySecurityName "@mtaconfig"
snmpCommunityContextEnginelD <The enginelD of the MTA>
snmpCommunityContextName <Zero length octet string>
snmpCommunity TransportTag <Zero length octet string>
snmpCommunityStorageType Transitorio
snmpCommunityStatus active (1)

11.2.1.8 usmUserTable

El cuadro usmUserTable esta definido en RFC 3414. Las entradas del cuadro especifican el nombre
de usuario en el receptor de notificacion distante al que se debe enviar la notificacion. Las filas en
usmUserTable se crean de dos maneras distintas cuando el MTA soporta los valores 4y 5 de
<Notification Receiver Type> (TLV-38.3) y se incluyen en TLV-38.

. Si no esta incluido <Security Name> (TLV-38.7), independientemente del nimero de
elementos TLV-38 que haya en el fichero de definicion de la configuracion, el MTA DEBE
crear una entrada con valores fijos, como se describe en la primera columna (fila "estatica")
del cuadro 23.
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Si se incluye <Security Name> (TLV-38.7), el MTA DEBE crear entradas adicionales,
como se indica en la segunda columna ("otras filas") del cuadro 23. En este caso, la
creacion de filas adicionales en usmUserTable ocurre cada vez que el ID de motor de un
receptor de notificacion ha de ser descubierto (véanse mds detalles al respecto

en RFC 3414).

Cuadro 23/J.167 —usmUserTable

usmUserTable
(RFC 3414, MIB de SM
POR USUARIO SNMP)

Fila estatica
Caso 1

Otras filas
Caso 2

Nombre de columna
(* = Parte del indice)

Valor de la columna

Valor de la columna

* usmUserEnginelD

0x00, crea una nueva fila
cada vez que se descubre
el ID de motor del
receptor de notificacion
autorizado.

0x00, crea una nueva fila cada vez que se
descubre el ID de motor del receptor de
notificacion autorizado.

usmUserName "(@mtaconfig". Cuando se crean otras filas, esto se sustituye
por el campo <Security Name> del
elemento TLV.
usmUserSecurityName "(@mtaconfig" Cuando se crean otras filas, esto se sustituye
por el campo <Security Name> del
elemento TLV.
usmUserCloneFrom <ignore> (cero.cero) <ignore> (cero.cero)
Esta fila no se crea por Esta fila no se crea por mecanismo de
mecanismo de clonaje clonaje
usmUserAuthProtocol Ninguno Cuando se crean otras filas, esto se sustituye
(usmNoAuthProtocol) por ninguno (usmNoAuthProtocol), 0o MD5
(usmHMACMDS5AuthProtocol), o SHA
(usmHMACSHA AuthProtocol),dependiendo
del nivel de seguridad del usuario SNMPv3.
usmUserAuthKeyChange Vacio Vacio
usmUserOwnAuthKeyChange | Vacio Vacio
usmUserPrivProtocol Caso 1: Cuando se crean otras filas, esto se sustituye
ninguno por ninguno (usmNoPrivProtocol) o DES
(usmNoPrivProtocol) (usmDESPrivProtocol), dependiendo del
nivel de seguridad del usuario SNMPv3.
usmUserPrivKeyChange Vacio Vacio
usmUserOwnPrivKeyChange | Vacio Vacio
usmUserPublic Vacio Vacio
usmUserStorageType Volatile (2) Volatile (2)
usmUSserStatus Active (1) Active (1)
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11.2.1.9 vacmSecurityToGroupTable

De haber elementos TLV-38 presentes, independientemente de su numero, el MTA DEBE crear una
columna "segunda fila" y PUEDE crear columnas "primera fila" o "tercera fila" con valores fijos
como se describe en el cuadro 24 el MTA DEBE llenar las columnas "segunda fila" y "tercera fila"
unicamente en el caso del flujo de aprovisionamiento seguro.

Cuadro 24/J.167 — vacmSecurityToGroupTable

vacmSecurityToGroupTable
(RFC 3415, MIB ACM
POR VISTAS SNMP)

Primera fila

Segunda fila

Tercera fila

Nombre de columna
(* = Parte del indice)

Valor de la columna

Valor de la columna

Valor de la columna

* vacmSecurityModel SNMPV1 (1) SNMPV2c (2) SNMPUSM (3)

* vacmSecurityName "(@mtaconfig" "(@mtaconfig" "(@mtaconfig"
vacmGroupName "@mtaconfigV1" "@mtaconfigV2" "@mtaconfigUSM"
vacmSecurityToGroupStorageType | volatile (2) volatile (2) volatile (2)
vacmSecurity ToGroupStatus Active (1) active (1) active (1)

11.2.1.10 VacmAccessTable

De haber elementos TLV-38 presentes, independientemente de su numero, el MTA DEBE crear una
columna "segunda fila" y PUEDE crear columnas "primera fila" o "tercera fila" con valores fijos,
como se indica en el cuadro 25. El MTA DEBE llenar las columnas "segunda fila" y "tercera fila"
unicamente en el caso del flujo de aprovisionamiento seguro.

Cuadro 25/J.167 — vacmAccessTable

vacmSecurityToGroupTable
(RFC 3415, MIB ACM
POR VISTAS SNMP)

Primera fila

Segunda fila

Tercera fila

Nombre de columna
(* = Parte del indice)

Valor de la columna

Valor de la columna

Valor de la columna

* vacmGroupName "(@mtaconfigV1" "(@mtaconfigV2" "@mtacontfigUSM"
* vacmAccessContextPrefix Vacio Vacio Vacio

* vacmAccessSecurityModel SNMPv1 (1) SNMPv2c (2) USM (3)

* vacmAccessSecurityLevel noAuthNoPriv (1) noAuthNoPriv (1) noAuthNoPriv (1)
vacmAccessContextMatch exact (1) exact (1) exact (1)
vacmAccessReadViewName Vacio Vacio Vacio
vacmAccessWriteViewName Vacio Vacio Vacio
vacmAccessNotifyViewName "(@mtaconfig" "(@mtaconfig" "(@mtaconfig"
vacmAccessStorageType volatile (2) volatile (2) volatile (2)
vacmAccessStatus active (1) active (1) active (1)
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11.2.1.11 vacmViewTreeFamilyTable

Si hay elementos TLV-38 presentes, independientemente de su numero, DEBE crearse la entrada
siguiente, como se define en el cuadro 26. Cabe sefialar que esta entrada ya se crea en la
inicializacion del MTA.

Cuadro 26/J.167 — vacmViewTreeFamilyTable

vacmViewTreeFamilyTable Primera fila

(RFC 3415, MIB de ACM POR VISTA SNMP)
Nombre de columna (¥ = Parte del indice) Valor de la columna
* vacmViewTreeFamily ViewName "(@mtaconfig"
* vacmViewTreeFamilySubtree 1.3
vacmViewTreeFamilyMask <Default from MIB>
vacmViewTreeFamilyType included (1)
vacmViewTreeFamilyStorageType Transitorio
vacmViewTreeFamilyStatus active (1)

11.3  Ejemplo de configuracion TLV-38 y TLV-11

En esta clausula se presentan ejemplos de configuracion para la generacion de TLV-38 y TLV-11
con el objetivo de una configuracion marco SNMP basada en el modelo general y en el
procesamiento de mensajes que se describe en RFC 3410, RFC 3411 y RFC 3412.

11.3.1 Ejemplo TLV-38

Esta cldusula se incluye unicamente con fines informativos. El ejemplo que se presenta a
continuacion muestra cémo se utiliza TLV-38. Uno de los objetivos de esta clausula es mostrar la
utilizacion de @mtaConfig_n. Se asumen las siguientes premisas:

. El MTA ignora las entradas con <trap type> 1 y soporta los <trap type>2, 3,4y 5.

. El MTA ya dispone, mediante un proceso de configuraciéon, de una entrada con
usmUserName y usmUserSecurityName que es 'mtaUser' y otra entrada para 'superUser'.
Para mayor sencillez, no se incluyen las entradas VACM asociadas con este perfil.

El cuadro 27 contiene los elementos del fichero descripcion de la configuracion. Las celdas vacias
indican que se utilizan, cuando los haya, valores por defecto.

Cuadro 27/J.167 — Ejemplo de elementos del fichero definicion de la configuracion

Sub-TLV

Orden TLV-38
en el fichero de TLV-38 TLV-38 TLV-38 TLV-38 TLV-38

definicion de la Numero 1 Numero 2 Numero 3 | Numero 4 Numero 5
configuracion

Direccion IP del receptor | 10.0.5.9 10.0.5.9 10.0.4.9 10.0.4.9 10.0.8.9
de notificacion SNMP

Numero de puerto UDP 162 57000
del receptor de
notificacion SNMPv2c

Tipo de trampa del 2 3 1 4 5
receptor de notificacion
en SNMPv2c
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Cuadro 27/J.167 — Ejemplo de elementos del fichero definicion de la configuracion

Sub-TLV

Orden TLV-38
en el fichero de
definicion de la
configuracion

TLV-38
Numero 1

TLV-38
Numero 2

TLV-38
Numero 3

TLV-38
Numero 4

TLV-38
Numero 5

Expiracion del
temporizador del receptor
de notificacion SNMPv2¢

1500

2000

Reintentos del receptor de
notificacion SNMPv2c

Parametros de filtrado del
receptor de notificacion

org

pktcMtaDev

ProvisioningStatus

mib-2

pktcMtaMib

pktcMtaDev
Provisioning
Status

Nombre de seguridad del
receptor de notificacion

notused

SuperUser

mtaUser

@mta@config n

0

1

2

3

4

11.3.2 Contenido de los cuadros marco SNMP tras el procesamiento del anterior ejemplo

de TLV-38

De acuerdo con las premisas enunciadas y los contenidos de TLV-38 especificados en clausulas
anteriores, esta clausula muestra los cuadros que el MTA debe crear. El MTA ignora el nimero 1 de
TLV-38 (tipo de notificacién = 1), por lo que no existen entradas @mtaconfig 2. Se ignora el
nombre de seguridad en TLV n = 2.

Cuadro 28/J.167 — snmpCommunityTable

indice [@mtaconfig]
Nombre "public"
Nombre de seguridad (@mtaconfig
ID de motor de contexto <MTA ENGINEID>
Nombre de contexto "
Rétulo de transporte "
Tipo de almacenamiento transitorio
Estado activo

Cuadro 29/J.167 — snmpTargetAddrExtTable

indice [@mtaconfig_ 0] | [@mtaconfig_1] | [@mtaconfig_2] | [@mtaconfig 3] | [@mtaconfig 4] | [@mtaconfig_S]
Méscara T nn "nn "nn nn nn "nn
MMS 0 0 0 0 0 0
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Cuadro 30/J.167 usmUserTable

. . [0x00/<Notif-recv- [0x00/<Notif-recv-
8 P [mtaUser] [superUser]
Nombre de seguridad | @mtaconfig MtaUser superUser mtaUser superUser
De Clon ZeroDotZero ZeroDotZero zeroDotZero zeroDotZero zeroDotZero
Protocolo de usmNoAuthProtocol| usmNoAuthProtocol usmHMACMDS5Auth usmNoAuthProtocol usmHMACMDS5Auth
autenticacion Protocol Protocol
Cambio de ClaVe "nn nn "nn "nn "n
autenticada
Cambio de ClaVe "nn "nn "n nn "nn
autoautenticada
Protocolo de usmNoPrivProtocol | usmNoPrivProtocol usmDESPrivProtocol usmNoPrivProtocol usmDESPrivProtocol
privacidad
Cambio de ClaVe "nn "nn "n nn "nn
privada
Cambio de Clave "nn nn "n nn "n
privada propia
PﬁbllCO "n "nn nn "nn nn
Tipo de Transitorio Transitorio Transitorio Transitorio Transitorio
almacenamiento
Estado activo activo activo activo activo
Cuadro 31/J.167 — vacmContextTable
indice
VacmContextName
Cuadro 32/J.167 — vacmSecurityToGroupTable

Indice [1][@mtaconfig] [2][@mtaconfig] [3][@mtaconfig]
Nombre de grupo (@mtaconfigV1 (@mtaconfigV2 @mtaconfigUSM
Tipo de almacenamiento de Transitorio Transitorio Transitorio
seguridad al grupo
Estado de seguridad al grupo activo activo activo

Cuadro 33/J.167 — vacmAccessTable
indice [@mtaconfigV1][] [@mtaconfigV2][] [@mtaconfigUSM][]
[1][noAuthNoPriv] [2][noAuthNoPriv] [3][noAuthNoPriv]

Correspondencia de contexto exacto exacto exacto
Nombre de vista de lectura " " "
Nombre de vista de escritura " " "
Nombre de vista de notificacion | @mtaconfig (@mtaconfig (@mtaconfig
Tipo de almacenamiento Transitorio Transitorio Transitorio
Estado activo activo activo
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Cuadro 34/J.167 — vacmViewTreeFamilyTable

ndice [@mtaconfig][org]
Méscara "
Tipo Incluido
Tipo de almacenamiento Transitorio
Estado Activo
Cuadro 35/J.167 — snmpNotifyTable
indice [@mtaconfig_inform] [@mtaconfig_trap]
Roétulo (@mtaconfig_inform (@mtaconfig_trap
Tipo Informe Trampa
Tipo de Transitorio Transitorio
almacenamiento
Estado de fila Activo Activo
Cuadro 36/J.167 — snmpTargetAddrTable
indice [@mtaconfig_0] [@mtaconfig_1] [@mtaconfig_3] [@mtaconfig_4]
Dominio T snmpUDPDomain snmpUDPDomain snmpUDPDomain snmpUDPDomain

Direccion T

"0A 00 05 09 00 82"

"0A 00 05 09 00 82"

"0A 00 04 09 DE A8"

"0A 00 08 09 00 82"

Expiracion del
temporizador

1500

1500

1500

1500

Computo de
reintentos

Lista de rétulos

@mtaconfig_trap

(@mtaconfig_inform

(@mtaconfig_trap

(@mtaconfig_inform

Parametros (@mtaconfig 0 (@mtaconfig 1 (@mtaconfig 3 (@mtaconfig 4
Tipo de Transitorio Transitorio Transitorio Transitorio
almacenamiento
Estado de fila activo activo activo activo
Cuadro 37/J.167 — snmpTargetParamsTable

ndice [@mtaconfig 0] | [@mtaconfig 1] | [@mtaconfig 3] | [@mtaconfig 4]
Modelo MP 1 1 3 3
Modelo de seguridad 2 2 3 3
Nombre de seguridad (@mtaconfig (@mtaconfig @mtaconfig (@mtaconfig
Nivel de seguridad noAuthNoPriv noAuthNoPriv noAuthNoPriv NoAuthNoPriv
Tipo de almacenamiento Transitorio Transitorio Transitorio Transitorio
Estado de fila activo activo activo activo
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Cuadro 38/J.167 — snmpNotifyFilterProfileTable

indice [@mtaconfig 0] | [@mtaconfig 1] | [@mtaconfig 3] | [@mtaconfig 4]
Nombre [@mtaconfig 0] | [@mtaconfig 1] | [@mtaconfig 3] | [@mtaconfig 4]
Tipo de almacenamiento Transitorio Transitorio Transitorio Transitorio
Estado de fila activo activo activo activo
Cuadro 39/J.167 — snmpNotifyFilterTable
indice [@mtaconfig_0] [p[k(‘?clll\l’;?:PO:fvgigiloln- [@mtaconﬁg_?;] [p[k%nl\l/;:l:l(’):fvgigi“o]n-
[org] ingStatus] [PktcMtaMib] ingStatus]
Mascara " " " "
Tipo Incluido Incluido Incluido Incluido
Tipo de Transitorio Transitorio Transitorio Transitorio
almacenamiento
Estado de fila Activo Activo Activo Activo

12 Requisitos de gestiones SNMPv2¢

La gestion de un dispositivo MTA utilizando SNMPv2c puede estar configurada, de ser necesario,
por un operador que fije los cuadros de coexistencia correspondientes (y utilizando TLV-11) en el
fichero de definicion de la configuracion MTA o mediante gestion postconfiguracion.

. En el caso de que se utilicen los flujos basico e hibrido, el MTA DEBE configurar los
cuadros descritos en 12.1 y 12.2 después de MTA4 para dar a SNMPv2c acceso de
lectura/escritura al sistema de gestion por defecto (entidad de configuracién proporcionada
en la subopcidn 3 de la opcion 122 de DHCP).

. Cuando se utiliza el flujo seguro, el MTA DEBE configurar los cuadros de 12.2, si el
fichero de definicion de la configuracion contiene vinculaciones variables TLV-11 con los
datos de snmpCommunityTable. Ademas, para restringir el acceso SNMP al MTA en
direccion entrante, el fichero de definicion de la configuracion también puede contener
vinculaciones variables TLV-11 para snmpTargetAddrTable y/o snmpTargetAddrExtTab.

En el apéndice I puede encontrarse un ejemplo modelo de habilitacion de las gestiones SNMPv2c

para operadores.

12.1  Contenido de los cuadros de modo coexistencia SNMPV2c¢ creados por el MTA

después de MTA4 con los flujos basico e hibrido

Véanse los cuadros 40 a 42.
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Cuadro 40/J.167 — Contenido de snmpCommunityTable

snmpCommunityTable Acceso de lectura/escritura

(RFC 3584, MIB DE COMUNIDADES SNMP)
Nombre de columna (¥ = Parte del indice) Valor de la columna
* snmpCommunityIndex "(@mtaprov"
snmpCommunityName "private"
snmpCommunitySecurityName "(@mtaprov"
snmpCommunityContextEnginelD <The enginelD of the MTA>
snmpCommunityContextName Vacio
snmpCommunity TransportTag "(@mtaprovTag"
snmpCommunityStorageType Volatile (2)
snmpCommunityStatus active(1)

Cuadro 41/J.167 — Contenido de snmpTargetAddrTable

snmpTargetAddrTable

(RFC 3413, MIB DE OBJETIVO SNMP) Primera fila

Nombre de la columna (* = Parte del indice) Valor de la columna

* snmpTargetAddrName "(@mtaprov"
snmpTargetAddrTDomain snmpUDPDomain = snmpDomains. 1
snmpTargetAddrTAddress CADENA DE OCTETOS (6)

(IP Address non-Authoritative SNMP entity) Octetos 1-4:
<IP address of SNMP Entity derived from 122.3>
Octetos 5-6:

cualquier valor de puerto de 2 bytes

snmpTargetAddrTimeout Ignorar, <use default>
snmpTargetAddrRetryCount ignorar, <use default>
snmpTargetAddrTagList "@mtaprovTag"
snmpTargetAddrParams "@mtaprov"
snmpTargetAddrStorageType volatile (2)
snmpTargetAddrRowStatus active(1)

Cuadro 42/J.167 — Contenido de snmpTargetAddrExtTable

snmpTargetAddrExtTable

(RFC 3584, MIB DE COMUNIDAD SNMP) Primera fila

Nombre de la columna (* = Parte del indice ) Valor de la columna
* snmpTargetAddrName "(@mtaprov"
snmpTargetAddrTMask FFFFFFFF:0000
snmpTargetAddrMMS 0

12.2  Entradas por defecto SNMP para el acceso a SNMPv2

El MTA DEBE crear los cuadros 43 a 49 durante la inicializacion del agente SNMP para configurar
el acceso a SNMPv2.
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Cuadro 43/J.167 — Entradas por defecto de vacmSecurityToGroupTable

vacmSecurityToGroupTable
(RFC 3415, MIB de ACM
POR VISTA SNMP)

Primera fila

Segunda fila Tercera fila

Nombre de columna
(* = Parte del Indice)

Valor de columna

Valor de columna Valor de columna

* vacmSecurityModel SNMPv2c (2) SNMPv2c (2) SNMPv2c (2)
* vacmSecurityName "(@mtaprov" "admin" "operator”
vacmGroupName "(@mtaprov" "admin" "operator"
vacmSecurityToGroupStorageType permanent (4) permanent (4) permanent (4)
vacmSecurity ToGroupStatus active (1) active (1) active (1)

Cuadro 44/J.167 — Entradas por defecto de vacmAccessTable

vacmAccessTable
(RFC 3415, MIB de ACM Primera fila Segunda fila Tercera fila
POR VISTA SNMP)

Nombre de col,umna Valor de columna Valor de columna Valor de columna
(* = Parte del Indice)
* vacmGroupName "(@mtaprov" "admin" "operator"
* vacmAccessContextPrefix Vacio Vacio Vacio
* vacmAccessSecurityModel SNMPv2 (2) SNMPv2 (2) SNMPv2 (2)
* vacmAccessSecurityLevel noAuthNoPriv (1) noAuthNoPriv (1) noAuthNoPriv (1)
vacmAccessContextMatch exact (1) exact (1) exact (1)
vacmAccessReadViewName "@mtaconfig" "@mtaconfig" "@mtaconfig"
vacmAccessWrite ViewName "(@mtaconfig" "(@mtaconfig" Vacio
vacmAccessNotify ViewName "@mtaconfig" Vacio Vacio
vacmAccessStorageType permanent (4) permanent (4) permanent (4)
vacmAccessStatus active (1) active (1) active (1)

Cuadro 45/J.167 — Entradas por defecto de vacmViewTreeFamilyTable

vacmViewTreeFamilyTable Primera fila

(RFC 3415, MIB de ACM POR VISTA SNMP)
Nombre de columna (* = Parte del Indice) Valor de columna
* vacmViewTreeFamily ViewName (@mtaconfig
vacmViewTreeFamilySubtree 1.3
vacmViewTreeFamilyMask Vacio <default from MIB>
vacmViewTreeFamilyType included (1)
vacmViewTreeFamilyStorageType volatile (2)
vacmViewTreeFamilyStatus active (1)

Cabe senalar que esta entrada también se crea por defecto para el procesamiento de TLV-38, lo que

significa que solo se necesita una entrada por defecto en el MTA para definir las gestiones SNMPv2
y la configuracion TLV-38.
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Cuadro 46/J.167 — Entradas por defecto de snmpTargetParamsTable

snmpTargetParamsTable
(RFC 3413, MIB DE OBJETIVO SNMP)

Primera fila

Nombre de columna (* = Parte del indice)

Valor de columna

* snmpTargetParamsName "(@mtaprov"
snmpTargetParamsMPModel 1
snmpTargetParamsSecurityModel 2
snmpTargetParamsSecurityName "@mtaprov"
snmpTargetParamsSecurityLevel noAuthNoPriv

snmpTargetParamsStorageType

permanent (4)

snmpTargetParamsRowStatus

active (1)

Cuadro 47/J.167 — Entradas por defecto de snmpNotifyTable

snmpNotifyTable

(RFC 3413, MIB DE NOTIFICACION de SNMP)

Primera fila

Nombre de columna (* = Parte del indice)

Valor de columna

* snmpNotifyName "@mtaprov"
snmpNotifyTag "(@mtaprovTag"
snmpNotifyType inform (2)

snmpNotifyStorageType

permanent (4)

snmpNotifyRowStatus

active (1)

Cuadro 48/J.167 — Entradas por defecto de snmpNotifyFilterProfileTable

snmpNotifyFilterProfileTable

(RFC 3413, MIB DE NOTIFICACION de SNMP)

Primera fila

Nombre de columna (* = Parte del indice)

Valor de columna

* snmpTargetParamsName

"(@mtaprov"

snmpNotifyFilterProfileName

"(@mtaprov"

snmpNotifyFilterProfileStorageType

permanent (4)

snmpNotifyFilterProfileRowStatus

active (1)

Cuadro 49/J.167 — Entradas por defecto de snmpNotifyFilterTable

snmpNotifyFilterTable
(RFC 3413, MIB DE NOTIFICACION SNMP)

Primera fila Segunda fila

Nombre de columna (* = Parte del Indice)

Valor de columna

Valor de columna

*snmpNotifyFilterProfileName "(@mtaprov" "(@mtaprov"
*snmpNotifyFilterSubtree pktcMtaNotification snmpTraps
snmpNotifyFilterMask Vacio Vacio
snmpNotifyFilterType included (1) included (1)

snmpNotifyFilterStorageType

permanent (4)

permanent (4)

snmpNotifyFilterRowStatus

active (1)

active (1)
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13 Informe de repercusion de interrupcion del servicio y soporte de otras caracteristicas
superiores

13.1  Soporte de los requisitos eDOCSIS

El MTA de IPCablecom se considera un dispositivo eSAFE de acuerdo con eDOCSIS y DEBE
ajustarse a las clausulas pertinentes de la especificacion eDOCSIS que se recoge en la
Rec. UIT-T J.126. Ademas de los requisitos comunes, la especificacion incluye otros que atafien a
la definicion de la correspondiente especificacion eSAFE. Esta clausula trata de dichos requisitos
adicionales, que se suponen necesarios en el marco de la especificacion IPCablecom para su
implementacion.

Estos requisitos pueden agruparse en dos categorias:
. Requisitos de andlisis de impactos e informe.

. Directivas de rearranque eSAFE.

13.1.1 Requisitos de analisis de repercusiones e informe

Como se especifica en la Rec. UIT-T J.126, el eCM tiene la capacidad de emitir un uniforme
'repercusion de la interrupcion del servicio' para cada dispositivo eSAFE si, de hecho, se
interrumpio6 el servicio de datos en el momento de la consulta. Esta cldusula trata de los niveles de
repercusion y del mecanismo de emision de informes. Cabe sefialar que el eMTA de IPCablecom
suele estar asociado con multiples servicios (voz, fax) y multiples ejemplares de cada servicio (en
cada punto extremo configurado), por lo que el eMTA DEBE rendir informe del mayor nimero
posible de repercusiones en todos los servicios/extremos.

13.1.1.1 Analisis de repercusiones

Se considera que hay repercusion en un servicio en un punto extremo cuando el punto extremo esta
'activo' y el servicio de datos interrumpido. La condicion 'activo' se define como los estados
offHook(3) y onHookPlusNCSActivity (2), como se define en pktcNcsEndPntHookState (puede
encontrarse mas informacion al respecto en la Rec. UIT-T J.126).

13.1.1.2 Niveles de repercusion soportados e informe

En IPCablecom, cualquier interrupciéon de un servicio 'activo' (incluso potencialmente) DEBE
considerarse como una 'repercusion importante' y todo lo demds se considerard como una
'repercusion menor'.

Asi, el MTA DEBE rendir informe de las repercusiones de la siguiente manera:

. Repercusion importante — Si cualquiera de los puntos extremos asociados con el MTA esta
'activo', la repercusion DEBE incluirse en el informe como 'repercusion importante'.

. Repercusion menor — Si todos los puntos extremos asociados con un MTA que son capaces
de proporcionar un servicio no estan 'activos' DEBE consignarse en el informe que la
repercusion es una 'repercusion menor'.

13.2 MIB de extension IPCablecom

Se ha definido la MIB de extension de IPCablecom para todas las nuevas MIB que forman parte de
[PCablecom 1.5. Puede encontrarse mas informacion al respecto en la Rec. UIT-T J.166. Las
extensiones atafien a la MIB de MTA y a la MIB de sefializacion.

13.2.1 Extension de la MIB de MTA

La extension de la MIB de MTA de [PCablecom esta definida en la Rec. UIT-T J.166 y proporciona
una funcionalidad adicional para controlar las nuevas funcionalidades, como las multiples
concesiones por intervalo (MGPI, multiple grants per interval) en el punto extremo.
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13.2.2 Extension de la MIB de senalizacion

La extension de la MIB de senalizacion de IPCablecom estd definida en la Rec. UIT-T J.166 y
proporciona un control adicional asi como la funcionalidad de emisién de informes para los puntos
extremos en cuanto a retardo DTMF, tratamiento de la cuarentena, estado de colgado, etc.

13.3 MIB de bateria de reserva

El E-MTA es un dispositivo incorporado dentro del médem de cable. Puesto que la telefonia es un
servicio de gran disponibilidad, es fundamental contar con una bateria de reserva. Para mantener y
hacer funcionar los modelos de bateria se ha creado un conjunto de MIB, definido en el proyecto de
Recomendaciéon UIT-T J.bb. Los dispositivos E-MTA con la funcionalidad de bateria de reserva
DEBEN soportar las MIB definidas en el proyecto de Recomendacion UIT-T J.bb.

13.4  MIB de Syslog

Para mantener la granularidad del servicio Syslog, se ha definido en la Rec. UIT-T J.166 un
conjunto de MIB. Estas MIB ayudan al operador a eliminar los problemas del servicio Syslog y a
obtener un mayor nivel de control sobre los mensajes Syslog.

13.5

La deteccion de potencial extrafio es muy importante a la hora de proporcionar un servicio de
telefonia. En la Rec. UIT-T J.166 se ha definido una MIB "pktcEnEndPntInfoTable" para reunir
informes de tal deteccion. Los E-MTA DEBERIAN aplicar esta funcionalidad.

Deteccion de potencial extraiio

Apéndice 1

Ejemplo de configuracion de coexistencia SNMPv2c¢ —
Modelo para proveedores de servicio

Los operadores pueden utilizar el modelo que se define en esta cldusula para habilitar la gestion
SNMPv2c (se reutilizan en este ejemplo las entradas por defecto de 12.2). Cabe senalar que los
proveedores de servicio no han de restringirse a utilizar este modelo. Véanse los cuadros 1.1 a 1.3.

Cuadro 1.1/J.167 — Fichero definicion de la configuracion para
los flujos basico e hibrido del modelo snmpCommunityTable

snmpCommunityTable
(RFC 3584, MIB DE COMUNIDAD)

Acceso de lectura/escritura

Acceso de solo lectura

Nombre de columna
(* = Parte del indice)

Valor de la columna

Valor de la columna

* snmpCommunityIndex "admin" "operator" or <any>
snmpCommunityName <SNMP Community Name> <SNMP Community Name>
snmpCommunitySecurityName "admin" "operator"

snmpCommunityContextEnginelD

<The enginelD of the MTA>

<The enginelD of the MTA>

snmpCommunityContextName

Vacio

Vacio

snmpCommunity TransportTag "adminTag" "operatorTag"
snmpCommunityStorageType volatile (2) volatile (2)
snmpCommunityStatus createAndGo (4) createAndGo (4)
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Cuadro 1.2/J.167 — Modelo de snmpTargetAddrTable para el fichero
definicion de la configuracion de los flujos basico e hibrido

snmpTargetAddrTable
(RFC-3413 - MIB DE
OBJETIVO SNMP

Primera fila

Segunda fila

Nombre de columna
(* = Parte del indice)

Valor de la columna

Valor de la columna

* snmpTargetAddrName

"admin"

"operator"

snmpTargetAddrTDomain

snmpUDPDomain =
snmpDomains. 1

snmpUDPDomain =
snmpDomains. 1

snmpTargetAddrTAddress

(entidades SNMP sin autoridad sobre la
direccion IP)

CADENA DE OCTETOS (6)
Octetos 1-4:

<SNMP Mgmt Station [Pv4
Address>

Octets 5-6:
<0x0000>

CADENA DE OCTETOS (6)
Octetos 1-4:

<SNMP Mgmt Station [Pv4
Address>

Octets 5-6:
<0x0000>

snmpTargetAddrTimeout

Ignorar<use default>

Ignorar, <use default>

snmpTargetAddrRetryCount

Ignorar, <use default>

Ignorar, <use default>

snmpTargetAddrTagList "adminTag" "operatorTag"
snmpTargetAddrParams Vacio Vacio
snmpTargetAddrStorageType volatile (2) volatile (2)
snmpTargetAddrRowStatus createAndGo (4) createAndGo (4)

Cuadro 1.3/J.167 — Modelo de snmpTargetAddrExtTable para el fichero
definicion de la configuracion de los flujos basico e hibrido

snmpTargetAddrExtTable
(RFC 3584, MIB DE
COMUNIDAD SNMP)

Primera fila

Segunda fila

Nombre de columna
(* = Parte del indice)

Valor de la columna

Valor de la columna

* snmpTargetAddrName

"admin"

"operator"

snmpTargetAddrTMask CADENA DE OCTETOS (6) | CADENA DE OCTETOS (6)
Octetos 1-4: Octetos 1-4:
<SNMP Mgmt Station Sub <SNMP Mgmt Station Sub
Net Mask> Net Mask>
Octetos 5-6: Octetos 5-6:
<0x0000> <0x0000>
snmpTargetAddrMMS 0 0

ITU-T Rec. J.167 (11/2005) 85










Serie A
Serie D
Serie E
Serie F
Serie G
Serie H
Serie |

Serie J

Serie K
Serie L
Serie M
Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie U
Serie V
Serie X

Serie Y

Serie Z

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion del trabajo del UIT-T

Principios generales de tarificacion

Explotacion general de la red, servicio telefonico, explotacion del servicio y factores humanos
Servicios de telecomunicacion no telefonicos

Sistemas y medios de transmision, sistemas y redes digitales

Sistemas audiovisuales y multimedios

Red digital de servicios integrados

Redes de cable y transmision de programas radiofonicos y televisivos, y de otras sefiales
multimedios

Proteccion contra las interferencias

Construccion, instalacion y proteccion de los cables y otros elementos de planta exterior
Gestion de las telecomunicaciones, incluida la RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofonicas y de television
Especificaciones de los aparatos de medida

Calidad de transmision telefonica, instalaciones telefonicas y redes locales
Conmutacion y sefializacion

Transmision telegrafica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacion telegrafica

Comunicacion de datos por la red telefonica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet y Redes de la
proxima generacion

Lenguajes y aspectos generales de soporte logico para sistemas de telecomunicacion

Impreso en Suiza
Ginebra, 2006




	UIT-T Rec. J.167 (11/2005) Requisitos del aprovisionamiento de un dispositivo adaptador de terminal de medios para la entrega de servicios...
	Resumen
	Orígenes
	PREFACIO
	ÍNDICE
	1 Alcance
	2 Referencias
	3 Términos y definiciones
	4 Abreviaturas y convenios
	4.1 Abreviaturas
	4.2 Convenios

	5 Introducción
	5.1 Objetivos del servicio
	5.2 Objetivos de la especificación
	5.3 Arquitectura de referencia de IPCablecom
	5.4 Componentes e interfaces

	6 Visión general del aprovisionamiento
	6.1 Aprovisionamiento del dispositivo
	6.2 Aprovisionamiento de punto extremo
	6.3 Transiciones de estado de aprovisionamiento
	6.4 Transiciones de estado de aprovisionamiento por flujos básico e híbrido

	7 Flujos de aprovisionamiento
	7.1 Retroceso, reintentos y temporizaciones
	7.2 Flujos de inicialización de la activación de potencia del MTA incorporado
	7.3 Flujos de inicialización de la activación de potencia del MTA incorporado (flujo básico)
	7.4 Flujo de inicialización de la activación de potencia del MTA incorporado (flujo híbrido)
	7.5 Notificaciones de aprovisionamiento completa del punto extremo
	7.6 Aprovisionamiento incremental posterior a la inicialización
	7.7 Reflejo del estado de la interfaz del punto extremo en el ifTable
	7.8 Aprovisionamiento del trayecto de comunicación de señalización entre el MTA y el CMS
	7.9 Sustitución del MTA
	7.10 Pérdida temporal de la señal
	7.11 Reinicio/rearranque de MTA

	8 Opciones de DHCP
	8.1 Opción 122 de DHCP: Opción de configuración de cliente
	8.2 Opción 60 de DHCP: Identificador de cliente fabricante
	8.3 Opciones 12 y 15 de DHCP
	8.4 Opción 6 de DHCP
	8.5 Opción 43 de DHCP
	8.6 Opción 1 de DHCP 1
	8.7 Opción 3 de DHCP

	9 Atributos aprovisionables de MTA
	9.1 Fichero de definición de la configuración de MTA

	10 Capacidades de dispositivo MTA
	10.1 Versión IPCablecom
	10.2 Número de puntos extremos de telefonía
	10.3 Soporte de TGT
	10.4 Soporte del método de acceso al fichero de descarga HTTP
	10.5 Soporte de la notificación SYSLOG de evento MTA24
	10.6 Soporte del flujo de servicio NCS
	10.7 Soporte de línea primaria
	10.8 Tipo(s) de TLV específico(s) del vendedor
	10.9 Soporte de almacenamiento de información de tique/tique NVRAM
	10.10 Soporte de informe de evento de aprovisionamiento
	10.11 CÓDEC(s) soportado(s)
	10.12 Soporte de supresión de silencios
	10.13 Soporte de compensación de eco
	10.14 Soporte de RSVP
	10.15 Soporte de UGS-AD
	10.16 Número de inicio "ifIndex" del MTA en "ifTable"
	10.17 Soporte de registro cronológico del flujo de aprovisionamiento
	10.18 Flujos de aprovisionamiento soportados
	10.19 Soporte de la versión T38
	10.20 Soporte de corrección de errores T38
	10.21 Soporte DTMF de RFC 2833
	10.22 Soporte de métrica vocal
	10.23 Soporte de la MIB del dispositivo
	10.24 Soporte de múltiples concesiones por intervalo

	11 Especificación del receptor de notificaciones SNMP TLV-38
	11.1 SubTLV de TLV-38
	11.2 Correspondencia de los campos TLV en los cuadros SNMP
	11.3 Ejemplo de configuración TLV-38 y TLV-11

	12 Requisitos de gestiones SNMPv2c
	12.1 Contenido de los cuadros de modo coexistencia SNMPV2c creados por el MTA después de MTA4 con los flujos básico...
	12.2 Entradas por defecto SNMP para el acceso a SNMPv2

	13 Informe de repercusión de interrupción del servicio y soporte de otras características superiores
	13.1 Soporte de los requisitos eDOCSIS
	13.2 MIB de extensión IPCablecom
	13.3 MIB de batería de reserva
	13.4 MIB de Syslog
	13.5 Detección de potencial extraño

	Apéndice I – Ejemplo de configuración de coexistencia SNMPv2c - Modelo para proveedores de servicio

