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PREFACIO

El UIT-T (Sector de Normalizacion de las Telecomunicaciones) es un 6rgano permanente de la Unién Internacional de
Telecomunicaciones (UIT). Este 6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomen-
daciones sobre los mismos, con miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Conferencia Mundial de Normalizacidon de las Telecomunicaciones (CMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen Recomendacione
sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1 al 12 de marzo de 1993).

La Recomendacion UIT-T J.91 ha sido preparada por la Comision de Estudio 9 (1993-1996) del UIT-T y fue aprobada
por el procedimiento de la Resolucién N.° 1 de la CMNT el 22 de agosto de 1994.

NOTA

En esta Recomendacion, la expresién «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

0 UIT 1995

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningin medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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RESUMEN

Esta Recomendacidn constituye una norma comun para un sistema de acceso condicional a transmisiones internacionale
de television digital de larga distancia de acuerdo con la Recomendac®nTr®&4a primeramente un panorama de los
sistemas de acceso condicional, en el que se describen las categorias de los mensajes de acceso condicional que han
transmitirse. Se especifica, por otra parte, un protocolo de transporte basado en tramas HDLC para los mensajes de
acceso condicional enviados por el canal CA1 de la Recomendacion J.81.

Asimismo, se describe una arquitectura de todo el sistema de transmisidn, lo que incluye las caracteristicas de accesc
condicional. Esta arquitectura difiere de la arquitectura de los sistemas tradicionales de television de pago, ya que hace
resaltar la necesidad de establecer una autoridad de control de acceso que no esté situada en el lugar donde se encuent
los transmisores.

Se modelan los principales equipos e interfaces de acceso condicional que se requieren para explotar el sistema de
acceso condicional, se describen las funcionalidades de estos equipos e interfaces y se proponen ciertas realizaciones €
funcién de la aplicacion. Por ultimo, se presentan realizaciones practicas con arreglo al nivel de seguridad y
funcionalidad requerido por las distintas aplicaciones.

1) La Recomendacién J.81 era anteriormente la Recomendacion UIT-R CMTT.723.
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Recomendacion J.91

METODOS TECNICOS PARA ASEGURAR LA PRIVACIDAD
DE LAS TRANSMISIONES INTERNACIONALES
DE TELEVISION A LARGA DISTANCIA

(Ginebra, 1994)

El UIT-T,

considerando

@ que debido a su propia naturaleza las sefales radioeléctricas se reciben por un gran nimero de receptores sir
identificar y en el caso de las transmisiones internacionales de televisidon por satélites de telecomunicaciones, pueden
recibir e interpretar las sefiales las estaciones a las que no esta destinada la informacién;

(b) gue el nimero de estaciones capaces de recibir tales sefiales aumenta constantemente;

(©) gue el acceso no deseado a la sefial transmitida se facilita cuando en la radiodifusion se emplean caracteristica:
técnicas similares a las utilizadas en transmision;

(d) que la Recomendacion J.81 que define el cédec de reduccién de la velocidad binaria a utilizar en aplicaciones
con calidad de contribucion para el tercer nivel jerarquico de la Recomendacion G.702, tiene en cuenta la necesidad de
establecer un sistema de acceso condicional,

recomienda

gue los métodos técnicos utilizados para asegurar la privacidad de las transmisiones internacionales de
television digitales a larga distancia de acuerdo con la Recomendacion J.81, que utilizan técnicas de radiocomunicacion,
tengan las siguientes caracteristicas.

1 Consideraciones generales

La presente Recomendacion UIT-T constituye una norma comuin de un sistema de acceso condicional a las transmisione:
internacionales de television digital a larga distancia de acuerdo con la Recomendacion J.81.

Se definen las interfaces y equipos necesarios para el funcionamiento del sistema de acceso condicional y se especific:
un protocolo de transporte de los mensajes de acceso condicional en el canal CAl de la Recomendacion J.81.

En los anexos aparecen realizaciones practicas.

2 Referencias

— Recomendacién J.8Transmision de sefiales de television digitales con codificacion de componentes
para las aplicaciones con calidad de contribucién a las velocidades binarias del tercer nivel jerarquico
de la Recomendacién G.702

— EN 50094: 19924 stema de control de acceso para la familia MAC/Paquetes, EUROCRYPT.

— ISO 7816-1:1987Tarjetas de identificacion — Tarjetas de circuitos integrados con contactos — Parte 1:
Caracteristicas fisicas

— ISO 7816-2:1988Tarjetas de identificacion — Tarjetas de circuitos integrados con contactos — Parte 2:
Dimensiones y situacion de los contactos

— ISOICEI 7816-3:1989Tarjetas de identificacién — Tarjetas de circuitos integrados con contactos — Parte
3: Sefiales electrénicas y protocolos de transmision
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3 Términos y definiciones
En la presente Recomendacion se utilizan las siguientes definiciones:

aleatorizacion se define como la alteracion de las caracteristicas de una sefial de imagen/sonido/datos para impedir la
recepcion no autorizada en forma clara. Esta alteracién es un proceso especifico bajo el control del sistema de accest
condicional (extremo emisor).

desaleatorizacionse define como la restauracidon de las caracteristicas de una sefial de imagen/sonido/datos para
permitir la recepcién en forma clara. Esta restauracion es un proceso especifico bajo el control del sistema de accesc
condicional (extremo receptor).

4 Abreviaturas

En la presente Recomendacion se utilizan las siguientes abreviaturas:

ACS Sistema de control de acceaocéss control system)

Bit Digito binario [contraccion de las palabrégry digit)]

CA Direccién de abonadafstomer address)

CAl Canal de acceso condicional 1 (parte del multiplex de servicio del c@drditibnal access
channdl 1)

CA2 Canal de acceso condicional 2 (parte del multiplex de servicio del cédeditibnal access
channdl 2)

CAD Dispositivo de acceso condicionablditional access device)

CD Dispositivo controladorcontroller device)

Cl Identificador de instrucciércommand identifier)

Ciw Palabra identificacion de soportmiitainer identification word)

CMSM Modelo de seguridad principal de contraritrol major security module)

CwW Palabra de contrgtontrol word)

ECM Mensaje de control de autorizaci@nt{tlement control message)

ECW Palabra de control paavén control word)

EEPROM Memoria de sélo lectura programable y borrable eléctricamente (circuito integredoxdlly
erasable programmable read only memory) (integrated circuit)

EMM Mensaje de gestion de autorizaciéntitlement management message)

HDLC Control de alto nivel para enlace de datog(level data link control)

Iw Palabra de inicializacién, cargada en los generadores de secuencia seudoaleatoria para
desaleatorizaiifitialization word)

LI Indicador de longitudléngth indicator)

MD Dispositivo gestorrfanager device)

MH Encabezamiento de mensajaetsage header)

MMSM Médulo de seguridad principal de gestidnafagement major security module)

NMC Centro de gestion de redefwork management centre)

Octeto Secuencia de 8 bits considerada como una palabra o un grupo de datos

oCcw Palabra de control impaodd control word)

PCMCIA Asociacién internacional de tarjetas de memoria de ordenador perpersahdl computer
memory card international association)

2 Recomendacion J.91  (08/94)



PPI Identificador de paridad de fase, que indicala CW que debe utilizarse para desaleatorizar (phase
parity identifier)

PRG Generador de secuencia seudoal eatoria (pseudo-random generator)
RPCP Red publica con conmutacion de paquetes
RTPC Red telefénica publica con conmutacién
UA Direccion Gnica @nigque address)
USM Médulo de seguridad de usuarigdr security module)
SA Direccién compartidasiiared address)
Palabra Grupo o secuencia de bits que se tratan conjuntamente
5 Descripcion general del sistema

Un sistema de acceso condicional tiene por objeto permitir a usuarios autorizados desaleatorizar |os componentes de un
servicio.

En la Recomendacion J.81 se especifican los procesos de aleatorizacion y desaleatorizacion, que se resumen en 5.
Estos procesos se llevan a cabo por los codificadores y decodificadores, respectivamente.

La informacién necesaria para desaleatorizar puede introducirse manualmente en el decodificador (es decir, la palabra de
control local) o puede proporcionarla el sistema de acceso condicional descrito en 5.2.

Entre el transmisor y el receptor o receptores esta informacidn se estructura en mensajes de seguridad multiplexados cor
la propia sefal en los canales CAl y CA2 (véase la clausula 12/J.81). Estos mensajes se extraen de la sefial por lo
decodificadores y se interpretan por el sistema de acceso condicional en el receptor o receptores autorizados pare
controlar la desaleatorizacion de los componentes del servicio.

51 Descripcion general de los procesos de aleatorizacion/desaleatorizacion
En la Figura 1 se representan los procesos de aleatorizacion/desaleatorizacion.

El acceso condicional exige que las sefiales de television se aleatoricen mediante el codificador antes de su transmision
Este proceso se controla mediante una secuencia de aleatorizacion obtenida a partir de un generador seudoaleatorio.

El proceso de desaleatorizacion en los decodificadores exige la correspondiente secuencia (en este caso la secuencia
desaleatorizacion) para recuperar la sefial original.

Con objeto de obtener esta secuencia y asegurar el sincronismo entre el transmisor y el receptor o receptores, lg
condicién de arranque del generador seudoaleatorio se controla mediante una palabra de inicializacion.

El acceso condicional a un servicio es equivalente, de hecho, a un acceso condicional a la palabra de inicializacion, que
se obtiene mediante una combinacién del modificador de inicializacion y la palabra de control.

El modificador de inicializacién se utiliza para producir una nueva palabra de inicializacion en cada soporte de
televisiéon, como se define en la Recomendacién J.81. El modificador de inicializacion, denominado CIW en la
Recomendacion J.81, se transmite sin codificar por el canal CA2.

Independientemente de los procesos de aleatorizacién/desaleatorizacién, el sistema de acceso condicional crea parejas
palabras de control activo. Cada pareja consiste en una palabra de control par (ECW), valida para los bloques pares, Y
una palabra de control impar (OCW), valida para los bloques impares. La paridad del bloque transmitido viene dada por
el indicador PPI en el canal CA2 (véase 12/J.81).

La palabra de control es el elemento basico de seguridad. Su valor arbitrario permanece constante durante cualquiel
bloque de los soportes de TV, (65 534 soportes de TV, lo que corresponde a 8,2 segundos). El codificador recibe
criptogramas de las palabras de control y los transmite al decodificador o decodificadores a través del canal CAL.

52 Descripcion general del sistema de acceso condicional

El cometido del sistema de acceso condicional consiste en crear para cada nueva transmisién una nueva secuencia d
palabras de control y distribuir de forma exclusiva cada secuencia a los usuarios pertinentes (un transmisor y uno o mas
receptores, de acuerdo con la configuracién de la transmisidn). Para ello, el sistema de acceso condicional crea, transmite
y utiliza mensajes de acceso condicional.

Recomendaciéon J.91  (08/94) 3
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Para lograr la seguridad de los mensajes de acceso condicional, se utilizan dos conjuntos de mecanismos criptograficos

a saber:

— El cifrado y descifrado del bloque se emplean para asegurar la privacidad (por ejemplo, para las palabras

Pr ocesos de aleatori zacién/desaleatorizacion

de control y las contrasefias en criptogramas).

— El calculo y la verificacién de la suma de control criptografica se emplean para asegurar la integridad (por
ejemplo, para mensajes de autentificacién).

El cifrado de bloque y el céalculo de la suma de control criptografica se realizan mediante los médulos de seguridad

principales.

El descifrado de bloque y la verificaciéon de la suma de control criptografica se realizan mediante los médulos de

seguridad de usuario.

Un control de suma criptografico debe proteger cada mensaje de acceso condicional donde estan presentes uno o ma
criptogramas. Al recibir tal mensaje, cualquier modulo de seguridad debe determinar la validez de la suma de control
criptogréfica antes de continuar el proceso. En consecuencia, el descifrado de cualquier criptograma viene condicionado

por una verificacién positiva de la integridad de todo el mensaje de acceso condicional.

En cualquier sistema de acceso condicional, se necesita una autoridad responsable que genere las palabras de control
calcule y transmita sus criptogramas. Dicha autoridad posee y utiliza en exclusividad los médulos de seguridad

principales.

4 Recomendacion J.91
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En la mayoria de los sistemas de televisién por pago tradicionales, existe un organismo que desempefia a la vez e
cometido de autoridad responsable y de ente transmisor. En la presente Recomendacion, la autoridad y el ente transmisc
son dos organismos distintos por las siguientes razones:

— Es muy conveniente una distribucién de los médulos de seguridad principales.

— Debe centralizarse la gestion del intercambio internacional de programas de television (por ejemplo, en la
EBU).

En consecuencia, el transmisor y el receptor o receptores Unicamente tienen y utilizan los médulos de seguridad de
usuario.

El sistema de acceso condicional emplea dos categorias de mensajes de acceso condicional: mensajes de control ¢
autorizaciéon (ECM) y mensajes de gestién de autorizaciéon (EMM).

El canal CA1 se dedica a la transmision de los mensajes del transmisor al receptor o receptores. La longitud media de los
mensajes de acceso condicional es de unos 300 bits. Si se utiliza un sistema de proteccién contra errores (por ejemplo
un cédigo Golay) puede duplicarse esta longitud. Se envia un ECM al menos cada 8,2 segundos. Si el ECM se repite
cada segundo, se dispone aproximadamente de 7 kbit/s para enviar 10 EMM por segundo.

Cada mensaje de acceso condicional consiste en una cadena de parametros opcionales. Uno de los parametros se ded
a transportar uno o mas criptogramas y otro parametro se dedica a cursar una suma de control criptografica.

521 Mensajes de control de autorizacién (ECM)

Los ECM estan destinados a proporcionar las palabras de control a todos los usuarios autorizados y solamente a ellos
Por consiguiente, el parametro esencial de cada ECM es uno o mas criptogramas de palabras de control.

Los ECM pueden comenzar con uno o mas criterios de acceso. De ser asi, el médulo de seguridad de usuario debe
validar al menos uno de esos criterios de acceso antes de continuar el proceso del mensaje.

El dltimo parametro de cada ECM debe ser una suma de control criptografica para proteger todo el mensaje.

522 Mensajes de gestion de autorizacion (EMM)

Los EMM tienen por objeto proporcionar a los médulos de seguridad de usuario correspondientes las autorizaciones y
contrasefias apropiadas, que se utilizan para descifrar los criptogramas de las palabras de control transmitidas en lo:
ECM.

Los parametros principales de los EMM son las direcciones del modulo de seguridad de usuario, las autorizaciones, los
criptogramas de la contrasefia y, por ultimo, una suma de control criptografica para proteger todo el mensaje.

6 Establecimiento de modelos de interfacesy equipos
En la Figura 2 se representa un modelo de interfaces basado en la descripcion general anterior.

La parte superior de la figura representa la autoridad responsable. El dispositivo de gestion y el dispositivo de control
pueden no estar situados en el mismo lugar.

La parte inferior de la Figura 2 representa a los usuarios; en principio cada usuario es capaz de transmitir y recibir.

6.1 Listadeinterfaces

— Interfaz 1 — Esta interfaz asegura la transmisién de los EMM desde el dispositivo de gestion al dispositivo
de control. Estos EMM se utilizaran para configurar los modulos de seguridad de usuario implicados en el
intercambio de programas de televisién planificado.

— Interfaz 2 — Esta interfaz asegura la transmisién de mensajes (EMM seguidos de ECM) desde la autoridad
responsable (dispositivo de control) al transmisor (dispositivo de acceso condicional). La transmision
(como méaximo a 8 kbit/s) puede llevarse a cabo en tiempo real por un canal especializado o por una linea
telefonica. La transmision puede efectuarse de forma alternativa mediante un disquete enviado por correo
previamente, los mensajes (EMM y ECM) se procesan por el dispositivo de acceso condicional para su
insercion en el canal CAL.

— Interfaz 3 — Esta interfaz conecta los modulos de seguridad a diversos dispositivos tales como los
dispositivos de acceso condicional, en el caso de los usuarios y los dispositivos de control y de gestién, en
el caso de la autoridad responsable. Una posible realizacién del médulo de seguridad es la tarjeta
inteligente. En este caso, la interfaz viene especificado en las series de la Norma Internacional
ISO/CEI 7816.
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— Interfaz 4 — Esta interfaz conecta los dispositivos de acceso condicional de los usuarios a los
codificadores y decodificadores. Viene especificado en la Recomendacién J.81.

— Interfaz 5 — Esta interfaz conecta los mddulos de seguridad de usuario de los usuarios al dispositivo de
gestion, a través de los dispositivos de acceso condicional. La informacion consultada en los médulos de
seguridad de usuario puede utilizarse a efectos estadisticos y econdmicos. La interfaz 5 puede realizarse
utilizando la red telefénica publica con conmutacion o la red pablica con conmutacién de paquetes.

— Interfaz 6 — Esta interfaz permite el didlogo con el operador local. Consiste en una interfaz hombre-
magquina para los dispositivos de control y de gestibn asi como para cada dispositivo de acceso
condicional.

Los detalles de las realizaciones (protocolo, realizacion fisica) de las interfaces 1, 2, 5 y 6 dependen de la aplicacion y no
se indican en la presente Recomendacion.

Controlador Gestor
3 > 3
Dispositivo Dispositivo
[ deconrol < degestion MMSM
[ N y ]
AN y 4
N\ /
6 6
2
5
\ 4 6 6
Transmisor / \ Receptor
] / \ ; .
Dispositivo de Dispositivo de
USM B acceso condicional acceso condicional | USM
Componentes
Compo-. 4 aleatorizados 4 %meioéin
nentes sin ]
aleatorizar, + CAl+ CA2 eleatorizar
Em— Decodificador » Decodificador >
T0902370-94/d02
FIGURA 2/J.91

M odelos de interfaces

6.2 Lista de equipos
En la Recomendacion J.81 se describen los codificadores y decodificadores.

Los mdédulos de seguridad principales de control y de gestion (capaces de realizar el cifrado de bloque y el célculo de la
suma de control criptografica) se utilizan para determinar, respectivamente, los ECM y los EMM.

El modulo de seguridad de usuario (capaz de realizar el cifrado de bloque y la verificacién de suma de control
criptografica Unicamente) se emplea para interpretar los ECM y los EMM. Almacena las autorizaciones y las contrasefias
de su usuario para descifrar los criptogramas de las palabras de control. Puede almacenar igualmente los accesos reals
del usuario al sistema en caso de un sistema de vision de pago por computo de impulsos.

Cualquier mddulo de seguridad puede realizarse como una tarjeta inteligente. En este caso, los mddulos de seguridac
principales se denominan a veces «tarjetas madre» y los médulos de seguridad de usuario «tarjetas hija».

El dispositivo de gestién se conecta a uno o mas médulos de seguridad principales de gestion, que determinan los EMM,
los cuales se envian al usuario a través del dispositivo de control. Si el nimero de usuarios es de unos pocos miles, e
dispositivo de gestion puede consistir en un ordenador personal.

6 Recomendacion J.91  (08/94)



El dispositivo de control genera aleatoriamente las palabras de control y construye los ECM con la ayuda de sus médulos

de seguridad principales de control. Estos ECM, asi como los EMM comunicados por el dispositivo de gestidn, se envian
al transmisor. Si el nimero de usuarios es de unos pocos miles, el dispositivo de control puede consistir en un ordenadol
personal.

El dispositivo de acceso condicional se conecta a uno 0 mas codificadores o decodificadores y a uno o mas médulos de
seguridad de usuario. En el extremo codificador, este dispositivo genera el canal CA1l que transporta los EMM y los
ECM al receptor o receptores. El dispositivo de acceso condicional recibe los EMM y selecciona aquéllos dirigidos a su
maédulo o mddulos de seguridad. Recibe igualmente los ECM que se procesan por los médulos de seguridad de usuario.

El «sistema de control de acceso» (ACS) descrito en la Recomendaciéon J.81 corresponde a la combinacién de un
dispositivo de acceso condicional con uno o0 mas médulos de seguridad de usuario.

7 Protocolo detransporte de los mensaj es de acceso condicional en el canal CAl

Los mensajes de acceso condicional se difunden por el canal CAl a la velocidad binaria nominal de 8 khit/s (véase la
Recomendacion J.81).

Hasta ahora se han descrito dos tipos de mensajes de acceso condicional: los ECM y los EMM.

Segun el modo de encripcidn (véase 12.7.3/J.81), puede haber
— ningun ECM (modos Oy 1);
— un nuevo ECM cada bloque (modo 2);

— varios nuevos ECM cada bloque (modo 3).
En el modo 3, cada ECM se asociara con los componentes a los que se aplica.

Los EMM pueden enviarse a
— Todoslosusuarios — En este caso se denomina EMM-G y se envian sin direccion;

— Un grupo de usuarios — En este caso, se denominan EMM-S y se envian con una direccion compartida
(SA, 24 bits);

— Un usuario Unico— En este caso, se denominan EMM-U y se envian con una direccién Unica
(UA, 36 bits).

Los ECM y los EMM se protegen con algoritmos criptograficos. La referencia del algoritmo criptogréfico utilizado se
envia junto con el mensaje.

Los mismos ECM y EMM deben enviarse varias veces [por ejemplo, el ECM se cambia cada bloque (8,2 s), pero el
mismo ECM puede repetirse cada segundo para disminuir el retardo de adquisicion]. Debe establecerse un mecanismc
para permitir a los receptores distinguir entre los nuevos mensajes de acceso condicional y los mensajes repetidos.

7.1 Trama de transmision

La estructura de trama descrita en 9.2.4/J.81 se utiliza para transmitir los mensajes de acceso condicional. Se basa en una
estructura de trama HDL C.

La trama de transmision, representada en la Figura 3, se compone de la siguiente informacion:
— una bandera de comienzo (INICIO): «01111110x»;
— un encabezamiento de mensaje (MH): 2 octetos;
— un mensaje de acceso condicional: n octetos;
— un CRC detector de errores de 16 bits (FCS: Secuencia de verificacién de trama): 2 octetos;

— una bandera de finalizacion, idéntica a la de comienzo (FIN): 1 octeto.

Para evitar la imitacion de las banderas por los datos, HDLC define un método para suprimir largas cadenas de unos er
los datos o zonas de CRC.

En cada octeto transmitido, el bitO es el menos significativo y se envia en primer lugar, de acuerdo con la
especificacion HDLC. Sin embargo, entre los octetos, el que se envia en primer lugar es el mas significativo.

Después de la bandera de finalizacion, la linea HDLC vuelve al modo «inactivo.
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INICIO MH Mensaje de acceso condicional CRC FIN

1 octeto 2 octetos n octetos 2 octetos 1 octeto

FIGURA 3/J91

Estructuradetrama

Los 2 octetos MH se codifican como se describe en los Cuadros 1y 2.
L os mensajes no reconocidos por el receptor deben ignorarse.

En el modo de encripcién 3 (véase 12.7.3/J.81), pueden enviarse en una sola trama varios ECM precedidos por sus
encabezamientos de mensaje asociados.

CUADRO 1/3.91

Coadificacién del encabezamiento de mensaje en los mensajes de acceso condicional

b16 b]_5 b14 b]_3 b]_z b7 b6 bl Si gnl ficado
0 0 0 0 Reservados veéas ECM
el Cuadro 2
Véast Reservado para un maxil
0 0 Otro valor Reservados e Cuadro 2 de 3 tipos especiales de ECM
0 1 0 0 Reservados 111111 EMM-U
0 1 0 1 Reservados 111111 EMM-S
0 1 1 0 Reservados 111111 EMM-G
. Reservado para un maxil
Cualquier otro valor Reservados 111111 de 9 tipos de EMM
NOTA — Los bits h, aby sereservan para su uso futuro y se ponen a0.

CUADRO 2391

Significado de los bits i3 a by del encabezamiento de mensaje de los ECM

be bg by bs b, by Significado

0 0 0 0 0 0 Reservados

0 X X X X 1 El componente T viene determinado por el ECM

0 X X X 1 X El componente A viene determinado por el ECM

0 X X 1 X X El componente T' viene determinado por el ECM

0 X 1 X X X El componente A' viene determinado por el ECM

0 1 X X X X El componente V viene determinado por el ECM
Cualquier otro valor Reservados
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7.2 Contenido del mensaje de acceso condicional

721 Identificador de instruccion (Cl)

Todos los ECM y EMM contienen un campo de identificador de instruccion (Cl) de 8 bits que describe el formato que
ha de utilizar el campo de mensaje y el tipo de algoritmo criptografico utilizado. En la Figura 4 se indica su codificacion.

Tipo de algoritmo criptografico F T
(6 bits) (1 bit) (1 bit)

FIGURA 4/J.91

Codificacion del identificador de instruccion (CI)

NOTAS

1 Tipo de algoritmo criptografico (6 bits) — Este parametro se utiliza para identificar de forma simultanea hasta 64 tipos
de algoritmos criptograficos. El médulo de seguridad de usuario del receptor sélo puede interpretar y procesar los n@tipajes cuy
de algoritmo se adapte al del médulo de seguridad de usuario.

2  Fesun bit que describe el formato del campo de datos del mensaje.
a) F=1-Elcampo de datos esta estructurado en el formato variable definido por EUROCRYPT.
b) F=0- Reservado para futura utilizacion.

3 T es el bit de conmutacion. Se mantiene en el mismo estado mientras el contenido del mensaje no varia. Se utiliza en
los EMM-G y en los ECM para indicar una modificacién en el contenido de la informacion de estos mensajes. No tiene significado
los EMM-U y los EMM-S.

7.2.2 Contenido del ECM

En la Figura 5 se representa el contenido de un ECM antes de su insercién en una trama.

Cl LI Datos del ECM

1 octeto 1 octeto LI octetos
FIGURA 5/J.91

Mensaje ECM

7.2.3 Contenidodel EMM

En la Figura 6 se representa el contenido de un EMM antes de su insercion en una trama.

CA Cl LI Datos del EMM
0, 3 6 5 octetos 1 octeto 1 octeto LI octetos
FIGURA 6/J.91
Mensaje EMM

Todos los EMM, salvo el EMM-G, comienzan por una direccién de abonado (CA). La longitud del campo CA es:

e 40 bits para el EMM-U — En este caso, los 4 primeros bits se ponen a 0 y los 36 bits restantes transportan
la UA (direccién Unica);

e 24 hits para el EMM-S — En este caso, CA transporta los 24 bits de la direcciéon compartida (SA).
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8 Realizaciones practicas

En la practica, las funcionalidades descritas anteriormente pueden realizarse de diversas formas, desde el establecimient
de palabras de control local Gnicamente a través de sistemas de acceso condicional patentados, para redes pequefas o
configuracién sencilla, hasta sistemas de acceso condicional completamente caracterizados y comercialmente disponibles
gue pueden utilizarse en un entorno de red abierta o cuando tanto el nUmero de abonados a la red como la variedad d
funciones de control de acceso necesarias son elevados.

En el Anexo A se describe el funcionamiento con palabra de control local. En el Anexo B se indica el funcionamiento
con el sistema de acceso condicional EUROCR¥ Rilie cubre todas las funciones sefialadas en el parrafo anterior;
otros sistemas que puedan aparecer se incluiran en futuros anexos.

Anexo A

Funcionamiento con palabra de control local

(Este anexo es parte integrante de esta Recomendacion)

Al Realizacién practica con palabra de control local

Pueden utilizarse palabras de control local. Ello significa que el codificador en el emplazamiento de comunicacion para

la transmision utiliza Gnicamente una palabra de control durante toda la transmision. Dicha palabra de control debe

introducirse en el codificador por el operador del transmisor. Con objeto de desaleatorizar la sefial en el emplazamiento
de comunicacién para su recepcion, el decodificador debe conseguir la misma palabra de control del operador del

receptor.

Dicha realizacion supone una nueva accion especifica del operador. Aunque esta realizacibn es mucho menos segur:
desde el punto de vista de control de acceso, seria en realidad totalmente independiente de los dispositivos de gestion
de control y del CAD, y podria coexistir facilmente con un sistema de control de acceso.

Anexo B

Funcionamiento con EUROCRYPT?3

(Este anexo es parte integrante de esta Recomendacion)

B.1 Introduccién

El presente anexo describe una realizacion practica que utiliza el sistema de acceso condicional EUROCRYPT
normalizado completamente caracterizado donde las funcionalidades de los diversos modulos de seguridad las
proporciona la familia de tarjetas inteligentes PC2.

EUROCRYPT es un sistema de acceso condicional normalizado por UTE (EN 50094, 1992) y utilizado actualmente
para controlar el acceso a las sefiales D2MAC/paquetes. Especifica a los ECM y los EMM.

La familia PC2 de tarjetas inteligentes consiste en modulos de seguridad desarrollados para llevar a cabo las funciones
de seguridad de EUROCRYPT. Existen varias categorias de tarjetas inteligentes PC2 (véase la Figura B.2):
— las tarjetas madre de gestién PC2 proporcionan las funciones de los médulos de seguridad principales de
gestion;
— las tarjetas madre de control PC2 proporcionan las funciones de los modulos de seguridad principales de
control;
— las tarjetas hija PC2 proporcionan las funciones de los médulos de seguridad de usuario.

2) EUROCRY PT se encuentra normalizado por UTE (EN 50094, 1992).
3 EUROCRY PT se encuentra normalizado por UTE (EN 50094, 1992).
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Hay dos tipos de emplazamientos:
— el centro de gestién de red que incluye un dispositivo de control y un dispositivo de gestion;

— cada emplazamiento de comunicacion incluye uno o varios dispositivos de acceso condicional.

El centro de gestién de red es Unico en la red y es el responsable de la gestién de los recursos de la red, de la atribucio
de los canales disponibles y de la sincronizaciéon entre transmisores y receptores.

Hay varios emplazamientos de comunicacion. Cada uno de ellos puede transmitir y/o recibir simultAineamente uno o0 mas
programas de television aleatorizados. En cada emplazamiento, existe al menos un dispositivo de acceso condicional que
gestiona varios transmisores y varios receptores.

Las principales caracteristicas del sistema son las siguientes:
— gestion centralizada del intercambio de programas de television;
— posibilidad de seleccionar/autorizar receptores muy rapidamente, casi en tiempo real;

— interfaz hombre-maquina sencilla en el centro de gestiébn de red y en los emplazamientos de
comunicacion;

— no tiene necesidad de conexion permanente entre el centro de gestién de red y los emplazamientos de
comunicacion;

— proteccion muy elevada contra la pirateria de los programas de television transmitidos por redes abiertas,
tales como satélites.

Ademas, los emplazamientos de comunicacion que no estan conectados directamente al centro de gestion de red puede
no obstante, transmitir y/o recibir programas de television aleatorizados.

La Figura B.1 ilustra la red considerada desde el punto de vista de control de acceso. En la Figura B.1 y en las clausulas
siguientes, se denomina NMC al centro de gestion de red y CAD a los dispositivos de acceso condicional.

Las tarjetas madre PC2 son necesarias Unicamente en el centro de gestion de red.

Para transmitir y recibir en cada emplazamiento de comunicacion se utilizan una o mas tarjetas hija PC2.

B.1.1  Programasy transmisiones
Debe distinguirse claramente entre transmisiones y programas:

Una transmisién se caracteriza por:
— un satélite u otro canal de comunicacion;
— un emplazamiento de comunicacion utilizado como transmisor;
— uno o0 mas emplazamientos de comunicaciones utilizados como receptor o receptores;
— unafechay hora de inicio y de finalizacion;

— un conjunto de componentes de television, incluyendo las sefiales sonoras, de imagen y de datos.

Un programa se caracteriza por:
— un nombre del programa,;
— una o mas transmisiones;
— una contrasefia de autorizacion;

— uno o mas criterios de acceso.

En consecuencia, puede utilizarse una transmision para difundir uno 0 mas programas y un programa puede transmitirse
a través de una o mas transmisiones.

Se consideran tres comportamientos distintos:
— el comportamiento del centro de gestion de red;

— el comportamiento del transmisor de un emplazamiento de comunicaciéon cuando utiliza uno de sus
codificadores;

— el comportamiento del receptor de un emplazamiento de comunicacién cuando utiliza uno de sus
decodificadores.
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Transmisor / Receptor

4 A 4 — A
Codificador Decodificador
Interfaz 6 Interfaces 4 Interfaz 6 Interfaces 4
EMM
interfaz 5
»| CAD del transmisor CAD del receptor |¢ ( )
Tarjetas hija PC2 Tarjetas hija PC2
\_ ] ] Y. \_ ] ] Y.
Emplazamiento de comunicacion Emplazamiento de comunicacion

Centro de gestion de red

‘ Operador '
Interfazx P

ECM, EMM (interfaz 2) Dispositivo Dispositivo Consulta de una tarjeta inteligente PC2
de control de gestion (interfaz 5)
J T0902380-94/d03
Tarjetas madre de control PC2 Tarjetas madre de gestion PC2

FIGURA B.1/J.91
Arquitecturadelared

B.2 Funcionalidades del centro de gestion de red (NMC)

Corresponde al NMC asegurar que el transmisor y todos los receptores autorizados consiguen la contrasefia de
autorizacion y las autorizaciones de acceso correctas antes de transmitir el programa. También es responsabilidad de
NMC la actualizaciéon periddica de las contrasefias de autorizacion por razones de seguridad. Para ello, el NMC crea y
transmite los ECM y los EMM.

El NMC controla igualmente la emision de todas las tarjetas inteligentes del sistema y asegura la supervisién de todas las
tarjetas hija.

En la Figura B.2 se representa esquematicamente el NMC.

B.2.1 Generacion de los ECM

El NMC debe generar los ECM. Para ello, establece las palabras de control, cifra dichas palabras de control utilizando

una tarjeta madre y crea los correspondientes ECM. Cada ECM se protege mediante una suma de control criptografica
calculada por su tarjeta madre. Durante la transmision, se utiliza un nuevo ECM cada 8,2 segundos. Los ECM se envian
al CAD del transmisor a través de la interfaz 2

12 Recomendacion J.91  (08/94)



Tarjetas madre PC2

Tarjeta(s) madre de control Tarjeta(s) madre de gestion
—J= e
Dispositivo de control Dispositivo de gestion
Interfaz 6
Centro de gestion de red
Operador
Médem Moédem
Interfaz 2 RTPC o RPCP RTPC o RPCP Interfaz 5
Moédem Médem

CAD CAD
(=) (o)

(9 ¢

CAD
(<)
UJ

Tarjetas hija PC2

- - i T0902390-94/d04
RTPC  Red telefénica pablica con conmutacion

RPCP  Red publica con conmutacién de paquetes

FIGURA B.2/J.91
Centrode gestion de red (NMC)

Un modo inmediato de llevar a cabo el proceso consiste en crear regularmente ECM y enviarlos «en linea» al CAD del
transmisor. Dicha realizacion supone que durante toda la transmision, el NMC permanece conectado al CAD del
transmisor. Ademas, el NMC que excita todos los transmisores debe generar varios conjuntos de ECM (tantos como
canales funcionen en ese instante) y enviarlos a la vez.

La utilizacion de ficheros ciclicos de ECM suprime ese inconveniente. Dichos ficheros contienen el nimero de ECM
necesarios para la duracion estimada de la transmisién. Si las transmisiones se superponen, el tltimo ECM se construye
de tal forma que puede ir seguido del primer ECM del mismo fichero para poder enlazar a través del mismo conjunto de
ECM. Utilizando los ECM EUROCRYPT, un fichero de 16k octetos proporciona ECM para aproximadamente una hora
de programa.

El NMC puede generar un conjunto de ficheros ciclicos ECM antes de que se identifique alguna necesidad y enviarlos al
CAD con anticipacion, o en el Gltimo momento antes de la transmision.

El envio de varios ficheros ciclicos ECM con anterioridad al CAD facilita el funcionamiento casi inmediato, aun en el
caso de transmisiones de television repentinas (planificadas en el Ultimo minuto) o en el caso de un transmisor
transportable aislado.

B.2.2 Generaciéon de los EMM

El NMC debe generar también los EMM para la distribucién de contrasefias y autorizaciones a las tarjetas hija
especificadas.

Un EMM es para el transmisor: permitira al CAD del transmisor (con la ayuda de su tarjeta hija) descifrar la palabra de
control de los ECM anteriores.
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El resto de EMM son para los receptores. Permitiran a las tarjetas hija autorizadas de los CAD de los receptores descifrar
la palabra de control de los ECM anteriores. Hay dos formas distintas de transmitir los EMM, a saber:

— pueden transmitirse directamente, utilizando la interfaz 5 (via telefénica, X.25, conexidn directa), al CAD
correspondiente de cada receptor;

— pueden difundirse a todos los receptores a través del codificador del transmisor y el canal de satélite.
Se definen dos categorias de EMM: EMM-U y EMM-S.

Un EMM-U contiene la direccién Gnica de una sola tarjeta hija. En consecuencia, la distribucién de una autorizacion
determinada a tarjetas hija supone el calculo y transmisiom &MM-U.

Un EMM-S contiene la direccion compartida de un grupo de tarjetas hija. Un EMM-S puede direccionar hasta
256 tarjetas hija que comparten la misma contrasefia de gestion. La utilizacion de EMM-S reduce el nimero medio de
EMM que debe crear y transmitir una transmision de television.

B.2.3  Supervision de las tarjetas hija
El NMC controla el contenido de cada tarjeta hija.

Si se utiliza un sistema de television de pago por cémputo de impulsos, el NMC controla la adquisicion de las tarjetas
hija.

El NMC cuenta con una base de datos para conocer el contenido de cada una de las tarjetas inteligentes asi com
informacion detallada sobre todos los CAD (emplazamientos, tarjetas inteligentes, etc.).

Si una tarjeta hija tiene toda su memoria ocupada, el NMC debe limpiar dicha memoria suprimiendo las contrasefas y
autorizaciones anticuadas. Si esta limpieza no es posible (tarjeta PC2-1), el NMC indica a su operador y al operador del
CAD que cambie la tarjeta hija.

B.24  Emision de tarjetas inteligentes

El NMC genera casos de emision (descripcion de todas las contrasefias y pardmetros que deben escribirse en cad
tarjeta) a peticion de su operador. Dichos casos se envian a un dispositivo de emision que inicializa las tarjetas, a
continuacion devuelve al NMC un conjunto de tarjetas y un fichero informe que se utiliza para actualizar la base de
datos del NMC.

B.25 Interfaz hombre-méaquina

La interfaz hombre-maquina consiste en:
— una peticién de transmision;
— una descripcion de todas las referencias de transmision descritas anteriormente;
— una consulta y una actualizacion de la base de datos;

— una revision periodica de las tarjetas configuradas para los sistemas de television de pago por cémputo de
impulsos;

— un diario de las alarmas (una tarjeta inteligente estd completa o no funciona, existen problemas de
conexion con un CAD).

B.3 Realizaciéon de los CAD

Las labores del CAD del transmisor consisten en:

— transmision de los EMM pertinentes a su tarjeta o tarjetas hija para almacenar las nuevas contrasefias y
autorizaciones;

— transmision regular (cada 8,2 segundos) de un ECM a su tarjeta hija para obtener la correspondiente CW
que debe darse al codificador para aleatorizar el programa de television;

— transmision regular (cada segundo) al codificador de un ECM para su difusion a los decodificadores (a
través del canal CAl en el multiplex de 34 Mbit/s);

— si es necesario, la transmisién igualmente de los EMM al codificador para su transmision a los
decodificadores (a través del canal CAl en el mdltiplex de 34 Mbit/s).
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Laslabores del CAD del receptor consisten en:

— obtener los EMM pertinentes del decodificador o del enlace directo con el NMC y transmitirlos a su
tarjeta o tarjetas hija para almacenar las nuevas contrasefias y autorizaciones;

— obtener regularmente los ECM del decodificador y enviarlos a su tarjeta hija para obtener las
correspondientes palabras de control y devolver al decodificador dichas palabras de control.

En la Figura B.3 se representa la arquitectura del CAD.

Los ECM y los EMM transmitidos en el canal CA1 pueden protegerse mediante un codigo Golay. En este caso, antes de
la transmisién el transmisor debe proteger estos mensajes por un codigo Golay y en recepcion cada receptor debe
corregir los mensajes antes de procesarlos.

Tarjetas hija PC2
(como minimo una)
——

Interfaz 2 al centro
de gestion de red >

X.25 le——» | Interfaces 4 alos
—méd «—> CAD : codificadores/
_nodem : decodificadores
— lector de disquete
— lector PCMCIA Y

Interfaz 6:

Interfaz hombre/maquina

A 4

||

(—] ==\ T0902400-94/d05
Operador

FIGURA B.3/J.91
Arquitecturadel CAD

B.3.1 Caso de la estacion transmisora aislada

«Aislada» significa que no hay conexion entre el CAD del transmisor y el NMC en el instante de la transmision. Puede
ser el caso, por ejemplo, de una unidad informativa de noticias especial en que la estacién transmisora tiene gran
movilidad. Cualquier transmisor debe ser capaz de funcionar de este modo en caso de emergencia.

En este contexto, aln es posible asegurar la transmision de los programas de television. Para ello, debe cargarse
previamente el CAD del transmisor (utilizando un disquete o una tarjeta de memoria PCMCIA) con un fichero
ciclico ECM. En esas circunstancias, la Unica tarea del operador del transmisor consiste en seleccionar el fichero
ciclico ECM adecuado.

Este modo es muy apropiado cuando se trata de sistemas de televisién de pago por cOmputo de impulsos. Las tarjeta
hija de los receptores almacenaran automaticamente el nimero del programa (con el acuerdo del operador del receptor)
El NMC controlara posteriormente el contenido de las tarjetas.

B.4 Realizacién de la interfaz 2
Lainterfaz 2 conectael NMC a CAD dd transmisor. Seinicializamediante el NMC.

Se intercambian |os siguientes mensgjes e instrucciones:

— ECM - La realizacién recomendada consiste en un fichero ciclico ECM establecido por el NMC y
transmitido previamente al CAD del transmisor junto con la referencia del programa de television que
utilizara estos ECM. Otra realizacién podria consistir en enviar un ECM «en linea» cada 8,2 segundos.

— EMM - La realizacién recomendada consiste en un fichero EMM establecido por el NMC y transmitido
previamente al CAD del transmisor. Es posible otra realizacion utilizando la interfaz 5 para direccionar
cada receptor.
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Lainterfaz 2 puede realizarse sobre la red telefénica publica con conmutacion o sobre la red publica con conmutacién de
paquetes, o incluso en un disquete o en la nueva tarjeta de memoria PCMCIA.

B.5 Realizacién de la interfaz 5
Lainterfaz 5 conectael NMC a una tarjeta hija a través de un CAD. Se inicializa mediante el CAD.

Se utiliza fundamentalmente para supervisar las tarjetas hija conectadas al CAD. La supervision de las tarjetas consiste
en:;

—  verificar el sistema de pago mediante cémputos por impulsos almacenados en la tarjeta;

— limpiar la EEPROM de la tarjeta (Unicamente las tarjetas PC2-2). Si una tarjeta no tiene memoria libre,
el NMC suprime las autorizaciones caducas. Si no es posible efectuar la limpieza (tarjeta PC2-1), el NMC
indica a su operador y al operador del CAD que cambie la tarjeta hija.

De forma adicional, como se ha indicado anteriormente, puede utilizarse la interfaz 5 para enviar los EMM.

El interfaz 5 puede realizarse utilizando la red telefénica publica con conmutacién o la red publica con conmutacion de
paquetes.

La informacion registrada se almacena en la tarjeta hija en un bloque dispuesto al respecto. La llamada se inicia por
el CAD tras recibir un EMM para activar el médem (véanse las especificaciones EUROCRYPT, Apéndice 2, § 11).
B.6 llustracion del sistema que utiliza las caracteristicas EUROCRYPT

Para determinar las palabras de control de un fichero ciclico de ECM asociado a una transmision determinada, la tarjeta
hija PC2 del receptor debe contener la contrasefia de autorizacidn correcta y al menos una autorizacion valida. Las
contrasefias de autorizaciones son definidas por el NMC que envia los EMM para autorizar las tarjetas pertinentes. Pare
llevar a cabo esta accidn, el NMC puede elegir entre los diversos modos de funcionamiento descritos mas adelante.

Las abreviaturas utilizadas en este punto para representar el contenido de los ECM y los EMM vienen definidas
en EUROCRYPT (EN 50094, 1992), donde aparecen mas detalles sobre la utilizaciéon de EMM-U y EMM-S.

B.6.1  Dispositivo de control de acceso por actualizacion de la contrasefia de autorizacion

Las contrasefias de autorizacion de todas las tarjetas pertinentes deben actualizarse antes de cada nuevo programa.
siguiente EMM-U tiene por objeto actualizar una contrasefia de autorizacion en la tarjeta direccionada por UA:

EMM-U (37 octetos): UA, CI LI, PI LI PPID, PI LI IDUP, PI LI contrasefia cifrada, PI LI HASH.

B.6.2  Dispositivo de control de acceso mediante abono

El NMC puede enviar abonos para tarjetas seleccionadas. Una tarjeta abonada tiene acceso a una categoria de program
durante un periodo determinado de tiempo. El siguiente EMM-U tiene por objeto incluir un abono en la tarjeta
direccionada por la UA:

EMM-U (30 octetos): UA, CI LI, PI LI PPID, PI LI DATESTH/LE, PI LI HASH.

B.6.3  Dispositivo de control de acceso por nimero de programa

El NMC puede asociar un numero a cada programa (PNUMB). El siguiente EMM-U tiene por objeto incorporar una
autorizacion asignando uno o mas nimeros de programas consecutivos a la tarjeta direccionada por la UA:

EMM-U (30 octetos): UA, CI LI, PI LI PPID, PI LI INUMBFNUMB, PI LI HASH.

Una solucién alternativa consiste en utilizar uno o mas EMM-S precedidos de un EMM-G. La SA puede direccionar un
grupo de hasta 256 tarjetas. Cada tarjeta en el grupo tiene un rango, que va de 1 a 256. Una tarjeta determinada en ¢
grupo acepta o rechaza la accidn segun el valor que tome-ékbito de ADF, 1 6 0:

EMM-G (15 octetos): CI LI, PI LI PPID, PI LI INUMBFNUMB.
EMM-S (79 octetos): SA, CI LI, ADF, PI LI HASH.

Con un solo EMM-G+ EMM-S, es posible enviar la autorizacion de forma selectiva a un grupo de 256 tarjetas. Este
modo de acceso es muy interesante en el caso de programas planificados mucho tiempo antes de su transmision.
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B.6.4  Dispositivo de control de acceso mediante vision de pago por cédmputo de impulsos a un ndamero de
programa

En este modo, los receptores no necesitan ningin EMM. Todos los receptores potenciales con la contrasefia de
autorizacion correcta pueden desaleatorizar el programa en el modo de pago en funcién del tiempo de observacion (cor
el acuerdo del operador del receptor). La tarjeta memoriza la accion del operador. Este modo de acceso es muy
conveniente para transmisiones urgentes.

B.6.5 ECM con los dltimos tres criterios de acceso

El mismo programa puede utilizar conjuntamente diversos modos de acceso. En ese caso, varias clases de receptores
acceden al mismo programa:

— los abonados tienen un acceso por abono;
— los usuarios inscritos tienen un acceso mediante el nimero de programa;

— los usuarios eventuales pueden tener acceso a un niamero de programa mediante un sistema de pago el
funcion del tiempo de observacion por computo de impulso.

El siguiente ECM propone el acceso por abono, por inscripcion y mediante pago por computo de impulsos. La tarjeta
verifica los criterios de acceso en orden hasta hallar una autorizacién valida:

ECM (53 octetos): CI LI, PI LI PPID, PI LI DATHH/LE, PI LI PNUMB, PI LI PNUMB+PPV-P, PI LI
ECW/OCW, PI LI HASH.

Anexo C

Funcionamiento con otros sistemas

Este anexo queda en estudio.
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