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Recomendacién UIT-T M.3387

Requisitos de gestion de sistemas de aprendizaje automatico federado

Resumen

La Recomendacion UIT-T M.3387 es aplicable al disefio arquitectonico, la investigacién y el
desarrollo de modelos de aprendizaje automatico federado (FMLM). La privacidad de los datos y la
seguridad de la informacion plantean importantes retos a las comunidades de los macrodatos y la
inteligencia artificial (IA), ya que estas se ven cada vez mas presionadas para cumplir requisitos
reglamentarios. Muchas operaciones rutinarias en sistemas y aplicaciones de macrodatos, como la
fusion de datos de usuarios procedentes de diversas fuentes para construir un modelo de aprendizaje
automatico, se consideran ilegales en marcos reglamentarios actuales.

El objetivo del aprendizaje automatico federado (FML) es ofrecer una solucién viable que permita a
las aplicaciones de aprendizaje automatico utilizar los datos de forma distribuida. En un marco
del FML, los propietarios de los datos no intercambian datos brutos directamente y no permiten que
ninguna parte infiera la informacién privada de otras partes. Para facilitar la construccion y el uso
de FMLM y mejorar la calidad del servicio FML, la Recomendacion UIT-T M.3387 especifica los
requisitos de gestién de los sistemas de aprendizaje automatico federados (FMLS), incluida la
arquitectura funcional de los FMLS, asi como los requisitos del dominio de gestion basica, el dominio
de gestion de modelos y el dominio de gestion de datos.

Historia®
Edicién Recomendacion Aprobacion Comision de Estudio ID dnico
1.0 UIT-T M.3387 11-03-2024 2 11.1002/1000/15786

Palabras clave

Servicio de aprendizaje automatico federado, sistema de aprendizaje automatico federado, requisitos
de gestion.

™ Para acceder a la Recomendacion, introduzca el URL https://handle.itu.int/ en el campo direccion del
navegador, seguido por el identificador Unico de la Recomendacion.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacién. El Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion vy tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacidn puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no se pronuncia en lo que
respecta a la existencia, validez o aplicabilidad de los derechos de propiedad intelectual reclamados, ya sea
por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacidon de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patentes/derechos de autor de software, que puede ser necesaria para aplicar esta
Recomendacion. Sin embargo, debe sefialarse a los usuarios que puede que esta informacién no se encuentre
totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las correspondientes
bases de datos del UIT-T disponibles en el sitio web del UIT-T en http://www.itu.int/ITU-T/ipr/.

© UIT 2024

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendaciéon UIT-T M.3387

Requisitos de gestion de sistemas de aprendizaje automatico federado

1 Alcance

La presente Recomendacion especifica los requisitos de gestion de los sistemas de aprendizaje
automatico federados (FMLS). EI ambito de aplicacion de la presente Recomendacion incluye los
aspectos siguientes:

— Arquitectura funcional general de los FMLS.

— Requisitos del dominio de gestidn basica, que supervisa la configuracion de las propiedades
del sistema, la configuracion de permisos de los nodos, la gestion de solicitudes de servicio,
etc.

— Requisitos del dominio de gestion del modelo, que supervisa el despliegue del modelo inicial,
la gestidn de algoritmo de aprendizaje, la gestion de mecanismos de agregacion, etc.

— Requisitos del dominio de gestion de datos, que supervisa el almacenamiento seguro, la
recuperacion y la transmision de recursos de datos, etc.

- Caso de uso.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en el presente texto, constituyen disposiciones de la presente Recomendacion. A la fecha
de esta publicacion, las ediciones citadas estan en vigor. Todas las Recomendaciones y demas
referencias son objeto de revision, por lo que se alienta a los usuarios de la presente Recomendacion
a utilizar la edicion mas reciente de las Recomendaciones y demas referencias que se indican a
continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T actualmente
vigentes. En esta Recomendacion, la referencia a un documento, en tanto que autonomo, no le otorga
el rango de una Recomendacion.

[IEEE 3652.1] IEEE standard 3652.1-2020, IEEE Guide for Architectural Framework and
Application of Federated Machine Learning

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 encriptacién [b-UIT-T X.1367]: transformacion criptografica de datos para producir textos
cifrados.

3.1.2 mecanismo de incentivos intrinsecos [b-UIT-T Y.4205]: mecanismo que ofrece una
recompensa originada internamente como resultado de la contribucién a una actividad o la
participacion en la misma; por ejemplo, experimentar autorrealizacion, alegria o contribuir a una
causa mayor.

3.2 Términos definidos en la presente Recomendacion

En esta Recomendacion se definen los términos siguientes:

3.2.1 auditor: nodo responsable de supervisar el funcionamiento de un proceso de aprendizaje
automatico federado para verificar que el proceso cumple los requisitos reglamentarios.
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3.2.2 coordinador: nodo responsable de construir modelos de aprendizaje automatico federado a
partir de diferentes propietarios de datos y proporciona modelos a los usuarios del aprendizaje
automatico federado.

3.2.3 propietario de los datos: nodo que posee el conjunto de datos utilizado en el aprendizaje
automatico federado y realiza el entrenamiento del modelo local, garantizando al mismo tiempo la
privacidad de los datos.

3.2.4 calidad de los datos: métrica utilizada para evaluar la validez y utilidad de los conjuntos de
datos.

3.2.5 conjunto de datos: recopilacion de puntos o elementos de datos se utilizan con fines de
entrenamiento, pruebas o evaluacion. Cada punto de datos de un conjunto representa una muestra,
incluidos el identificador de datos, las caracteristicas de los datos (nombres y valores) o la etiqueta
de clase (en el caso del aprendizaje supervisado).

3.2.6 aprendizaje automatico federado (FML): marco de aprendizaje automatico que facilita la
construccion colaborativa de modelos de aprendizaje automatico entre mdltiples nodos de
entrenamiento distribuidos sin revelar los datos privados de los propietarios de los datos.

3.2.7 modelo de aprendizaje automatico federado (FMLM): resultado del proceso de
entrenamiento de un sistema de aprendizaje automatico federado. EI modelo entrenado se utiliza para
realizar tareas de inferencia sobre nuevos datos.

3.2.8 sistema de gestion del aprendizaje automético federado (FMLMS): sistema de gestion
capaz de administrar los recursos de los nodos y los servicios para el entrenamiento de sistemas de
aprendizaje automatico federados.

3.2.9 servicio de aprendizaje automatico federado: servicio de entrenamiento de modelos de
inteligencia artificial que utiliza un método de aprendizaje automatico federado y cuyo resultado es
un modelo entrenado a escala global.

3.2.10 cliente del servicio de aprendizaje automatico federado (FMLSC): entidad de aplicacion
que inicia la solicitud de servicio de aprendizaje automatico federado y recibe el modelo de
aprendizaje automatico federado entrenado.

3.2.11 sistema de aprendizaje automatico federado (FMLS): sistema con mdltiples nodos de
entrenamiento que construyen y utilizan de forma colaborativa modelos de aprendizaje automatico
sin revelar los datos brutos y privados propiedad de los participantes.

3.2.12 datos brutos: recopilacion de conjuntos de datos obtenida, almacenada y mantenida por los
propietarios de los datos. Los datos brutos contienen informacion privada de los usuarios y los
propietarios de los datos.

3.2.13 entrenamiento: proceso de aprendizaje automatico federado que incluye el entrenamiento
local de los datos brutos y la agregacion de parametros actualizados intermedios para optimizar la
eficiencia de los modelos de aprendizaje automatico federado.

4 Abreviaturas y acronimos
En la presente Recomendacion se utilizan las siguientes abreviaturas y acronimos:

AUC Superficie bajo la curva (area under the curve)

CAP Punto de acceso a la capacidad de computacion (computing access point)
CNN Red neural convolucional (convolutional neural network)

CPU Unidad central de procesamiento (central processing unit)

FML Aprendizaje automatico federado (federated machine learning)
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FMLM Modelo de aprendizaje automatico federado (federated machine learning model)

FMLMS Sistema de gestion del aprendizaje automatico federado (federated machine learning
management system)

FMLS Sistema de aprendizaje automatico federado (federated machine learning system)

FMLSC Cliente del servicio de aprendizaje automatico federado (federated machine learning
service client)

GPU Unidad de procesamiento grafico (graphics processing unit)

1A Inteligencia artificial

ID Identificacion

loV Internet de los vehiculos (Internet of vehicles)

MEC Computacion periférica movil (mobile edge computing)

MSE Error cuadratico medio (mean squared error)

5 Convenios

En esta Recomendacion:

- La expresion "se requiere” indica que el requisito es absolutamente obligatorio y debe
aplicarse sin excepcion si se pretende declarar la conformidad con este documento.

— La expresion "se recomienda” indica que se trata de un requisito recomendado pero que no
es absolutamente obligatorio. Su cumplimiento no es, por tanto, indispensable para poder
declarar la conformidad.

- La expresion "puede opcionalmente” indica que un requisito opcional que se permite, sin
que ello signifique que se recomienda. No implica que el fabricante deba ofrecer esta opcion
y que el operador de red/proveedor de servicio tenga la posibilidad de activarla. Significa,
mas bien, que el fabricante tiene la opcion de proporcionar esta funcién sin que ello afecte a
la conformidad con la presente especificacion.

6 Vision general

Segun se sefiala en [IEEE 3652.1] "IEEE Guide for Architectural Framework and Application of
Federated Machine Learning", la privacidad de los datos y la seguridad de la informacion plantean
importantes retos a las comunidades de los macrodatos y la inteligencia artificial (I1A), ya que estas
se ven cada vez mas presionadas para cumplir los requisitos reglamentarios. Muchas operaciones
rutinarias en sistemas y aplicaciones de macrodatos, como la fusion de datos de usuarios procedentes
de diversas fuentes para construir un modelo de aprendizaje automatico, se consideran ilegales en los
marcos reglamentarios actuales. El objetivo del aprendizaje automatico federado (FML) es ofrecer
una solucion viable que permita a las aplicaciones de aprendizaje automatico utilizar los datos de
forma distribuida. En un marco FML, los propietarios de los datos no intercambian datos brutos
directamente y no permiten que ninguna parte infiera la informacion privada de otras partes.

La norma internacional [IEEE 3652.1] define el marco arquitectonico del FML para promover y
facilitar la colaboracion entre multiples partes. Sin embargo, los distintos escenarios empresariales
tienen diferentes requisitos para los servicios de entrenamiento de los modelos. Por lo tanto, el sistema
federado de aprendizaje automatico (FMLS) necesita coordinar diferentes nodos de entrenamiento
FML para proporcionar un servicio FML seguro y estable mediante la gestion de las propiedades del
sistema, las propiedades del modelo y las propiedades de los datos.
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El FMLS es un sistema que proporciona el servicio FML a clientes del servicio de aprendizaje
automatico federado (FMLSC). Para proporcionar un servicio FML seguro y eficiente, deben
definirse la configuracién de las propiedades del sistema, la configuracion de las propiedades de los
nodos de entrenamiento, la gestion de las solicitudes de servicio FML y otras funciones de gestion.
Estas funciones de gestion se alojan en el sistema de gestion del aprendizaje automatico federado
(FMLMS).

Basandose en el principio de funcionamiento de los FMLS descrito en [IEEE 3652.1], esta
Recomendacion especifica los requisitos de gestion de los FMLS, incluidos el dominio de gestién
bésica, el dominio de gestién de modelos y el dominio de gestidn de datos.

7 Escenario de gestion del sistema de aprendizaje automatico federado

En la Figural se muestra el escenario de la gestion del FMLS. En un FMLS, los nodos de
entrenamiento del FML representan distintos papeles con arreglo a su funcion en la tarea en curso
del FML, incluidos el de coordinador, auditor y propietario de los datos.

El coordinador se encarga de coordinar la tarea FML dentro del FMLS y aplicar el modelo de
aprendizaje automatico federado (FMLM) aprendido. El auditor es responsable de supervisar todo el
proceso FML para garantizar que los datos son fiables y seguros. El propietario de los datos es
responsable de entrenar y actualizar los modelos localmente. En [IEEE 3652.1] figuran funciones
mas especificas de estos papeles.

Las interfaces relacionadas con la gestion del FMLS se muestran en la Figural. Se trata
principalmente de dos interfaces:

- La interfaz 11 es la interfaz situada entre el FMLMS y el FMLSC, utilizado para remitir los
requisitos del servicio de aprendizaje automatico federado desde el FMLSC y devolver
el FMLM entrenado al FMLSC.

- La interfaz 12 es la interfaz situada entre el FMLMS y el FMLS, utilizado para gestionar los
recursos de los nodos y las tareas de entrenamiento.
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Figura 1 — Escenario de gestion de un sistema federado de aprendizaje automatico

El dominio de gestion basico incluye la configuracién de las propiedades del sistema, la configuracion
de los permisos de los nodos, la configuracion de las propiedades de los nodos, la gestion del
funcionamiento del servicio y la gestion de las solicitudes del servicio.

Configuraciéon de las propiedades del sistema: inicializacion y modificacion de las
propiedades de los FMLS.

Configuraciéon de los permisos de los nodos: gestion los permisos de los nodos de
entrenamiento FML segun las reglas de seguridad establecidas por el FMLMS.

Configuracion de las propiedades de los nodos: inicializacion y modificacion de las
propiedades de los nodos de entrenamiento del FML.

Gestion del funcionamiento del servicio: gestion de la topologia del servicio FML y evaluar
la calidad del servicio FM.

Gestion de las solicitudes de servicio: clasificacion, procesamiento y respuesta a las
solicitudes de servicio FML.

El dominio de gestion del modelo, que incluye el despliegue inicial del modelo, la gestion del
algoritmo de aprendizaje, la gestion de mecanismos de agregacién, la gestion del entrenamiento de
modelos y la evaluacion de la calidad del modelo.

Despliegue inicial del modelo: despliegue del FMLM inicial en el coordinador conforme a
los requisitos del servicio.
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— Gestion de los algoritmos de aprendizaje: selecciéon los algoritmos de aprendizaje
automatico adecuados en funcion de los requisitos del servicio FM.

- Gestion de los mecanismos de agregacion: seleccion o disefio de estrategias de agregacion
adecuadas en funcion de los requisitos del servicio FML, la capacidad de los recursos y las
caracteristicas de los datos.

- Gestion del entrenamiento del modelo: control y supervision del proceso de entrenamiento
del modelo, incluyendo la transmision y actualizacion del FMLM.

- Evaluacion de la calidad del modelo: evaluacion de la calidad del FMLM basandose en las
métricas de evaluacion.

El dominio de gestién de los datos, incluida la gestion del flujo de datos, el almacenamiento seguro
de datos, la normalizacion del formato de los datos, la recuperacion de datos conexos y la transmision
cifrada de datos.

- Gestion del flujo de datos: control del flujo de metadatos de los datos brutos y del flujo de
datos de FMLM.

— Almacenamiento seguro de datos: almacenamiento de los metadatos de los datos brutos
utilizando diversos métodos de cifrado.

- Normalizaciéon del formato de los datos: estandarizacion del formato de los metadatos de
los datos brutos, por ejemplo, la estructura de la tabla.

- Recuperacion de datos relacionados: recuperacion de los datos relacionados con la
tarea FML como los conjuntos de datos para llevar a cabo el entrenamiento del FMLM.

— Transmision cifrada de datos: seleccionar los algoritmos de cifrado para cifrar los datos
transmitidos y los canales de comunicacion.

8 Requisitos del dominio de gestion bésico

8.1 Requisitos de la configuracion de las propiedades del sistema

Se requiere que el sistema de gestion de aprendizaje automatico federado (FMLMS) configure las
propiedades del FMLS para soportar la implementacion funcional de los servicios FML, incluidas las
propiedades de las tareas y las propiedades de los recursos.

8.1.1 Propiedades de las tareas

Se requiere que el FMLMS configure las propiedades de las tareas en funcién de las solicitudes de
servicio FML de los FMLSC.

- Tipo de tarea: la categoria de la tarea FML, por ejemplo, tarea de clasificacion de imagenes
y tarea de generacion de texto.

— Prioridad de la tarea: la importancia de la tarea FML, por ejemplo, prioridad alta, prioridad
media y prioridad baja.

8.1.2 Propiedades de los recursos

Se requiere que el FMLMS configure las capacidades de recursos de una tarea FML, incluyendo la
capacidad de célculo, la capacidad de comunicacion y la capacidad de almacenamiento.

- Capacidad de calculo: recursos totales de célculo necesarios para las tareas FML, por
ejemplo, el numero de unidades centrales de procesamiento (CPU) y unidades de
procesamiento grafico (GPU).

- Capacidad de comunicacion: recursos de comunicacion totales necesarios para las tareas del
FML, por ejemplo, potencia de transmision y ancho de banda.

6 Rec. UIT-T M.3387 (03/2024)



— Capacidad de almacenamiento: recursos totales de almacenamiento necesarios para las tareas
de FML, por ejemplo, capacidad de disco libre y espacio de almacenamiento preasignado.
8.2 Requisitos de la configuracion de los permisos de los nodos

Se requiere que el FMLMS seleccione nodos de entrenamiento FML adecuados con recursos
suficientes de acuerdo con la actual tarea de FML, y posteriormente autorice y controle el permiso de
acceso basado en la seguridad y fiabilidad de los nodos.

8.3 Requisitos de la configuracion de las propiedades de los nodos

Se requiere que el FMLMS soporte la configuracion de las propiedades de los nodos de entrenamiento
del FML, incluyendo las propiedades de las funciones, propiedades de computacion, propiedades de
comunicacion y propiedades de almacenamiento.

8.3.1 Propiedades de los papeles desempefiados

Se requiere que el FMLMS configure el papel que desempefian los nodos de entrenamiento del FML
Los papeles de los nodos de entrenamiento del FML incluyen el de coordinador, auditor y propietario
de los datos. Las funciones especificas de estos tres papeles estan referidas en [IEEE 3652.1].

8.3.2 Propiedades de computacion

Se requiere que el FMLMS soporte los nodos de entrenamiento del FML en la configuracion de sus
atributos computacionales, por ejemplo, el nimero de CPU y GPU.

8.3.3 Propiedades de comunicacion

Se requiere que el FMLMS soporte nodos de entrenamiento de la FML en la configuracion de sus
atributos de comunicacion, por ejemplo, potencia de transmision y ancho de banda.

8.3.4 Propiedades de almacenamiento

Se requiere que el FMLMS soporte los nodos de entrenamiento FML en la configuracidn de sus
atributos de almacenamiento, por ejemplo, capacidad de disco libre y espacio de almacenamiento
preasignado.

8.4 Requisitos de la gestion operativa del servicio

Se requiere que el FMLMS gestione la calidad de funcionamiento del servicio FML, incluida la
gestion de la topologia del servicio y la evaluacion de la calidad del servicio.

8.4.1 Gestion de la topologia del servicio

Se requiere que el FMLMS gestione la topologia del servicio FML, incluyendo principalmente la
generacion y la reconstruccion de la topologia de servicio.

- Generacion de la topologia del servicio: generacion de la topologia del servicio FML para la
actual tarea de entrenamiento FML, incluidas las funciones y las relaciones de conexion entre
los nodos de entrenamiento FML, y envia la topologia a todos los nodos de entrenamiento
del FML.

— Reconstruccion de la topologia del servicio: reconstruye la topologia del servicio FML en
caso de fallo de un nodo de servicio, agotamiento de recursos, etc.

8.4.2 Evaluacion de la calidad del servicio

Se recomienda que el FMLMS evalue la calidad del servicio del FML, incluida la evaluacion de la
calidad de funcionamiento de la red y la evaluacion de los incentivos del servicio.
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— Evaluacion de la calidad de funcionamiento de la red: evaluacion de la eficiencia de los
sistemas de aprendizaje automatico federado (FMLS), como el consumo de recursos y el
retardo.

— Evaluacion de los incentivos del servicio: evaluacion de la contribucion global de los nodos
de entrenamiento del FML al servicio FML, y establecer un mecanismo de incentivos
intrinsecos en funcion de la contribucion a fin de motivar la participacion de cada nodo de
entrenamiento FML en el servicio FML. La contribucion global incluye el consumo de
recursos, la contribucidon a la mejora de la calidad del modelo, etc.

8.5 Requisitos de la gestion de solicitudes de servicios

Se requiere que el FMLMS clasifique y asigne cada solicitud de servicio cuando coexistan varias
solicitudes de servicio.

— Clasificacion del servicio: clasificacion de las solicitudes de servicio en funcion de su
importancia, prioridad, plazos, etc.

- Asignacion del servicio: respuesta a las solicitudes de servicios con métodos de
programacion, como la programacion por prioridades.

9 Requisitos del dominio de gestion del modelo

9.1 Requisitos del despliegue inicial del modelo

Se requiere que el FMLMS soporte la distribucion del FMLM y el inicio del entrenamiento de acuerdo
con las solicitudes de servicio del FML de los FMLSC.

9.2 Requisitos de la gestion del algoritmo de aprendizaje

Se requiere que el FMLMS seleccione algoritmos de aprendizaje automaticos y configure los
parametros pertinentes en funcion de los requisitos del servicio del FML.

- Seleccion de algoritmos: seleccion de algoritmos de aprendizaje automatico adecuados, como
redes neuronales y arboles de decision.

- Configuracion de parametros: configuracion de los parametros e hiperparametros del
algoritmo de aprendizaje automatico, como la tasa de aprendizaje, el tamafio del lote y el
coeficiente de regularizacion.

9.3 Requisitos de la gestién del mecanismo de agregacion

Se requiere que el FMLMS seleccione un mecanismo de agregacion y configure los parametros
pertinentes de conformidad con los requisitos del servicio del FML, las capacidades de los recursos
y las caracteristicas de los datos.

- Seleccion del mecanismo: seleccién o disefio de un mecanismo de agregacion adecuado (por
ejemplo, sincrono, asincrono, semisincrono).

- Configuracion de pardmetros: configuracion de los pardmetros del mecanismo de agregacion
(por ejemplo, nimero de rondas de agregacion, nimero de agrupaciones, pesos aplicados en
la agregacion de modelos).

94 Requisitos de la gestidn del entrenamiento del modelo

Se requiere que el FMLS preste su apoyo a los propietarios de los datos en la realizacion del
entrenamiento local del FMLM y en la carga del modelo aprendido al coordinador.

Se requiere que el FMLS preste su apoyo al coordinador en la gestion del proceso de entrenamiento
del FMLM, incluyendo la difusion, agregacion y actualizacion.
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Se requiere que el FMLS preste su apoyo al auditor en la supervisién del proceso de entrenamiento
del FMLM sobre la base de las disposiciones reglamentarias, por ejemplo, detectando si el nodo de
entrenamiento del FML es fiable, y midiendo la contribucion de los nodos de entrenamiento del FML.

9.5 Requisitos de la evaluacion de la calidad del modelo

Se requiere que el FMLMS evalle la calidad del FMLM segun las métricas de calidad de
funcionamiento del modelo.
NOTA — Las métricas de calidad de funcionamiento del modelo incluyen precision, recuperacién, superficie

bajo la curva (AUC) para modelos de clasificacion, y error cuadratico medio (MSE) para modelos de regresion
[b-UIT-T Y.3179].

Se recomienda que el FMLMS ajuste el proceso de entrenamiento mediante la evaluacion del modelo
para mejorar su eficiencia.

10 Requisitos del dominio de gestion de datos

10.1  Requisitos de la gestion del flujo de datos

Se requiere que el FMLS soporte la generacion, almacenamiento, transmision y actualizacion de los
metadatos de datos brutos.

NOTA — Los metadatos de los datos brutos (por ejemplo, identificacion (ID) de datos, caracteristica de los
datos) pueden intercambiarse opcionalmente entre los propietarios de los datos durante el proceso de FML.

Se requiere que el FMLS soporte la transmisidn, agregacion y actualizacion de datos de FMLM.

Se requiere que el FMLS soporte la gestién de la seguridad de los datos del modelo para evitar que
la privacidad personal quede expuesta a nodos externos y maliciosos durante el proceso FML.

10.2  Requisitos del almacenamiento seguro de datos

Se requiere que el FMLMS soporte el almacenamiento seguro de los metadatos de los datos brutos y
los datos del modelo.

10.3  Requisitos de la normalizacién del formato de los datos

Se requiere que el FMLMS recopile las caracteristicas de los metadatos de los datos brutos y
proporcione un formato estandar y unificado de base de datos.

NOTA — Segun la norma [IEEE 3562.1], los datos brutos para FML se almacenan normalmente en un formato
de base de datos estandar, en el que cada fila representa una muestra de datos y cada columna representa una
caracteristica o etiqueta de esa muestra. Habitualmente, un conjunto de atributos de datos se representa como
vectores propios (Xi, Xz, ..., Xn). En el aprendizaje supervisado, el conjunto completo de datos de
entrenamiento esta formado por caracteristicas representadas por X y etiquetas representadas por Y.

10.4  Requisitos de la recuperacion de datos conexos

Se requiere que el FMLS preste apoyo a los propietarios de los datos en la recuperacién de los datos
brutos relacionados con el entrenamiento del modelo como conjuntos de datos. En un FMLS, pueden
solaparse los ID de las muestras y las caracteristicas de los atributos. Se distinguen tres casos en
funcién del grado de solapamiento de los ID de muestras o de las caracteristicas:

- FML horizontal: construccion de un modelo en el que los conjuntos de datos presentan
solapamientos significativos en el espacio de caracteristicas pero no en el espacio de los ID.
El coordinador es responsable de alinear las caracteristicas de los distintos propietarios de datos.

— FML vertical: construccion de un modelo en el que los conjuntos de datos presentan
solapamientos significativos en el espacio muestral pero no en el espacio de caracteristicas.
El coordinador se encarga de alinear las muestras entre los propietarios de los datos.
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— Aprendizaje por transferencia federada: construccion de un modelo en el que los conjuntos
de datos no presentan solapamientos significativos ni en el espacio muestral ni en el espacio
de caracteristicas. El coordinador se encarga de explotar los conocimientos reutilizables en
los distintos dominios de caracteristicas.

10.5  Requisitos de la transmision cifrada de datos

Se requiere que el FMLS soporte tecnologias de proteccion de la privacidad de los datos, como la
computacion multipartita segura, el cifrado homomorfico y la privacidad diferencial, garantizando
que otros nodos de entrenamiento del FML no puedan inferir la informacion de los datos en bruto a
partir de los datos del modelo.

Se recomienda que el FMLS soporte tecnologias de cifrado de canales para mantener un entorno
seguro durante los procesos de transmision de datos.
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Apéndice |

Ejemplo de caso de uso del FMLMS para gestionar el entrenamiento del FMLM
para servicios de deteccidon de anomalias viales en la Internet de los vehiculos

(Este apéndice no forma parte integrante de la presente Recomendacion.)

Este apéndice presenta un ejemplo tipico de aplicacién y servicio para el uso del sistema de gestion
de aprendizaje automatico federado (FMLMS) a fin de gestionar el sistema de aprendizaje automatico
federado (FMLS) en la Internet de los vehiculos (loV). También se describen las funciones
del FMLMS para el servicio FML de la presente Recomendacion.

1.1 Introduccion

Las aplicaciones emergentes basadas en dispositivos inteligentes, como los vehiculos inteligentes,
tienen requisitos estrictos de latencia y privacidad. Esto hace que la computacion en la nube no sea
adecuada para estos escenarios por lo que se plantea el uso del FML basado en la computacion
periférica mévil (MEC). EI FML basado en MEC entrena los modelos de aprendizaje automatico de
forma distribuida en dispositivos méviles con recursos limitados de computacién, almacenamiento,
energia y ancho de banda, conservando los datos brutos a nivel local. Los parametros del modelo se
agregan en los puntos de acceso de computacion (CAP) mas cercanos. En la Internet de los vehiculos
(loV), la comparticion de datos entre vehiculos para un andlisis colaborativo mejora la experiencia
de conduccion y la calidad del servicio. Por lo tanto, el disefio de una arquitectura de computacion
colaborativa de FML asistida por MEC facilita la deteccion de anomalias viales al tiempo que se
salvaguarda la privacidad de los datos.

1.2 Arquitectura FML colaborativa nube-periferia-terminal

En la 1oV, un FMLS utiliza FML para aprender un FMLM global que se aplica a servicios de
deteccion de anomalias viales. Los componentes del FMLS incluyen a los propietarios de los datos
desplegados en vehiculos inteligentes, los coordinadores desplegados en puntos de acceso de
computacion, y un servidor de agentes FML (representado como AS en la Figura I-1) desplegado en
el servidor en la nube (representado como CS en la Figura I.1). EI FMLMS esta desplegado en la
nube y gestiona el proceso de entrenamiento del FML. Las tecnologias MEC se aplican para
garantizar la calidad del servicio FML mediante la programacion de las tareas y la agregacion regional
del modelo. En la Figura 1.1 se representa el escenario de entrenamiento del FML en una arquitectura
nube-periferia-terminal.
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Figura 1.1 — Escenario de FML colaborativo nube-periferia-terminal en la oV

Como se ilustra en la Figura I.1, las responsabilidades de cada una de las capas de los nodos de
entrenamiento del FML son las siguientes:

1.3

Capa terminal: los propietarios de los datos, que son vehiculos inteligentes, utilizan los datos
generados localmente para entrenar un FMLM local y transmiten los pardmetros del modelo
a los CAP para su agregacion regional (agregacion secundaria).

Capa periférica: los CAP, normalmente unidades ubicadas junto a los viales en escenarios
vehiculares, son responsables individualmente de la recopilacion de parametros del modelo
local de los propietarios de datos en una regién especifica. A continuacion, actualizan
el FMLM regional mediante agregacion regional (agregacion secundaria) y envian los
parametros del modelo actualizados al servidor de agentes. Ademas, los CAP recopilan
metadatos de datos brutos e informacion sobre el estado de los dispositivos, que luego envian
al sistema de gestidn de aprendizaje automatico federado (FMLMS).

Capa en la nube: en la nube se despliega un FMLMS para gestionar el funcionamiento
del FML. Simultaneamente, el servidor de agentes agrega todos los parametros del modelo
regional para aprender el FMLM global a través de la agregacion global (agregacién
primaria). Ademas, el FMLMS evalua la calidad de funcionamiento del FMLS.

Proceso de gestion del FMLS en el entrenamiento de modelos de deteccién de
anomalias viales

En los escenarios de FML colaborativos nube-periferia-terminal, se despliega un FMLMS en la nube
para gestionar los recursos de red y la calidad del servicio del FML, garantizando la eficiencia,
sostenibilidad y seguridad del servicio de FML en la loV. El ejemplo siguiente ilustra el
entrenamiento de un modelo de deteccion de anomalias viales para vehiculos inteligentes.

Paso 1: todos los propietarios potenciales de datos (es decir, los vehiculos inteligentes) acceden a la
red de FML. El cliente del servicio de aprendizaje automatico federado (FMLSC) solicita al FMLMS,
a través de la interfaz 1, un servicio de entrenamiento del modelo de deteccion de anomalias viales,
es decir, el entrenamiento de un modelo de deteccion de anomalias viales.
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Paso 2: el FMLMS configura los atributos de la tarea de acuerdo con la solicitud de servicio de FML,
identificandola como una tarea de reconocimiento de imagenes y asignandole prioridad. Sobre la base
de la situacion de los recursos de la red, el FMLMS selecciona una estrategia de incentivos para
alentar que propietarios de datos adicionales se unan a la tarea de entrenamiento del modelo de
deteccion de anomalias viales.

Utilizando la estrategia de incentivos generada, el FMLMS determina los nodos de entrenamiento
del FML para la actual tarea de FML. A continuacion, el FMLMS asigna los cometidos de todos los
nodos de entrenamiento del FML. Despues, el FMLMS determina las correspondientes propiedades
de los recursos para todos los nodos de entrenamiento del FML, incluyendo el papel y las propiedades
de computacion, comunicacion y almacenamiento.

Sobre la base del papel de los nodos de entrenamiento del FML, el FMLMS genera una topologia de
servicio del FML, incluidas las relaciones de vinculacion entre los nodos de entrenamiento y las
configuraciones de atributos pertinentes.

A continuaciéon, el FMLMS determina el algoritmo de aprendizaje y el mecanismo de agregacion para
la tarea de deteccion de anomalias viales, por ejemplo, una red neuronal convolucional (CNN) y un
algoritmo de agregacion asincrono.

Paso 3: el FMLMS envia al FMLS, a través de la interfaz 2, el modelo CNN inicial, las propiedades
del sistema, los permisos del nodo, las propiedades del nodo, la topologia del servicio, el algoritmo
de aprendizaje y el mecanismo de agregacion. Ademas, el FMLMS envia al FMLS a través de la
interfaz 2, parametros relacionados con los algoritmos de privacidad y los algoritmos de cifrado de
canales, logrando el cifrado de los datos del modelo y el cifrado del canal para garantizar la privacidad
y la seguridad del FMLM.

Paso 4: el FMLS despliega el modelo CNN inicial en todos los nodos de entrenamiento del FML y
exige a los propietarios de los datos que preprocesen los datos brutos de su propiedad en un formato
estandarizado. A continuacion, todos los propietarios de datos recuperan los datos de iméagenes
pertinentes de acuerdo con la solicitud de servicio para entrenar el FMLM local.

Paso 5: los propietarios de los datos cargan el modelo local entrenado en un CAP cercano. A
continuacion, los CAP generan modelos regionales basados en los datos de los modelos locales
recopilados y envian los modelos regionales al servidor de agentes para su agregacion global.

Paso 6: el FMLMS supervisa la eficiencia operativa del FMLS y la calidad de los FMLM. EIl FMLMS
puede ajustar la topologia del servicio en funcion de dicha eficiencia operativa y determinar si debe
finalizar la tarea de entrenamiento basandose en la calidad del FMLM global. Cuando la precision
del modelo cumple los requisitos del servicio, el FMLMS envia el FMLM entrenado globalmente
al FMLSC a través de la interfaz 1. Si la precision del modelo no cumple los requisitos del servicio,
la tarea de entrenamiento continGa.
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