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Recomendacion UIT-T X.1042

Servicios de seguridad que utilizan las redes definidas por software

Resumen

La Recomendacion UIT-T X.1042 permite la proteccion de los recursos de red mediante la utilizacion
de servicios de seguridad basados en las redes definidas por software (SDN). En la presente
Recomendacion se procede, en primer lugar, a la clasificacion de los recursos de red para los servicios
de seguridad basados en las redes SDN, a saber, la aplicacion SDN, el controlador SDN, el conmutador
SDN vy el administrador de seguridad (SM). Después, la Recomendacion UIT-T X.1042 define los
servicios de seguridad basados en las SDN.

Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Gnico™
1.0 UIT-T X.1042  30-01-2019 17 11.1002/1000/13803

Palabras clave

Control de acceso, ataques DDoS, cortafuegos, sefiuelo (tarro de miel), redes definidas por software
(SDN), escenarios de seguridad.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2019

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1042

Servicios de seguridad que utilizan las redes definidas por software

1 Alcance

La presente Recomendacion permite la proteccion de los recursos de red mediante servicios de
seguridad basados en las redes definidas por software (SDN) y abarca las siguientes cuestiones:

— la clasificacion de los recursos de red que podrian protegerse mediante servicios de seguridad
basados en la SDN;

— la definicion de los servicios de seguridad basados en la SDN;
— la descripcion de la manera de implementar los servicios de seguridad basados en la SDN.

La proteccién de los recursos de red (encaminador, conmutador, sistemas cortafuegos y de deteccion
de intrusion, entre otros) mediante los servicios de seguridad basados en la SDN supone:

— la reaccion inmediata ante nuevos ataques a la red (por ejemplo, ataques basados en gusanos
y ataques de denegacion de servicio distribuido (DDoS));

— la construccidn de redes privadas para mitigar los ataques sofisticados a la red,;

— la proteccidn automatica contra los ataques a la red sin la intervencién de los administradores
de red;

— la asignacién dindmica de recursos adaptada a la carga de la red.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se alienta a los usuarios de esta Recomendacién a que investiguen
la posibilidad de aplicar las ediciones méas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periédicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En la presente Recomendacion, la referencia a un documento no confiere a este
ualtimo, como documento auténomo, la categoria de una Recomendacion.

[UIT-T Y.3300] Recomendacién UIT-T Y.3300 (2014), Marco para las redes definidas por
software.

[UIT-T Y.3301] Recomendacién UIT-T Y.3301 (2016), Requisitos funcionales de la conexion
en red definida por software.

[UIT-T Y.3302] Recomendacién UIT-T Y.3302 (2017), Arquitectura funcional de la conexién
en red definida por software.

3 Definiciones

3.1 Términos definidos en otros textos
La presente Recomendacion utiliza los siguientes términos que han sido definidos en otros textos:

3.1.1 redes definidas por software [UIT-T Y.3300]: conjunto de técnicas que permiten programar,
orquestar, controlar y gestionar directamente recursos de red, facilitando asi la concepcion, suministro
y explotacion de servicios de red de forma dindmica y evolutiva.
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3.1.2 control de acceso [b-UIT-T X.1252]: procedimiento utilizado para determinar si se debe
conceder a una entidad acceso a recursos, instalaciones, servicios o informacion sobre la base de
normas preestablecidas, derechos especificos o autoridad que ostente la parte solicitante.

3.1.3 politica de control de acceso [b-UIT-T X.812]: conjunto de reglas que definen las
condiciones bajo las cuales puede tener lugar un acceso.

3.1.4 reglas de politica de control de acceso [b-UIT-T X.812]: reglas de politica de seguridad
relativas a la provision de servicios de control de acceso.

3.2 Términos definidos en la presente Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 recurso de red: un dispositivo que realiza la transmision de paquetes en un sistema de red.
NOTA — Entre los recursos de red figuran conmutadores, encaminadores, pasarelas y puntos de acceso Wi-Fi.

3.2.2 cortafuegos: dispositivo o servicio en la union de dos segmentos de red que inspecciona cada
paquete que intenta cruzar el limite entre ambos. También rechaza los paquetes que quedan
descalificados con arreglo a determinados criterios como, por ejemplo, la presencia de nimeros de
puerto o direcciones IP no permitidos.

NOTA - Los servicios de cortafuegos pueden estar separados de los dispositivos fisicos y funcionar como
aplicacion.

3.2.3 sefiuelo (tarro de miel): un mecanismo de seguridad informética configurado como cebo
para engafar a los ciberatacantes. Se utiliza para detectar o desviar ataques desde un objetivo legitimo
y para recopilar datos sobre el ataque. La expresion "tarro de miel" se utiliza para referirse al
comportamiento que adopta el sistema, que atrae a los atacantes ("abejas") hacia un lugar determinado
(el objetivo del ataque o "miel™), que se utiliza a modo de trampa.

3.2.4 servicio de cortafuegos centralizado: un servicio que puede crear y distribuir reglas de
politica de control de acceso que se incorporan en los recursos de red para asegurar una gestion de
cortafuegos eficaz. Esas reglas son gestionadas dindmicamente por un servidor centralizado. Las
redes definidas por software (SDN) pueden funcionar como servicio de cortafuegos centralizado
mediante una interfaz normalizada entre las aplicaciones cortafuegos y los recursos de red.

3.2.5 servicio de mitigacion de ataques DDoS centralizado: un servicio que puede crear y
distribuir reglas de politica de control de acceso que se incorporan en los recursos de red para mitigar
eficazmente los ataques de denegacién de servicio distribuido (DDoS). Esas reglas son gestionadas
dindmicamente por un servidor centralizado. Las redes definidas por software (SDN) pueden
funcionar como servicio centralizado de mitigacion de ataques DDoS mediante una interfaz
normalizada entre las aplicaciones de mitigacion de los ataques DDoS y los recursos de red.

3.2.6  servicio de sefiuelo centralizado: un servicio que puede crear y distribuir reglas de politica
de control de acceso que se incorporan en los recursos de red para configurar dindmicamente el
método del sefiuelo. Esas reglas son gestionadas dinamicamente por un servidor centralizado. Las
redes definidas por software (SDN) pueden funcionar como servicio de sefiuelo centralizado mediante
una interfaz normalizada entre las aplicaciones de sefiuelo y los recursos de red.

3.2.7 servicio de gestion de dispositivos ilicitos centralizado: un servicio que puede crear y
distribuir reglas de politica de control de acceso que se incorporan en los recursos de red para
confeccionar una lista negra de dispositivos ilicitos. Esas reglas pueden gestionarse dinamicamente y
de manera global por un servidor centralizado. La red definida por software (SDN) puede funcionar
como un gestor de dispositivos ilicitos basado en la red mediante una interfaz normalizada entre las
aplicaciones de gestion de los dispositivos ilicitos y los recursos de red.

NOTA — Queda fuera del alcance de la presente Recomendacion el establecimiento de un criterio para definir
un dispositivo como ilicito. La gestion de dispositivos ilicitos se puede determinar, por ejemplo, mediante el
uso del sistema de identificacion Unico mundial.
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3.2.8 servicio de gestion del control de acceso: un servicio que puede establecer y distribuir
politicas de derechos de acceso en los recursos de red para la lista blanca de dispositivos de Internet
de las cosas (loT). Esas politicas pueden gestionarse dinamicamente y de manera global por un
servidor centralizado. La red definida por software (SDN) puede funcionar como un gestor de
dispositivos de 10T basado en la red mediante una interfaz normalizada entre las aplicaciones de
gestion del control de acceso y los recursos de red.

NOTA - La especificacion de una composicion jerarquica de las politicas de acceso queda fuera del ambito

de aplicacion de la presente Recomendacién. Estas politicas de acceso pueden componerse y dividirse en
funcion del nivel de seguridad de los recursos de la red y distribuirse en el sistema de red.

4 Abreviaturas y acronimos

Esta Recomendacion hace uso de las siguientes abreviaturas y acronimos:

ACI Interfaz de control de aplicaciones (application control interface)
ACM Gestion del control de acceso (access control management)

AL-MSO  Capa de aplicacion — soporte de la gestion y orquestacion (application layer
management support and orchestration)

ALM Gestion de la capa de aplicacién (application layer management)
BSS Sistema de apoyo empresarial (business support system)
CL-AS Capa de control — soporte de la aplicacion (control layer application support)

CL-CLS Capa de control — servicio de la capa de control (control layer control layer services)

CL-MSO  Capa de control — soporte de la gestion y orquestacién (control layer management
support and orchestration)

CL-RA Capa de control — abstraccion de los recursos (control layer resource abstraction)

CLM Gestion de la capa de control (control layer management)

DDoS Denegacidn de servicio distribuido (distributed denial-of-service)

DNS Sistema de nombre de dominio (domain name service)

I2NSF Interfaz con la funcion de seguridad de red (interface to network security function)

IDP Inspeccidn detallada de paquetes

loT Internet de las cosas (Internet of things)

IP Protocolo Internet (Internet protocol)

MAC Control de acceso a los medios (media access control)

MMF Funcion de gestion multicapa (multi-layer management function)

MMFA Funcion de gestion multicapa — capa de aplicacién (multi-layer management function
application layer)

MMFC Funcion de gestion multicapa — capa de control (multi-layer management function
control layer)

MMFO Funcion de gestion multicapa — sistemas OSS/BSS (multi-layer management function
OSS/BSS)

MMFR Funcion de gestion multicapa — capa de recursos (multi-layer management function

resource layer)
NSF Funcidn de seguridad de red (network security function)
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0SS Sistema de soporte de operaciones (operation support system)

RCI Interfaz de control de recursos (resource control interface)

RLM Gestion de la capa de recursos (resource layer management)

RL-MS Capa de recursos — soporte de la gestion (resource layer management support)
SDN Redes definidas por software (software-defined networking)

SDN-AL  Capa de aplicacion de las redes definidas por software (software-defined networking —
application layer)

SDN-CL  Capa de control de las redes definidas por software (software-defined networking —
control layer)

SDN-RL  Capa de recursos de las redes definidas por software (software-defined networking —
resource layer)

SIP Protocolo de iniciacion de sesion (session initiation protocol)

SM Administrador de seguridad (security manager)

TCP Protocolo de control de transmision (transmission control protocol)

VolP Voz por el protocolo de Internet (voice over Internet protocol)

VOLTE Voz por el sistema de evolucion a largo plazo (voice over long-term evolution)
5 Convenios

En la presente Recomendacion:

La expresion "se requiere™ indica que el requisito es absolutamente obligatorio y debe aplicarse sin
excepcion si se pretende declarar la conformidad con la presente Recomendacion.

La expresion "se recomienda” indica que se trata de un requisito recomendado y que, por ende, no es
absolutamente obligatorio. EI cumplimiento de ese requisito no es necesario para acreditar la
conformidad.

La expresion "se prohibe" indica un requisito que debe cumplirse estrictamente, sin permitirse
desviacion alguna si la Recomendacion pretende ser conforme.

La expresion "se tiene la opcion de™ u "opcionalmente™ indica que el requisito se permite, sin que ello
signifique que se recomienda. El uso de este término no implica que el fabricante deba ofrecer esta
opcidn y que el operador de red/proveedor de servicio tenga la posibilidad de activarla. Significa, méas
bien, que el fabricante tiene la opcion de proporcionar esta funcion sin que ello afecte a la
conformidad con la presente especificacion.

6 Vision general de la arquitectura funcional de la SDN

En esta clausula se describe la arquitectura de referencia de alto nivel relativa a los servicios de
seguridad (por ejemplo, cortafuegos y mitigacion de los ataques DDoS) mediante la arquitectura de
alto nivel SDN [UIT-T Y.3300], como el servicio de cortafuegos centralizado y el servicio de
mitigacion de los ataques DDoS centralizado.
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Figura 6-1 — Arquitectura de alto nivel de los servicios
de seguridad basados en la SDN

Como se puede apreciar en la Figura 6-1, las aplicaciones para los servicios de seguridad
(por ejemplo, los servicios de cortafuegos, mitigacion de los ataques de DDoS y sefiuelo) se ejecutan
por encima de la arquitectura SDN. Cuando un usuario o administrador (por ejemplo, la gestion de la
capa de aplicacion (ALM) de la Figura 6-2) implanta politicas de seguridad para los servicios de
seguridad a través de una interfaz de aplicacion, el controlador SDN genera las reglas de control de
acceso correspondientes para la ejecucion rapida y autbnoma de esas politicas de seguridad. Segun
las reglas de control de acceso, los recursos de red generados como los conmutadores SDN actuan
para mitigar los ataques a la red, por ejemplo, suprimiendo los paquetes con patrones sospechosos.

En la Figura 6-2 se muestra la arquitectura funcional de la SDN [UIT-T Y.3302], que se basa en la
arquitectura de alto nivel de la SDN.

Capa de aplicacién de las redes definidas por software (SDN-AL): la SDN-AL consta del
soporte de la gestién y orquestacion de la AL (AL-MSO) y de varios componentes
funcionales de aplicaciones SDN [UIT-T Y.3302]. EI AL-MSO interactta con el componente
funcional de ALM en la funcion de gestion multicapa (MMF) a través del punto de referencia
de la funcion de gestion multicapa — capa de aplicacion (MMFA), con el fin de apoyar la
gestion de las aplicaciones SDN y permitir operaciones conjuntas de gestion en todas las
subcapas de las SDN. Las aplicaciones SDN interactuan con la capa de control de las redes
definidas por software (SDN-CL) a través del punto de referencia de la interfaz de control de
aplicaciones (ACI), pidiendo que la SDN-CL personalice automaticamente el
comportamiento y las propiedades de los recursos de red. Las aplicaciones SDN usan la vista
abstracta y el estado de los recursos de red que proporciona la SDN-CL mediante los modelos
de informacion y datos expuestos a través del punto de referencia de la ACI. Opcionalmente,
y dependiendo del tipo de uso de la SDN (por ejemplo, en/entre los centros de datos, las redes
moviles, las redes de acceso), se pueden definir diferentes ACI. Se da por supuesto que las
ACI usan interfaces de programacion de aplicaciones abiertas.

SDN-CL.: la SDN-CL consta de la capa de control — soporte de la gestion y orquestacion
(CL-MSOQ), la capa de control — soporte de la aplicacién (CL-AS), la capa de control —
servicio de la capa de control (CL-CLS) y la capa de control — abstraccién de los recursos
(CL-RA). La SDN-CL ofrece los medios programables para controlar el comportamiento de
los recursos SDN (como el transporte de datos y los recursos de procesamiento), en funcion
de las solicitudes de la capa de aplicacion SDN (SDN-AL) y las politicas de la MMF. La
SDN-CL actta sobre los recursos suministrados por la capa de recursos de las redes definidas
por software (SDN-RL) y expone una vista abstracta de la red a la SDN-AL. La SDN-CL
interactta con la SDN-RL mediante un punto de referencia de la interfaz de control de
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recursos (RCI), con un componente funcional de la gestion de la capa de control (CLM) en
la MMF, utilizando el punto de referencia de la funcién de gestion multicapa — capa de control
(MMFC). También interactta con la SDN-AL utilizando un punto de referencia de la ACI.
El CL-MSO puede solicitar a la MMF que delegue algunas funciones de gestion. La MMF
proporciona una serie de funcionalidades para administrar las funcionalidades de SDN-CL a
través del punto de referencia de la MMFC.

— SDN-RL: la SDN-RL incluye la capa de recursos — soporte de la gestion (RL-MS), el control
de la capa de recursos, el procesamiento de datos de la capa de recursos y el transporte de
datos de la capa de recursos. La SDN-RL es donde los elementos de la red fisica o virtual
efectuan el transporte y/o procesamiento de los paquetes de datos en funcion de las decisiones
de la SDN-CL. La informacidn sobre la provision de politicas (incluida la informacion sobre
la configuracion), que son consecuencia de decisiones de la SDN-CL asi como de
informacidn sobre los recursos de red, se intercambia a través del punto de referencia de la
RCI. La informacidn intercambiada a través de la interfaz RCI incluye la informacién de
control suministrada por la SDN-CL a la SDN-RL (por ejemplo, para configurar un recurso
de red o proporcionar politicas), asi como la informacion relativa a las notificaciones
enviadas por la SDN-RL cuando se detecta un cambio en los recursos de la red (siempre que
se disponga de esa informacion). EI RL-MS ofrece una descripcion del recurso: proveedor,
version del programa informatico y estado (por ejemplo, carga de la unidad central de
procesamiento (CPU), el almacenamiento o la memoria de acceso aleatorio (RAM) usados).
Puede incluir un agente de gestion que realiza algunas operaciones locales de gestion
delegadas, en su caso, por la MMF. La MMF ofrece funcionalidades que permiten
administrar las funcionalidades de la SDN-RL a través del punto de referencia de la funcion
de gestion multicapa — capa de recursos (MMFR).
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r E L Soporte 'Capa de
I 1t Gestion de P et Poere s
I lacapade | i | S Aplicacion SDN ‘aplicacion
! i1 < aplicacién ol y orquestacion :SDN
: P15 P de laAL | (SDN-AL)
' R P :
' [ @ 8 . 1
| 1 [ ] 1%} H .
sy b |5 S { MMFC:*
i BSS E E ¢_§ E’ : E : Soporte de las aplicaciones :
1 1 [3) H 1 .
! P ile |8 i Soporte iCapa de
' 1 = » Gestion de oot de la gestion . ‘control
I D : ] ., H
| B ?é S [ Lo & TSR Servicios de capa de control | SDN
| 18] decontrol | : delaCL (SDN-CL)
| P g Pl Abstraccién de los recursos :
e Il Do T
! 1] : H
S MR oI : Rel
— . 1 ' i
: °© P :

) ; Gestién de ! Soporte de Soporte de control de la RL ECapa de
Funciones : ! iy ' recursos
d Hion. la capa ! la gestion ' SDN

€ gestion: de recursos : delaRL Transporte Procesado :
multicapa i de datos de datos (SDN-RL)
(MMF); — i .

X.1042(19)_F6-2

BSS: Sistema de apoyo empresarial; MMFO: Funcion de gestion multicapa — sistemas OSS/BSS; OSS: Sistema de soporte de
operaciones.

Figura 6-2 — Arquitectura funcional de una SDN [UIT-T Y.3302]
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Clasificacion de los recursos de red

En esta clausula se definen cuatro recursos de red para los servicios de seguridad que utilizan las SDN
sobre la base de la Figura 6-2:

1)

2)

3)

4)

Aplicacion SDN: un servicio que comunica al controlador SDN de forma explicita, directa y
programatica sus requisitos de red y la pauta de comportamiento de red deseada, a través de
una interfaz ascendente como la ACI en la Figura 6-2. Ademas, las aplicaciones de red
definida por software pueden utilizar una vista abstracta de la red para fines de toma de
decisiones interna. Por ejemplo, los servicios como los cortafuegos, el método del sefiuelo,
la mitigacion de los ataques de DDoS y la gestion de dispositivos ilicitos se pueden
suministrar como aplicaciones. A efectos de la gestion de fallos, la configuracion, la
contabilidad, el rendimiento y la seguridad, se requiere que estas aplicaciones SDN
interactlen con la gestion de la capa de aplicacién (ALM) a través del AL-MSO. Ademas,
estas aplicaciones también crean reglas de acceso, por lo que es preciso que interactlien
también con la SDN-CL a través de las ACI para asegurar la aplicacion de las reglas de
acceso.

Controlador SDN: una entidad centralizada l6gicamente que: i) convierte los requisitos de
las aplicaciones SDN en términos comprensibles para los conmutadores SDN; y
ii) proporciona vistas abstractas de la red a las aplicaciones que contengan informacién util
sobre la red, como estadisticas y eventos de trafico. En otras palabras, el controlador SDN
crea entradas de flujos sobre la base de las reglas de acceso que recibe de las aplicaciones
SDN. Por lo tanto, se requiere la interaccién del controlador SDN con la gestion de la capa
de control (CLM), las aplicaciones SDN y la SDN-RL.

Conmutador SDN: un programa informatico o un dispositivo fisico que transmite paquetes
en un entorno SDN. Los conmutadores SDN son capaces de almacenar reglas para la
transmision de paquetes administradas por un controlador SDN a través de una interfaz
descendente como la RCI de la Figura 6-2. Se requiere, por lo tanto, que el conmutador SDN
interactle con la gestién de la capa de recursos (RLM) y la SDN-CL.

Administrador de seguridad (SM): una funcién de la ALM que transfiere las politicas de
seguridad a una aplicacion SDN. Por lo tanto, se requiere que el administrador de seguridad
interactde con las aplicaciones SDN mediante la AL-MSO. En la Figura 7-1 se observa la
ubicacion de los recursos de la red de la Figura 6-2. Se requiere que esos recursos de red
cumplan los requisitos de la [UIT Y.3301].
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Figura 7-1 — Recursos de la red en los servicios de
seguridad basados en las SDN
8 Servicios de seguridad basados en las SDN

En esta clausula se presentan los servicios de seguridad que utilizan las SDN en dos tipos de redes:
i) las redes intradominio, por ejemplo, los servicios de cortafuegos centralizados y los servicios de
sefiuelo centralizados; vy ii) las redes de red interdominios, por ejemplo, los servicios de mitigacion
de ataques DDoS centralizados y los servicios de gestion de dispositivos ilicitos centralizados. A
efectos de la presente Recomendacion, el dominio se refiere a un grupo de recursos de red que se
administra sobre la base de reglas y procedimientos comunes.

8.1 Servicio de cortafuegos centralizado

8.1.1 Concepto basico del servicio de cortafuegos centralizado

En esta clausula se describe el concepto basico del servicio de cortafuegos centralizado. Este servicio
gestiona los recursos de red para permitir que las reglas de cortafuegos se cumplan de forma flexible.
En la Figura 8-1 se observa que un cortafuegos centralizado gestiona los conmutadores SDN y que
se pueden afiadir o suprimir reglas de cortafuegos a esos conmutadores.

NOTA - Si bien es facil trasladar una estrategia de filtrado de paquetes emitida por la aplicacion cortafuegos
a unatabla de flujos a través del controlador, el protocolo entre el controlador y los conmutadores (por ejemplo,
los protocolos OpenFlow y NETCONF) de momento solo puede utilizarse con la capa del protocolo de control
de transmisién (TCP), no existiendo un campo correspondiente para introducir la informacion de identificacion
del paquete de datos por encima de la capa TCP. Por consiguiente, no es posible implementar una estrategia
cortafuegos para identificar la informacion por encima de la capa TCP sin una modificacion del protocolo.
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Figura 8-1 — Caracteristicas de los servicios de cortafuegos centralizados

8.1.2 Escenario de funcionamiento del servicio de cortafuegos centralizado

En la Figura 8-2 se ilustra un ejemplo de escenario de servicio de cortafuegos centralizado destinado
a bloquear la propagacion de un gusano informatico.

Como condicidn previa de este escenario, el administrador de seguridad (SM) debera transmitir una
nueva politica a la aplicacion cortafuegos en el momento en que recibe informacion de la presencia
de un nuevo gusano. Para impedir la propagacion de los paquetes que transportan el gusano, el usuario
podria afiadir la nueva politica (por ejemplo, "suprimir los paquetes con archivo gusano™) en la
aplicacién cortafuegos que opera por encima del controlador SDN. También puede gestionarse de
forma centralizada, en cuyo caso, el SM podria determinar las politicas de seguridad de la aplicacion
cortafuegos a través de un punto Unico, es decir, un controlador SDN.

. Administrador de S
Usuario f---- sequridad (SM) ----% Aplicacion cortafuegos
: 4
Dy 1©
Controlador SDN
i : I
E i PO
@ Instalaci6n de nuevas reglas |
(p.ej., descarte de paquetes o
con un fichero gusano) i
34 i o) 2
Conmutador, SDN ; Conmutador, SDN
.......................... 1 --------------------------.}

@ Paquetes entrantes

Figura 8-2 — Escenario intradominio de un servicio de cortafuegos centralizado

@ Paquetes salientes

Conmutador; SDN X.1042(19) F8-2
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8.1.3

Etapa 1: la aplicacion cortafuegos instala nuevas reglas.

La aplicacion cortafuegos definira una nueva regla cuando reciba la notificacion de un nuevo
gusano. La nueva regla (por ejemplo, "suprimir los paquetes con archivo gusano™) se
incorpora en el controlador SDN.

Etapa 2: el controlador SDN distribuye una nueva entrada de flujo a todos los conmutadores
SDN.

Una vez instalada, el controlador SDN distribuye la nueva entrada de flujo a todos los
conmutadores. Asi pues, el controlador SDN transmite una operacion de insercion de flujo
que contiene la regla en cuestion (por ejemplo, "suprimir los paquetes con archivo gusano”)
a todos los conmutadores SDN.

Ese nuevo gusano notificado en esta clausula puede ser un gusano conocido 0 un gusano que
se encuentra "en su dia cero". En el caso de gusanos conocidos, en el servicio de cortafuegos
se definen mecanismos como la "firma" y la "huella dactilar" con el fin de detectarlo y
rechazarlo. Sin embargo, un gusano en su "dia cero" debe someterse a un procedimiento de
exploracién y deteccion para poder aplicar posteriormente una contramedida defensiva. Los
gusanos transportan una carga Gtil maliciosa que puede explotar algunas aplicaciones o
servicios vulnerables. Esos gusanos pueden detectarse mediante la inspeccion de la carga util
del paquete. En el Apéndice Il se ilustra un ejemplo de deteccion mediante la exploracion de
los datos de los paquetes.

Etapa 3: todos los conmutadores SDN incorporan la nueva entrada de flujo en su tabla de
flujos.

Al recibir la operacion de insercién de flujo relativo al archivo gusano, cada conmutador
SDN afiade una entrada de flujo a su tabla de flujos que le permitira descartar futuros paquetes
con archivos gusano. A partir de ese momento, el conmutador SDN descarta los paquetes que
contengan el archivo gusano.

Etapa 4: el conmutador SDN ejecuta la entrada de flujo para descartar los paquetes que
contengan archivos gusano.

Un conmutador SDN descartara todos los paquetes que reciba que contengan un archivo
gusano. En aplicacidn de las reglas, no se retransmitiran los paquetes con archivo gusano.

Etapa 5: un conmutador SDN notifica al controlador la recepcion de cualquier paquete
desconocido.

Cuando un conmutador SDN recibe un tipo de paquete que nunca ha procesado previamente,
lo borra y envia una notificacion al controlador acerca de ese tipo de paquete. El controlador
analiza si se trata de un ataque. Si es el caso, el controlador envia un mensaje a la aplicacion
cortafuegos y se pone en marcha la etapa 1. Si no es el caso, el controlador mantiene una
entrada de flujo regular que comunica a los conmutadores como tratar ese caso en paquetes
ulteriores.

Escenario de funcionamiento del servicio de cortafuegos colaborativo

En la Figura 8-3 se ilustra el escenario de funcionamiento colaborativo de la aplicacién cortafuegos
con una aplicacion de inspeccion detallada de paquetes (IDP) con miras a asegurar una supervision y
gestion centralizadas de flujos del servicio de voz por el protocolo de Internet (VolP) y de voz por el
sistema de evolucion a largo plazo (VOLTE). En este caso se puede observar que la aplicacion IDP
controla cada conmutador SDN para asegurar la gestion de flujos de llamada VolP/VoLTE mediante
reglas que pueden ser afiadidas, suprimidas o modificadas dindmicamente. Esta aplicacion puede
colaborar con una aplicacion cortafuegos para la proteccion del servicio VolP/VVOLTE. En concreto,
un conmutador en el que se haya habilitado un cortafuegos realiza las verificaciones de seguridad
basicas de los paquetes de flujos desconocidos. Si el conmutador detecta que se trata de un paquete
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de un flujo de llamada VolP desconocido que presenta patrones sospechosos, alerta al controlador
SDN para que realice un andlisis de seguridad especializado del paquete de llamada VVoIP sospechoso.

Como condicion previa de este escenario, el administrador de seguridad debera definir una nueva
politica para la aplicacion del cortafuegos y de la IDP al recibir una notificacion de patron sospechoso.
Con el fin de evitar que los paquetes incorporen esos patrones, el usuario incorporara la nueva politica
(por ejemplo, "suprimir los paquetes con patrones sospechosos") a la aplicacion cortafuegos y a la
aplicacion IDP que se ejecutan por encima del controlador SDN. También puede administrarse de
forma centralizada, en cuyo caso, el administrador de seguridad podria establecer politicas de
seguridad para las aplicaciones a traves de un punto Unico, a saber, el controlador SDN.

. Administrador de Aplicacion @ Aplicacion de inspeccién
Usuario > seguridad (SM) > cortafuegos ® > detallada de paquetes
S i
Dy {0 oy
Controlador SDN
®

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

@ Instalacion de nuevas reglas
(p.€j., descartar paquetes
con patrones sospechosos)

®
Cortafuegos -
habilitado IDP habllclitado
Conmutador; SDN Conmutador, SDN

@ Paquetes sospechosos @ Paquetes salientes

Conmutador; SDN X.1042(19)_F8-3

Figura 8-3 — Escenario intradominio del servicio
de cortafuegos colaborativo

- Etapa 1: las aplicaciones cortafuegos e IDP instalan nuevas reglas para patrones conocidos.

Las aplicaciones cortafuegos e IDP definiran una nueva regla cuando reciban una notificacion
sobre un nuevo patron. La nueva regla (por ejemplo, "transmitir paquetes con el patron al
controlador SDN") se afiade al controlador SDN.

— Etapa 2: el controlador SDN distribuye una nueva entrada de flujo a todos los conmutadores
SDN.

El controlador SDN transmite una nueva entrada de flujo a todos los conmutadores. Asi, el
controlador SDN envia una operacion de insercion de flujo que contiene la regla en cuestion
(por ejemplo, "transmitir al controlador SDN paquetes con el patrén especificado™) a todos
los conmutadores SDN. Si los conmutadores tienen funciones diferentes, el controlador SDN
envia las diferentes entradas de flujo a cada uno. En otros términos, los conmutadores
habilitados como cortafuegos no deben recibir las entradas de flujo relativas a la funcion
de IDP.

— Etapa 3: todos los conmutadores SDN incorporan las nuevas entradas de flujo en su tabla de
flujos.

Al recibir la operacion de insercion del flujo del controlador SDN, los conmutadores SDN
incorporan en su tabla de flujos una entrada de flujo que afectara al tratamiento de futuros
paquetes con el patron sospechoso.
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8.2
8.2.1

Etapa 4: el conmutador SDN ejecuta las entradas de flujo para el tratamiento de paquetes con
patrones sospechosos.

El conmutador SDN que recibe paquetes con un patron sospechoso los envia al controlador
SDN. En aplicacion de las reglas, todos los paquetes con patrones sospechosos deben
retransmitirse al controlador SDN.

Etapa 5: al recibir un paquete desconocido, el conmutador SDN vy el controlador SDN lo
envian a la aplicacion cortafuegos.

Cuando el controlador SDN recibe un tipo de paquete que nunca ha procesado antes, lo envia
a la aplicacion cortafuegos para que se proceda a una inspeccion de seguridad basica.

Etapa 6: la aplicacion cortafuegos analiza el paquete desconocido.

La aplicacion cortafuegos analiza los campos de la cabecera del paquete y determina si se
trata de un paquete de un flujo de llamada VolP desconocido, por ejemplo, un paquete del
protocolo de iniciacion de sesion (SIP) con patron sospechoso.

Etapa 7: la aplicacion cortafuegos pone en marcha la aplicacion IDP.

La aplicacion cortafuegos pone en marcha una aplicacion apropiada, como es la IDP, para un
andlisis de seguridad detallado de los paquetes de sefiales sospechosos. Luego, envia los
paquetes a la aplicacion IDP.

Etapa 8: la aplicacidn IDP analiza el paquete desconocido.

La aplicacion IDP analiza la cabecera y el contenido de los paquetes de la sefial, como el
namero llamante y las cabeceras de descripcion de sesion. Por ejemplo, la aplicacion IDP
descarta el paquete si determina que se trata de un paquete enmascarado enviado por piratas
informaticos o de un paquete de exploracion que busca dispositivos VoIP/VoLTE.

Etapa 9: la aplicacion IDP pide al controlador SDN que bloquee ese tipo de paquete.

La aplicacion IDP pide al controlador SDN que bloquee ese paquete y los paquetes
subsiguientes que contengan el mismo identificador de llamada.

Etapa 10: el controlador SDN instala nuevas reglas.

El controlador SDN transmite una nueva entrada de flujo (por ejemplo, "descartar los
paquetes”) a todos los conmutadores SDN como en la etapa 2. A partir de ese momento, los
conmutadores SDN descartaran todos los paquetes ilicitos.

Servicio de sefiuelo centralizado

Concepto basico del servicio de sefiuelo centralizado

En esta clausula se describe el concepto basico del servicio de sefiuelo (o tarro de miel) centralizado.
El sefiuelo puede gestionar dinamicamente varios emplazamientos de sefiuelos. Como se muestra en
la Figura 8-4, un sefiuelo centralizado gestiona conmutadores y nuevos trayectos de encaminamiento
para atraer a atacantes a un lugar empleado como trampa, es decir, un sefiuelo. El sefiuelo se configura
para ser objetivo de ataques y comunica la informacion que recopila al servicio de sefiuelo
centralizado.
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Figura 8-4 — Concepto de un servicio de sefiuelo centralizado

8.2.2 Escenario de servicio de sefiuelo centralizado

La Figura 8-5 muestra un ejemplo de escenario de servicio de sefiuelo centralizado en el que se afiade
un trayecto de encaminamiento hacia un sefiuelo que sustituye al objetivo real del ataque compuesto
por conmutadores SDN.

Administrador de

seguridad (SM) ----9{  Aplicacién sefiuelo

Usuario ===+

Dy i ®
Controlador SDN D R =

@ Instalacién de nuevas reglas : E
(p.€j., transmision de paquetes desde el ; i
nodo sospechoso al sefiuelo predefinido) :

------------------ R »
 — @
Nodo sospechoso .

Objetivo

Conmutador; SDN

X.1042(19)_F8-5
Figura 8-5 — Escenario intradominio de un servicio de sefiuelo centralizado

- Paso 1: la aplicacion sefiuelo instala nuevas reglas en el controlador SDN.

La aplicacion sefiuelo especifica una nueva regla cuando se notifica la presencia de algunos
nodos sospechosos. Para supervisar el trafico procedente del nodo sospechoso, la aplicacion
de sefiuelo que se ejecuta por encima del controlador SDN afiade la nueva regla al controlador
SDN (por ejemplo, "transmitir los paquetes del nodo sospechoso a un sefiuelo™).
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8.3
8.3.1

Paso 2: el controlador SDN distribuye nuevas reglas a los conmutadores SDN apropiados.

Una vez instalada la nueva regla, el controlador SDN la distribuye a todos los conmutadores.
Asi pues, el controlador SDN transmite una operacion de insercion de flujo que contiene la
regla en cuestion (por ejemplo, "trasmitir los paquetes del nodo sospechoso al sefiuelo™) a
todos los conmutadores SDN. La gestion también puede ser centralizada, de manera que un
administrador de seguridad (SM) pueda establecer las politicas de seguridad para sus
servicios a través de un unico punto, a saber, un controlador SDN.

Paso 3: todos los conmutadores SDN incorporan las nuevas reglas en sus tablas de flujos.

Al recibir la operacion de insercion de flujo relativa a un nodo sospechoso, los conmutadores
SDN, afiaden una entrada de flujo en sus tablas de flujos en virtud de la cual futuros paquetes
procedentes de un nodo sospechoso se retransmitiran a un sefiuelo. A partir de ese momento,
el conmutador SDN puede retransmitir los paquetes del nodo sospechoso a un sefiuelo.

Paso 4: el conmutador SDN ejecuta las nuevas reglas del servicio de sefiuelo.

Cuando un conmutador SDN recibe paquetes de un nodo sospechoso, los transmite a un
sefiuelo. Las nuevas reglas no permiten retransmitir paquetes de un nodo sospechoso a un
nodo objetivo. Los paquetes retransmitidos se recopilan en el sefiuelo.

Paso 5: el servicio de sefiuelo notifica al controlador sobre paquetes sospechosos.

Cuando el servicio de sefiuelo recibe los paquetes de nodos sospechosos, los procesa y envia
al controlador un informe acerca de estos paquetes a fin de apoyar el analisis de paquetes que
realiza el controlador.

Servicio de mitigacion de ataques DDoS centralizado

Concepto bésico del servicio de mitigacion de ataques DDoS centralizado

En la Figura 8-6 se muestra un servicio de mitigacion de ataques DDoS centralizado. Este servicio
permite afadir, eliminar o modificar reglas en cada conmutador SDN. A diferencia del "servicio de
cortafuegos centralizado" propio de un escenario intradominio, este servicio se desarrolla en un
ambito interdominios.
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Figura 8-6 — Concepto del servicio de mitigacién
de ataques DDoS centralizado

Rec. UIT-T X.1042 (01/2019)



8.3.2  Servicio de mitigacion de ataques DDoS centralizado para servidores no
basados en estados

La Figura 8-7 muestra un ejemplo de escenario de un servicio de mitigacion de ataques DDoS
centralizado para servidores de sistema de nombre de dominio (DNS) no basados en estados.

Administrador de|___ Aplicacion de
seguridad (SM) mitigacion de ataques DDoS

4

v

Usuario f====4

Dy
Controlador SDN

@ Afadir, suprimir o modificar reglas
(p.ej., descarte aleatorio de paquetes
considerados un posible ataque DDoS)

Grupo, de
conmutadores SDN

Grupo,de
conmutadores SDN

@ Paguetes entrantes : -- _______ - o, | q - :|
@ Paquetes salientes = ——— 1 ——
V—\=‘=
Servidores
Grupo,de conmutadores SDN X.1042(19)_F8-7

Figura 8-7 — Escenario interdominios del servicio de mitigacion de ataques
DDoS centralizado para servidores no basados en los estados

- Paso 1: la aplicacion de mitigacion instala nuevas reglas en el controlador SDN.

La aplicacién de mitigacion de ataques DDoS especifica una nueva regla cuando el
administrador de seguridad (SM) informa de un ataque DDoS. Para evitar que los paguetes
Ileguen a servidores y desperdicien los recursos de estos, se incorpora en el controlador SDN
una nueva regla (por ejemplo, "descartar paquetes de un ataque DDoS aleatoriamente con
una cierta probabilidad"). La aplicacion mitigacion de ataques DDoS que se ejecuta por
encima del controlador SDN realiza la adicion de esta regla.

— Paso 2: el controlador SDN distribuye nuevas reglas a los conmutadores apropiados.

Una vez instalada la nueva regla, el controlador SDN la distribuye a todos los conmutadores.
Asi pues, el controlador SDN transmite a todos los conmutadores SDN una operacion de
insercion de flujo que contiene la regla en cuestion (por ejemplo, "descartar paquetes
considerados un ataque DDoS aleatoriamente con una determinada probabilidad™). La
gestion también puede ser centralizada, de manera que un administrador de seguridad (SM)
establezca las politicas de seguridad para sus servicios a través de un unico punto, a saber,
un controlador SDN.

— Paso 3: todos los conmutadores SDN incorporan las nuevas reglas en sus tablas de flujos.

Al recibir la operacion de insercion de flujo relativa a la mitigacion de ataques DDoS, todos
los conmutadores SDN ariaden a sus tablas de flujos una entrada de flujo en virtud de la cual
descartaran futuros paquetes que se consideren parte de un ataque DDoS. A partir de ese
momento, un conmutador SDN podra descartar paquetes de un ataqgue DDoS con una
probabilidad proporcional a la gravedad del ataque DDoS.
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8.3.3

Paso 4: un conmutador SDN ejecuta las nuevas reglas para mitigar el ataque DDoS.

Al recibir paquetes que forman parte de un ataque DDoS, un conmutador SDN descarta
paquetes selectivamente. Los paquetes del ataque DDoS se descartan de forma aleatoria en
los conmutadores SDN de cada domino con arreglo a las capacidades de procesamiento y las
caracteristicas de los dominios. A partir de ese momento, se debe informar del resultado de
los descartes al controlador SDN.

Servicio de mitigacion de ataques DDoS centralizado para servidores basados
en estados

La Figura 8-8 muestra un ejemplo de escenario de mitigacion de ataques DDoS centralizado para
servicios web basados en estados.
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Figura 8-8 — Escenario interdominios de mitigacion de ataques
DDosS centralizado para servidores basados en estados

Paso 1: una aplicacion de mitigacion instala nuevas reglas para el controlador SDN.

La aplicacion de mitigacién de ataques DDoS debe seleccionar qué conmutador realiza la
funcion de representante (“proxy") para el servicio TCP. La aplicacion de mitigacion de
ataques DDoS que se ejecuta sobre el controlador SDN realiza la adicion de la nueva regla.

Paso 2: el controlador SDN distribuye nuevas reglas a los conmutadores apropiados.

Una vez instalada la nueva regla, el controlador SDN la distribuye a los conmutadores
apropiados para la mitigacion de ataques DDoS. Por lo tanto, el controlador SDN envia una
operacion de insercion de flujo que contiene la regla en cuestion (por ejemplo, "generar
sincronismo y acuse de recibo (Sync+Ack) para paguetes que se consideran que son un atagque
DDoS"). Asi pues, la nueva regla se instala en el conmutador seleccionado de forma que éste
pueda generar paquetes Sync-Ack TCP para las peticiones de Sync TCP recibidas. Si las
peticiones llegan a un ritmo mucho maés alto que el esperado, el controlador SDN selecciona
otro conmutador que pasara a comportarse como servidor. Para un Sync TCP normal, el
conmutador transfiere la sesion TCP al correspondiente servidor en la red privada. La gestion
también puede ser centralizada de forma que un administrador de seguridad (SM) determine
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8.4
8.4.1

las politicas de seguridad para sus servicios a través un Unico punto, a saber, el controlador
SDN.

Paso 3: todos los conmutadores SDN incorporan las nuevas reglas en sus tablas de flujos.

Al recibir la operacion de insercion de flujo relativa a ataques DDoS, todos los conmutadores
SDN afiaden en sus tablas de flujos una entrada de flujo en virtud de la cual descartaran
futuros paquetes que se consideren parte de un ataque DDoS. A partir de ese momento, el
conmutador SDN puede descartar paquetes Sync-Ack TCP con una probabilidad
proporcional a la gravedad del ataque DDoS.

Paso 4: el conmutador SDN aplica las nuevas reglas para mitigar el ataque DDoS.

Al recibir paquetes que forman parte de un ataque DDoS, un conmutador SDN responde a
los paquetes Sync TCP de un nodo adversario de forma aleatoria. Las peticiones asociadas a
ataques DDoS dirigidos a servidores basados en estados son gestionadas por conmutadores
en lugar de por los servidores reales. A partir de ese momento, se debe transmitir al
controlador SDN el resultado de la ejecucion del conmutador SDN para la mitigacion del
ataque DDosS.

Servicio de gestion de dispositivos ilicitos centralizado

Concepto bésico del servicio de gestion de dispositivos ilicitos centralizado

En esta clausula se describe el concepto basico del servicio de gestion de dispositivos ilicitos
centralizado. Como se muestra en la Figura 8-9, el servicio de gestién de dispositivos ilicitos
centralizado gestiona una lista negra de dispositivos ilicitos para bloquear el trafico de esos
dispositivos. La lista de dispositivos ilicitos se almacena en una base de datos de lista negra y puede
ser actualizada de forma manual o automatica por aplicaciones independientes. EI administrador de
dispositivos ilicitos centralizado carga periédicamente la lista de dispositivos ilicitos de la base de
datos de lista negra e informa de esos eventos a la aplicacién de dispositivos ilicitos lo cual genera
nuevas reglas de seguridad para bloquear el trafico en la red desde y hacia dispositivos ilicitos.

8.4.2

Aplicacion de
dispositivo ilicito
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Afadir o suprimir
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1. <Match, Action>
2. <Match, Action>
3. ...
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Conmutadores X.1042(19)_F8-9

Figura 8-9 — Concepto de servicio de gestion de dispositivos ilicitos centralizado

Escenario de servicio del servicio de gestion de dispositivos ilicitos centralizado

La Figura 8-10 muestra un escenario del servicio de gestion de dispositivos ilicitos centralizado para
bloquear el trafico desde un dispositivo maovil robado.
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Figura 8-10 — Escenario interdominios para el servicio
de gestidn de dispositivos ilicitos centralizado

— Paso 1: la aplicacion de gestion de dispositivos ilicitos instala nuevas reglas.

Una aplicacion de dispositivos ilicitos especificara una nueva regla cuando el administrador
de dispositivos ilicitos centralizado informe de nuevos dispositivos robados. Como condicion
previa de este escenario, la aplicacion de dispositivos ilicitos o el SM afiade la nueva regla
(por ejemplo, "descartar paquetes procedentes de los dispositivos almacenados en una lista
negra de dispositivos robados"”) al controlador SDN.

- Paso 2: el controlador SDN distribuye nuevas reglas.

Una vez instalada la nueva regla, el controlador SDN la distribuye a todos los conmutadores.
Por lo tanto, el controlador SDN envia una operacion de insercion de flujo que contiene la
regla en cuestion (por ejemplo, "descartar paquetes procedentes de nuevos dispositivos
robados™) a todos los conmutadores SDN. También puede ser gestionado de forma
centralizada de manera que un administrador centralizado de dispositivos ilicitos 0 SM pueda
determinar politicas de seguridad para sus servicios a través de un dnico punto, a saber, un
controlador SDN.

— Paso 3: todos los conmutadores SDN incluyen las nuevas reglas en sus tablas de flujos.

Al recibir la operacion insertar flujo relativa a dispositivos robados, todos los conmutadores
SDN afiaden una entrada de flujo en sus tablas de flujos para descartar futuros paquetes
procedentes de esos dispositivos.

— Paso 4: el conmutador SDN aplica las nuevas reglas.

El conmutador SDN descarta todos los paquetes que recibe de esos dispositivos. Segun las

reglas aplicables, no se retransmitira ningn paquete procedente de esos dispositivos. A partir

de ese momento, debera transmitirse el resultado de la aplicacion al controlador SDN.
NOTA - Es importante identificar los dispositivos ilicitos. Se utiliza una identidad Unica asignada por el
administrador de dispositivos ilicitos centralizado para identificar cualquier dispositivo ilicito. Si el
controlador SDN sdlo identifica la direccion de red, como la direccion de Protocolo Internet (IP) del dispositivo
o la direccion de control de acceso a los medios (MAC) que pueden ser modificadas de forma dinamica, se
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aplica una nueva regla y luego se suprime la anterior en el controlador SDN cada vez que cambia la direccién
de red de un dispositivo ilicito.

8.5 Servicio de gestion del control de acceso

8.5.1 Concepto bésico del servicio de gestion del control de acceso

En esta clausula se describe el concepto basico del servicio de gestion del control de acceso (ACM).
El médulo ACM con controlador SDN puede gestionar de forma jerarquica las politicas de derecho
de acceso. Como se muestra en la Figura 8-11, un mdédulo ACM gestiona los derechos de acceso a
fin de impedir accesos ilicitos a los recursos.
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control de acceso)
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tercer nivel

Carga de nuevas regla
CAgade nuevasre glas,

Afiadir o suprimir
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S
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primer nivel

Dispositivos 10T Solicitadores de
servicios loT

X.1042(19)_F8-11

Figura 8-11 — Concepto de un servicio de gestion del control de acceso

8.5.2 Escenario de servicio del servicio de gestidn del control de acceso

La Figura 8-12 muestra un ejemplo de escenario de servicio ACM gestionado por un controlador de
seguridad. En este escenario participan el controlador SDN y los conmutadores.

Usuario ____’Administrador de _ Aplicacion de gestion
seguridad (SM) i del control de acceso
o, H

Controlador SDN

@ Instalacién de nuevas reglas
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conmutadores SDN conmutadores SDN servicio/recurso
Grupo, de conmutadores SDN X.1042(19)_F8-12

Figura 8-12 — Escenario interdominios del servicio de gestion del control de acceso
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Paso 1: una aplicacion de ACM instala nuevas politicas del SM.

Una aplicacion de ACM debe especificar nuevas politicas para el acceso a los recursos en
dispositivos distribuidos del servicio/recurso (por ejemplo, dispositivos de loT). Como
condicidn previa a este escenario, el SM ya ha afiadido nuevas politicas a esta aplicacion de
ACM.

Paso 2: el controlador SDN distribuye nuevas reglas.

Deben almacenarse una o varias nuevas reglas. El controlador SDN las puede distribuir a
todos los conmutadores. El controlador SDN puede transmitir una peticion de acceso para
explotar los recursos en un dispositivo del servicio/recurso. En ese caso, el controlador SDN
no recibe ninguna peticion de los conmutadores SDN para la distribucion de la regla. Los
conmutadores SDN pueden pedir al controlador SDN que les facilite reglas de acceso a
recursos en dispositivos de servicio/recurso antes de enviar al controlador SDN peticiones de
distribucion de la regla.

Paso 3: todos los conmutadores SDN afiaden las nuevas reglas a sus bases de datos locales.

Todos los conmutadores SDN afiaden nuevas reglas a sus bases de datos locales para procesar
las solicitudes de autorizacion de acceso dirigidas a dispositivos del servicio/recurso.

Paso 4: el conmutador SDN aplica las nuevas reglas.

De conformidad con las reglas de acceso, el conmutador SDN puede descartar todos los
paquetes que reciba de un cliente del servicio/recurso. En este caso, cada dominio de
conmutacion SDN debe poder tener reglas de acceso diferentes con arreglo a las capacidades
de cada dominio. De conformidad con las reglas aplicables, el conmutador SDN no
retransmitira los paquetes procedentes de dichos clientes. Debe informarse al controlador
SDN de cualquier paquete que carezca de reglas de acceso para que la aplicacion de ACM
pueda gestionarlo.
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Apéndice |

Criterios para los servicios de seguridad basados en la SDN
(Este apéndice no forma parte integrante de la presente Recomendacion.)

Este Apéndice proporciona criterios para diversos servicios de seguridad.

1.1 Criterios para servicios de seguridad en redes intradominio

1.1.1  Servicio de cortafuegos centralizado

Los cortafuegos tradicionales presentan diversos problemas, como sus elevados costos, la calidad de
funcionamiento, la gestion del control de acceso y el establecimiento de politicas y mecanismos de
acceso en modo paquete. Para solucionar estos problemas, en esta Recomendacién se presenta el
marco de un servicio de cortafuegos centralizado basado en la SDN. Las reglas aplicables por los
cortafuegos pueden ser gestionadas de manera flexible por un servidor centralizado. Es posible
utilizar los protocolos SDN existentes a través de las interfaces entre las aplicaciones cortafuegos y
los conmutadores.

— Costo

El costo de afadir cortafuegos a los recursos de red, como encaminadores, pasarelas y
conmutadores, es importante ya que es necesario incluir cortafuegos en todos los recursos de
red. Para solventar este problema, es posible gestionar todos los recursos de red de forma
centralizada de modo que un servidor centralizado manipule un Unico cortafuegos.

— Calidad de funcionamiento

A menudo la velocidad de funcionamiento de los cortafuegos es inferior a las de los enlaces
presentes en sus interfaces con la red. Todo recurso de red necesita verificar las reglas de los
cortafuegos con independencia de las condiciones de la red. Los cortafuegos pueden
desplegarse de forma adaptable en funcion de las condiciones de la red en este marco.

— Gestion del control de acceso

Dado que en una red administrada pueden existir cientos de recursos de red, la gestion
dindmica del control de acceso para los servicios de seguridad, como los cortafuegos,
presenta problemas. Ello se debe a la necesidad de afadir dindmicamente reglas de
cortafuegos para hacer frente a nuevos ataques a la red.

— Establecimiento de politicas

Es necesario establecer la politica de cada recurso de red. No obstante, es dificil describir
cuéles son los flujos permitidos y los rechazados en una red gestionada con una determinada
organizacion. Por lo tanto, una vision centralizada puede ser util a fin de determinar las
politicas de seguridad para dicha red.

— Mecanismo de acceso en modo paguete

En la practica, no es suficiente un mecanismo de acceso en modo paquete ya que
normalmente la unidad basica de control de acceso estd compuesta por usuarios o
aplicaciones. Por lo tanto, es necesario que un administrador defina las reglas a nivel de
aplicacion y las afiada al servicio de cortafuegos.

1.1.2  Servicio de sefiuelo centralizado

Los sefiuelos tradicionales presentan diversos problemas, como sus elevados costos, la calidad de
funcionamiento, la gestion del control de acceso, el establecimiento de politicas y los mecanismos de
acceso en modo paquete. Para solucionar estos problemas, en esta Recomendacion se presenta el
marco de un servicio de sefiuelo centralizado basado en la SDN. Los sefiuelos pueden ser
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administrados de manera flexible por un servidor centralizado. Es posible utilizar los protocolos SDN
existentes a través de las interfaces entre las aplicaciones de sefiuelo y los conmutadores.

- Costos

El costo de implantar sefiuelos adicionales en una red es importante dada la necesidad de
utilizar recursos adicionales, como los nodos anfitriones para los sefiuelos. Para solventar
este problema, los sefiuelos pueden ser administrados de manera flexible por un servidor
centralizado.

- Calidad de funcionamiento

La calidad de funcionamiento de los sefiuelos es funcion de la capacidad de los nodos
anfitriones. Los sefiuelos siempre se ejecutan de la misma manera con independencia de la
red y/o condiciones del ataque. Los sefiuelos pueden implantarse de acuerdo con las
condiciones de la red y/o del ataque en este marco.

— Gestion del control de acceso

Dado que pueden existir cientos de recursos de red en una red administrada, la configuracion
dindmica de un sefiuelo presenta problemas. Ello se debe a la necesidad de realizar
dinamicamente cambios contra nuevos ataques.

— Establecimiento de politicas

Es necesario establecer la politica correspondiente a cada recurso de red. No obstante, es
dificil determinar la ubicacion de sefiuelos contra ataques sospechosos en funcion de la red y
las condiciones del ataque. Por lo tanto, una vision centralizada puede ser de utilidad para
ajustar dindmicamente las politicas de seguridad a lo largo del tiempo.

— Mecanismo de despliegue de sefiuelos

La ubicacion apropiada de los sefiuelos debe elegirse en funcion de la red y las condiciones
de los ataques. Un servicio de sefiuelo centralizado basado en la SDN determina el
emplazamiento éptimo para supervisar y responder en tiempo real a los ataques. El sefiuelo
se configura de forma centralizada como el objetivo del ataque pretendido mediante un
servidor centralizado.

1.2 Criterios para los servicios de seguridad en redes interdominios

1.2.1  Servicio de mitigacion de atagues DDoS centralizado

Un servicio de mitigacion de ataques DDoS centralizado protege a los servidores de ataques DDoS
realizados desde el exterior de las redes privadas, es decir, desde redes publicas. Los servidores se
clasifican en servidores no basados en el estado (por ejemplo, los servidores DNS) y servidores
basados en el estado (por ejemplo, servidores web). La Figura 8-6 muestra la configuracion del
servicio de mitigacion de ataques DDoS en una red privada. Los conmutadores de la red privada se
configuran en niveles de dominio jerarquicos, es decir, conmutadores de nivel 1, conmutadores de
nivel 2, etc. Los servidores de nivel n corresponden a lineas de defensa dindmica contra diversos tipos
de ataques DDoS.

Los servicios de mitigacion de ataques DDoS centralizados se enfrentan a diversos problemas, como
sus elevados costos, la calidad de funcionamiento, la gestion del control de acceso, el establecimiento
de politicas y de mecanismos de acceso en modo paquete. Para solucionar estos problemas, en esta
Recomendacién se presenta el marco de un servicio de mitigacion de ataques DDoS centralizado
basado en la SDN. Las reglas de mitigacion pueden ser gestionadas de manera flexible por un servidor
centralizado. Los protocolos SDN existentes pueden utilizarse a través de interfaces normalizadas
entre las aplicaciones de mitigacion de ataques DDoS y los conmutadores.
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1.2.2

Costos

Todo recurso de red puede ser gestionado de manera centralizada y flexible a un costo
minimo, mediante un servidor centralizado que configure y manipule los conmutadores a
varios niveles. Conforme mayor sea la gravedad del ataque DDoS para el servidor, los
conmutadores multinivel realizan descartes selectivos de paguetes para reducir los efectos de
los ataques DDoS. En otras palabras, los paquetes sospechosos de formar parte de un ataque
DDosS seran descartados en una fase temprana, al inicio del trayecto de encaminamiento hacia
el nodo victima.

Calidad de funcionamiento

A menudo la mitigacion del ataque DDoS se produce a un ritmo mas lento que la velocidad
de los enlaces de sus interfaces con la red. En el servicio tradicional, todo recurso de red
necesita verificar las reglas de mitigacién de ataques DDoS con independencia de las
condiciones de la red. No obstante, las aplicaciones de mitigacion de ataques DDoS pueden
desplegarse de forma adaptable en funcion de las condiciones de la red en este marco.

Gestion del control de acceso

Dado que una red administrada puede tener cientos de recursos de red, la gestion dindmica
del control de acceso de los servicios de seguridad, como la mitigacién de ataques DDoS,
presenta problemas. Ello se debe a la necesidad de afiadir dinamicamente reglas de mitigacién
de ataques DDoS para hacer frente a nuevos ataques DDoS.

Establecimiento de politicas

Es necesario establecer la politica de todos los recursos de red. No obstante, es dificil
determinar las politicas especificas de descarte de paquetes contra ataques DDoS en funcion
de las condiciones de la red. Por lo tanto, una vision centralizada puede ser de utilidad para
ajustar dindmicamente las politicas de seguridad a lo largo del tiempo.

Mecanismos de deteccion de ataques DDoS

La deteccion de los ataques DDoS se realiza verificando si se reciben solicitudes de servicios
de un cliente en los intervalos previstos. EI mecanismo de deteccion de ataques DDoS
determina la probabilidad de que las peticiones de un cliente sean en realidad ataques DDoS
y realiza descartes selectivos de peticiones de manera proporcional a esa probabilidad.

Servicio de gestion de dispositivos ilicitos centralizado

Los servicios tradicionales de gestion de dispositivos ilicitos se enfrentan a diversos problemas, como
sus elevados costos, la calidad de funcionamiento, la gestion del control de acceso y el
establecimiento de politicas y de mecanismos de acceso en modo paquete. Para solucionar estos
problemas, en esta Recomendacion se presenta un servicio de gestién de dispositivos ilicitos
centralizado basado en la SDN. Las reglas para incluir dispositivos en la lista negra pueden
administrarse globalmente. Es posible utilizar protocolos SDN existentes a través de interfaces
normalizadas entre las aplicaciones de dispositivos ilicitos y los conmutadores.

Costos

El costo de actualizar listas negras para los recursos de red, como encaminadores, pasarelas
y conmutadores, es elevado dada la necesidad de actualizar las listas negras individualmente
para cada recurso de red. Para solventar este problema, las reglas de seguridad relativas a las
listas negras de para cada recurso de red pueden gestionarse de manera centralizada de forma
que sea un servidor central quien manipule un dnico servicio de gestion de dispositivos
ilicitos.
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1.2.3

Calidad de funcionamiento

Dado que, a diferencia del servicio de gestion tradicional, los paquetes procedentes de
dispositivos incluidos en la lista negra se descartan al comienzo del trayecto de
encaminamiento, es posible mejorar en la practica la calidad de funcionamiento del servicio
de gestion de dispositivos ilicitos centralizado.

Gestion del control de acceso

En caso de gestidn local de listas negras, no es facil sincronizar las distintas listas distribuidas
localmente ya que pueden existir cientos de recursos de red en varios paises. Es necesario
afiadir dindmicamente reglas de seguridad para nuevos dispositivos ilicitos.

Establecimiento de politicas

Es necesario establecer la politica de cada uno de los recursos de red. No obstante, es dificil
identificar los dispositivos no permitidos en la red de una organizacion especifica gestionada.
Por lo tanto, una vision centralizada puede ser Util para determinar las politicas de seguridad
para la red en cuestion.

Mecanismo de actualizacién de listas negras

Es importante mantener una lista actualizada de dispositivos ilicitos. Por lo tanto, los
servicios tradicionales deben actualizar regularmente la base de datos de la lista negra para
tener acceso a la informacion mas reciente de todos dispositivos ilicitos. En el servicio de
gestion de dispositivos ilicitos centralizado, el servidor centralizado gestiona la lista negra de
manera centralizada como una base de datos Unica.

Servicio de gestion del control de acceso

Los servicios ACM se enfrentan a diversos problemas, como sus elevados costos, la calidad de
funcionamiento, la gestion del control de acceso y el establecimiento de politicas y de mecanismos
de acceso en modo paquete. Para solucionar estos problemas, en esta Recomendacion se presenta un
servicio ACM basado en la SDN. Las reglas para incluir dispositivos en la lista blanca pueden
administrarse globalmente en los servicios de red distribuidos (por ejemplo, controlador SDN,
conmutador). Es posible utilizar protocolos SDN existentes a través de interfaces normalizadas entre
las aplicaciones ACM y los conmutadores por medio de un controlador SDN.
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Costos

El costo de actualizar listas blancas para los recursos de red, como encaminadores, pasarelas
y conmutadores, es elevado dada la necesidad de actualizar las listas blancas para muchos
recursos de red. Para solventar este problema, las reglas de seguridad relativas a las listas
blancas de cada recurso de red pueden gestionarse de manera centralizada de forma que sea
un servidor central quien manipule el servicio ACM.

Calidad de funcionamiento

Dado que, a diferencia del servicio de gestion tradicional, los paquetes procedentes de
dispositivos sin derecho de acceso se descartan al comienzo del trayecto de encaminamiento,
es posible mejorar en la préctica la calidad de funcionamiento del servicio ACM. Ademas, la
informacion relativa a los derechos de acceso se dividird y almacenara en recursos de red en
funcién de su nivel de seguridad.

Gestion del control de acceso

En caso de gestion local de listas blancas, no es facil sincronizarlas ya que pueden existir
cientos de recursos de red en varios paises. Es necesario difundir dindmicamente reglas de
seguridad para transmitir nuevos derechos de acceso a los recursos de red.
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Establecimiento de politicas

Es necesario establecer la politica de cada uno de los recursos de red con arreglo a su nivel
de seguridad. Por consiguiente, es dificil describir qué dispositivos de loT no estan
permitidos en la red de una organizacion especifica con arreglo a la ACM. Por lo tanto, una
vision centralizada puede ser util para determinar las politicas de seguridad para la red en
cuestion.

Mecanismo de actualizacion de listas blancas

Es importante mantener actualizada una lista blanca de derecho de acceso para dispositivos
de 10T. Por lo tanto, los servicios tradicionales deben actualizar regularmente la base de datos
de listas blancas para tener acceso a la informacioén mas reciente de cualesquiera derechos de
acceso para dispositivos de 10T. En el servicio ACM, el servidor centralizado gestiona la lista
blanca de manera centralizada como una base de datos Unica. Ademas, algunas partes de las
politicas pueden distribuirse en los recursos de red.
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Apéndice 11

Ejemplo de deteccidon por exploracion de datos en modo paquete
(Este apéndice no forma parte integrante de la presente Recomendacion.)

La deteccion por exploracion de datos en modo paquete requiere apoyo para detectar y mitigar
algunos ataques, como los realizados mediante gusanos. El administrador configura las politicas a fin
de detectar de forma aleatoria s6lo algunos, no todos los paquetes del flujo, en aras de una mejor
calidad de funcionamiento. Un posible esquema de deteccion mediante la exploraciéon de datos en
modo paquete [b-ICIN SDNSec] implica seleccionar los primeros m paquetes consecutivos de cada
flujo para la citada deteccion. Este esquema puede establecerse para todos los flujos o s6lo para
aquellos que cumplan ciertas condiciones como, por ejemplo, los paquetes de una determinada fuente
IP o dirigidos a un destino concreto.

El protocolo OpenFlow [b-ONF TS-012], una de las implementaciones presentes en la interfaz
descendente de la SDN, puede ampliarse para permitir la deteccion mediante exploracion de los
paquetes de datos. Es posible afiadir dos caracteristicas adicionales en el formato de un flujo entrante.
Estas actualizaciones deben reflejarse en el controlador y los conmutadores. Una de dichas
caracteristicas es el esquema que comprende los flujos de datos que cumplen las condiciones que
configura el administrador o las aplicaciones. La otra caracteristica es la condicion que describen los
flujos que cumplen las condiciones configuradas por el administrador o las aplicaciones. En
consecuencia, deberia afiadirse a la clausula "5.12 Actions™ de [b-ONF TS-012] la actuacion opcional
(OFPAT_DETECTION) siguiente (en cursiva): Optional Action: the Detection action forwards a
packet to a specified OpenFlow port then to security appliances (e.g., FW, IDP, DPI, etc.) for further
data scan detection ("Actuacién adicional: La accion 'Deteccion’ transmite un paquete a un puerto
OpenFlow especificado dirigido a alguno de los esquemas de seguridad (por ejemplo, FW, IDP, DPI,
etc.) para una deteccion adicional mediante exploracién de los datos"). Esta nueva accién es similar
a la accion OFPAT_OUTPUT del protocolo Openflow. Finalmente, deberian actualizarse las
estructuras de accion de la clausula "7.2.4 Action Structures” de [b-ONF OpenFlow] tal como se
muestra mas abajo mediante texto en cursiva:

enum ofp_action_type {
OFPAT_OUTPUT =0, /* Output to switch port. */
OFPAT_DETECTION = XX (a given number),  /*Output to switch port */
OFPAT_COPY_TTL_OUT =11, /*Copy TTL "outwards" — from
next-to-outermost to outermost */

OFPAT _COPY_TTL_IN=12, /* Copy TTL "inwards" — from

outermost to next-to-outermost */
OFPAT_SET_MPLS_TTL =15, /*MPLSTTL */
OFPAT_DEC_MPLS TTL =16, /*Decrement MPLS TTL */

OFPAT_PUSH_VLAN =17, /* Push a new VLAN tag */
OFPAT_POP_VLAN =18, [* Pop the outer VLAN tag */
OFPAT_PUSH_MPLS =19, /* Push a new MPLS tag */
OFPAT_POP_MPLS = 20, /* Pop the outer MPLS tag */
OFPAT_SET_QUEUE =21, [* Set queue id when outputting to a port */
OFPAT_GROUP =22, /* Apply group. */

OFPAT_SET_NW_TTL =23, [*1P TTL. */

OFPAT_DEC_NW_TTL = 24, /* Decrement IP TTL. */
OFPAT_SET_FIELD =25, /*Set a header field using OXM TLV format*/
OFPAT_PUSH_PBB = 26, /* Push a new PBB service tag (I-TAG) */
OFPAT_POP_PBB =27, /* Pop the outer PBB service tag (I-TAG) */
OFPAT_EXPERIMENTER = Oxffff

3

A Detection action uses the following structure and fields:
/*Action structure for OFPAT_DETECTION which sends packets out ‘port'.*/
struct ofp_action_detection {

uintl6_t type; /* OFPAT_DETECTION. */
uintl6_tlen; /* Length is 16. */
uint32_t port; /* Output port. */
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uintl6_t schema; /* One possible schema is: to select the first m
consecutive packets from each flow. */
uint32_t condition; /* One possible condition: packets
of the flow to a certain destination . */
b

OFP_ASSERT (sizeof(struct ofp_action_output) == 10);
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Apéndice 111

Arquitectura para la implementacion
de servicios de seguridad basados en la SDN

(Este apéndice no forma parte integrante de la presente Recomendacion.)

I11.1  Interfaz del IETF entre el marco de la funcién de seguridad de la red y la SDN

I11.1.1 Vision general

Esta clausula proporciona una interfaz elaborada por el IETF entre la interfaz con la funcién de
seguridad de red (I2NSF) y la SDN para servicios de seguridad basados en la nube, como cortafuegos,
IDP y funciones para la mitigacion de ataques DDoS. La SDN permite hacer obligatorias
determinadas reglas de filtrado de paquetes en los conmutadores de la red mediante el control de sus
reglas de transmision de paquetes. Aprovechando esta capacidad de la SDN, es posible optimizar el
proceso de observancia de servicios de seguridad en el marco 12NSF.

La Figura I11.1 muestra un marco I2NSF [b-IETF RFC 8329] con redes SDN para soportar servicios
de seguridad basados en la red. En este marco, la observancia de reglas de politica de seguridad se
divide entre los conmutadores SDN Yy las funciones de seguridad de red (NSF). En este caso, se
utilizan el protocolo NETCONF y el lenguaje de modelizacién YANG.

Usuario I2NSF

A

Interfaz del lado del consumidor
A4
Controlador |, _Interfaz de registro Sistema de gestion

de seguridad | del desarrollador
A A

Interfaz del lado de las NSF
A

y
Lo FLowe F{we ] -
h

A

A 4

Retransmisién de
funciones del servicio
A

A 4
i Interfaz del lado de las NSF Red SDN

Conmutador controlador
A A A A

b d 6

Conmutador,; Conmutador, Conmutador;  Conmutador,

X.1042(19)_FIIl.1

Figura I11-1 — Interfaz del IETF con el marco de funcion
de seguridad de la red

I111.1.2 Comparacion entre las arquitecturas del IETF y del UIT-T

En la Figura I11.2 se ilustra la comparacion entre el marco I2NSF utilizando la SDN vy la arquitectura
del UIT-T. En color azul se muestran los componentes del modelo del UIT-T.
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Figura I11-2 — Comparacion entre las arquitecturas del IETF y del UIT-T

I11.2  Arquitectura SDN de la ONF

111.2.1 Vision general

X.1042(19)_FIil.2

En esta clausula se proporciona la arquitectura SDN de la ONF. La Figura I11.3 muestra la arquitectura
SDN de [b-ONF TR-521]. En la Figura 111.3 la SDN se modeliza como un conjunto de relaciones
cliente-servidor entre los controladores SDN y otras entidades que también pueden ser controladores
SDN. En su papel como servidor, un controlador SDN puede ofrecer servicios a cualquier nimero de
clientes, mientras que un controlador SDN que actie como cliente puede invocar los servicios de
cualquier nimero de servidores. En la medida en que el comportamiento de estos sea adecuado, 10s
detalles internos de entidades que no sean controladores SDN quedan fuera del alcance de la
arquitectura. En este caso de utiliza el protocolo OpenFlow.
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Figura 111-3 — Arquitectura SDN de la ONF

111.2.2 Comparacion entre las arquitecturas de la ONF y del UIT-T

La Figura I11.4 ilustra la comparacion entre las arquitecturas de la ONF y del UIT-T. Los componentes
del UIT-T se representan en color azul.
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